








فهرست مطالب
ســخنی بــا مدرســین محتــرم ................................................................................................................................................................ 1
مقدمــه ....................................................................................................................................................................................................... 3
مقدمــه شــماره 1(  آشــنایی بــا فضــای مجــازی ............................................................................................................... 4 	
مقدمــه شــماره 2( رســانه‌های دیجیتــال .......................................................................................................................... 7 	
مقدمه شــماره 3( ســواد فضای مجــازی ........................................................................................................................... 10 	
مقدمــه شــماره 4( نقــش ابزارهــای فناورانــه در آمــوزش ............................................................................................. 13 	
موضــوع شــماره 1 : شــهروند مجــازی .............................................................................................................................................. 17
کارگاه شــماره 1(  شــهروند مجــازی و حریــم خصوصــی در فضــای مجــازی ........................................................... 19 	
کارگاه شــماره 2( شــهروند مجــازی و آداب معشــارت آنلایــن ..................................................................................... 29 	
موضــوع شــماره 2( تعامــل در فضــای مجــازی ............................................................................................................................... 43
کارگاه شــماره 1( اســتفاده از تکنولوژی .......................................................................................................................... 45 	
کارگاه شــماره 2( رژیــم مصــرف در فضــای مجــازی ...................................................................................................... 46 	
موضوع شــماره 3( پرخاشگری)خشــونت( مجــازی ....................................................................................................................... 51
کارگاه شــماره 1( طــرح عمــل خــود مراقبتــی ............................................................................................................... 53 	
کارگاه شــماره 2( طــرح عمــل خــود مراقبتــی 2 ........................................................................................................... 55 	
کارگاه شــماره 3( رفتــار خشــونت آمیــز ........................................................................................................................... 59 	
کارگاه شــماره 4( خشــونت مجازی و آداب معاشــرت .................................................................................................. 60 	
موضــوع شــماره 4( مســائل جنســی در فضــای مجــازی ............................................................................................................... 67
کارگاه شــماره 1( آســیب هــای جنســی در فضــای مجــازی ........................................................................................ 69 	
کارگاه شــماره 2( فعالیت‌هــای جنســی آنلایــن ............................................................................................................ 71 	
کارگاه شــماره 3( روابــط پرخطــر آنلایــن ........................................................................................................................ 78 	
کارگاه شــماره 4( عــدم کنتــرل محتــوای منتشــر شــده .............................................................................................. 81 	
موضــوع شــماره 5( مســئولیت اجتماعــی در فضــای مجــازی ..................................................................................................... 85
کارگاه شــماره 1( مســئولیت اجتماعــی افــراد در فضــای مجــازی .............................................................................. 87 	
موضــوع شــماره 6(  شــایعه و واقعیــت در فضــای مجــازی ........................................................................................................... 89
کارگاه شــماره 1( از شــایعه تــا واقعیــت در فضــای مجــازی ........................................................................................ 91 	
موضــوع شــماره 7( مدیریــت اطلاعــات شــخصی در فضــای مجــازی ........................................................................................ 93
کارگاه شــماره 1( امنیــت شــخصیت آنلایــن ................................................................................................................... 95 	
کارگاه شــماره 2( حســاب‌های کاربری آنلایــن ............................................................................................................ 103 	
کارگاه شــماره 3( فناوری‌هــای دیجیتــال .....................................................................................................................111 	
کارگاه شــماره 4( شــکارچیان آنلایــن ............................................................................................................................ 115 	
کارگاه شــماره 5( فعالیت گروهــی ................................................................................................................................. 124 	
موضــوع شــماره 8( تعهدنامه/توافق‌نامــه ...................................................................................................................................... 129





سختی با مدرسین محترم





مقدمه
جهــان امــروز آمیــزه ای از ارزشــها و بایــد و نبایدهایــی اســت کــه رفتــار و اندیشــه انســان هــا را مــی ســازد. منابــع 
تولیــد ایــن ارزشــها بــا شــکل گیــری فنــاوری هــای نویــن و ورود فضــای مجــازی بــه ســاحت زندگــی عمومــی افــراد و 
فرهنــگ واقعــی جامعــه تغییــرات قابــل ملاحظــه ای کــرده و دنیــای مجــازی ، دنیــای واقعــی مــا را تحــت تاثیــر قــرار 

داده اســت.
امــروز دیگــر فضــای مجــازی و فنــاوری هــای جدیــد بــه گــروه یــا قشــر خاصــی از جامعــه تعلــق نــدارد بلکــه در تمــام 
ــه خــود جلــب  جامعــه اشــاعه پیــدا کــرده و کنشــگران جامعــه را اعــم از جنســیتهای مختلــف و ســنین گوناگــون ب

کــرده اســت.
همانطــور کــه در دنیــای واقعــی منابــع معرفتــی متعــددی وجــود دارد کــه نیــاز بــه واکاوی، شناســایی و برنامــه ریــزی 
ــع  ــه بررســی مناب ــخ در جوامــع مختلــف همــواره شــاهد آن هســتیم کــه اندیشــمندان ب دارد )چنانکــه در طــول تاری
شــناخت و کســب آگاهــی پرداختــه انــد و فرصتهــا و محدودیتهــای هــر یــک از منابــع را روشــن کــرده انــد( فضــای 
مجــازی نیــز بــه عنــوان یکــی از منابــع معرفتــی دنیــای حاضــر نیــاز بــه شــناخت و تحقیــق بــرای عمــوم کاربــران دارد 

تــا بتواننــد آگاهانــه، هوشــمندانه و براســاس شــناخت بــا آن مواجــه شــوند.
ــه درون جوامــع مــی شــود  ــی مســائل اجتماعــی )Social Problem(  ب غفلــت از ایــن حــوزه ســبب نفــوذ و ورود ناگهان
کــه ممکــن اســت ســاخت جامعــه را تغییــر دهــد. ایــن شــناخت تنهــا بــه متخصصیــن و اندیشــمندان مربــوط نمــی 
شــود بلکــه بــر عمــوم کاربــران ایــن حــوزه و تمــام افــرادی کــه قــرار اســت در دنیــای مجــازی آینــده حضــور یابنــد 
لازم اســت بــه کســب شــناخت در ایــن حــوزه بپردازنــد کــه ایــن ماحصــل ایــن شــناخت در ادبیــات علمــی بــه ســواد 

فضــای مجــازی معــروف شــده اســت.
در اینبــاره کتــب، مقــالات و محصــولات گوناگونــی تولیــد و منتشــر شــده و دوره هــای گوناگونــی هــم در سراســر کشــور 

ــف شــده اند. تعری
ــوزان  ــش آم ــه دان ــواد فضــای مجــازی ب ــوزش س ــایر کشــورها در حــوزه آم ــات س ــه تجربی ــا مطالع ــاب ب ــن کت در ای
)نوجوانــان( بــه بومــی ســازی کارآمدتریــن کارگاه هــا و روشــها پرداختــه و تــاش شــده اســت تــا ماحصــل مطالعــات 

ــات گوناگــون دســته بنــدی شــود. ــه کارگاه هــای آموزشــی در موضوع ــب مجموع در قال
لــذا معلــم یــا مربــی ســواد فضــای مجــازی کافــی اســت موضــوع خــود را شناســایی کــرده و بــر اســاس ایــن کتــاب و 
نــوع مخاطــب خــود کارگاه هــا را انتخــاب نمایــد. در عمــده کارگاه هــا ابزارهــای مــورد نیــاز اعــم از پرسشــنامه و طــرح 

درس و ... بــه همــراه پاســخ هــای درســت ارائــه شــده انــد.
ــدون شــک همچنــان کتــاب حاضــر  ــاد شــورای نویســندگان کتــاب در ســازمان ســراج، ب علیرغــم دقــت و تــاش زی
خالــی از ایــراد نیســت. از شــما خواننــده گرانقــدر تقاضامندیــم پیشــنهادات، انتقــادات و اصلاحــات مدنظــر خــود را بــا 

مــا در میــان بگذاریــد تــا در نســخه هــای بعــد آن هــا را اصــاح نماییــم.
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اتصال رایانه ها: سرویس گیرنده سرویس دهنده 
رایانــه هــا از طریــق شــبکه ای ســازمان یافتــه از ســرویس دهنــده هــا و ســرویس گیرنــده هــا بــه یکدیگــر متصــل 
ــدگان  ــران هســتند و ســرویس دهن ــای کارب ــه ه ــا رایان ــای شــخصی و ی ــه ه ــی شــوند. ســرویس‌گیرندگان رایان م
رایانــه هــای مرکــزی بزرگــی هســتند کــه داده هــا و برنامــه هــا را دربردارنــد. داده هــا از رایانــه هــای شــخصی در 
ســرویس دهنــدگان گــردآوری شــده و از ایــن طریــق بــا یکدیگــر ارتبــاط برقــرار مــی کننــد. در ایــن بیــن ISP هــا 

ــا ســرویس‌دهندگان را ایفــا مــی کننــد. )فراهــم کننــدگان خدمــات اینترنــت( نقــش برقــرار کننــده ارتبــاط ب

شبکه جهان گستر  چیست؟
وب یــک سیســتم مبتنــی بــر ســرویس دهنده/ســرویس گیرنــده بــر روی اینترنــت اســت کــه بــا اســتفاده از ابــزار 
فرامتنــی  و پیونــد دادن  اجــزای اطلاعــات بــه یکدیگــر دسترســی بــه منابــع اطلاعاتــی را تســهیل مــی کنــد. وب از 
ابــزار فــوق رســانه ای کــه شــامل فرامتــن و مولتــی مدیــا اســت، بهــره مــی گیــرد. از طریــق وب مــی تــوان اطلاعــات 
را ارســال و یــا دریافــت نمــود و متفــاوت بــودن سیســتم هــای ســخت افــزاری و نــرم افــزاری مانــع ایجــاد ارتبــاط 
نمــی گــردد. اطلاعاتــی کــه بــر روی اینترنــت قــرار مــی گیــرد مــی توانــد شــامل متــن، صــدا، تصویــر و فیلــم باشــد. 
وب جریانــی از اینترنــت بــه صــورت مخزنــی از صفحــات اینترنتــی اســت کــه هــر یــک از آن هــا دارای یــک آدرس 
مشــخص بــوده و توســط ایــن آدرس هــا مســیریابی صــورت مــی گیــرد. مفهــوم وب در ســال 1990 توســط »تیــم 
برنرزلــی« بــا نــام »شــبکه جهــان گســتر )World Wide Web(« خلــق شــد و تــا قبــل از آن ارتبــاط اینترنتــی تنهــا بــه 
ارســال و دریافــت اطلاعــات بــه صــورت مســتقیم از یــک کاربــر بــه یــک کاربــر دیگــر محــدود بــود )ماننــد ایمیــل(، 
امــا بــا ظهــور وب، فضــا یــا محــدوده ای ایجــاد گشــت کــه کاربــران در ایــن فضــا اطلاعــات و دیتاهــای خــود را قــرار 
مــی دادنــد و ایــن فضاهــا بــه فضاهــای کوچکتــری بــه نــام صفحــات تقســیم مــی گشــتند و هــر صفحــه دارای آدرس 

منحصــر بــه فــردی بــود.
ــه روز در حــال توســعه و تحــول اســت. یکــی از  ــده کــه روز ب ــی اســتوار گردی ــات برنرزل ــه نظری وب امــروزی برپای
تحــولات مهــم بعــد از پیدایــش وب، اســتفاده از برنامــه نویســی پویــا در وب یــا بــه عبــارت ســاده تــر بهــره گیــری از 
صفحــات وب متغیــر اســت. در ابتــدا صفحــات وب بــر مبنــای متــون ثابــت )اســتاتیک( بــود امــا هــم اکنــون صفحــات 
متغیــر وب )دینامیــک( وب ســایت هایــی بــا قابلیــت هــای حیــرت انگیــز و برنامــه ریــزی شــده خلــق کــرده اســت. 
وب ســایت هایــی کــه گاه نقــش خبرگــزاری را دارنــد، گاه پایــگاه ویدئویــی مــی شــوند و گاه ماننــد ربــات در شــبکه 
مــی خزنــد. وب جهانــی اینترنــت بــه دنیایــی مبــدل شــده اســت کــه حتــی بــا نــام »دنیــای مجــازی« نیــز نامیــده 

مــی شــود و ماننــد یــک شــبکه جهانــی همــه فعالیــت هــای جهــان واقــع را بــه ســمت خــود مــی کشــد. 
ــا http و  ــراداده ی ــال ف ــکل انتق ــامل پروت ــا )ش ــکل ه ــد: پروت ــی باش ــر م ــش زی ــامل 4 بخ ــات وب ش آدرس صفح
پروتــکل انتقــال فایــل یــا ftp(، بخــش www  کــه اشــاره بــه شــبکه جهــان گســتر دارد، نــام دامنــه کــه همــان نــام 
ســایت و یــا صفحــه‌ای اســت کــه اطلاعــات در آن اســت و بخــش آخــر پســوند دامنــه کــه بــه .com یــا .net و ... ختــم 
مــی شــود. ایــن 4 بخــش، اشــاره بــه مکانــی در وب دارد کــه آن صفحــه اینترنتــی در آن قــرار داده شــده و حــاوی 
اطلاعاتــی بــه زبــان HTML   مــی باشــد. مشــابه بــا سیســتم تلفــن کــه هــر خــط تلفــن دارای شــماره منحصــر بــه 
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فــرد مــی باشــد، هــر رایانــه کــه بــه شــبکه اینترنــت متصــل اســت نیــز دارای آدرس یــا URL  مخصــوص بــه خــود اســت 
کــه شــامل نــام شــخص )یــا ســازمان( اســتفاده‌کننده بعــاوه یــک نــام منطقــه ای مــی باشــد؛ ماننــد

.http://www.sanjesh.org 

به طور کلی چند گروه اصلی به شرح زیر برای نام منطقه ای وجود دارد:
.com برای نام های تجاری ••
.net برای شبکه ها ••
.org برای سازمان ها ••
.edu برای سازمان های آموزشی ••
.gov برای ارگان های دولتی ••
.mil برای ارگان های نظامی ••

اخیرا چند گروه دیگر نیز به موارد فوق اضافه شد که عبارتند از:
.aero برای صنایع انتقال هوایی ••
.biz برای کسب وکارها ••
.coop برای شرکت ها ••
.info عمومی برای همه کاربران ••
.museum برای موزه ها ••
.name برای کاربران شخصی ••
.pro برای حرفه ها و مشاغل ••

همچنیــن اگــر آدرس ســایتی شــامل کــد یــک کشــور خــاص نباشــد )بعنــوان مثــال ســایت ســتاد اقامــه نمــاز کشــور 
http://www.namaz.ir( بــا احتمــال زیــاد آن ســایت برمبنــای کشــور آمریــکا اســت. ســایت هــای غیرآمریکایــی بــا یــک 

عبــارت دو حرفــی در آخــر نــام آن ســایت مشــخص مــی شــوند ماننــد .ir )دات آی آر( بــرای ایــران.
بــرای دریافــت و انتشــار اطلاعــات بــر روی وب، نــرم افزارهــای متنوعــی تهیــه و مــورد اســتفاده قــرار گرفتــه اســت کــه 
بتواننــد براســاس پروتــکل هــای پذیرفتــه شــده، اطلاعــات فرامتــن را خوانــده و بــه عبارتــی بــه آن هــا حیــات ببخشــد. 

ایــن نــرم افزارهــا را »مرورگــر« صفحــات اینترنتــی مــی نامنــد. 

وب 2  *
بــه تدریــج کاربــران اینترنــت بــا انبوهــی از اطلاعــات رو بــه رو شــدند کــه خــود یــک مشــکل بــزرگ محســوب می‌شــد 
و می‌بایســت راه حلــی ارائــه می‌گردیــد. از ایــن جــا بــود کــه بــه تدریــج  »نــرم افزارهــای مبتنــی بــر وب« بــه کمــک 
ــدی  ــد بع ــی چن ــه دنیای ــل ب ــاده تبدی ــط وب را از صفحــات س ــر وب محی ــی ب ــای مبتن ــرم افزاره ــد. ن ــران آمدن کارب
کرده‌انــد کــه امــکان ارتباطــات فــردی و کارهــای گروهــی را فراهــم کــرده انــد. شــبکه‌های اجتماعــی بــه ســرعت بــه 

وجــود آمدنــد و بــا اســتقبال گســترده کاربــران رو بــه رو شــدند. 
یکــی از بهتریــن تعاریــف وب 2 ایــن اســت کــه وب تبدیــل بــه بســتری شــده کــه می‌تــوان همــه گونــه نــرم افــزاری 
را بــر پایــه آن ســاخت تــا کاربــران فــارغ از نیــاز بــه نصــب آن بــر روی کامپیوتــر شــخصی خــود بتواننــد از هــر جایــی 
بــه آن‌هــا دسترســی داشــته باشــند؛ شــايد بهتريــن تعبيــر بــرای وب 2، وارد كــردن كاربــر ســايبری بــرای مشــاركت در 
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اكثــر برنامه‌هــای اينترنتــی اســت تــا كاربــر در كنــار ديگــر اعضــا بتوانــد نظــرات و يــا خواســته‌های خــود را در فضــای 
وب اعمــال كنــد. بــه عنــوان مثــال )ویکــی پدیــا( Wikipedia یــک ســایت وب2 اســت؛ یــک دایــره المعــارف کــه ظاهــراً 
هیــچ مولــف خاصــی نــدارد و بــا نیــروی کاربرانــش گســترش پیــدا مــی کنــد، امــا دایره‌المعــارف بریتانیــکا یــک ســایت 
ــر  ــه روز می‌کننــد و ب وب 1 محســوب می‌شــود، زیــرا تعــداد محــدودی مولــف هســتند کــه مقــالات ایــن ســایت را ب

روی ســایت قــرار مــی دهند.
ویژگی های اصلی وب 2 عبارتند از:

توانایــی تغییــر صفحــات وب توســط کاربــر، بعنــوان مثــال ســایت آمــازون بــه مخاطبــان اجــازه مــی دهــد نظرشــان  ••
را در مــورد محصــولات بــر روی ســایت قــرار دهنــد. بــا اســتفاده از یــک فــرم آنلایــن، مخاطبــان می-تواننــد اطلاعاتــی 

را بــه صفحــات آمــازون اضافــه کننــد.
ــرار کننــد. ســایت هــای شــبکه هــای  •• ــا یکدیگــر ارتبــاط برق ــران مــی تواننــد ب ــا اســتفاده از صفحــات وب2 کارب ب

اجتماعــی ماننــد فیــس بــوک و MySpace بعنــوان نمونه‌هــای خارجــی تــا حــدی معــروف هســتند.  همچنیــن ســایت‌های 
شــبکه‌های اجتماعــی داخلــی نظیــر فیس‌نمــا، کلــوب، هم‌میهــن و ... نیــز در ایــن حــوزه مطــرح هســتند.

راه هــای ســریع و مطمئــن بــرای بــه اشــتراک گــذاری محتــوا کــه یوتیــوب و آپــارات بعنــوان مثــال هایــی بــرای ایــن  ••
مــورد هســتند. کاربــر ایــن ســایت هــا مــی توانــد یــک ویدئــو را تولیــد کــرده و آن را بــر روی ایــن ســایت هــا بارگــذاری 

نمایــد و بــه ایــن طریــق ســایرین امــکان دسترســی بــه ایــن منابــع را در زمانــی کوتــاه خواهنــد داشــت.
دسترســی وســیع بــه اینترنــت بــدن نیــاز بــه کامپیوتــر: بســیاری از مــردم از طریــق ابزارهایــی ماننــد گوشــی هــای  ••

تلفــن و یــا کنســول هــای بــازی بــه اینترنــت متصــل مــی شــوند. همچنیــن اخیــرا امــکان دسترســی بــه اینترنــت از 
طریــق تلویزیــون هــا نیــز ممکــن شــده اســت.

وب 3   *
ــد کــه نســل بعــدی وب، یعنــی وب 3، وظایفــی ماننــد جســتجو را ســریعتر و  برخــی از متخصصــان اینترنــت معتقدن
ــک  ــی اســت ی ــر، کاف ــان ب ــاد و زم ــه جســتجوهای زی ــاز ب ــه جــای نی ــر ب ــد. در وب 3 کارب ــر انجــام مــی دهن راحت‌ت
جملــه کامــا پیچیــده و یــا حتــی دو جملــه را درج نمــوده و مابقــی کارهــا را برعهــده وب بســپارد. در همیــن مثــال 
کاربــر می-توانــد بــا نوشــتن عبــارت »مــن مــی خواهــم یــک فیلــم جــذاب ببینــم و بعــد از آن در یــک رســتوران خــوب 
غــذا بخــورم، گزینــه هــای پیــش روی مــن چیســت؟« وب 3، ایــن درخواســت را آنالیــز کــرده، جســتجو را انجــام مــی 

دهــد و تمــام پاســخ هــای ممکــن را بررســی کــرده و ســپس نتایــج را بــرای کاربــر ســازماندهی مــی کنــد.
ایــن همــه ماجــرا نیســت، خیلــی از متخصصــان اعتقــاد دارنــد وب 3 مــی توانــد مشــابه بــا یــک دســتیار شــخصی عمــل 
کنــد. زمانــی کــه کاربــر درون وب جســتجو مــی کنــد، مرورگــر علائــق فــرد را مــی آمــوزد و هرچــه کاربــر بیشــتر از وب 
اســتفاده کنــد، بــراوزر بیشــتر در مــورد کاربــر مــی آمــوزد. پــس از مدتــی کاربــر مــی توانــد از مرورگــر خــود این پرســش 
را انجــام دهــد کــه »بهتــر اســت بــرای ناهــار چــه چیــزی ســفارش دهــم؟«. در ایــن حــال مرورگــر براســاس مــوارد 
مــورد علاقــه کاربــر بررســی کــرده، موقعیــت مکانــی کاربــر را ســنجیده و ســپس لیســتی از رســتوران هــا را بــه کاربــر 
ــا اســتفاده از ایــن  پیشــنهاد مــی دهــد. در محیــط وب 3، هــر کاربــر یــک پروفایــل مخصــوص بــه خــود دارد و وب ب
پروفایــل فعالیــت هــای آن شــخص را پیگیــری مــی کنــد. بــه ایــن معنــا کــه اگــر دو نفــر کلیــدواژه هــای یکســانی را 

جســتجو کننــد برحســب ویژگــی پروفایــل آن دو فــرد، نتایــج متفاوتــی را دریافــت خواهنــد نمــود. 



7 سخنی با مدرسین محتزم

مقدمه شماره 2: رسانه‌های دیجیتال

ــود. عصــر  ــات و روش هــای ارتباطاتــی ب در طــی دو دهــه گذشــته جهــان شــاهد یــک تغییــر شــگفت آور در امکان
جدیــد ارتباطــات منجــر بــه از بیــن رفتــن فاصلــه هــای جغرافیایــی، تجربــه تعامــل پویــا و بوجــود آمــدن ســایت 
هــای شــبکه هــای اجتماعــی فــراوان گردیــد. امــروزه بــا توجــه بــه گســترش شــبکه تلفــن هــای همــراه در بســیاری 
از نقــاط توســعه یافتــه صنعتــی و غیــر توســعه یافتــه، دسترســی بــه اینترنــت بــرای بخــش وســیعی از مــردم جهــان 
فراهــم شــده اســت. دنیــای اینترنــت ســطح جدیــدی از آزادی را در اختیــار افــراد مــی گــذارد کــه در بســیاری از 

مــوارد والدیــن ســازوبرگ لازم و کافــی بــرای مداخلــه در آن هــا را ندارنــد. 
فنــاوری هــا بــه ســرعت در حــال توســعه و پیشــرفت هســتند و بــه تبــع آن فرصتهــا و تهدیدهــای جدیــدی را بــه 
همــراه خــود مــی آورنــد. نوجوانــان و جوانــان از هوشــمندی بالایــی برخــوردار هســتند و اگــر مســئولین آموزشــی و 
والدیــن در ایــن زمینــه کنــد حرکــت کننــد، بایــد بداننــد کــه جوانــان و نوجوانــان بــا ســرعت بالایــی در حــال ارتبــاط 
برقــرار کــردن بــا فنــاوری هــای جدیــد و بــه ویــژه اینترنــت هســتند. ایــن مســئولیت برعهــده مســئولین آموزشــی و 
والدیــن و سرپرســتان هســت کــه اصــول ایمنــی و حفاظتــی را بــه فرزنــدان بیاموزنــد و زمینــه هــای لازم بــرای آن 
را فراهــم کننــد. همچنیــن بایــد توجــه داشــت کــه دسترســی بــه اینترنــت محــدود بــه رایانــه نبــوده بلکــه از طریــق 
گوشــی هــای تلفــن همــراه، کنســول هــای بــازی، پخــش کننــده هــای صوتــی و تصویــری، تلویزیــون هــای هوشــمند 
و ... ایــن امــکان در اختیــار نوجوانــان و جوانــان وجــود دارد، بعبــارت دیگــر دسترســی بــه اینترنــت در هــر جایــی و 

هــر زمانــی امــکان پذیــر شــده اســت.
اینترنــت، گوشــی هــای تلفــن همــراه و ســایر ابــزار الکترونیکــی بــرای نوجوانــان و جوانــان دسترســی بــه اطلاعــات 
مختلــف، فرهنــگ، ارتباطــات و محیــط هــای مختلــف را فراهــم کــرده اســت کــه تصــور آن در چنــد دهــه پیــش 
غیرممکــن بــود. در کنــار مزایــای بــی شــمار ایــن فضــا، کاربــر در معرض خطــرات متعــددی نیز بواســطه سوءاســتفاده 

هــا، اشــتباهات و خطاهــای ســهوی و عمــدی کــه توســط خــود کاربــر و یــا دیگــران رخ مــی دهــد قــرار دارد. 
ــن و  ــات آنلای ــا و ارتباط ــل ه ــه تعام ــتند ک ــی هس ــو در دنیای ــد و نم ــال رش ــان در ح ــان و نوجوان ــروزه جوان ام
ــرای تعامــات چهــره بــه چهــره در دنیــای حقیقــی شــده انــد؛ بعبــارت دیگــر نســل  الکترونیکــی رقیبــی جــدی ب
جــوان برخــاف نســل پــدران آن هــا بیــن جامعــه هــا و گــروه هــا در دنیــای مجــازی و دنیــای واقعــی تمایــزی قائــل 
نمــی شــوند. جوانــان و نوجوانــان امــروز از طریــق اینترنــت بــه حجــم زیــادی از اطلاعــات، ارتباطــات، تفریــح هــای 
متفــاوت، بــازی هــای آنلایــن و آفلایــن، هنــر، فرهنــگ و بســیاری دیگــر حــوزه هــا دسترســی پیــدا کــرده انــد کــه 
تــا دو دهــه پیــش از ایــن، امــری محــال بــود. ایــن فعالیــت هــا تنهــا بخشــی از اقدامــات ممکــن در فضــای مجــازی 
اســت کــه مشــابه آن در دنیــای بیرونــی و واقعــی نیــز قابــل درک اســت. وب ســایت هــا، وبــاگ هــا، شــبکه هــای 
اجتماعــی مجــازی، گوشــی هــای تلفــن همــراه، اتاق-هــای گــپ و گفــت وگــو، ســایت هــای بــازی، دوربیــن هــای 
دیجیتــال و ... منجــر بــه بازتعریــف مفهــوم زندگــی و دوســتی شــده انــد. ایــن محیــط هــای جدیــد امکاناتــی را بــرای 
جوانــان ایجــاد مــی کنــد تــا زندگــی شــان را بــه روشــی متفــاوت از نســل هــای قبلــی بگذراننــد. نکتــه حائــز اهمیــت 
ایــن اســت اســت کــه نــه تنهــا حــدود و ثغــور دنیــای مجــازی و فیزیکــی بــرای جوانــان و نوجــوان در حــال برداشــته 
شــدن اســت، بلکــه رفتارهــا و تجربــه هــای آن هــا در دنیــای حقیقــی در حــال تاثیــر پذیرفتــن از حضــور آن هــا در 
فضــای مجــازی اســت بــه نحــوی کــه منشــا بســیاری از خطرهــا، فرصــت هــا و تهدیدهــا، دوســتان و ... در دنیــای 

حقیقــی، حضــور و تجربــه هــای آن فــرد در دنیــای مجــازی اســت. 
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البتــه حضــور در اینترنــت بــرای نوجوانــان و جوانــان خطراتــی را نیــز بــه همــراه دارد، برخــی از ایــن خطــرات عبارتنــد 
از:
ممکــن اســت جوانــان در محیــط اینترنــت و شــبکه هــای اجتماعــی درخواســت دوســتی افــرادی را بپذیرنــد کــه در  ••

دنیــای واقعــی ایــن افــراد را نمــی شناســند. 
احتمال مورد خشونت قرار گرفتن بواسطه این اطلاعات منتشر شده برای ایشان بوجود می آید. ••
ممکــن اســت فرزنــدان تصاویــر نامناســب خــود را بــرای دوســتان خــود و یــا ســایر مخاطبیــن مجــازی ارســال کننــد؛  ••

بــدون دانســتن ایــن نکتــه کــه احتمــال دارد ایــن تصاویــر در فضــای مجــازی بــرای هــر فــردی ارســال شــده و مــورد 
سوءاســتفاده قــرار گیــرد.

آن هــا از ایــن موضــوع غافــل هســتند کــه رفتارهــای پرخطــر در فضــای مجــازی خــاف قانــون بــوده و ممکــن اســت  ••
بــه دنبــال ایــن اعمــال دچــار مشــکلات پیــش بینی نشــده ای بشــوند. 

احتمــال رویارویــی نوجوانــان و جوانــان در فضــای مجــازی بــا کلاهبــرداران، شــکارچیان آنلایــن و حتــی افــرادی بــا  ••
هویــت جعلــی وجــود دارد کــه خطــرات زیــاد و بعضــا جبــران ناپذیــری را در بــر خواهــد داشــت.

و ده ها مورد دیگر. ••

البتــه نبایــد ترســید، خطرهــای موجــود در فضــای مجــازی لزومــا منجــر بــه حادثــه و اتفــاق هــای ناگــوار نمــی شــوند 
و تنهــا در صورتــی کــه کاربــر نســبت بــه ایــن خطرهــا غافــل باشــد و فرزنــدان از اطــاع دادن آن هــا بــه والدیــن و یــا 

مســئولین مدرســه خــودداری و یــا تعلــل کننــد مــی تواننــد آســیب رســان باشــند و جــوان را بــه دردســر بینــدازد. 
تحقیقــات نشــان داده اســت کــه هــر میــزان جوانــان و نوجوانــان بیشــتر بــا مهــارت هــای ســواد فضــای مجــازی آشــنا 
باشــند مــی تواننــد دســتاوردهای بیشــتری از اینترنــت داشــته باشــند و نیــز بــرای مقابلــه بــا مخاطــرات آنلایــن بهتــر 
ــا پدیــدار شــدن ابزارهــای ارتبــاط جمعــی ماننــد تصویــر، فیلــم، رادیــو، تلویزیــون و فضــای  و بیشــتر مهیــا شــوند. ب
مجــازی معنــا و مفهــوم مرســوم »ســواد« تغییــر کــرده و توســعه یافتــه اســت. »ســواد فضــای مجــازی« عبــارت اســت 
از توانایــی انتخــاب و درک محتــوای پیــام هــا، فیلــم هــا، تصاویــر، بســته بنــدی هــای تبلیغاتــی و محصــولات، بــا هــدف 
ــه و  ــد عاقلان ــه طــور خلاصــه ســواد فضــای مجــازی یعنــی دی ــا آن‌هــا. ب ــوب ب درک و پاســخ مناســب و تعامــل مطل

قضــاوت صحیــح. 

ــران مــی دهــد  •• ســواد فضــای مجــازی مهــارت هایــی را شــامل مــی شــود کــه قــدرت انتخــاب صحیــح را بــه کارب
ــه تفســیر  ــه ایــن صــورت کــه کــدام رســانه انتخــاب و مفاهیــم و اطلاعــات موجــود در رســانه هــای مختلــف چگون ب
شــوند. بعنــوان مثــال در مــورد رســانه هــای خبــری غالبــا از بیــن انبــوه اطلاعاتــی کــه از طریــق رســانه هــای دیــداری، 
شــنیداری، شــبکه هــای اجتماعــی مجــازی و ... دریافــت مــی کنیــم بخــش زیــادی از آن هــا بــدون تفکــر و بررســی 

پذیرفتــه مــی شــود. 
ســواد فضــای مجــازی اســتراتژی هایــی را بــرای تحلیــل اطلاعــات بدســت آمــده از طریــق کانــال هــای خبــری بســط  ••

و توســعه مــی دهــد. ایــن اســتراتژی هــا چارچوبــی را ایجــاد مــی کننــد کــه برمبنــای آن انتقــال پیــام از طریــق ابزارهای 
ارتباطــی بــه دیگــران و درک آن هــا توســط کاربــران مختلــف نظیــر کــودکان، بزرگســالان و ... ممکــن مــی شــود.

ــن توانمنــدی را  •• ــد بایســتی ای ــراری ارتبــاط بهــره مــی برن ــرای برق ــال ب ــی کــه از فضــای مجــازی و دیجیت کاربران
داشــته باشــند کــه پیــام اصلــی خــود را در قالــب هــای در دســترس در ایــن فضــا )نظیــر متــن، تصویــر، فیلــم، صــوت 
و ...( بــه مخاطــب خــود برســانند. پیــام هــا بایســتی شــفافیت کافــی را بــرای مخاطــب داشــته باشــند و باعــث گمراهــی 

و ســردرگمی آن هــا نشــوند.
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و آخریــن نکتــه ایــن کــه، در رســانه هــای جمعــی اغلــب اوقــات مــردم بعنــوان مخاطــب ایــن رســانه هــا شــناخته مــی 
شــوند ولــی در اینترنــت برخــاف اکثــر رســانه هــا ایــن رابطــه یــک طرفــه نیســت و مــردم کاربــران اینترنــت شــناخته 
مــی شــوند نــه مخاطبیــن صــرف آن. کاربــر مــی توانــد هــم مطالــب اینترنــت را بخوانــد و هــم تولیــد کننــده و منتشــر 
کننــده مطلــب بــر روی اینترنــت باشــد. مثــال هــای روشــنی از ایــن موضــوع را مــی تــوان در ایمیــل و یــا اتــاق گفــت 
وگــو )چــت روم( مشــاهده کــرد کــه در آن کاربــر هــم مخاطــب محتــوای رســانه اســت و هــم تولیــد کننــده محتــوا. 
کاربــر بــه راحتــی می-توانــد از ســایتی بــه ســایت دیگــر بــرود، از یــک صفحــه بــه صفحــه دیگــر بــرود و حتــی وب 
ســایت شــخصی خــود را بســازد. بعبــارت دیگــر اینترنــت کاربــران خــود را تبدیــل بــه ژورنالیســت، مفســر، گوینــده و 

مجــری، فیلــم ســاز و مقاله-نویــس کــرده اســت. 
 



10 آموزش مقدماتی سواد فضای مجازی در مدارس

ــز  ــادی برخــوردار اســت. نکتــه حائ ــر در فراینــد ارتباطــات جمعــی از اهمیــت بســیار زی ســطح مهــارت هــای کارب
اهمیــت در مــورد ایــن مهــارت هــا، قابلیــت فراگرفتــن آن هاســت کــه بــا تمریــن و مطالعــه مــی تــوان ســطح مهــارت 
را در خــود افزایــش داد. مهــارت ســواد فضــای مجــازی توانایــی اســتفاده موثــر و مفیــد از هــر گونــه ابزارهــای ارتبــاط 
ــر روی فرهنــگ  ــون بعنــوان یکــی از ابزارهــای ارتبــاط جمعــی تاثیــرات بــی شــماری ب جمعــی مــی باشــد. تلویزی
جوامــع داشــته اســت. بــا بررســی افــراد و جوامــع مختلــف مــی تــوان ترویــج بــی بنــد و بــاری و خشــونت را بعنــوان 
اولیــن و مشــهودترین اثــرات منفــی ایــن رســانه دانســت. خیلــی از اوقــات کاربــران از اثــرات منفــی و مخــرب رســانه 
هــا شــکایت مــی کننــد ولــی بــه نــدرت در مــورد نقــش خــود در رســانه هــا صحبــت مــی کننــد. معمــولا کاربــران 
چنــان غــرق در رســانه هــا و ابزارهــای ارتبــاط جمعــی مــی شــوند کــه اثــرات منفــی و مخــرب آن هــا را از یــاد مــی 

برنــد. 
ــا  ــل توســعه و پیشــرفت اســت. ب ســواد فضــای مجــازی مهارتــی اســت کــه مشــابه تمــام مهــارت هــای دیگــر قاب
توجــه بــه اهمیــت رســانه هــای جمعــی در تولیــد، حفــظ و یــا تهاجــم فرهنگــی و کمــک بــه بهبــود شــرایط زندگــی 
مشــخص می-شــود کــه رشــد و توســعه مهــارت هــای ســواد فضــای مجــازی ضــروری اســت. ســواد فضــای مجــازی 

دارای چندیــن مشــخصه اســت کــه در زیــر ارائــه شــده انــد:
ــه در مــورد  ــران اجــازه مــی دهــد کــه قضاوتــی عادلان ــه مخاطبــان و کارب ــادی ب ــر انتق ــارت تفک 1- مه
محتــوای رســانه هــا داشــته باشــند. تفکــر انتقــادی در مــورد محتــوای رســانه هــا یکــی از مهمتریــن و ضــروری 
تریــن مشــخصه هــای ســواد فضــای مجــازی اســت. چــرا مــا بــه تماشــای آن چــه کــه از طریــق ابــزار ارتبــاط 
جمعــی در دســترس مــا قــرار مــی گیــرد مــی نشــینیم، دلیــل انتخــاب مطالبــی کــه مــی خوانیــم چیســت، 
مــوارد شــنیدنی برچــه مبنایــی انتخــاب مــی شــوند؟ اگــر نتوانیــم بــه چنیــن ســوالاتی پاســخ دهیــم، انتخابــی 
آگاهانــه و مســئولانه نداشــته ایــم و بنابرایــن هیــچ تضمینــی در قبــال خروجــی حاصــل از اســتفاده از ایــن 

ابزارهــا وجــود نــدارد.
2- درک فراینــد ارتبــاط جمعــی. در صورتــی کــه کاربــر نســبت بــه اجــزای رســانه هــای جمعــی و نحــوه 
ارتباط-گیــری آن هــا بــا یکدیگــر اطــاع داشــته باشــد، مــی توانــد روش هــای اســتفاده درســت و صحیــح از 
ایــن رســانه هــا را دانســته و بتوانــد از جنبــه هــای مثبــت و مفیــد آن هــا بهــره منــد شــوند. صنعــت رســانه 
چگونــه عمــل مــی کنــد و التــزام هــای آن چیســت؟ ابزارهــای مختلــف ارتباطاتــی بــه چــه نحــوی پیــام را 

انتقــال مــی دهنــد و روش پاســخگویی و واکنــش مناســب در مقابــل آن هــا چیســت؟
3- آگاهــی از تاثیــر رســانه بــر اشــخاص، گــروه هــا و جامعــه. نــگارش و چــاپ نقــش موثــری در تغییــر 
جهــان و مردمــی کــه در آن زندگــی مــی کننــد، داشــت. ابزارهــای رســانه جمعــی نیــز بــه همیــن صــورت. اگــر 
تاثیــر رســانه بــر زندگــی کاربــران نادیــده گرفتــه شــود و نســبت بــه آن غفلــت شــود، خطــر تغییــر بواســطه 

رســانه جایگزیــن فرصــت کنتــرل و مدیریــت آن مــی شــود.
4- اســتراتژی هــای آنالیــز و بررســی پیــام هــای رســانه. بــرای اســتفاده صحیــح و عاقلانــه از پیــام هــای 
رســانه-ها، نیــاز بــه دانســتن اصــول اساســی تفکــر و مقابلــه بــا آن هــا داریــم. بــرای درک مفهــوم و معنــای یــک پیام 
نیــاز بــه داشــتن ابــزار مناســب بــرای ایــن کار وجــود دارد )بــرای مثــال درک مفهــوم و تاثیــر یــک فیلــم و ویدئــو، نور 
و زاویــه دوربیــن، اســتراتژی موجــود در محــل قرارگیــری تصویــر در یــک روزنامــه(. مفهوم یــک پیام توســط خالق آن 

پیــام تولیــد مــی شــود و نــه مخاطــب، لــذا درک صحیــح مفاهیــم موجــود در پیــام هــا ضــروری اســت.

مقدمه شماره 3: سواد فضای مجازی
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5- توانایــی شــناخت شــرایط حاکــم بــر رســانه‌ها. چگونــه مــی تــوان بــا فرهنــگ، رفتارهــا، ارزش هــا، 
نگرانــی هــا و افســانه هــای آن مــردم آشــنا شــد؟ ایــن کار از طریــق ارتباطــات انجــام مــی شــود. ارتباطــات بــه 

درک و بصیــرت مــا نســبت بــه فرهنــگ هــای دیگــر شــکل مــی دهــد. 
6- توانایــی لــذت بــردن، درک کــردن و فهــم محتــوای رســانه هــا. ســواد فضــای مجــازی بــه معنــای زندگــی 
ــا  ــه هیــچ بخشــی در رســانه هــا، و ی ــه رســانه، علاقــه نداشــتن ب ــا حالــت قهــر و ترشــرویی نســبت ب کــردن ب
همــواره در حالــت انفعــال قــرار گرفتــن نســبت بــه رســانه هــا نیســت. در همــه جــای دنیــا کلاس هــا و دوره 
هــای آموزشــی ویــژه دانــش آمــوزان، دانشــجویان و مــردم بــه منظــور افزایــش درک و آشــنایی بــا فنــاوری هــا و 
مفاهیــم نوظهــور برگــزار مــی شــود کــه مشــابه بــا همیــن در مــورد ســواد فضــای مجــازی نیــز انجــام مــی شــود. 
7- افزایــش مهــارت هــای تولیــد موثــر و مســئولانه. در قدیــم ایــن گونــه تصــور می شــد کــه فرد باســواد 
همانطــور کــه قــادر بــه خوانــدن اســت، قــادر بــه نوشــتن نیــز هســت. ســواد فضــای مجــازی نیــز ایــن فــرض را 
دارد. تعریــف از ســواد )هــر نــوع آن( تنهــا بــه مفهــوم درک موثــر و صحیــح از محتــوای پیــام هــا نیســت بلکــه بــه 
معنــای اســتفاده صحیــح و موثــر از آن هــا نیــز هســت. ســواد فضــای مجــازی بایــد بتوانــد توانایــی و مهــارت فــرد 
در تولیــد پیــام هــای رســانه ای مفیــد و کاربــردی را افزایــش دهــد. ایــن تولیــد محتــوا مــی توانــد پاســخگویی 

بــه یــک تمــاس تلفنــی، بازنشــر پیــام در شــبکه هــای اجتماعــی مجــازی، تولیــد یــک قطعــه فیلــم و ... باشــد. 
ــه در مــورد عملکــرد  ــرای داشــتن یــک قضــاوت عادلان ــا. ب ــانه ه ــی در رس ــزام هــای اخلاق 8- درک الت
رســانه، بایســتی از وجــود عوامــل دخیــل در تولیــد یــک محتــوای رســانه ای آگاه و مطلــع باشــیم. بعنــوان مثــال 
سیاســت زدگــی، اعمــال فشــار و ... مــی توانــد در فراینــد تولیــد پیــام و محتــوا اثرگــذار باشــد. همچنیــن بایــد از 
قواعــد و قوانینــی کــه در بحــث رســانه هــا وجــود دارنــد مطلــع بــود. بعبــارت دیگــر، بایســتی قواعــد اخلاقــی و 

قانونــی را در مــورد محتــوای موجــود در رســانه هــا دانســت. 

مهارت های سواد فضای مجازی
دسترســی بــه محتــوای رســانه‌ها بســیار ســاده و ســریع اســت؛ بعنــوان مثــال بــا زدن یــک دکمــه بــه تصاویــر تلویزیونــی 
و یــا محتــوای صوتــی رادیــو دسترســی پیــدا مــی کنیــد، روزنامــه ای را خریــداری مــی کنیــد و یــا از طریــق شــبکه 
هــای اجتماعــی مجــازی و ســایت هــای خبــری اینترنتــی اقــدام بــه برقــراری ارتبــاط بــا دیگــران و رد و بــدل کــردن 
پیــام می-کنیــد. در زیــر برخــی از مهــارت هــای ویــژه کــه یــک کاربــر بعنــوان ســواد فضــای مجــازی بــه آن هــا نیازمنــد 

اســت، ارائــه شــده اســت:
1- توانایــی و علاقــه بــه تــاش بــرای درک محتــوا، توجــه کــردن بــه آن هــا و فیلتــر کــردن مــوارد مضر و 
بیهــوده )اختــال( از آن هــا. بــه طــور کلــی هرچیــزی کــه باعــث ایجــاد نقــص در ایجــاد یــک ارتبــاط موفــق مــی 
شــود، اختــال نامیــده مــی شــود و رفتارهــای هــر یــک از کاربــران در فضــای مجــازی و ابزارهــای ارتبــاط جمعــی 
می-توانــد بوجــود آورنــده ایــن اختــال هــا باشــد. بعنــوان مثالــی ســاده، معمــولا کاربــران در هنــگام مشــاهده 
تلویزیــون در حــال انجــام کار دیگــری ماننــد خــوردن غــذا، مطالعــه کــردن، صحبــت بــا تلفــن و ... نیــز هســتند، 
یــا در هنــگام گــوش دادن بــه رادیــو، رانندگــی مــی کننــد. مشــخص اســت کــه میــزان درک مفهــوم پیــام یــک 
رســانه بــه میــزان توجهــی کــه بــه آن رســانه داریــم و تلاشــی کــه بــرای فهــم آن انجــام مــی دهیــم بســتگی دارد.

2- درک کــردن قــدرت پیــام رســانه هــا. بســیاری از محتواهــای رســانه هــا بــه صــورت رایــگان و ارزان 
ــه هســتند. ایــن  ــا ابلهان ــد. بعضــا ایــن پیــام هــا پیــش پاافتــاده و ی ــران قــرار مــی گیرن قیمــت در اختیــار کارب
مــوارد باعــث شــده اســت کــه بــه راحتــی محتــوای ســایر رســانه هــای مفیــد نیــز از دســت برونــد و کمتــر از 
آن چــه هســتند جــدی گرفتــه شــده و یــا میــزان تاثیــر آن‌هــا کمتــر از واقعیــت در نظــر گرفتــه شــوند. همیــن 
دلیــل باعــث مــی شــود کــه تاثیــرات رســانه هــا بــر روی زندگــی نادیــده گرفتــه شــود. رســانه هــا عامــل  انتقــال 
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رفتارهــا، منــش هــا، ارزش هــا و فرهنــگ دیگــران )و یــا مهاجمــان( مــی باشــد.
ــه اثربخشــی بیشــتر آن هــا و  ــی تشــخیص جنبــه هــای احساســی رســانه هــا کــه منجــر ب 3- توانای
ــه نحــوی  ــات پیــام هــای رســانه هــا ب ــه ایــن محتواهــا مــی شــود. برخــی اوق ــه واکنــش هــا ب جهــت دهــی ب
مهندســی مــی شــوند کــه بــر روی جنبــه هــای احساســی و روانــی کاربــران اثــر بگــذارد. اغلــب کاربــران در زمــان 
گــوش دادن بــه یــک موســیقی، تماشــای فیلــم و یــا برنامــه تلویزیونــی مــورد علاقــه خــود، غــرق در آن مــی 
شــوند. امــا از آن جــا کــه کاربــران بــه صــورت احساســی بــه ایــن پیــام هــا واکنــش نشــان مــی دهنــد آن هــا نمی 
تواننــد نگاهــی جــدی بــه آن هــا داشــته باشــند. امــا بایــد توجــه داشــت کــه ایــن محتــوا در پــی ظاهــر احساســی 
خــود چــه پیامــی را بــه کاربــر انتقــال مــی دهــد و چــه هــدف و قصــدی را دنبــال مــی کنــد. احساســات در ایــن 
گونــه پیــام هــا باعــث انحــراف مخاطــب از درک مســتقیم محتــوا شــده و او را بــه صــورت ناخــودآگاه در معــرض 
اهــداف پیــام قــرار مــی دهــد. در مقابــل ایــن پیــام هــا بایــد بتــوان بــه ایــن پرســش پاســخ داد کــه چــرا ایــن 

محتــوا ایــن احســاس را در کاربــر ایجــاد مــی کنــد؟
4- داشــتن هــدف در هنــگام اســتفاده از رســانه هــای دیجیتــال. همــه کاربــران گاهــا بــرای گذرانــدن 
زمــان و یــا ســرگرم شــدن در حیــن انجــام کاری دیگــر از رســانه هــا اســتفاده مــی کننــد. بعنــوان مثــال هنــگام 
ــرای  ــوب ب ــه مطل ــک برنام ــا شــاید ی ــرده ت ــا را مشــاهده ک ــال ه ــار لیســت کان ــن ب ــون چندی مشــاهده تلویزی
ــا«  ــه »پربازدیده ــن از گزین ــوی آنلای ــک ویدئ ــرای ی ــگام جســتجو ب ــا در هن ــدا شــود. و ی ــردن پی مشــاهده ک
اســتفاده مــی شــود. بنابرایــن داشــتن یــک تصویــر و هــدف اولیــه قبــل از اســتفاده از رســانه هــا بــه درک بهتــر 

مفهــوم آن هــا کمــک مــی کنــد.
5- داشــتن دانــش تعییــن نــوع پیــام هــا و تشــخیص هــدف آن هــا در هنگامــی کــه کمــی پیچیــده 
ــوع پیــام، روش بیــان مــورد اســتفاده در رســانه هــای مختلــف بعنــوان روزنامــه  بیــان مــی شــوند. منظــور از ن
هــای اقتصــادی، فیلم-هــای وحشــتناک، اخبــار شــبانگاهی، مجــات تفریحــی و ســرگرمی و ... اســت. هــر کــدام 
ــار  ــه خــود اســتفاده مــی کننــد. بعنــوان مثــال بخــش مصاحبــه اخب ــم مخصــوص ب ــب و ت از رســانه هــا از قال
سراســری بــا قــرار دادن میــز و دو صندلــی دکــور خــود را طراحــی مــی کننــد، مخاطــب بــا مشــاهده ایــن صحنــه 
انتظــار یــک گفــت وگــوی دونفــره را دارد، بــه واســطه موســیقی و ریتــم یــک فیلــم مــی تــوان بیــن فیلــم جــدی 
و طنــز تمایــز قائــل شــد و یــا از طــرح جلــد یــک مجلــه و حتــی رنــگ هــای اســتفاده شــده در آن مــی تــوان 

بــه نــوع مطالــب موجــود در آن پــی بــرد. 
6- توانایــی دیــد منتقدانــه بــه محتــوای رســانه هــا بــدون در نظــر گرفتــن منبــع پیــام. رســانه 
هــا معمــولا یکــی از ابزارهــای موافــق یــا مخالــف دولــت هــا هســتند کــه ایــن را در شــکل هــا و انــواع مختلــف 
فعالیــت هــای خــود بــروز مــی دهنــد. بعنــوان مثــال مــی تــوان بــه تهیــه مطالــب مســتهجن و جنســی بــا حمایت 
برخــی دولــت هــای معانــد، تولیــد و نشــر اخبــار خــاف واقــع و هدفمنــد، نشــر اکاذیــب، ترویــج روحیــه بــی 
بنــد و بــاری و ... توســط رســانه-های دیجیتــال بویــژه از طریــق اینترنــت نــام بــرد. رســانه هــا تــاش خــود را مــی 
کننــد تــا پیــام هــای خــود را بــرای مخاطبــان باورپذیــر کــرده و بــه واســطه آن بــه اهــداف پشــت پــرده خــود 
برســند. بنابرایــن ضــروری اســت قبــل از پذیرفتــن محتــوای هــر رســانه ای و یــا کالای فنــاوری )ماننــد مطالــب 

اینترنــت( بــا دیــد منتقدانــه بــه آن نــگاه کــرد.
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مقدمه شماره 4: نقش ابزارهای فناورانه در آموزش

ــدون شــک یکــی از راه هــای بهبــود فرآینــد آمــوزش ســواد فضــای مجــازی، اســتفاده از رســانه هــای آموزشــی  ب
اســت. امــروز بــا رشــد و توســعه اینترنــت، رونــد آمــوزش نیــز دســتخوش تغییــرات گســترده و گوناگــون شــده اســت. 
ــای  ــه وبلاگ‌ه ــوان ب ــی ت ــا م ــن آن ه ــه مهم‌تری ــه از جمل ــوده اســت ک ــا نم ــی را مهی ــای گوناگون ــت ابزاره اینترن
ــم  ــیار مه ــه بس ــود. نکت ــاره نم ــن اش ــت‌وجوی آنلای ــتم‌های جس ــا و سیس ــی، ویکی‌ه ــبکه‌های اجتماع ــی، ش علم
ــن در صوتی‌کــه آموزش‌هــای لازم  ــن ابزارهــا در خــارج از کلاس درس می‌باشــد. بنابرای اســتفاده دانش‌آمــوزان از ای
ــا  ــر نحــوه تعامــل دانش‌آمــوزان ب ــدی ب ــرات ب ــد اث ــن تکنولوژی‌هــا داده نشــود می‌توان ــاره نحــوه اســتفاده از ای درب
دیگــران و محیــط اطرافشــان گــردد. بــا توجــه بــه اهمیــت ایــن موضــوع لازم اســت بیشــتر بــه بررســی رســانه‌های 

آموزشــی پرداختــه شــود. 
رســانه آموزشــی عامــل، وســیله و یــا ابــزاری اســت كــه تمــام محتــوای آموزشــی را بــه فراگیــران منتقــل میك‌نــد. 
ــه  ــد. از جمل ــک می‌کن ــی کم ــداف آموزش ــه اه ــیدن ب ــرای رس ــوزان را ب ــی دانش‌آم ــانه‌های آموزش ــن  رس همچنی

ــود: ــاره نم ــر اش ــوارد زی ــه م ــوان ب ــانه‌های آموزشــی در کلاس درس می‌ت ــرد رس ــل کارب ــن دلای مهم‌تری
1- عامل ایجاد انگیزش 

2- تسهیل فرایند یادگیری
3- اصالت بخشیدن به موضوع

4- ملموس‌تر کردن موضوع
5- در اختیار قرار دادن منابع اطلاعاتی

6- فراخوان اطلاعات قبلی
7- تحریک حواس

ــانه‌های  ــتفاده از رس ــیوه اس ــوع و ش ــت ن ــواره می‌بایس ــی، هم ــانه‌های آموزش ــت رس ــکات مثب ــه ن ــار هم در کن
آموزشــی مــورد توجــه قــرار گیــرد چــرا کــه در غیــر ایــن صــورت ممکــن اســت تاثیــرات عکــس بــر رونــد آمــوزش 
دانش‌آمــوزان داشــته باشــد. رســانه آموزشــی مناســب در انتقــال و تفهیــم و تاثیــر مفاهیــم نقــش موثــر دارنــد کــه 
ــه و جلــب توجــه، ایجــاد زمینــه  مهم‌تریــن ویژگی‌هــای آن شــامل ملمــوس و عینــی کــردن مفاهیــم، ایجــاد علاق
بــرای یادگیــری تدریجــی و تکمیلــی، در اختیــار قــرار دادن تجــارب واقعــی و حقیقــی، ایجــاد پیوســتگی در فرآینــد 
ــا اســتفاده از  ــری ب ــزان یادگی ــش می ــت افزای ــم و در نهای ــال ســریع مفاهی ــی، انتق ــری، توســعه و رشــد معن یادگی
ــه خواهــد  ــک رســانه آموزشــی خــوب پرداخت ــن ویژگــی هــای ی ــه بررســی مهم‌تری ــه ب تجــارب می‌باشــد. در ادام

شــد. 
مهــم تریــن ویژگــی رســانه آموزشــی مناســب، »همخوانــی بــا هدف‌هــا، محتــوا و شــیوه‌های آموزشــی« اســت. 
ــق و  ــاي آموزشــي انتخــاب شــده منطب ــوا و فعاليت‌ه ــاي آموزشــي، محت ــا هدف‌ه ــه ب ــانه‌اي مناســب اســت ك رس
ســازگار باشــد؛ مثــاً اگــر هــدف آموزشــي دســتيابي بــه يــك مهــارت عملــي معيــن باشــد، رســانه‌هايي نظيــر شــيء 

ــود. ــد ب ــه ترتيــب مناســب‌ترين رســانه‌ها خواهن ــم ب ــدل و فيل واقعــي، م
ویژگــی دوم رســانه آموزشــی مناســب »توانايــي انتقــال پيــام مــورد نظــر« می‌باشــد. رســانه وســيله انتقــال پيــام 
ــوان رســانه آموزشــي  ــه عن ــم و... ب ــر، فيل ــوع شــيء، تصوي ــر ن ــول ه ــن كيــي از شــرايط ضــروري قب اســت بنابراي
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مناســب؛ توانايــي آن وســيله در ارائــه و القــاي پيــام مــورد نظــر اســت. بعبــارت ديگــر وســيله‌اي كــه نتوانــد منظــور مــا 
را بــه خوبــي بــه مخاطبــان منتقــل كنــد هــر چنــد كــه از لحــاظ يكفيــت فنــي و ســاير جنبه‌هــا بســيار عالــي باشــد 

در آن موقعيــت آموزشــي خــاص نبايــد مــورد اســتفاده قــرار گيــرد.
ویژگــی ســوم »انطبــاق بــا ويژگي‌هــاي يادگيرنــدگان« اســت بــه ایــن معنــا کــه رســانه‌هاي آموزشــي انتخــاب شــده 
ــدگان منطبــق باشــد، در رســانه‌اي کــه دارای صــدا می‌باشــد، ماننــد  ــا توانايي‌هــا، علاقه‌هــا ونيازهــاي يادگيرن ــد ب باي
ــان قابــل فهــم مخاطبــان ارائــه شــود توضيحــات نبايــد زيــاد و كســل كننــده و يــا كــم و  ــا زب فيلــم، مطالــب بايــد ب
غيــر كافــي باشــند. درانتخــاب واژه‌هــا، تصاويــر، موســيقي، طنيــن صــدا، ســرعت بيــان، فشــردگي مطالــب و... بايــد بــه 
علائــق وتوانايي‌هــاي مخاطبــان توجــه كــرد. كيــي از ويژگي‌هــاي يــاد گيرنــدگان ســن آنهاســت؛ مخاطبــان خردســال 
ــا  ــاط ب ــراري ارتب ــراي برق ــن ب ــد؛ بنابراي ــب ميك‌نن ــي كس ــارب عين ــق تج ــود را از طري ــاي خ ــترين يادگيري‌ه بيش
ــب  ــكان كس ــه ام ــم ك ــتفاده كني ــي اس ــانه‌هاي آموزش ــته از رس ــد از آن دس ــكان باي ــد ام ــا ح ــاگردان ت ــه ش اين‌گون

ــه آن را فراهــم می‌ســازند. ــا نزديــك ب تجــارب يادگيــري دســت اول و ي
ویژگــی چهــارم »معتبــر بــودن اطلاعــات« در رســانه آموزشــی اســت. اطلاعاتــی کــه در رســانه‌های آموزشــی ارائــه 

ــه‌روز باشــد.  ــح و ب ــد، صحی ــردد می‌بایســت مفی می‌گ
ویژگــی دیگــر »برانگيختــن و واداشــتن مخاطبــان بــه فعاليــت« می‌باشــد. از ويژگي‌هــاي مهــم رســانه‌هاي آموزشــي 
جالــب توجــه و برانگيزنــده بــودن اســت. بنابرایــن رســانه بايــد توجــه مخاطبــان را بــه خــود جلــب كــرده وتــا پايــان 
فعاليــت آموزشــي حفــظ كنــد. اســتفاده به‌جــا ومتعــادل از عوامــل انگيزشــي نظيــر موســيقي، صداهــاي جنبــي، رنــگ 
ــد. آن رســانه آموزشــي كــه در برانگيختــن حــس كنجــكاوي و فعــال  ــه جذابيــت رســانه بيفزاي ــد ب و حركــت مي‌توان
كــردن ذهــن و حركــت مي‌توانــد بــه جذابيــت رســانه بيفزايــد. آن رســانه آموزشــي كــه در برانگيختــن حــس كنجــكاوي 
و فعــال كــردن ذهــن مخاطــب تــوان بيشــتري داشــته باشــد و او را بــه كوشــش فكــري و عملــي و پاســخ‌دهي وادارد، 
ــه  ــرده وب ــت ‌كيســویه خــارج ك ــاط را از حال ــد ارتب ــد فرآين ــارت ديگــر رســانه خــوب باي ــود؛ بعب ــد ب ــر خواه موفق‌ت

جريانــي دو ســويه )تعاملــي( تبديــل كنــد.
ششــمین ویژگــی رســانه‌های آموزشــی »يكفيــت خــوب فنــي – هنــري مطالــب« می‌باشــد. رســانه منتخــب بــراي 
ــد   ــز باي ــد ني ــي تولي ــري و فن ــاي هن ــاظ ويژگي‌ه ــب، از لح ــواي مناس ــتن محت ــن داش ــي ضم ــت آموزش ــك موقعي ي

يكفيــت بالايــي داشــته باشــد.
ویژگــی هفتــم »تــوان آموزشــی رســانه« اســت. دانش‌آمــوزان بــه صــورت ارادی یــا غیــرارادی از هــر رســانه فراگیــری 
دارنــد، مشــروط بــر آنكــه محتــوای آنهــا توجــه ایشــان را جلــب كنــد. تــوان آموزشــی هــر رســانه تــا حــدی بــه كانــال 

ارتباطــی آن و از دیگــر ســو بــه موضــوع، شــكل و اهــداف آموزشــی مــورد انتظــار بســتگی دارد.
ــه  ــد ب ــز می‌توانن ــاده نی ــانه‌های س ــه رس ــد بلك ــر می‌انجام ــری بهت ــه فراگی ــانه‌ها ب ــی رس ــرد پیچیدگ ــد تصورك نبای
همــان انــدازه مؤثــر باشــند بــه شــرطی كــه مــردم پیام‌هــا را آن طــور كــه مــورد نظــر اســت تفســیر كننــد و چیــزی را 
بیاموزنــد كــه قــرار اســت یــاد بگیرنــد. بنابرایــن توجــه بــه ویژگی‌هــای رســانه‌های آموزشــی در آمــوزش ســواد فضــای 

مجــازی، بســیار مهــم می‌باشــد. 
هــدف از ایــن راهنمــا، ارتقــاء ســامت حضــور نوجوانــان در فضــای مجــازی و هنــگام رویارویــی و اســتفاده از کالاهــای 
ــه دانــش  ــه ب ــه مربیــان آمــوزش مــی دهــد چگون ــن بســته، ب ــه اســت. مــوارد مطــرح شــده در ای دیجیتــال و فناوران
آمــوزان در رابطــه بــا خشــونت هــای اینترنتــی، خطــرات و تهدیدهــای اینترنتــی، مــوارد جنســی، برخــورد بــا غریبه‌هــای 

آنلایــن و ... آمــوزش دهنــد.
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ساختار این کتاب بدین صورت است که
- یک سری از موضوعات سواد فضای مجازی احصاء شده اند. 	

- ذیل هر موضوع، فعالیتهایی تعریف شده است که می توان آنها را برای دانش آموزان اجرا کرد. 	
o بــرای برخــی فعالیتهــا )حســب نیــاز( کاربرگهایــی نیــز طراحــی شــده کــه معلــم مــی توانــد آنهــا را 

بــه دانــش آمــوزان ارائــه دهــد.
- پس از هر فعالیت )در صورت نیاز( پاسخنامه ویژه معلمین ارائه شده است. 	

نکتــه بســیار مهــم آنکــه هــر کارگاه یــک طــرح درس مجــزا دارد، مــدرس مــی بایســت قبــل از ارائــه کارگاه آن را بــا 
مخاطــب خــود ســنجیده و از دو موضــوع ذیــل مطمئــن شــود:

- مطالب کارگاه متناسب با سن مخاطبانش است 	
- مطالــب کارگاه متناســب بــا میــزان آشــنایی مخاطبانــش اســت)مثلا اگــر کلاس آشــنایی بــا ایمیــل نــدارد در  	

ــد( ــدی نده ــوزش جدی ــه وی آم ــوص ب ــن خص ای
 

از مدرســین محتــرم انتظــار مــی‌رود در کنــار اســتفاده از ایــن بســته هــای آموزشــی، مــوارد ذیــل را 
مــورد توجــه قــرار دهنــد:

- آشــنایی مدرســین بــا مفاهیــم مرتبــط بــا اینترنــت همچــون خشــونت در فضــای مجــازی، امنیــت در فضــای  	
ــازی.  ــای مج ــل در فض ــون تعام ــرق گوناگ ــازی، ط مج

- بیــان اهمیــت و لــزوم آمــوزش ســواد فضــای مجــازی بــا مشــاوران مدرســه، مربیــان پرورشــی، مجمــع والدین  	
ــی.  ــای آموزش ــوزان در فعالیت‌ه ــتری از دانش‌آم ــداد بیش ــرکت تع ــت ش ــه جه ــون درون مدرس ــای گوناگ و گروه‌ه
ــتیبانی از  ــت پش ــوزی جه ــای دانش‌آم ــا گروه‌ه ــه ی ــود در مدرس ــیل‌های موج ــا و پتانس ــد توانمندی‌ه - رص 	

دانش‌آمــوزان. 

نکات آموزشی:
1-  بــا دانش‌آمــوزان بــه نحــوی تعامــل داشــته باشــید کــه فضــای دوســتانه‌ای بــر کلاس حاکــم گــردد. همچنیــن بــرای 

کلاس خــود قواعــدی را تعییــن نمائیــد . ایــن قواعــد می‌توانــد شــامل مــوارد زیــر باشــد:
به عقاید یکدیگر احترام بگذارید ••
تفاوت‌ها را درک کنید.  ••
درباره تجربیات خود در کلاس صحبت نمائید. ••
از تخریب و بیان موارد خصوصی دیگر دوستانتان در حین فعالیت‌ها خودداری کنید ••
 آن‌چــه را کــه در ایــن طــرح درس فــرا می‌گیریــد بــه دیگــر دوســتان خــود، اعضــای خانــواده و حتــی والدیــن خــود  ••

ــوزش دهید. ــز آم نی
2- حتی‌الامــکان از مثال‌هایــی اســتفاده گــردد کــه مــورد اســتفاده دانش‌آمــوزان قــرار گیــرد. ایــن مثال‌هــا می‌توانــد 

شــامل تجربیــات و یــا مســائل مدرســه و اجتمــاع باشــد. 
3- از رسانه‌های آموزشی در فرآیند تدریس استفاده کنید.





موضوع شماره 1

شهروند مجازی
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ــت اســتفاده  ــال، مناســب و مســئولانه از اینترن ــه صــورت فع ــردی اطــاق می‌شــود کــه ب ــه ف » شــهروند مجــازی« ب
ــراد  ــهروندی اف ــوق ش ــد از حق ــه می‌توانن ــتند ک ــی هس ــای مهم ــاده ویژگی‌ه ــر س ــه ظاه ــات ب ــن صف ــد. همی می‌کن
در فضــای مجــازی حفاظــت کننــد. اصــولا بــرای داشــتن یــک جامعــه خــوب، هــر یــک از افــراد بایــد مســئولیت‌پذیر 
بــوده و در راســتای داشــتن یــک جامعــه متعــادل، روی عملــی شــدن و رعایــت حقوقشــان پافشــاری کننــد. بنابرایــن 
اگــر افــراد نســبت بــه وظایــف و حقــوق شــهروندی خــود آگاه باشــند و بــر لــزوم رعایــت آن پافشــاری کننــد، افــرادی 
کــه از قدرتشــان در جهــت مخالــف ایــن حقــوق اســتفاده می‌کننــد کــم کــم بــه حاشــیه رانــده شــده و قــدرت عمــل 

خــود را از دســت مــی دهنــد.
فضــای مجــازی بــه افــراد ایــن امــکان را می‌دهــد کــه بصــورت ناشــناس فعالیــت کننــد. شــاخصه‌ای کــه در محیــط 
فیزیکــی کمتــر بــا آن مواجــه هســتیم. همیــن فعالیــت ناشــناس زمینــه را بــرای مواجهــه بــا مســائلی جدیــد در قالــب 
ــد  ــازی می‌توانن ــای مج ــه در فض ــد ک ــب تصــور می‌کنن ــان اغل ــان و نوجوان ــد. جوان ــا می‌کن ــازی محی ــهروندی مج ش
بصــورت ناشــناس فعالیــت کننــد و هیــچ عواقبــی نیــز در انتظــار فعالیــت نامشــروع و غیرقانونــی آن‌هــا نیســت و بعضــا 
ــد. همچنیــن از دیگــر ســو ممکــن اســت ســایر  ــای واقعــی ســر نمی‌زن ــی هســتیم کــه از آن‌هــا در دنی شــاهد اعمال
کاربــران بــا ســرقت اطلاعــات و یــا نقــض حریــم خصوصــی منجــر بــه ایجــاد مشــکل بــرای دانش‌آمــوزان و یــا کاربــران 
غیرحرفــه‌ای فضــای مجــازی گردنــد. بنابرایــن لازم اســت دانش‌آمــوزان بــا نحــوه تعامــل بــا دیگــران و حفــظ حقــوق 

شــهروندی در فضــای مجــازی آشــنا گردنــد. 
شــهروند مجــازی کیســت؟ هــر فــرد آنلایــن یــک شــهروند مجــازی اســت! آمــوزش مفهــوم شــهروندی مجــازی، یعنــی 
فهــم فرصــت هــای ایجــاد شــده در جهــان مجــازی، کاهــش مخاطــرات ایــن فضــا، لــزوم شــناخت درخصــوص حقــوق و 

قوانیــن ایــن فضــا و ... کــه آگاهــی یافتــن از تاثیــرات ایــن محیــط آنلایــن بــرای دانش‌آمــوزان ضــروری اســت.
رعایــت احتــرام دیگــران و حفــظ ارزش هــا و حریــم خصوصــی از طریــق خــود مراقبتــی امــری الزامــی اســت. همچنیــن 
مهــم اســت کــه کاربــران جــوان اینترنــت را از طریــق آگاهــی دادن نســبت بــه چگونگــی اســتفاده از ایــن فضــای آنلایــن 

ــازیم. توانمند س
 

طرح درس کلی: 
دانــش آمــوزان در هنــگام اســتفاده از فضــای مجــازی نظیــر اســتفاده از ایمیــل، موبایــل، اینترنــت و ...، خــود را بعنــوان 
شــهروند مجــازی مــی یابنــد. در چنیــن شــرایطی دانــش آمــوزان مــی بایســت متوجــه اهمیــت حفاظــت از خویــش در 
برابــر خطــرات محتمــل موجــود در ایــن فضــا بشــوند، ارزش احســاس مســئولیت نســبت بــه خــود و فعالیــت هــای خــود 
ــرای اینکــه  ــد. برخــی از راهنمایی‌هــای مهــم  ب ــار اســتاندارد برخــورد کنن ــک رفت ــا ی ــا ســایرین ب را درک کــرده و ب

چگونــه یــک شــهروند مجــازی بهتــر باشــیم در زیــر ارائــه شــده اســت:
ــا آگاهــی  1- فضــای مجــازی و جهــان آنلایــن خــود را بشناســید: کنجــکاو باشــید و مــوارد جدیــد و تــازه را ب

ــه از خــود مواظبــت کنیــد، بیاموزیــد. کامــل از خطــرات آن و اینکــه چگون
2- انتخــاب هــای هشــیارانه داشــته باشــید: پیــش از هــر اقدامــی، فکــر کنیــد، انتخــاب هایــی کــه بــه صــورت 

آنلایــن انجــام مــی دهیــد بــه راحتــی قابــل بازگشــت نیســتند.
ــد  ــاش می‌کنی ــی ت ــای حقیق ــه در دنی ــور ک ــید، همانط ــد باش ــت و مفی ــهروند مثب ــک ش ــد ی ــعی کنی 3- س

ــری باشــید. ــد و موث شــهروند مفی
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کارگاه شماره 1: شهروند مجازی و حریم خصوصی در فضای مجازی

منابــع مــورد نیــاز: چنــد بــرگ کاغــذ ســفید  و کاربــرگ نحوه تدریس : فعالیت انفرادی و  ایجاد حلقه بحث
هــای شــماره 1 و 2

ــل مناســب در مدت زمان تدریس: 120 دقیقه ــای تعام ــن روش ه ــی: تعیی ــز اصل تمرک
فضــای مجــازی

این کارگاه شامل سه فعالیت کوتاه می‌باشد و هدف از آن عبارت است از:
تشخیص اهمیت »اثرات و ردپای دیجیتال« فرد کاربر ناشی از فعالیت های مجازی

انجام رفتارهای مطمئن مانند انتخاب رمزهای مناسب و امنیت در فضای مجازی
توانایی شناخت افراد قابل اعتماد در محیط مجازی

فعالیت شماره 1( اثرات دیجیتال
1- دو برگه سفید به هر کدام از دانش آموزان بدهید.

2- از دانــش آمــوزان بخواهیــد برگــه هــای خــود را بــر روی میــز بگذارنــد و دســت خــود را بــر روی کاغــذ 
قــرار داده و بــا خــط کشــیدن اطــراف آن، تصویــر دســت خــود را ترســیم کننــد. 

3- از دانــش آمــوزان بخواهیــد تــا نــام کامــل خــود را در بــالای برگــه بنویســند تــا از دیگــران تشــخیص داده 
. د شو

ــر رســم شــده، هــر دانش‌آمــوز آرزوهایــش را مــی نویســد، مثــا اینکــه خــوب  ــر روی برگــه و درون اث 4- ب
باشــد، شــجاع، مفیــد، دوســت خــوب و ... باشــد یــا یــک پزشــک، مهنــدس، هنرمنــد و ... بشــود.

5- بــا اســتفاده از برگــه دیگــر، دانــش آمــوزان دســت چــپ خــود را رســم کننــد و مجــدداً نــام کامــل خــود 
را بــر روی ایــن برگــه یادداشــت کننــد.

6- از دانــش آمــوزان بخواهیــد در بخــش ســفید داخــل اثــر دســت چــپ اطلاعاتــی کــه نمی‌خواهنــد کســی 
بدانــد را بنویســند، مثــاً آدرس منــزل، نــام مدرســه، شــماره تلفــن، یــا ســایر اطلاعــات خصوصــی.

7- نکتــه ویــژه مربیــان: برگه‌هــای تکمیــل شــده را دور تــا دور کلاس قــرار دهیــد و بــا تمثیــل فضــای کلاس 
بــه فضــای مجــازی ایــن نکتــه را بــه دانــش آمــوزان بیاموزیــد کــه ردپاهــا و اطلاعاتــی کــه فــرد در ایــن فضــا 
ــا ردپاهــای  ــل مشــاهده و پیگیــری اســت، دقیقــا مشــابه ب ــه نحــوی در فضــای مجــازی قاب قــرار می‌دهــد ب

واقعــی.
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فعالیت شماره 2( تست شهروندی دیجیتال
در ایــن فعالیــت دانــش آمــوزان بــه انجــام تســت چندگزینــه ای مــی پردازنــد. ایــن تســت روی روش هایــی تمرکــز 
دارد کــه در آن یــک شــهروند دیجیتــال شایســته، پیــش از انجــام یــک عمــل فکــر کــرده و ســپس اقــدام مــی کنــد. 
همانطــور کــه شــهروند محیــط واقعــی نیــز می‌بایســت از قوانیــن و مقــررات مطلــع باشــد. یــک شــهروند خــوب بــودن 

ایــن معنــا را دارد کــه شــما شایســتگی و ویژگی‌هــای لازم بــرای حضــور در فضــای مجــازی را داریــد.

دستورالعمل ها:
1- کاربرگ شماره 1 را بین همه دانش آموزان تقسیم نمائید.

2- 10 دقیقه برای مطالعه تست‌ها و نوشتن پاسخ هایشان به دانش آموزان فرصت دهید.
3- در یک فعالیت گروهی به بحث و مبادله نظر بر روی پاسخ‌ها بپردازید.
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کاربرگ: تست شهروندی مجازی
1- من بایستی پیش از به اشتراکگذاری موارد خصوصی در فضای آنلاین، توقف و تفکر کنم:

الف( هیچگاه - تفکر کردن زمان زیادی را می گیرد!
ب( گهگاه - اما تنها اگر احساس کنم در خطر قرار دارم.

ج( همیشه - زیرا اطلاعاتی که من به اشتراک می گذارم هیچگاه در فضای آنلاین، امن نخواهند بود.
د( گهگاه - زیرا موارد خصوصی تنها در بعضی موارد اهمیت دارند.

2- گهگاه من رمز عبور حساب‌های کاربری خود را با دوستانم به اشتراک می گذارم:
الــف( بــه اشــتراک‌گذاری رمزهــا بــا دوســتان مشــکلی نــدارد اگــر مــا همــواره بــا آن‌هــا دوســت باشــیم و بــه 

آن هــا اعتمــاد داشــته باشــیم.
ب( به اشتراک‌گذاری رمزها با هر فردی به جز والدین، خطا است.

ج( من رمزهای خود را تنها با بهترین دوستانم به اشتراک می گذارم.
د( من از اسم خودم بعنوان رمز عبور استفاده می‌کنم و لذا هر فردی می تواند آن را حدس بزند.

ــا وانمــود کــردن  ــام دوســتانم اســتفاده می‌کنــم و مطالبــی را ب ــرای حضــور در فضــای مجــازی از ن 3- گهــگاه ب
شــخصیت آن هــا، در فضــای مجــازی ارســال مــی کنــم:

الف( بله، این یک کار طنز است و من می توانم برای شوخی با دوستانم، این کار را بکنم.
ب( خیر، ولی شاید اگر رمز آن ها را داشته باشم این کار را بکنم.

ج( هیچــگاه، ایــن کار دزدی هویــت نامیــده مــی شــود و مــی توانــد منجــر بــه مشــکلات بزرگــی بــرای هــر دو 
نفــر گــردد.

د( بله، زیرا من تنها برای شادی و تفریح آنلاین می شوم لذا این کار را با دوستانم انجام می دهم.
4- زمانیکه در مدرسه آنلاین می شوید، مهم است که بدانید:

الف( قوانین آنلاین شدن در مدرسه چیست.
ب( چگونه با دیگران به خوبی همکاری کنیم.

ج( چطــور زبــان مناســب و درســتی را بــرای رفتــار مجــازی انتخــاب و اســتفاده کنیــم لــذا مــن فــردی را نارحت 
نمــی کنــم و در مشــکل قــرار نمــی دهم.

د( همه موارد بالا.
5- زمانی‌که من مطلبی را به صورت آنلاین درون مدرسه یا در خانه بیان می کنم، بایستی:

الف( هرچه را دوست دارم بیان کنم.
ب( از مربی و یا والدینم در رابطه با آنچه گفتنش در فضای مجازی مناسب است، پرس‌وجو کنم.

ج( اگر می خواهم موارد مضر و آسیب‌رسان را بر روی اینترنت قرار دهم از نام مستعار استفاده کنم.
د( هــر کاری را کــه دیگــران انجــام می‌دهنــد مــن نیــز انجــام دهــم، اگــر بــرای همــه خــوب اســت، بــرای مــن 

هــم خــوب اســت.
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6- اینکه چه مقدار زمانی را به صورت آنلاین سپری کنم:
الف( اگر بخش زیادی از روز را شامل شود می تواند بر روی سلامت من تاثیر بگذارد.

ب( می تواند بر روی خواب من تاثیر بگذارد.
ج( مــی توانــد بــه مــن کمــک کنــد تــا در رابطــه بــا جهــان بیامــوزم و در انجــام تکالیفــم از آن‌هــا کمــک 

بگیــرم.
د( تمام موارد بالا.

7- دادن اطلاعات خصوصی به غریبه ها و شرکت های آنلاین:
الف( اگر من فکر کنم که فرد یا شرکت خوبی به نظر می رسد، مشکلی ندارد.

ب( اگر بدانم آن ها در مجاورت من نیستند هیچ اشکالی ندارد.
ج( اصلا مناسب نیست و تفاوتی ندارد که چه محیطی باشد.
د( همواره مناسب است، من چیزی برای پنهان کردن ندارم.

8- اگر من متوجه اعمال خشونت مجازی نسبت به فرد دیگری شوم:
الف( بایستی از این ماجرا دور بمانم زیرا من نمی خواهم نفر بعدی باشم.

ب( اگر علاقه ای به فرد مورد خشونت قرار گرفته نداشته باشم، آن را نادیده می گیرم.
ج( تصــور مــی کنــم کــه می‌توانســت ایــن مســئله بــرای مــن یــا بهتریــن دوســتم اتفــاق افتــاده باشــد و لــذا 

بــا اطــاع بــه والدیــن و یــا مســئولین مدرســه بــه کمــک آن فــرد مــی روم.
د( چرا مهم باشد؟ کمی خشونت باعث بزرگ شدن و قوی شدن فرد می شود.

9- من تلاش می کنم که در محیط مجازی فرد مثبت و مفیدی باشم:
الف( همواره، خوب رفتار کردن با دیگران در محیط مجازی اهمیت دارد.

ب( بله، مثبت بودن یک عادت خوب است.
ج( بلــه، حتــی اگــر بعضــی اوقــات مجبــور هســتم قبــل از ارســال مطالــب فکــر کنــم تــا از ارســال مطالبــم 

مطمئــن شــوم.
د( همه موارد بالا.

10- اگر من اجازه داشته باشم که خرید و یا دانلود آنلاین انجام دهم:
الف( نیازی ندارم که با والدینم مورد را هماهنگ کنم، آن ها نمی توانند شرایط را درک کنند!

ب( من مورد را با دوستانم مطرح می کنم تا کیفیت آن را بررسی کنم.
ج( تمــام مــوارد را بــا والدینــم مطــرح و بررســی مــی کنــم زیــرا روش‌هــای حیلــه و طــرح هــای مختلفــی در 

محیــط مجــازی وجــود دارد.
د( من از درک خودم استفاده می کنم تا بررسی کنم آیا آن چیز خوب هست یا خیر.
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فعالیت شماره 3( امنیت، حریم خصوصی
دستورالعمل ها:

1- با توضیح مختصری در رابطه با امینت و حریم خصوصی در اینترنت شروع کنید.
2- کاربرگ شماره 2 را توزیع کنید.

3- از دانــش آمــوزان بخواهیــد در یــک فعالیــت مشــترک کلاســی و یــا در گــروه هــای کوچکتــر مــوارد زیــر 
را تکمیــل کننــد. بــرای ایــن کار در صــورت امــکان اجــازه دسترســی و جســتجوی اینترنتــی را بــه ایشــان 

بدهیــد.
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کاربرگ: امنیت، فعالیت خصوصی
نام: -----------------

در یک بازی آنلاین، بهترین کار استفاده از ----------------- است.  ••
تنظیمــات پروفایــل شــخصی خــود را بــه صــورت ---------------- قــرار دهیــد تــا تنهــا دوســتان شــما قــادر بــه  ••

دیــدن صفحــه شــخصی شــما باشــند. 
------------------ خود را تنها با والدین تان به اشتراک بگذارید و نه حتی با دوستان تان. ••
ــه اطلاعــات شــما را  •• داشــتن تعــداد زیــادی ---------------- مجــازی کنتــرل افــرادی کــه قــدرت دسترســی ب

دارنــد، دشــوارتر مــی ســازد. 
پیام های تصویری را برای --------------- نفرستید.  ••
ــا  •• ــد ---------------، -----------------، ----------------- و ی ــود مانن ــی خ ــات خصوص ــال اطلاع از ارس

ــد.  ــودداری نمائی ------------------- در فضــای مجــازی خ
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پاسخنامه کارگاه اول: شهروند مجازی و حریم خصوصی در فضای مجازی:

فعالیت شماره 2( تست شهروندی مجازی

پاسخپرسششماره

1
بــه  از  پیــش  بایســت  مــی  مــن 
پیرامــون  مطالبــی  اشــتراک‌گذاری 

خــودم، توقــف و تفکــر کنــم.

ــر آنلایــن بســیار دقیــق  ج: یــک کارب
یــا  بــودن  از خصوصــی  گاه  هیــچ 
مانــدن اطلاعــات اطمینــان کافــی 
نــدارد. در بــه اشــتراک گذاشــتن هــر 
ــور  ــه تص ــن گون ــخصی ای ــب ش مطل
ــن اطلاعــات  ــت ای ــد کــه در نهای کنی
ممکــن اســت عمومــی و فراگیــر شــود 
و همــواره پیــش از ریســک کــردن در 
ــن  ــان ای ــخصی ت ــات ش ــورد اطلاع م

ــید. ــته باش ــر داش ــوارد را در نظ م

2
گهــگاه مــن رمزهــای اینترنتــی خــود 
را بــا دوســتانم بــه اشــتراک مــی 

ــذارم. گ

ب: رمزهــا بــرای هــر فعالیــت آنلاینــی 
ــاز  ــورد نی ــم م ــی دهی ــام م ــه انج ک
ــتن آن  ــه داش ــوظ نگ ــتند. محف هس
ــا  ــت ام ــی نیس ــواره کار راحت ــا هم ه
بــه شــدت اهمیــت دارد. آن هــا را هــر 
از گاهــی تغییــر دهیــد و هیــچ گاه آن 
هــا را بــا هیــچ فــردی حتــی نزدیــک 
میــان  در  هــم  دوســتانتان  تریــن 
ــتراک  ــه اش ــت، ب ــد. در حقیق نگذاری
گذاشــتن رمزهــا ممکــن اســت منجــر 
بــه مشــکلات زیــادی بیــن دوســتان و 
داخــل گــروه هــای دوســتانه گــردد.

3

ــرای  ــتانم ب ــام دوس ــن از ن ــگاه م گه
ارســال مطالــب اســتفاده مــی کنــم و 
ــز  ــک طن ــن کار ی ــم ای ــی کن ــا م ادع

اســت.

ج: ادعــای ایــن کــه فــرد دیگــری 
هســتیم و یــا اســتفاده از رمزهــای آن 
هــا بــرای خریــد اجنــاس و یــا گفتــن 
ایــن  اســت.  هویــت  دزدی  مــوارد 
مــورد مــی توانــد منجــر بــه مشــکلات 
ــک کار  ــچ گاه ی ــده و هی ــی ش اساس

ــردد. ــی گ ــوب نم ــرح محس مف
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زمانی‌کــه در مدرســه آنلایــن مــی 4
ــم...: ــه بدانی ــت دارد ک ــویم، اهمی ش

د: آنلایــن شــدن در مدرســه یــک 
ــوزش  ــعه آم ــرای توس ــی ب روش عال
بــه بیــرون از کلاس مــی باشــد. بــرای 
اســتفاده صحیــح از آن، مــی بایســت 
قوانیــن در مــورد مســئولیت پذیــر 
بــودن و بــا احتــرام رفتــار کــردن 
ــان و  ــر، هم‌کلاس ــه یکدیگ ــبت ب نس

ــد. ــه را بیاموزی مدرس

5
ــا  ــوردی را در کلاس و ی ــه م زمانی‌ک
منــزل بــه صــورت آنلایــن بیــان مــی 

کنــم، مــی بایســت ... :

ب: گهــگاه دشــوار اســت کــه بــه یــاد 
داشــته باشــیم کــه آنچــه بــه صــورت 
ــی و  ــود دائم ــی ش ــان م ــن بی آنلای
ــه  ــا ک ــن معن ــه ای ــت. ب ــی اس همگان
اســتفاده از زبــان بی‌ادبانــه، حتــی 
ــای  ــز درفض ــک و طن ــورت ج ــه ص ب
صــدای  بــا  نحــوی  بــه  مجــازی، 
ــچ  ــردن اســت و هی ــت ک ــد صحب بلن
ــای  ــی در فض ــی و آرام ــط مخف محی
مجــازی وجــود نــدارد. همیــن مســئله 
ــز  ــالی نی ــر ارس ــا تصاوی ــه ب در رابط
صحیــح اســت. لــذا بهتــر اســت ابتــدا 
نســبت بــه ارســال هــر مطلــب و 

ــم. ــر کنی ــس تفک ــته و عک نوش

چــه مقــدار زمــان را بــه صــورت 6
کنیــم...: مــی  ســپری  آنلایــن 

د: گذرانــدن زمــان بــه صــورت آنلایــن 
لذت‌بخــش و مفــرح اســت و مــی 
توانــد بــه آمــوزش شــما کمــک کنــد. 
بــه هرحــال، صــرف زمــان خیلــی 
ــار  ــد آث ــی توان ــت، م ــاد در اینترن زی
منفــی را ایجــاد کنــد. بعنــوان مثــال 
اختــال در خــواب شــما، ایجــاد حس 
ــد و کســلی، کاهــش ســامت بــدن  ب
و ... . رســیدن بــه تعــادل در اســتفاده 
از اینترنــت بــرای حفــظ ســامتی 
آنلایــن  زمــان  از  بــردن  لــذت  و 

بودن‌تــان، ضــروری اســت.
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7
ــه غریبــه  دادن اطلاعــات خصوصــی ب
ــورت  ــه ص ــا ب ــرکت ه ــا ش ــا و ی ه

ــت از ...: ــارت اس ــن عب آنلای

بــه  خصوصــی  اطلاعــات  دادن  ج: 
ــی  ــچ گاه کار صحیح ــا هی ــه ه غریب
نیســت. اینکــه بگوئیــم فــردی کــه آن 
ســوی خــط بــا مــا صحبــت مــی کنــد 
دقیقــا چــه کســی اســت، امکان‌پذیــر 
وجــود  زیــادی  دلایــل  و  نیســت، 
ــت  ــه دریاف ــل ب ــراد تمای ــه اف داد ک
اطلاعــات شــخصی شــما و یــا خانواده 
تــان دارنــد. بایســتی از اطلاعــات 
شناســنامه‌ای خــود، مدرســه، خانــواده 
راه  کنیــد.  محافظــت  آدرس‌تــان  و 
هــای زیــادی وجــود دارد بــرای اینکــه 
ــدون  ــد ب ــدی را بیابی ــتان جدی دوس
اینکــه نیــاز بــه آشــکار ســاختن 
اطلاعــات خصوصــی خــود داشــته 

ــید. باش

8
ــم  ــردی بگوی ــه ف ــم ب ــن بتوان ــر م اگ
ــرار  ــازی ق ــونت مج ــورد خش ــه م ک

دارد...:

ج: خشــونت مجــازی، یــک بحــث 
ــن  ــا ای ــی از م ــت. برخ ــده اس پیچی
خشــونت را تجربــه کــرده ایــم، و 
ــل  ــت عام ــن اس ــر ممک ــی دیگ برخ
ــیاری  ــند. در بس ــونت باش ــن خش ای
از مــوارد خشــونت مجــازی، اشــخاص 
ســومی وجــود دارنــد کــه شــاهد 
ــه  ــه اضاف ــی ب ماجــرا هســتند و تمایل
شــدن در موضــوع ندارنــد. الزامــی 
مــواردی  چنیــن  در  کــه  اســت 
ــت  ــه حمای مســئولانه وارد شــویم و ب
ــده  ــع ش ــونت واق ــورد خش ــرد م از ف
برآئیــم. اگــر شــما نمــی توانیــد کمک 
کنیــم حداقــل بــا حفــظ خونســردی، 
ــه  ــزارش دادن ب ــت و گ ــای مثب واژه‌ه
ــا والدیــن ســعی در حمایــت  ــی ی مرب

ــم. ــرد بکنی از ف
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ــار 9 ــه رفت ــم ک ــی کن ــاش م ــن ت م
مثبــت و مفیــدی داشــته باشــم:

زبــان مثبــت  از  باشــید،  د: مفیــد 
اســتفاده کنیــد و ســعی کنیــد کــه بــا 
انجــام ســنجیده کارهایــی کــه در هــر 
ــهروند  ــک ش ــد، ی ــام می‌دهی روز انج
کار  ایــن  باشــید.  خــوب  مجــازی 
بــرای هــر کســی حتــی شــما، منجــر 
ــان در فضــای  ــر زم ــدن بهت ــه گذران ب

ــود. ــی ش ــازی م مج

10
اگــر مــن بتوانــم چیــزی را بــه صــورت 
آنلایــن بخــرم و یــا مــوردی را دانلــود 

: . . کنم.

یــا  و  چیــزی  خریــد  از  پیــش  ج: 
دانلــود کــردن، آن را بــا والدیــن خــود 
ــن  ــر ای ــی اگ ــد، حت ــان بگذاری در می
اجــازه بــه شــما نیــز داده شــده باشــد. 
ــادی در  ــای زی ــه ه ــا و حیل ــرح ه ط
و  والدیــن  و  دارد  وجــود  اینترنــت 
مربیــان شــما اطلاعــات بیشــتری 
ــد  ــاره دارن ــما در این‌ب ــه ش ــبت ب نس
حتــی اگــر شــما احســاس کنیــد 
ــاوری  ــادی از فن ــات زی ــا اطلاع آن ه

ــد. ندارن

فعالیت شماره 3( امنیت حریم خصوصی
•• )Nickname-در یک بازی آنلاین، همواره بهترین کار استفاده از ----------- است. )نام مستعار
ــه  •• ــادر ب ــا تنهــا دوســتان شــما ق ــه صــورت ------------- قــرار دهیــد ت تنظیمــات پروفایــل شــخصی خــود را ب

)private-ــدن صفحــه شــخصی شــما باشــند. )خصوصــی دی

ــان. )رمــز  •• ــا دوســتان ت ــه حتــی ب ــد و ن ــه اشــتراک بگذاری ــان ب ــا والدیــن ت ------------- هــای خــود را تنهــا ب
)password -ــور عب

داشــتن تعــداد زیــادی ----------- مجــازی کنتــرل افــرادی کــه قــدرت دسترســی بــه اطلاعــات شــما را دارنــد،  ••
)friend-دشــوارتر مــی ســازد. )دوســت

ــی نمــی- •• ــای حقیق ــا را در دنی ــه شــما آن ه ــرادی ک ــرای ------------ نفرســتید. )اف ــری را ب ــای تصوی ــام ه پی
شناسید(

از ارســال اطلاعــات شــخصی خــود ماننــد -------------، -------------، ----------- و یــا ------------ در  ••
فضــای مجــازی خــودداری نمائیــد. )نــام کامــل، آدرس، شــماره موبایــل و یــا مدرســه(
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کارگاه شماره 2: آداب معاشرت آنلاین

امــروزه تصــور زندگــی بــدون در نظــر گرفتــن اینترنــت امــری بســیار دشــوار اســت. 
فضــای مجــازی یــک اجتمــاع بــا ارتباطــات خیلــی ســریع اســت کــه دارای منابــع 
نامحــدودی نیــز مــی باشــد و همــه افــراد بــدون در نظــر گرفتــن ســن، موقعیــت، 
شــغل و یــا علائــق شــخصی بــه ایــن فضــا دسترســی دارنــد. در حقیقــت، اینترنــت 
تبدیــل بــه یــک جامعــه شــده اســت کــه افــراد حقیقــی را بــه ســمت خــود کشــانده 

و زندگــی روزمــره ای را بــرای آن هــا بوجــود آورده اســت.
ــه  ــوزان را ب ــد کــه کارآم ــه ان ــرار گرفت ــن فصــل ق ــی در ای ــا و فعالیــت های درس ه
ــن  ــای آنلای ــل ه ــا و تعام ــه رفتاره ــال آن ب ــوه اعم ــرت و نح ــی از آداب معاش درک
هدایــت مــی کنــد. کارگاه شــامل چهــار فعالیــت مــی باشــد کــه عبارتنــد از قواعــد، 

ــل. ــرور فص ــی و م ــت گروه ــرت، فعالی ــاق، درک آداب معاش ــن و اخ قوانی
دانــش آمــوزان فعالیــت هــا را بــه صــورت حلقــه هــای چندنفــره انجــام خواهنــد داد. 
بــه ایــن منظــور دانــش آمــوزان را در حلقــه هــای 3 یــا 4 نفــری گــروه بنــدی کنیــد. 
گــروه هــا پــس از تکمیــل فعالیــت هــای خــود در هــر بخــش، کاربــرگ هــا را امضــا 
کــرده و نتایــج خــود را درون گــروه بــه بحــث و نظــر مــی گذارنــد. معلــم کاربــرگ 
ــه ایشــان  ــت ب ــر فعالی ــاره ه ــکات لازم را درب ــرده و ســپس ن ــا را جمــع آوری ک ه

ــد. ــه می‌ده ارائ
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فعالیت شماره 1( درک مفهوم قواعد، قوانین و اخلاق
پس از تکمیل این فعالیت شما بایستی بتوانید:

تشخیص بدهید چرا قواعد، قوانین و اخلاق در زمان استفاده از فناوری های آنلاین ضروری است. ••
اخلاق و قانون را برای اصول اولیه شهروندی تشخیص داده و به کار ببرید. ••
روش هایی که یک فرد می تواند شهروند مجازی خوبی باشد را بشناسید. ••

عبارات
معنــی هــر یــک از کلمــات زیــر را در مقابــل آن یادداشــت نمائیــد. معنــای لغاتــی را کــه نمــی دانیــد بــه کمــک فرهنــگ 

ــت بیابید. لغ
هروند -------------------------------------------------------------------------------------- ••
رفتار --------------------------------------------------------------------------------------- ••
اخلاق -------------------------------------------------------------------------------------- ••
قانون --------------------------------------------------------------------------------------- ••
الزامی -------------------------------------------------------------------------------------- ••
قواعد --------------------------------------------------------------------------------------- ••

به این مطلب فکر کنید و در مورد آن ها صحبت کنید

اینترنــت یــک جامعــه دقیقــا مشــابه بــا دنیــای واقعــی پیرامــون شماســت. در دنیــای واقعــی قواعــد و قوانینــی وجــود 
دارد کــه بایســتی رعایــت شــوند. برخــی از ایــن قواعــد و قوانیــن را نــام ببریــد؟ چــرا ایــن قواعــد و قوانیــن اعمــال مــی 

شــوند؟
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

در کنــار قواعــد و قوانیــن، حداقــل دو مــورد دیگــر را کــه انتظــار مــی رود شــما در یــک جامعــه واقعــی رعایــت کنیــد 
تــا یــک شــهروند خــوب تلقــی شــوید را بیــان کنیــد؟ ایــن مــوارد چــه تفاوتــی بــا قواعــد و قوانیــن دارنــد؟

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
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به این مطلب فکر کنید

آیــا شــما مــی توانیــد یــک قاعــده یــا قانــون را بیــان کنیــد کــه برمبنــای یــک اســتاندارد اخلاقــی یــا معنــوی باشــد؟ 
آن هــا را در اینجــا لیســت کنیــد:

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

یک شهروند خوب بودن، نیاز به رعایت کردن قواعد، قوانین و استانداردهای اخلاقی دارد؛ انجام دهید!

ــتن محیطــی  ــور داش ــه منظ ــی ب ــران اینترنت ــن توســط کارب ــد و قوانی ــت برخــی قواع ــه رعای ــرای اینک ــل ب ــه دلی س
ــد. ــان کنی ــت را بی ــروری اس ــوب ض ــایند و مطل خوش

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

بــه نظــر شــما در کنــار رعایــت قوانیــن اجبــاری، مــا ملــزم به رعایــت اخلاق هــم در فضــای مجــازی هســتیم؟درخصوص 
حــد و حــدود شــرعی چطور؟

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

فوت و فن شهروندی
قانــون یــک قاعــده رفتــاری یــا رویــه اســت کــه از طریــق رســوم، توافــق و یــا حاکمیــت تعییــن و اعمــال مــی 
گــردد. اگــر یــک قانــون زیرپــا گذاشــته شــود )نقــض شــود(، جریمــه و مجازاتــی بــرای آن در نظــر گرفتــه مــی 
شــود. بــرای مثــال، در صــورت شکســتن حــد قانونــی ســرعت در حیــن رانندگــی، معمــولا جرایــم مالــی اعمــال 

مــی شــود.
اخــاق در مقابــل قانــون تعریــف غیردقیــق تــری دارد. رفتارهــای غیراخلاقــی، برخــاف قانــون شــکنی منجــر بــه 

جرایــم و مجــازات حقوقــی نمــی شــود ولــی در پیشــگاه خداونــد مجــازات خواهنــد داشــت. 
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نگارش

چه چیز لازمه یک شهروند مجازی خوب است؟
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
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فعالیت شماره 2( درک آداب معاشرت
پس از تکمیل این فعالیت شما قادر خواهید بود:

مهارت های پایه ای آداب معاشرت را تعریف کرده و در رابطه با تعامل های آنلاین خود بکار ببرید. ••
نحوه استفاده از مهارت های آداب معاشرت را برای یک رفتار آنلاین مثبت شرح دهید. ••
خطرات عدم پایبندی به آداب معاشرت آنلاین را درک کنید. ••
از آن چه یاد خواهید گرفت برای ارائه نکاتی در مورد آداب معاشرت آنلاین بهره ببرید. ••

عبارات
معنــی هــر یــک از کلمــات زیــر را در مقابــل آن یادداشــت نمائیــد. معنــای لغاتــی را کــه نمــی دانیــد بــه کمــک فرهنــگ 

ــت بیابید. لغ
آداب معاشرت -------------------------------------------------------------------------------- ••
با ادب -------------------------------------------------------------------------------------- ••
گستاخ و جسور ------------------------------------------------------------------------------ ••

فوت و فن فضای مجازی
آداب معاشــرت مشــابه مجموعــه ای از قوانیــن بــرای یــک رفتــار مودبانــه در فضــای مجــازی اســت کــه ایــن قوانیــن 
ــدن  ــر ســالم مان ــی و پذیرفتــه شــده هســتند. دانســتن آداب معاشــرت توســط هــر فــرد تاثیــر بســیار مثبتــی ب اصول

فضــای مجــازی دارد.
چــرا ایــن نکتــه کــه »تعامــات در فضــای مجــازی نیــز بــا افــرادی انجــام می‌گیــرد کــه در دنیــای حقیقــی وجــود  ••

خارجــی دارنــد« بــه راحتــی فرامــوش مــی شــود؟
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

این فراموشی می تواند چه مشکلاتی داشته باشد؟ ••
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

فعالیت
ــد  مقدمــه: در مــورد آن چــه شــما را در فضــای مجــازی آزار مــی دهــد فکــر کنیــد. چــه قواعــد و قوانینــی مــی توان
تجربــه شــما در فضــای مجــازی را خوشــایندتر کنــد؟ بــا »طوفــان ذهنــی« 5 مــورد از مهــم تریــن قواعــد و قوانینــی 
کــه تمایــل داریــد دیگــران در فضــای مجــازی رعایــت کننــد )تــا شــما راحــت تــر باشــید( را در زیــر یادداشــت کنیــد:

 -1
 -2
 -3
 -4
 -5
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فوت و فن پیام دادن
بــرای هــر یــک از مــوارد اخلاقــی کــه در زیــر آورده شــده اســت، یــک دلیــل ارائــه کنیــد کــه چــرا رعایــت ایــن مــوارد 
ــرای شــما اتفــاق بیفتــد،  ــرای مثــال اگــر آن مــورد ب ــرای حضــور خوشــایندتر در فضــای مجــازی ضــروری اســت. ب ب

عکــس العمــل شــما چــه خواهــد بــود؟ 
)مثال( منظور خود را با نوشتن احساستان شفاف کنید، مثلا از علامت لبخند استفاده کنید و ... .

دریافــت یــک پیــام بــدون دیــدن چهــره فــردی کــه آن را ارائــه مــی دهــد، فهمیــدن منظــور آن پیــام را ســخت تــر 
مــی کنــد. بعنــوان مثــال ممکــن اســت در ارتبــاط غیرمســتقیم بیــن یــک متــن جــدی و طنــز اشــتباه برداشــت شــود.

از عبارات اهانت آمیز استفاده نکنید و مودبانه برخورد کنید ••
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

همواره از شخصیت آنلاین خودتان در فضای مجازی استفاده کنید و از نام جعلی، استفاده نشود. ••
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

از عبارات خشن و زننده خودداری شود. ••
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

قبل از ارسال یک ایمیل و یا پیام حتما دقت کنید و از ارسال هرزنامه خودداری شود. ••
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

قبل از نوشتن متن پیام حتما فکر کنید. ••
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

ــای مجــازی را  ــل ه ــه از تعام ــد، دو نمون ــرده ای ــورد شــهروندی مجــازی را کســب ک ــه در م ــات پای ــه اطلاع حــال ک
بررســی مــی کنیــم. بــرای هــر کــدام، قوانیــن دیگــری را کــه فکــر مــی کنیــد اهمیــت دارنــد بیــان کنیــد. ســپس از 
میــان آن هــا مهمتریــن مــورد را کــه دارای تاثیــر بیشــتری در ایجــاد یــک فضــای امــن در اینترنــت اســت را انتخــاب 

کــرده و دلیــل آن را بیــان کنیــد.
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آداب استفاده از ایمیل

ســعی کنیــد ایمیــل خــود را در بــازه هــای زمانــی مشــخصی چــک کنیــد و بــه ایمیــل هــای رســیده پاســخ  ••
دهیــد. زیــرا بعضــاً ایمیــل هــای رســیده حــاوی درخواســت هایــی از شــما مــی باشــد کــه فــرد ارســال کننــده 

منتظــر پاســخ آن اســت.

پیام هایی را که می خوانید و نیازی به آن ها ندارید، حذف کنید. ••

ــات ایمیــل هــا ممکــن اســت توســط  •• ــرا محتوی ــدل نکنیــد، زی ــق ایمیــل رد و ب ــه را از طری اطلاعــات محرمان
ــده شــود. ــران خوان دیگ

در هنــگام عصبانیــت و خشــم از ارســال ایمیــل خــودداری کنیــد. کمــی صبــر کنیــد تــا آرامــش خــود را بدســت  ••
بیاوریــد ســپس مجــدداً متــن ایمیــل خــود را بخوانیــد و آن را ویرایــش کنیــد.

بــه حقــوق دیگــران احتــرام بگذاریــد. از ارســال آدرس ایمیــل و یــا محتویــات ایمیــل هــای رد و بــدل شــده  ••
بــدون اجــازه افــراد مخاطــب آن هــا خــودداری کنیــد.

از یک عنوان خوب برای ایمیل خود استفاده کنید تا دیگران به سرعت متوجه منظور شما بشوند. ••

-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------

مهمترین مورد:

-------------------------------------------------------------------------------------------

آداب ارسال پیام متنی

از عبارات ناپسند استفاده نکنید. ••

از ارسال پیام در حالت ناراحتی و عصبانیت خودداری کنید. ••

قبل از ارسال پیام به خوبی فکر کنید. ••

-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------

مهمترین مورد:

-------------------------------------------------------------------------------------------
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فعالیت
ــال احساســات از  ــرای انتق ــدی ب ــی ایجــاد شــده اســت و روش هــای جدی ــن تغییرات ــرا در نحــوه ارتباطــات آنلای اخی

طریــق مخفــف هــا و یــا شــکلک هــا )اســتیکرها( مــورد اســتفاده قــرار گرفتــه انــد. 
مخفــف ســازی: منظــور از »مخفــف ســازی« ترکیــب چندیــن کلمــه اســت بــه طریقــی کــه ایجــاد یــک کلمــه جدیــد 
بکنــد و مفهــوم کلمــه اصلــی را برســاند )عمدتــاً القــای مفهــوم از طریــق تعــدد اســتفاده از ایــن مخفــف انجــام مــی-

»BRB = Be Right Back« شــود(. بعنــوان مثــال »چ خبــر؟« و یــا

شــکلک هــا: منظــور برخــی حــروف صفحــه کلیــد و یــا برخــی 
ــد.  ــره می-باش ــک چه ــده ی ــی کنن ــه تداع ــت ک ــی اس نمادهای
بعنــوان مثــال » :( » نشــان دهنــده یــک صــورت خنــدان اســت.

پیــام رســانی مجــازی مــی توانــد جذابیــت هــای زیــادی داشــته باشــد، ولــی گاهــی مغهــوم شــوخی و طنــز موجــود در 
پیــام هــا بــه خوبــی انتقــال داده نمی‌شــود. گفتگــوی آنلایــن از گفتگــوی دنیــای حقیقــی متفــاوت اســت. در فضــای 

مجــازی بدلیــل اینکــه نمــی تــوان چهــره طــرف مقابــل را دیــد امــکان بــروز اشــتباه خیلــی زیــاد اســت.
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فعالیت شماره 3( فعالیت گروهی

خشــونت و قلــدری مجــازی یکــی از مهمتریــن مشــکلات دانــش آمــوزان اســت ولــی بــه دلایــل مختلــف 
بعضــاً ایــن مــوارد بــه والدیــن و یــا مســئولین مدرســه منتقــل نمــی شــوند کــه دلیل اصلــی آن خجالت و شــناخته شــدن 
فــرد اســت. ســازوکاری را ایجــاد کنیــد کــه دانــش آمــوزان بتواننــد در محیــط مدرســه بــه طــور ناشــناس مســائل را 

بــه مســئولین مدرســه اطــاع بدهنــد.

»صندوق فضای مجازی« صندوقی ویژه مسائل و مشکلات آنلاین
ــود را  ــوالات خ ــا س ــد ت ــی ده ــت م ــوزان فرص ــش آم ــه دان ــدوق ب ــن صن ای
ــا آن‌هــا دســت بــه گریبــان  بپرســند و مشــکلاتی را کــه در فضــای مجــازی ب

ــد. ــل کنن ــه منتق ــئولین مدرس ــه مس ــتند ب هس
1- تصمیــم بگیریــد کــه هــر فــرد بــرای خــود یــک صنــدوق داشــته باشــد یــا 

هــر کلاس و یــا کل مدرســه دارای یــک صنــدوق مشــترک باشــند.
2- از یکــی از معلمیــن یــا مســئولین مدرســه بخواهیــد کــه نظــارت بــر صندوق 
را برعهــده بگیــرد و پاســخ هــای مرتبــط را بــه دانــش آمــوزان انتقــال دهــد. او 
تنهــا فــردی اســت کــه بــه صنــدوق دسترســی دارد، پیــام هــا را دســته بنــدی 
موضوعــی کــرده و پیگیــری آن هــا بویــژه آن هایــی کــه فــوری هســتند و بیانگر 

یــک شــرایط ناامــن هســتند را انجــام مــی دهــد.
3- طرحــی را در رابطــه بــا ایــن صنــدوق آمــاده کنیــد و بــه مســئولین مدرســه ارائــه دهیــد. ایــن طــرح بایــد پاســخ 

ســوالات زیــر را بدهــد.
پاسخ دهی مدرسه: چگونه مسئولین مدرسه به نظرات و موارد پاسخ دهند؟ ••
دوره بازدید: هر چند وقت یکبار مسئول صندوق آن را بررسی می کند؟ ••
شــیوه نامــه اجرایــی: پــس از بررســی صنــدوق در صورتــی کــه مســاله مهمــی در نظــرات وجــود داشــت، مســئولین  ••

مدرســه چگونــه بــا آن برخــورد کننــد، یعنــی در صــورت بــروز خطــر بــرای یکــی از دانــش آمــوزان مدرســه چــه اقــدام 
مناســبی را انجــام خواهــد داد؟ چگونــه پاســخ نظــرات بــه دانــش آمــوزان اطــاع رســانی شــود؟ و ...

صندوق را با هماهنگی مسئولین در مکان خوبی قرار دهید. ••
محتویات صندوق را توسط مسئول آن بررسی کنید. ••
ــه دانــش  •• ــا پاســخ هــای نظــرات و مــوارد مطــرح شــده درون صنــدوق را ب ــه مســئولین مدرســه کمــک کنیــد ت ب

ــال: ــوان مث ــد، بعن ــن کار روش هــای مختلفــی را پیشــنهاد دهی ــرای ای ــد. ب ــوزان اطــاع رســانی کنن آم
- نصب کردن مطالب مربوط بر روی تابلو اعلانات یا راهرو مدرسه به صورت هفتگی یا ماهانه.

- تهیه محتوای آموزشی مناسب و توزیع آن به صورت برگه ها و یا سی دی در بین دانش آموزان 
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فعالیت شماره 4( مرور مطالب این کارگاه

1- تمام موراد زیر برخلاف قانون می باشد، به جز؟
الف- دانلود کردن و قلدری مجازی

ب- سرقت موزیک و ارسال تصاویر شخصی دیگران
ج- پاسخ ندادن به هرزنامه‌ها و قلدری‌های مجازی
د- قلدری مجازی و ارسال تصاویر شخصی دیگران
2- آداب معاشرت می تواند به صورت ..... تعریف شود:

الف- قوانین دولتی پذیرفته شده حاکم بر رفتارهای آنلاین که در طول زمان ثابت است.
ب- قواعد اجتماعی پذیرفته شده برای رفتارهای آنلاین که در طول زمان ثابت است.

ج- شکلک ها و استیکرها
د- موضوعی که نیاز به قانون گذاری جدید دارد.

3- استفاده از آداب معاشرت بر محیط اینترنت اثر می گذارد، زیرا:
الف- یک راه حل برای جرایم اینترنتی در اختیار می گذارد.

ب- باعث شدت گرفتن جرایم مجازی می شود.
ج- فعالیت های خشن و سوءاستفاده های آنلاین را منجر می‌شود.

د- فعالیت های خشن، بدزبانی و سوءاستفاده های آنلاین را کاهش می دهد.
4- فردی که آداب معاشرت را رعایت می کند:

الف- ارسال ایمیل های هرزنامه در هفته را به کمتر از 10 عدد می رساند.
ب- قبل از واکنش به یک ایمیل مشکوک، فکر می کند.

ج- اطلاعات تماس دوستانش را تنها با دیگر دوستان خود به اشتراک می گذارد.
د- از شکلک ها در هنگام ارسال متن های حاوی ناسزا استفاده می کند.

5- آداب معاشرت زمان استفاده از فناوری های وب 2 اهمیت دارد، زیرا:
الف- قوانینی برای کنترل این فناوری ها در نظر گرفته شده است.

ب- تمام این فناوری ها برای کودکان هستند.
ج- این فناوری ها تعامل های بین افراد در محیط آنلاین را شامل می شود.

د- اســتفاده از ادبیــات نامناســب و حــاوی مطالــب توهیــن آمیــز در شــبکه هــای اجتماعــی آنلایــن برخــاف 
قانــون اســت.

6- بهتریــن توصیــه بــه فــردی کــه مــی گویــد یــک ایمیــل حــاوی پیــام آزاردهنــده ای از یکــی از هــم کلاس 
هــای خــود دریافــت کــرده اســت، چیســت؟

الــف- قبــل از نتیجــه گیــری، پیــام را مجــددا بــا دقــت کافــی بخوانــد و در صــورت وجــود محتــوای خشــن 
موضــوع را بــا والدیــن یــا مســئول مدرســه در میــان بگــذارد.

ب- بیش از یک ایمیل در پاسخ به آن ارسال نکند.
ج- یک ایمیل برای همه دوستان خود ارسال کند و از آن ها بخواهد که قلدری را در مدرسه از بین ببرند.

د- به روش مشابه سعی در انتقام‌گیری کند.
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7- .... همواره برخلاف قانون و آداب معاشرت است.
الف- ارسال ایمیل حاوی مطلب طنز.

ب- تهدید دیگران به آزار و اذیت فیزیکی از طریق ایمیل.
ج- نه الف و نه ب.

د- هم الف و هم ب.
8- تکنیک های محافظت در برابر خشونت و قلدری مجازی، شامل کدامیک از موارد زیر است:

الــف- بــه خاطــر داشــتن خــروج از برنامــه هــا قبــل از رهــا کــردن رایانــه و یــا ســایر سیســتم هایــی کــه از 
ــرد اســتفاده می‌کننــد. ــری ف حســاب هــای کارب

ب- خودداری از ارسال پیام در حالت عصبانیت و یا خشم.
ج- خودداری از ارسال تصاویر شخصی در یک فضای عمومی آنلاین.

د- همه موارد بالا.
9- کدامیک از عبارات زیر صحیح است؟

الف- خشونت تنها از طریق دنیای حقیقی رخ می دهد و امکان بروز خشونت آنلاین وجود ندارد. 
ب- خشونت مجازی شامل آزار رساندن از طریق رایانه ها است نه از طریق تلفن همراه.

ج- خشونت مجازی شامل آزار رساندن از طریق رایانه ها و تلفن های همراه است.
د- خشــونت مجــازی تنهــا در صورتــی جــرم محســوب مــی گــردد کــه منتــج بــه آزار و اذیــت فیزیکــی بــرای 

یــک نفــر شــود.
10- فراهــم کــردن راهــی بــرای اینکــه دانــش آمــوزان پرســش هــای خــود در مــورد امنیــت اینترنــت را مطــرح 
و نگرانــی هــای آنلایــن خــود را بیــان کننــد، یــک گام مهــم بــرای کمــک بــه ایجــاد یــک محیــط آنلایــن امــن 

تــر اســت، زیرا:
الف- بیشتر معلمین تصور نمی کنند که مشکلی وجود داشته باشد.

ب- قربانیــان رفتارهــای ناصحیــح مجــازی ممکــن اســت از ایــن کــه مشــکلات خــود را بــه دیگــران بگوینــد 
احســاس خجالــت یــا تــرس بکننــد.

ج- قانونی برای محافظت قربانیان آزار و اذیت های آنلاین وجود ندارد.
د- قلدری و خشونت مساله ای است که نباید در مورد آن صحبت شود.
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پاسخنامه کارگاه دوم )ویژه معلمین(

فعالیت شماره1( قواعد، قوانین و اخلاق 
برای آشنا شدن با این بخش:

اگر آن بخش دارای توضیح و معرفی است، یکی از دانش آموزان آن را با صدای بلند بخواند. ••
تمام کلاس به بخش معرفی فعالیت در کاربرگ خود مراجعه کنند و بخش مربوطه را مطالعه کنند. ••
دانش آموزان فعالیت ها را مطابق مدلی که شما انتخاب می کنید، انجام خواهند داد. ••

عبارات )پاسخ(
شهروند: مسئولیت یک فرد برای عضویت در یک جامعه و گروه ••
رفتار: کردار و اعمال یک شخص، واکنش های یک انسان به محرک های بیرونی  ••
اخلاق: مجموعه ای از ارزش های تعیین‌کننده نیکی ها و بدی ها، خلق و خوی  ••
قوانین: قواعد رفتار و عمل که توسط رسوم و سنت، توافق و یا حاکمیت تعیین می شود. ••
الزام: چیزی که فرد مجبور به انجام آن است )در اثر وظیفه، قول دادن، تعهد و ...( ••
قواعد: راهنمایی برای رفتار و یا عمل افراد ••

به این مطلب فکر کنید و در مورد آن ها صحبت کنید )پاسخ(
پاســخ هــای ممکــن زیــادی وجــود دارد شــامل: قانــون ترافیــک، قوانیــن برخــاف دزدی، قوانیــن برخــاف جرایــم و ... 
. قوانیــن بــه ایــن دلیــل اعمــال مــی شــوند کــه شــهروندان احســاس امنیــت بکننــد و محیطــی خــاق و پویــا ایجــاد 

کننــد.
ــه  ــت اخــاق و ... شــامل: کمــک ب ــت نزاکــت و آداب معاشــرت، رعای ــودن، رعای ــک شــهروند خــوب ب ــرای ی ــع ب توق

ــط زیســت و ... . ــگاه داشــتن محی ــز ن ــودن، تمی ــودب ب ــران در نیازهایشــان، م دیگ

فعالیت شماره 2( درک آداب معاشرت 
عبارات )پاسخ(

آداب معاشــرت: علــم رفتــار و آداب معاشــرت بــرای اینترنــت، بــرای مثــال: احتــرام گذاشــتن بــه حریــم خصوصــی  ••
دیگــران و انجــام نــدادن هــر کاری در محیــط آنلایــن کــه موجــب ناراحتــی و اخــال در کار دیگــران مــی شــود.

با ادب: توجه، مراعات و ادب و مهربانی در قبال دیگران ••
گستاخی: بی ادبی، رفتار بیمارگونه، بی باکی، بی پروایی و ... ••
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فوت و فن فضای مجازی )پاسخ(
ــرادی اســت کــه در دنیــای حقیقــی وجــود خارجــی  ــا اف چــرا ایــن موضــوع کــه تعامــات در فضــای مجــازی نیــز ب
دارنــد، بــه راحتــی فرامــوش مــی شــود؟ )بــی نامــی و اســتفاده از نــام هــای مســتعار، ندیــدن افــرادی کــه بــا آن هــا در 

حــال برقــراری ارتبــاط هســتیم و ...(
ایــن فراموشــی مــی توانــد چــه مــواردی را منجــر شــود؟ )ممکــن اســت بســیاری از اطلاعــات شــخصی خــود را افشــا 
ــه چهــره هرگــز آن هــا را انجــام نمــی  ــت چهــره ب ــا مطالبــی را بیــان کنیــم کــه در دنیــای واقعــی و حال کنیــم و ی

دهیــم.(

فوت و فن پیام دادن )پاسخ(
از عبــارات اهانــت آمیــز اســتفاده نکنیــد. )اســتفاده از کلمــات اهانــت آمیــز و مطالــب حــاوی توهیــن، باعــث مــی شــود 
کــه دیگــران نیــز تشــویق شــوند بــه همیــن صــورت پاســخ شــما را بدهنــد و در نهایــت منجــر بــه جامعــه ای ناپســند 

و بی-نزاکــت مــی شــود.(
همــواره از شــخصیت آنلایــن خودتــان در فضــای مجــازی اســتفاده کنیــد و از عنــوان جعلــی، اســتفاده نشــود. )اســتفاده 

از شــخصیت هــای دیگــران منجــر بــه سوءاســتفاده هــا و اعمــال مجرمانــه مــی شــود.(
از عبــارات خشــن و زننــده خــودداری شــود. )ایــن گونــه رفتارهــا دیگــران را بــه پاســخ دادن بــه همیــن روش تشــویق 

کــرده و در نهایــت منجــر بــه جامعــه ای ناپســند و بــی نزاکــت مــی شــود.(
قبــل از ارســال یــک ایمیــل و یــا پیــام حتمــا دقــت شــود و از ارســال هرزنامــه خــودداری شــود. )هرزنامــه هــا همــواره 

باعــث کنــد شــدن شــبکه شــده و مــی توانــد حــاوی ویــروس هــای رایانــه ای باشــند.(
قبــل از نوشــتن متــن پیــام حتمــا فکــر کنیــد. )شــما نمــی توانیــد یــک پیــام ارســال شــده را بازگردانیــد. پیــام هــای 

حــاوی خشــونت، عصبانیــت و عبــارات زشــت مــی توانــد روابــط را تخریــب کنــد.(

فعالیت شماره 3( فعالیت گروهی
دانــش آمــوزان را راهنمایــی کنیــد کــه صنــدوق نظــرات خــود را بســازند، مدیریــت کننــد و بــه مســئول نظــارت آن 

کمــک کننــد. 

فعالیت شماره 4( مرور فصل
در هنگام تکمیل این بخش به دانش آموزان راهنمایی های لازم را انجام دهید.

پاسخ ها:
1-ج ، 2-ب ، 3-د ، 4-ب ، 5-ج ، 6-الف ، 7-ب ، 8-د ، 9-ج ، 10-ب
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ــای  ــن گوشــی ه ــادی از روز را بی ــان بخــش زی ــان و جوان ــد، نوجوان ــای جدی ــانه ه ــر شــدن رس ــه گی ــا هم ــروزه ب ام
هوشــمند، تبلــت هــا و لــپ تــاپ هــا مصــرف مــی کننــد. گذرانــدن زمــان بیــش از حــد در فضــای مجــازی و نداشــتن 
یــک رژیــم مصرفــی مناســب در اســتفاده از رســانه هــای جدیــد و بــه تبــع آن اینترنــت ممکــن اســت در طولانــی مــدت، 
موجــب ایجــاد حــس ناراحتــی، غــم و افســردگی در فــرد شــود و ممکــن اســت بــر روی ســامت ذهنــی و جســمی وی 

اثــر منفــی بگــذارد.
مطالعــات نشــان داده انــد کــه فعالیــت هــای آنلایــن کنتــرل نشــده و زیــاده از حــد، منجــر بــه مجموعــه ای از اثــرات 
منفــی و نامطلــوب مــی گــردد. نوجوانــان و جوانــان بایســتی بیاموزنــد کــه انتخــاب هــای صحیــح و مناســبی را بــرای 
اســتفاده از اینترنــت انجــام دهنــد. ایــن قشــر معمــولاً کنتــرل و نظــارت کمتــری بــر روی رفتــار آنلایــن خــود دارنــد و 
معمــولا همــه چیــز را تجربــه مــی کننــد. لــذا بایســتی کاربــران اینترنــت بــه خصــوص نوجوانــان بــا تعییــن یــک رژیــم 

مصرفــی مناســب، از تاثیــرات منفــی فضــای مجــازی خــود را حفــظ نماینــد. 

طرح درس کلی: 
حضــور طولانــی مــدت در فضــای مجــازی مــی توانــد تاثیــرات منفــی بــر روی ســامت جســمی و ذهنــی کــودکان و 
نوجوانــان بگــذارد. در ایــن فصــل بــه بررســی تاثیــرات فضــای مجــازی پرداختــه خواهــد شــد. بنابرایــن لازم اســت دانش 
آمــوزان بــا نحــوه تعامــل بــا دیگــران در فضــای مجــازی و همچنیــن نحــوه اســتفاده صحیــح از فنــاوری هــای ارتباطــی 

آشــنا گردنــد. 
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منابع مورد نیاز: تخته سیاهنحوه تدریس : ایجاد حلقه بحث
مدت زمان تدریس: 1 ساعت

روش تدیس:
ابتــدا دانش‌آمــوزان را بــه حلقــه هــای 3 تــا 4 نفــره گروه‌بنــدی کنیــد. ســپس بــا ارائــه یــک پرســش پیرامــون آثــار 
ــر  ــد. جهــت پویات ــه مباحثــه بپردازن ــش آمــوزان بخواهیــد ب ــاوری اطلاعــات از دان ــوژی و فن مثبــت و منفــی تکنول

ــر اســتخراج نمــوده و در گروه‌هــا مطــرح نمائیــد.  شــدن مباحثــه ایشــان مــی توانیــد مثال‌هایــی را از جــدول زی
مثال هایی از آثار مثبت و منفی فناوری اطلاعات:

منفی / غیرکارآمدمثبت / کارآمد
رفتار نادرست و پرمخاطرههمکاری کردن

استفاده هایی که متناسب با سن ما نیستندامکان نظارت
آزار و اذیت رساندنبه اشتراک گذاری اطلاعات

اتلاف زمانمشارکت کردن
آزار و اذیت دیدنمنابع متعدد

عدم حضور در کنار افراد خانواده و ...بدست آوردن تعاریف کلمات مجهول
فریب دادنشناخت نظریات مختلف در خصوص موضوع

بهتان زدن و بدنام کردنرشد شخصیت و ویژگی های فردی پژوهشگری
مطالب سوء و نامناسبدستیابی به اطلاعات مختلف دینی، علمی و ...

پس از پایان مباحثه :
1- از دانــش آمــوزان بخواهیــد جدولــی همچــون جــدول فــوق ترســیم نمــوده و نتایــج گفتگــوی گروهــی خــود را 

در آن یادداشــت نماینــد. 
2- از دانــش آمــوزان بخواهیــد روش هــای مختلــف جلوگیــری از نتایــج نامطلــوب فناوری‌هــای رســانه ای را بررســی 

 . یند نما
3- در پایــان و بــا کمــک دانــش آمــوزان یــک چــک لیســت و یــا توافــق نامــه بــرای اســتفاده از اینترنــت و یــا تعامــل 

در فضــای مجــازی تدویــن نمائیــد. توافــق نامــه مــی توانــد شــامل گزاره‌هایــی همچــون مــوارد زیــر باشــد:
»من از حضور در فضای مجازی به دنبال رشد و ارتقای ویژگی هایم هستم« ••
» من همواره با نظارت والدین خود از فناوری های ارتباطی همچون اینترنت استفاده می نمایم« ••
»در صورتی‌که در فضای مجازی با موارد مشکوکی مواجه شوم به والدین خود مراجعه می نمایم« ••

کارگاه شماره 1:  استفاده از تکنولوژی
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منابع مورد نیاز: کاربرگ های شماره 1 الی 4 نحوه تدریس : ایجاد حلقه بحث

ــرف مدت زمان تدریس: 2 ساعت ــم مص ــای رژی ــاخصه ه ــن ش ــی: تعیی ــز اصل تمرک
ــب مناس

ایــن کارگاه دارای چهــار فعالیــت مــی باشــد، کــه بــا صلاحدیــد مدرســین محتــرم، می‌توانــد صــورت پذیــرد. ایــن 
ــر اســت: ــه شــرح زی فعالیت‌هــا ب

بررسی تاثیرات فیزیکی حضور در فضای مجازی  ••
پایش شخصی حضور در فضای مجازی  ••
تلاش برای رسیدن به تعادل در مصرف رسانه ••

کارگاه شماره 2: رژیم مصرف در فضای مجازی
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فعالیت شماره 1( بررسی تاثیرات فیزیکی حضور در فضای مجازی 
1- کاربرگ شماره 1 و مواد ترسیمی را بین دانش آموزان تقسیم کنید.

2- در یــک کار گروهــی بــر روی برخــی از مــوارد تهدیــد ســامتی در اثــر فعالیــت بیــش از حــد در اینترنــت، مــورد 
بحــث قــرار دهیــد.

ــم  ــا علائ ــردی ب ــی ف ــد؛ یک ــیم کنن ــی و ترس ــخصیت را طراح ــر و ش ــا دو کاراکت ــد ت ــوزان بخواهی ــش آم 3- از دان
مصــرف آنلایــن بیــش از حــد، و دیگــری فــردی بــا مصــرف متعــادل اینترنــت. )اگــر توانایــی ترســیم نداشــتند، شــرح 

ــت(  ــز کافیس ــراد نی ــری اف ــای ظاه ویژگی‌ه

کاربرگ

زمان متعادل استفاده از فضای مجازیزمان خیلی زیاد استفاده از فضای مجازی
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فعالیت شماره 2( پایش شخصی حضور در فضای مجازی
کاربــرگ شــماره 2 و 3 را توزیــع نمــوده و بــه دانــش آمــوزان زمــان کافــی )5 تــا 10 دقیقــه( بدهیــد تــا ایــن کاربــرگ 

هــا را تکمیــل نماینــد.

کاربرگ: ممیزی سبک زندگی
نام: ------------------------

یــک ممیــزی بــر روی فعالیــت هــای روزانــه خــود منطبــق بــا الگوبــرداری از مــوارد منــدرج در جــدول انجــام دهیــد. 
ــه کنیــد. ســایر فعالیت‌هــا را در بخــش پاییــن اضاف

ساعت در روزتوضیح فعالیتفعالیت

خوردن

خوابیدن

بازی کردن

انجام تکالیف

مشغول بودن

استراحت کردن

مطالعه کردن

زمان کل )ساعت(:
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کاربرگ: ممیزی تکنولوژی
نام: ---------------------

میــزان زمــان صــرف شــده در اینترنــت بــر روی هــر یــک از مــوارد زیــر در هفتــه را تخمیــن بزنیــد. مــوارد دیگــر را نیــز 
در انتهــای لیســت اضافــه کنیــد.

ــه فعالیت ــر روی رایان ــده ب ــپری ش ــان س زم
ــاعت( )س

زمــان ســپری شــده بــر روی تبلــت یــا 
تلفــن همراه )ســاعت(

وبگردی و تفریح

جســتجوی آنلایــن - بــرای انجــام 
تکالیــف

ارسال ایمیل

گفتگوی آنلاین با دوستان

شــبکه هــای اجتماعــی و گــردش در 
گــروه هــا

اشــتراک‌گذاری  بــه  و  مشــاهده 
ویدئویــی محتواهــای 

بازی کردن

گوش دادن به موسیقی

زمان کل )ساعت(:

پس از تکمیل جدول فوق بر روی نتایج حاصل درون کلاس بحث نمائید.
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پرسش های بحث
بررسی و ممیزی شما به چه طریقی انجام می‌شود؟ ••
چه اهمیتی دارد که زمان حضور در فضای مجازی را با فعالیتهای دیگر متمایز بدانیم؟ ••
چــه مقــدار زمــان بــرای اســتفاده از رایانــه جهــت انجــام تکالیــف خــود صــرف مــی کنیــد؟ چــه مقــدار زمــان بــه  ••

ــد؟ ــاص می‌دهی ــی اختص ــبکه‌های اجتماع ــور در ش ــا حض ــردی ی وبگ
ــت اســتفاده می‌کنیــد،  •• ــا اینترن ــل ی ــی کــه شــما از موبای ــا مقــدار زمان ــواده و دوســتان شــما در رابطــه ب نظــر خان

چیســت؟
آیا بین دانش‌آموزان کسی وجود دارد که بگوید »من زمان زیادی در اینترنت صرف می‌کنم«؟ ••
علائم نشان دهنده استفاده بیش از حد یک فرد از اینترنت و فعالیت های آنلاین، چیست؟ ••
چــه زمان‌هایــی از روز یــا شــب را صــرف ایــن فعالیــت هــای آنلایــن مــی کنیــد؟ بــه نظــر شــما کدامیــک از ایــن  ••

زمان‌هــا مناســب‌تر اســت؟
شــما چگونــه بــه شــخصی کــه زمــان بیــش از حــدی را بــه صــورت آنلایــن مــی گذرانــد کمــک مــی کنیــد؟ چــه  ••

ــد؟ ــزد می‌کنی ــه او گوش ــی را ب ــرات و مضرات ــه خط ــد؟ چ ــه او می‌دهی ــنهادهایی را ب پیش

فعالیت شماره 3( تلاش برای رسیدن به تعادل در مصرف رسانه‌
از دانــش آمــوزان بخواهیــد پیرامــون ســوال هــای زیــر بــا یکدیگــر در گروه‌هــای خــود بــه گفتگــو بپردازنــد و نتایــج را 

ــر روی تخته‌ســیاه یادداشــت نمائیــد.  ب
فکر می کنید چه مقدار استفاده از اینترنت و تلفن همراه و رایانه صحیح است؟ ••
آیا فناوری‌ها صرفا بر جسم ما اثرگذار هستند یا بر ذهن و روح ما نیز اثر خواهند داشت؟ ••
استفاده از فناوری اطلاعات در آینده در منزل، حمل و نقل و ارتباطات چگونه خواهد بود؟ ••
چگونه می توانیم بین سلامت و تفریح تعادل برقرار کنیم؟ ••
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ــراه جهــت پرخاشــگری  ــن هم ــای تلف ــا و گوشــی ه ــد رایانه‌ه پرخاشــگری مجــازی اســتفاده از فضــای مجــازی مانن
ــای مزاحمــت  ــه معن ــردن ب ــی باشــد. پرخاشــگری ک ــر م ــروه دیگ ــا گ ــرد ی ــه ف ــال خشــونت نســبت ب ــردن و اعم ک

ــا گروهــی دیگــر مــی باشــد. ــه فــرد ی ــه نیــت آســیب رســاندن ب ــا گــروه ب پیوســته یــک فــرد ی
نوجــوان و جوانــان مــی تواننــد بــه طــرق مختلــف نســبت بــه دیگــران پرخاشــگری کننــد. ارســال متن‌هــا یــا ایمیــل 
هــای توهیــن آمیــز، افشــای اطلاعــات شــخصی از طریــق چت‌هــای دوطرفــه، اســتهزاء دیگــران در محیــط مجــازی، 
ــه  ــد نســبت ب ــراد مــی توانن ــی هســتند کــه اف ــن دســت برخــی از روش های ــوارد از ای ــر نامناســب و م ارســال تصاوی

یکدیگــر پرخاشــگری کــرده و ترویــج خشــونت نماینــد.
زورگویــی و پرخاشــگری مجــازی مــی توانــد نســبت بــه هــر فــردی اتفــاق بیفتــد. در برخــی از مــوارد ممکــن اســت 
افــراد دیگــری هــم باشــند کــه بــه طــور غیرمســتقیم بــر روی ایــن خشــونت مجــازی تاثیــر داشــته باشــند، بعنــوان مثال 
جمعــی از دوســتان کــه نقشــی در ایــن خشــونت ندارنــد ولــی شــاهد موضــوع هســتند. چنیــن فــرد ســومی )کــه فاعــل 
خشــونت نیســت و تنهــا شــاهد آن اســت( مــی توانــد نقــش مثبتــی را در ایــن بــاره ایفــا کنــد. او بایســتی بــه حمایــت 
از فــردی کــه مــورد خشــونت قــرار گرفتــه اســت بپــردازد و بــا فــردی کــه رفتــار خشــن را انجــام مــی دهــد همراهــی 
نکنــد، بعنــوان مثــال رفتــار فــرد قلــدر را تاییــد نکنــد، تصاویــر و محتواهــای خشــونت‌آمیز را نشــر ندهنــد، موضــوع را 

بــا والدیــن و یــا مســئولین مدرســه در میــان بگذارنــد و ... .
پرخاشــگری مجــازی مســئله ای جــدی اســت زیــرا مــی توانــد بــه صــورت بــی رحمانــه و در 24 ســاعت شــبانه روز و  
7 روز هفتــه رخ دهــد، بــه خــارج از مرزهــای مدرســه کشــیده شــود و حتــی امــن تریــن مــکان هــا نظیــر درون منــزل 
را نیــز بــرای دانــش آمــوز ناامــن کنــد. امــکان اعمــال خشــونت توســط یــک مــرد غریبــه بــه دانش‌آمــوزان دختــر نیــز 
از دیگــر مــواردی اســت کــه فضــای مجــازی منجــر بــه آن می‌شــود. اثــرات خشــونت مجــازی مــی توانــد مخــرب باشــد 

و شــخص را از جامعــه جــدا کنــد و اعتمــاد وی از روابــط دوســتانه و یــا ســایر افــراد بــه کلــی از بیــن ببــرد.
ــده خشــونت در فضــای مجــازی و پرخاشــگری مجــازی آمــوزش داده و از  ــک ســو درخصــوص پدی ــذا بایســتی از ی ل
ســوی دیگــر کنــش و واکنــش هــای درون فضــای مجــازی و آثــار آنهــا  را بــه فــرد بیاموزیــم تــا کاربــر کمتــر تحــت 
تاثیــر ایــن فضــا قــرار گیــرد. همچنیــن فضــای مجــازی یــک حــس فعالیــت جمعــی را بــه مخاطــب القــا می‌کنــد در 
حالــی کــه در حقیقــت جمعــی وجــود نــدارد و هــر فــرد در ذهــن خــود یــک اجتمــاع را تصــور می‌کنــد کــه از لحــاظ 

ــد. ــدی وارد می‌کن ــیب‌های ج ــی آس ــه حقیق ــرد و جامع ــه ف ــی ب ــناختی و جامعه‌شناس روانش
 

طرح درس کلی
ــی مطــرح  ــات گوناگون ــه آســیب‌های اجتماعــی اســت کــه پیرامــون آن نظری پرخاشــگری و خشــونت مجــازی از جمل
شــده اســت. فناوری‌هــای مــدرن محیــط جدیــدی بــرای آزارهــا و خشــونت‌های تــازه اســت. هــدف از ایــن فصــل ارائــه 
و آمــوزش انــواع رفتارهــای خشــونت‌آمیز مجــازی و تاثیــر آن بــر روی دیگــران اســت. ایــن دوره شــامل چهــار کارگاه 
می‌باشــد. مربیــان مــی تواننــد یــک فعالیــت و یــا چنــد فعالیــت را بــر حســب نیــاز خــود انتخــاب کننــد. همچنیــن 

ــد از:  ــن درس عبارتن ــداف ای ــن اه مهم‌تری
معرفی و توصیف خشونت و قلدری مجازی ••
تعیین تاثیرات خشونت مجازی بر طرفین )فاعل و مفعول( ••
تشخیص راه های مدیریت و جلوگیری از قلدری مجازی ••
افزایش خودآگاهی فرد در خصوص رفتارش در اینترنت ••
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منابع مورد نیاز: کاربرگ شماره 1 نحوه تدریس : ایجاد حلقه بحث

تمرکز اصلی: برخورد با آسیب های فضای مجازیمدت زمان تدریس: 50 دقیقه

روش تدریس:
ــا  ــوزان ی ــد از دانش‌آم ــعی کنی ــد )س ــدی کنی ــری گروه‌بن ــار نف ــا چه ــه ت ــای س ــه حلقه‌ه ــوزان را ب ــدا دانش‌آم ابت
ــان ویژگــی هــای  ــد(. ضمــن بی ــد در کلاس کمــک بگیری ــن شــرایط بوده‌ان ــر ای ــا تحــت تاثی بزرگســالانی کــه قب
ــای  ــا روش‌ه ــن برگه‌ه ــل و در ای ــای شــخصی خــود را تکمی ــا برگه‌ه ــد ت ــوزان بخواهی فضــای مجــازی، از دانش‌آم

مقــدور و مطلــوب شــخصی خودشــان را بــرای مقابلــه بــا خشــونت وپرخاشــگری مجــازی بیــان کننــد.

کارگاه شماره 1: طرح عمل خود مراقبتی
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کاربرگ - طرح فعالیت خود مراقبتی
نام: -------------------------------

ــتان و  ــای دوس ــایندی از صحبت‌ه ــخ و ناخوش ــت حــس تل ــتفاده از اینترن ــگام اس ــی در هن ــه مواقع ــولا در چ 1- معم
ــن حــس مشــابه چیســت؟ ــه مــن دســت می‌دهــد؟ ای دیگــران ب

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

2- برخی از افرادی که در مواقع ناراحتی می توانم بر روی کمک آن ها حساب کنم، چه کسانی هستند؟

ــا ایشــان صحبــت  ــا چــه کســی مــی توانــم مطــرح کنــم و در ایــن رابطــه ب ــا دوســتانم دارم را ب 3- مشــکلاتی کــه ب
کنــم؟

4- برخــی از فعالیــت هایــی کــه بــه مــن آرامــش مــی دهنــد و اجــازه مــی دهنــد کــه مجــددا احســاس کنــم، »خــودم 
؟ » هستم

5- برخــی از کارهایــی کــه تمایــل بــه انجــام آن هــا خــارج از محیــط اینترنــت و خــارج از گــروه هــای دوســتانه معمولــم 
ــت را  ــل دوســتانم انجــام دهــم و شــاید اینترن ــدارم آن‌هــا را در مقاب ــی کــه دوســت ن دارم، چیســت؟ یعنــی رفتارهای

محیــط مناســبی بــرای آن ببینــم.
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منابع مورد نیاز: کاربرگ شماره 2نحوه تدریس : فعالیت چندانتخابی- مباحثه

تمرکــز اصلی:آشــنایی بــا رفتارهــا، قوانین و مســئولیت‌ها مدت زمان تدریس: 50 دقیقه
در برابــر خشــونت مجازی

روش تدریس:
ــرگ شــماره 2 را بیــن تمــام دانش‌آمــوزان تقســیم نماییــد و از آن‌هــا بخواهیــد کــه برگه‌هــا را تکمیــل  ابتــدا کارب
ــا چهــار نفــره، پیرامــون پاســخ‌های خــود  کننــد. پــس از اتمــام کار از دانش‌آمــوزان بخواهیــد در گروه‌هــای ســه ت

بــه  گفتگــو بپردازنــد. 

کارگاه شماره 2: طرح عمل خود مراقبتی 2
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کاربرگ- پرسش های چندگزینه ای
نام: ------------------------------

1- خشونت و قلدری مجازی چیست؟
الف( استفاده از فضای مجازی برای اعمال خشونت عمدی نسبت به دیگری.

ب( استفاده از فضای مجازی برای ایجاد حس ناراحتی در دیگری.
ج( استفاده از فضای مجازی برای ایجاد حس ناخوشایند در روابط دوستانه در دیگری.

د( همه موارد بالا.
2- چه افرادی ممکن است مورد خشونت و قلدری آنلاین قرار بگیرند؟

الف( ایجاد کنندگان مشکل و خشونت برای دیگران.
ب( افراد مشهور و سرشناس.
ج( افراد حساس و خجالتی.

د( هر فردی می تواند مورد خشونت و قلدری مجازی قرار گیرد.
3- کدام گزینه در مورد خشونت و قلدری مجازی صحیح است؟

الــف( مســئله ای جــدی نیســت، هــر فــردی ممکــن اســت در مدرســه هــم مــورد خشــونت و قلــدری قــرار 
گیــرد.

ب( مســئله ای بســیار جــدی اســت، ایــن کار منجــر مــی شــود افــراد حتــی در منــزل نیــز احســاس ناامنــی 
داشــته باشــند.

ج( مسئله‌ای نسبتا جدی است.
ــذا موضوعــی جــدی نیســت کــه  ــرای تفریــح و خوش‌گذرانــی وارد فضــای مجــازی می‌شــوم ل د( مــن کلا ب

بخواهیــم در مــوردش فکــر کنیــم.
4- اگر من مورد خشونت در یک سایت یا شبکه اجتماعی قرار گرفتم، می توانم:

الف( از دوستانم برای تلافی کردن و انتقام گرفتن کمک بخواهم.
ب( سعی کنم آن را فراموش کنم.

ــا  ــوع را ب ــریعا موض ــم و س ــتفاده کن ــایت اس ــود س ــی خ ــانی و گزارش‌ده ــای اطلاع‌رس ــتم ه ج( از سیس
ــذارم. ــان بگ ــه در می ــئولین مدرس ــا مس ــن و ی والدی

د( هیچ گاه مجدداً به آن سایت نروم.
5- یک قلدر مجازی معمولا ...

الف( یک فرد قلدرمآب و خیلی خشن است.
ب( یک فرد آب زیرکاه است.

ج( یک فرد بسیار بد اخلاق است.
د( هــر فــردی مــی توانــد باشــد )حتــی مــن و دوســتانم هــم اگــر مواظــب نحــوه تعامــل و رفتــار آنلایــن خــود 

نباشــیم ممکــن اســت فاعــل چنین رفتــاری باشــیم(.
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6- روش های متوقف کردن خشونت و قلدری مجازی شامل کدام یک از موارد زیر می شوند؟
الف( پاسخ ندادن به پیام ها و پست های مضر.

ــن  ــد والدی ــان، مانن ــل اطمین ــرد قاب ــک ف ــه ی ب( گــزارش دادن رفتارهــای خشــن و قلدری‌هــای مجــازی ب
یــا معلــم.

ج( درخواست از والدین یا معلم برای کمک به شما برای از بین بردن ارتباط با چنین فردی.
د( ذخیــره کــردن نمونه‌هایــی از پیــام هــای بــا محتواهــای خشــونت‌آمیز تــا بتــوان توســط بزرگســالان قابــل 

اعتمــاد و یــا پلیــس و اســتفاده از ایــن شــواهد، فــرد خاطــی را شناســایی کــرد.
ه( تمام موارد بالا.

7- صحبت کردن با یک بزرگسال مورد اعتماد در رابطه با خشونت و قلدری مجازی ... :
الف( ایده خوبی است. نبایستی به تنهایی به مقابله با مزاحمت‌های آنلاین برویم.

ب( ارزشی ندارد. زیرا این کار منجر به ناراحت شدن فرد خاطی در این مسئله می شود.
ج( ایده خوبی نیست، این کار شرایط را بحرانی تر می کند.

د( هدر دادن زمان است، زیرا آن ها شرایط ما را درک نمی کنند.
8- در شرایط خشونت مجازی، یک شخص سوم مثبت فردی است که:

الــف( در مواقــع لــزوم، منکــر آن چــه از وقــوع خشــونت و قلــدری مجــازی در مــورد فــرد دیگــری دیــده و 
شــنیده نمــی شــود.

ب( از فرد مورد خشونت قرار گرفته حمایت می کند.
ج( رفتارهــای خشــونت آمیــز مجــازی را بــه افــرادی کــه مــی تواننــد کمــک بنماینــد، نظیــر یــک بزرگســال 

مــورد اعتمــاد گــزارش مــی دهنــد.
د( تمام موارد بالا.
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پاسخنامه ویژه مربی

پاسخپرسششماره

دقلدری مجازی عبارتست از:1

2
ــورد  ــه م ــرادی ک ــف اف ــواع مختل ان
قلــدری و خشــونت مجــازی قــرار 

گرفتــه انــد، عبارتنــد از:
د

3
قلــدری مجــازی را مــی تــوان بــه 

بصــورت ... در نظــر گرفــت.

4
ــبکه  ــایت ش ــک س ــه در ی درصورتیک
ــدری  ــونت و قل ــورد خش ــی م اجتماع

ــم ... ــم، می-توان ــرار گرفت ق
ج

دقلدری مجازی معمولا...5

6
راه هــای ممکــن بــرای متوقــف کردن 

هقلــدری مجازی عبارتســت از:

7
صحبــت کــردن بــا یــک بزرگتــر 
ــدری  ــا قل ــه ب ــاد در رابط ــورد اعتم م

...، مجــازی 
الف

8
ــونت  ــدری و خش ــرایط قل ــک ش در ی
مجــازی، شــخص ســوم مثبــت فــردی 

اســت کــه...
د
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منابع مورد نیاز: ویدئو پروژکتورنحوه تدریس : نمایش فیلم- مباحثه

ــا رفتارهــای منفــی آنلایــن و مدت زمان تدریس: 50 دقیقه تمرکــز اصلــی: آشــنایی ب
ــول ــل قب ــای قاب ــا رفتاره ــه ب ــری در رابط تصمیم‌گی

روش تدریس:
ــا موضــوع »خشــونت در فضــای مجــازی« پخــش نمائیــد. ایــن فیلمهــا در فضــای  درون کلاس فیلمــی متناســب ب

مجــازی بــه صــورت کلیپهــای چنــد دقیقــه ای موجــود هســتند.
1- بنــا بــه تشــخیص خــود، دانــش آمــوزان را بــه گــروه هــای کوچکــی تقســیم کنیــد و یــا فعالیــت را بــه 

ــرای کل کلاس انجــام دهیــد. صــورت مشــترک ب
2- بــر روی تختــه ســیاه جملاتــی نظیــر »همــه افــراد ممکــن اســت، در معــرض خشــونت رســانه ای قــرار 
ــول و  ــل قب ــار قاب ــوان رفت ــا را بعن ــه ای از دســتورالعمل ه ــد مجموع ــا بخواهی ــد« را نوشــته و از گروه‌ه گیرن

ــل قبــول در شــرایط خشــونت مجــازی اســتخراج نماینــد. غیرقاب
ــرام  ــردن، احت ــت ک ــاد، رعای ــد اعتم ــت مانن ــای مثب ــتی از رفتاره ــا لیس ــد ت ــوزان بخواهی ــش آم 3- از دان
ــند. ــول بنویس ــل قب ــای قاب ــرای رفتاره ــردن و ... را ب ــم ک ــردن، فراه ــی ک ــم پوش ــردن، چش ــک ک ــتن، کم گذاش

4- از دانــش آمــوزان بخواهیــد تــا لیســتی از رفتارهــای منفــی ماننــد منــزوی شــدن، ضرر رســاندن، برآشــفتن، 
نامــردی کــردن، ظلــم نمــودن، آســیب رســاندن و ... را بــرای رفتارهــای غیرقابــل قبول بنویســند.

5- نــکات نهایــی حاصــل از فعالیــت کلاســی را بــر روی یــک برگــه یادداشــت نمــوده و در معــرض دیــد عمــوم 
ــرار دهید.  ق

کارگاه شماره 3: رفتار خشونت‌آمیز
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فعالیت شماره 1( خشونت مجازی و آداب معاشرت
پس از تکمیل این بخش شما توانمندی‌های زیر را بدست خواهید آورد:

درک خواهید کرد شهروندان مجازی چگونه می توانند جامعه آنلاین امن تری را ایجاد کنند. ••
خواهید توانست قوانینی برای جلوگیری از آزار و اذیت های مجازی تولید کنید. ••
از آداب معاشرت و اصول اخلاقی برای مقابله با آزار و اذیت‌های مجازی استفاده کنید. ••
راه حل های مناسبی را برای مسأله آزار و اذیت مجازی ارائه دهید. ••

 فوت و فن مجازی
خشــونت و قلــدری مشــابه بــا دنیــای واقعــی بــه فضــای مجــازی نیــز راه یافتــه اســت. همانطــور 

کــه در دنیــای واقعــی ایجــاد رعــب و وحشــت امــری ناپســند اســت در محیــط آنلایــن نیــز همیــن گونــه اســت.

کارگاه شماره 4: خشونت مجازی و آداب معاشرت

خشونت و قلدری مجازی چیست؟
خشــونت مجــازی یــک رفتــار اســت کــه بعضــاً جوانــان امــروزه بــا آن درگیــر هســتند. برخــاف خشــونت در محیــط 
مدرســه کــه اغلــب از طریــق درگیــری فیزیکــی رخ مــی دهــد، در فضــای مجــازی کلمــات و تصاویــر ابــزار اعمــال 
خشــونت هســتند. آزار و اذیــت از طریــق ایمیــل، پیــام هــای متنــی، پیــام رســان هــای فــوری، اتاق-هــای گفتگــو و 

یــا گفتگــوی تصویــری رخ مــی دهــد. 
در نظــر بســیاری از جوانــان و نوجوانــان خشــونت و قلــدری مجــازی بــه میــزان دنیــای واقعــی و یــا حتــی بدتــر از 
آن اســت زیــرا خشــونت مجــازی مــی توانــد در 24 ســاعت و هفــت روز هفتــه رخ دهــد. ایــن رنــج و عــذاب پیوســته 

و بــی امــان مــی توانــد منجــر بــه واکنــش هــا و رفتارهــای شــدید فــرد قربانــی شــود.
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عبارات 
ــه  معنــی هــر یــک از کلمــات زیــر را در مقابــل آن یادداشــت نمائیــد. معنــای لغاتــی را کــه نمــی دانیــد ب

کمــک فرهنــگ لغــت بیابیــد.
قلدری کردن ••
آزار و اذیت مجازی ••
سهوی ••
تهدید کردن ••

به این مطلب فکر کنید و در مورد آن صحبت کنید
چــرا خشــونت و قلــدری مجــازی یــک تخلــف اساســی بــرای شــهروندی مجــازی و آزادی در فضــای اینترنــت 

؟ ست ا
چرا بعضی افراد در برابر »برخی سخن ها و مطالب« رفتار تند و شدیدی نشان می دهند؟

نگارش
ــن  ــه راحتــی فرامــوش مــی شــوند؟ ای ــت ب چــرا اصــول شــهروندی مجــازی در هنــگام حضــور در اینترن

ــران مــی شــود؟ ــه دیگ ــت ســهوی و غیرعمــدی ب ــه آزار واذی ــه منجــر ب فراموشــی چگون
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

تهدیــد کــردن دیگــران بــه وارد کــردن آســیب هــای فیزیکــی، منتشــر کــردن اطلاعــات خصوصــی و ... 
از طریــق فضــای مجــازی )بعنــوان مثــال ارســال پیــام متنــی »بعــد از مدرســه بــه حســابت مــی رســم!!«( خــاف 

قانــون بــوده و جــرم محســوب مــی شــود. 
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راه حل هایی در مقابل آزار و اذیت مجازی
آگاهی از آداب معاشرت آنلاین می تواند کمک زیادی به شما در شرایط بروز خشونت و قلدری مجازی بکند.

ــه  •• ــه والدیــن خــود اطــاع دهیــد. همچنیــن اگــر تحریــک ب ــرار گرفتیــد ب ــدری ق اگــر شــما مــورد خشــونت و قل
ــه طــور جــدی از آن خــودداری کنیــد! بســیاری  اعمــال خشــونت علیــه دیگــران شــدید، آن کار را انجــام ندهیــد و ب
از جوانــان بــه دلیــل فکــر نکــردن بــه نتیجــه و عواقــب ارســال پیــام هــا و مطالــب خشــونت آمیــز بــه دیگــران دچــار 

گرفتارهایــی شــدید مــی شــوند.
پیــام هــا را بــا دقــت مطالعــه کنیــد تــا مطمئــن شــوید کــه مفهــوم آن هــا را بــه درســتی درک کــرده ایــد. برخــی  ••

اوقــات پیــام هــا دارای محتــوای طنــز هســتند ولــی دریافــت کننــده ایــن پیــام در تشــخیص مفهــوم آن دچــار اشــتباه 
مــی شــود.

از شکلک ها برای کمک به درک بهتر محتوای پیام‌های خود استفاده کنید. ••

اجــازه ندهیــد قربانــی شــوید، از والدیــن کمــک بگیریــد! هنگامی‌کــه مخاطــب خشــونت مجــازی قــرار گرفتیــد، بــا  ••
والدیــن خــود )و یــا یکــی از بزرگترهــای مــورد اعتمــاد خــود کــه بــه حــرف شــما بــه خوبــی گــوش مــی کنــد( صحبــت 
کنیــد. متاســفانه، لزومــاً همیشــه اولیــن فــرد بزرگســالی کــه بــا او صحبــت مــی کنیــد ایــن ویژگــی را ندارنــد و شــما 
بایســتی بــا چندیــن نفــر از بزرگترهــا و مســئولین مدرســه در ایــن بــاره صحبــت کنیــد تــا بتوانیــد توجــه مطلــوب آن 
هــا را جلــب کنیــد. بــه خاطــر داشــته باشــید کــه قلــدری مجــازی یــک عمــل خــاف اســت و فــردی کــه مــورد چنیــن 
رفتــار نادرســتی قــرار می‌گیــرد کامــاً برحــق هســت )حتــی اگــر قبــا اشــتباهی انجــام داده باشــد( و دلیلــی نــدارد 
کــه از صحبــت کــردن بــا والدیــن و بزرگترهــای خــود و کمــک گرفتــن از آن هــا احســاس تــرس و یــا خجالــت بکنــد.

پیــام هــا و مطالــب آزار دهنــده را بــاز نکنیــد، مشــاهده نکنیــد و بــه آن هــا پاســخ ندهیــد. ایــن انتخــاب شماســت  ••
کــه بــه ایــن مطالــب و محتواهــا توجــه کنیــد یــا خیــر! اکثــر اوقــات افــرادی کــه دســت بــه خشــونت و قلــدری مجــازی 

مــی زننــد، بــه دلیــل مشــکلات روحــی و روانــی ســعی دارنــد از ایــن طریــق حــس بهتــری بــرای خــود ایجــاد کننــد.
همیشــه اصــول امنیتــی را رعایــت کنیــد. هیــچ گاه بــا افــرادی کــه بــا ایشــان در فضــای مجــازی برخــورد داریــد،  ••

قــرار ملاقــات در دنیــای حقیقــی نگذاریــد.
مســائل مختلــف، راه حــل هــای مختلفــی دارنــد. والدیــن مــی تواننــد بــه شــما کمــک کننــد بهتریــن راه-حــل را  ••

بــرای هــر مشــکلی پیــدا کنیــد، کــه اطــاع دادن بــه پلیــس، اطــاع دادن بــه مســئولین مدرســه و ... از جملــه ایــن 
راهکارهــا اســت.

به یاد داشته باشید که: 
قلــدر مجــازی فــردی ضعیــف اســت کــه بــا ایجــاد حــس ناراحتــی در دیگــران، خــود حــس خوبــی پیــدا مــی کنــد. 

در مقابــل ایــن افــراد، هوشــیار بــوده و یــک شــهروند مجــازی شایســته باشــید.

به یاد داشته باشید که: 
ــن  ــا کمــک و مشــورت گرفت ــه ب ــن ک ــردی مطمئ ــوغ شماســت؛ ف ــدرت و بل ــن از دیگــران نشــانه ق کمــک گرفت
ــا یکــی  ــرای بهتــر کــردن شــرایط زندگــی خــود ی ــای خــود مــی ایســتد و هوشــیاری کافــی دارد. شــما ب روی پ
ــتی  ــد، نبایس ــرار گرفته‌ای ــدری ق ــونت و قل ــورد خش ــه م ــرایطی ک ــن در ش ــک گرفت ــق کم ــتانتان از طری از دوس

ــد. ــت کنی احســاس خجال
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تکنیک های محافظت: چگونه خود را از آزار و اذیت در فضای مجازی محافظت کنیم؟
هیچ گاه رمز ورود به سیستم یا حساب های کاربری خود را در اختیار دیگران قرار ندهید. ••
بــه یــاد داشــته باشــید کــه قبــل از رهــا کــردن رایانــه و یــا تلفــن همــراه خــود، از تمــام حســاب هــای کاربــری و یــا  ••

شــبکه هــای اجتماعــی خــود خــارج شــوید.
ــواده و  •• ــام اعضــای خان ــام مدرســه، ن ــام، آدرس، شــماره تلفــن، ن قبــل از انتشــار اطلاعــات شــخصی خــود ماننــد ن

دوســتان و ... بــه دقــت فکــر کنیــد. ایــن اطلاعــات ممکــن اســت بــرای اعمــال آزار و اذیــت و خشــونت علیــه شــما در 
اینترنــت مــورد سوءاســتفاده قــرار گیــرد.

ــت،  •• ــوم هس ــترس عم ــه در دس ــی ک ــکان های ــی و م ــات عموم ــر روی صفح ــود ب ــخصی خ ــر ش ــال تصاوی از ارس
ــد. ــودداری کنی خ

از در اختیــار قــرار دادن تصاویــر و اطلاعــات شــخصی خــود بــه افــرادی کــه در محیــط اینترنــت بــا آن هــا ارتبــاط  ••
داریــد، خــودداری کنیــد.

در هنــگام عصبانیــت بــه دیگــران پیــام ندهیــد. حــرف هایــی کــه در هنــگام عصبانیــت گفتــه مــی شــوند، جایــی  ••
بــرای برگشــت و جبــران ندارنــد.

به پیام‌های افراد ناشناس پاسخ ندهید. ••
هنگامــی کــه در فضــای مجــازی بــه مــوردی شــک کردیــد، توجــه داشــته باشــید کــه ممکــن اســت آن مشــکل واقعــاً  ••

وجــود داشــته باشــد. از آن وب ســایت، اتــاق گفتگــو، شــبکه گروهــی و ... خــارج شــوید.
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فعالیت شماره 2( مشورت به دیگران

ــر  ــاد گرفتــه ایــد در بخــش هــای زی ــالا ی از آن چــه کــه در ب
ــد . اســتفاده کنی

ــای  ــه در فض ــتید ک ــرادی هس ــه اف ــاوره دادن ب ــئول مش ــما مس ــد ش ــور کنی تص
ــد و  ــرای شــما نوشــته ان ــد. آن هــا مشکلاتشــان را ب مجــازی دچــار مشــکلاتی از جنــس خشــونت و قلــدری شــده ان
از شــما درخواســت کمــک کــرده انــد. در زیــر چنــد نمونــه ارائــه شــده اســت، باتوجــه بــه آموختــه هــای خــود بــرای 

ــه دهیــد. هریــک پاســخ مناســبی ارائ
نامه 1

ــن ایجــاد  ــام رســانی آنلای ــرای گفتگــو و پی ــای مدرســه گروهــی را ب ــم. بچــه ه ــی خوان ــن در مدرســه ای درس م م
کرده-انــد. خــب، مــن مــی دانســتم کــه بــر روی ایــن گــروه بــه جــای قــرار گرفتــن مطالــب جالــب و زیبــا و اینکــه 
ــرار مــی گیــرد و دروغ  ــب غیراخلاقــی و نامناســب ق ــراد باشــد، مطال ــرای ارتباط‌گیــری مناســب و مفیــد اف فضایــی ب
پــردازی و حرف-هــای ناپســند در آن کاری معمــول اســت. محتــوای مطالــب روز بــه روز وضــع نامناســب تــری پیــدا 
مــی کــرد و احســاس ناخوشــایندی را بــرای افــراد ایجــاد مــی کــرد. مــن خیلــی خــوش شــانس بــودم کــه در رابطــه بــا 
مــن چیــزی نوشــته نشــده ولــی بهتریــن دوســت مــن در ایــن ســایت مــورد تهاجــم قــرار گرفتــه اســت. مــن در ایــن 

رابطــه نگرانــم و مــی دانــم کــه بایــد ایــن موضــوع بــه طریقــی خاتمــه یابــد.

پاسخ شما
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

نامه 2
اســم مــن محســن اســت و 14 ســاله هســتم. در فضــای مجــازی مــورد آزار و اذیــت قــرار گرفتــه ام و نمــی دانــم چــرا 
!؟ مــن ایمیلــی دریافــت کــرده ام کــه مــی گویــد »14 روز دیگــر تــا مــرگ شــما باقــی اســت.« و ایــن پیــام را هــر روز 
دریافــت مــی کنــم. نمــی دانــم چــه کســی و چــرا ایــن پیــام را بــرای مــن ارســال مــی کننــد. مــن مــی ترســم کــه بــه 

مدرســه بــروم و یــا حتــی از خانــه خــارج شــوم. چــه کار بایــد بکنــم؟

پاسخ شما
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
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نامه 3
دقیقــاً نمــی دانــم چــرا دارم بــرای شــما نامــه مــی نویســم و تمایلــی نــدارم کــه اســمم را بــه شــما بگویــم. مــن از آن 
ــوز  ــش آم ــرد، هم‌چنیــن دان ــرار مــی گی ــورد خشــونت ق ــی هســتم کــه همیشــه در مدرســه م دســته از نوجوانان‌های
توانــا و باهوشــی هســتم ولــی توانایــی دوســت شــدن بــا دیگــران را نــدارم. مــن از نــام کاربــری و رمــز عبــور یکــی از 
دانش-آموزانــی کــه باعــث آزار و اذیــت مــن مــی شــد، اســتفاده کــردم و وارد ســایت هــای شــبکه اجتماعــی شــدم. 
برخــی حــرف هــای زشــت را از زبــان او زدم و نــام و شــماره تمــاس او را روی چنــد ســایت ارســال کــردم. اکنــون او 
مــورد حملــه و اهانــت مجــازی برخــی افــراد قــرار گرفتــه اســت. البتــه خــودم هــم قبــاً یــک مرتبــه مــورد چنیــن 
حملــه هایــی قــرار گرفتــه بــودم. مــن فکــر مــی کنــم کــه ایــن شــرایط حــق اوســت بــا ایــن حــال نمــی دانــم چــرا تــا 

ایــن حــد احســاس گنــاه مــی کنــم؟

پاسخ شما
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
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پاسخنامه کارگاه چهارم )ویژه معلمین(

فعالیت شماره 1( خشونت مجازی و آداب معاشرت
عبارات )پاسخ(

قلــدری کــردن: شــخصی کــه بــه دیگــران صدمــه مــی زنــد؛ آن هــا را مــی ترســاند و باعــث مــی شــود دیگــران از  ••
طریــق رفتــار و اعمــال او، احســاس جســمی یــا روحــی بــدی پیــدا کننــد. 

آزار و اذیــت مجــازی: اســتفاده از اینترنــت، تلفــن همــراه و ســایر ابزارهــا بــرای ارســال و یــا منتشــر کــردن متــن،  ••
تصویــر و ... بــه منظــور صدمــه زدن و یــا خجالــت زده کــردن دیگــر افــراد.

سهوی: اتفاقی، رخ دادن از روی شانس، ناگهانی، ناخواسته. ••
تهدید کردن: ایجاد خطر برای دیگری و یا ترساندن از چیزی. ••

فعالیت شماره 2( مشورت به دیگران
از آن چه که در بالا یاد گرفته اید در بخش های زیر استفاده کنید )پاسخ(

دانــش آمــوزان ایــن فعالیــت را بــا نوشــتن یــک پاســخ مفیــد بــه هــر یــک از نامــه هــا تکمیــل مــی کننــد. هــر پاســخ 
بایســتی شــامل اطلاعاتــی از دانــش آداب معاشــرت مناســب و/یــا منابــع و نکاتــی دیگــر باشــد کــه بــرای پاســخ مفیــد 
هســتند. در صورتــی کــه ممکــن اســت، دانــش آمــوزان پاســخ هــای خــود را بــا یکدیگــر در میــان بگذارنــد )بــه ترتیــب 

در کلاس قرائــت کننــد( و در مــورد آن هــا بــه بحــث و تبــادل نظــر بپردازنــد.



موضوع شماره 4

مسائل جنسی در فضای مجازی
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ــازی از  ــای مج ــد. فض ــگاری می‌باش ــی و هرزه‌ن ــائل جنس ــازی، مس ــای مج ــیب‌های فض ــن آس ــم تری ــی از مه یک
ــات  ــده اطلاع ــا انتقال‌دهن ــی و ی ــزار اطلاعات ــوان اب ــه عن ــا ب ــد تنه ــت خــود می‌توان ــن حال ــن منظــر، در ابتدایی‌تری ای
ــگاری در نظــر گرفتــه  ــه عنــوان بســتر انتقــال حــس در مســاله هرزه‌ن ــر وپیشــرفته‌تر ب مســتهجن و در ســطحی بالات
ــا  ــام ه ــر، پی ــه اشــتراک‌گذاری تصاوی ــا ب ــال و ی ــه ارس ــوان ب ــن آســیب‌ها می‌ت ــن اشــکال ای ــه مهم‌تری ــود. از جمل ش
ــا  ــا ویدئوهــای جنســی، چــت کــردن و اســتفاده از ادبیــات نامناســب اشــاره نمود،کــه عمومــاً توســط موبایــل و ی و ی
ــوان  ــراد ج ــرای اف ــی را ب ــی و حقوق ــاد اجتماع ــد مشــکلات زی ــی توان ــا م ــن فعالیت‌ه ــرد. ای ــت صــورت می‌گی اینترن
ــد، امــری پیچیــده اســت.  ــر مســتهجن می‌رون ــه ســراغ اســتفاده از تصاوی ــان ب ــل اینکــه چــرا جوان ــد. دلای ایجــاد کن
مســائل جنســی مــی توانــد منجــر بــه پرخاشــگری و خشــونت مجــازی شــود، چــرا کــه بعضــاً ممکــن اســت دیگــران 
بــه دنبــال سوءاســتفاده از تصاویــر و اطلاعــات شــخصی فــرد باشــند. همچنیــن محصــولات مســتهجن )صنعــت پــورن 
ــادی را  ــکلات زی ــی مش ــر روان ــده و از نظ ــرد ش ــی ف ــی و اخلاق ــراف جنس ــه انح ــر ب ــد منج ــگاری( می‌توانن و هرزه‌ن
بــرای وی ایجــاد نماینــد. حتــی مــواردی دیــده شــده کــه فــردی تصاویــر برهنــه خــود یــا دیگــران را علی‌رغــم تمایــل 

ــرای مخاطــب اســت. ــه نحــوی خشــونت جنســی ب ــرای وی ارســال می‌کنــد کــه ایــن ب مخاطــب ب
از منظــر فقهــی و دینــی، هرگونــه اســتفاده از تصاویــر و مطالــب مســتهجن کــه منجــر بــه ریبــه شــود حــرام اســت و از 

ایــن منظــر تفاوتــی بیــن فضــای واقــع و فضــای مجــازی وجــود نــدارد.
از دیــدگاه حقوقــی انتشــار و بازنشــر عکس‌هــای برهنــه یــا نیمــه عریــان، تمامــاً جــرم هســتند چــه ایــن امــر در دنیــای 
حقیقــی صــورت پذیــرد و چــه در فضــای مجــازی. حتــی اگــر خــود فــرد هــم نســبت بــه ایــن کار رضایــت داشــته باشــد 
بــاز هــم از نظــر حقوقــی جــرم تلقــی می‌شــود. در آن دســته از کشــورهایی کــه بــرای برخــی ســنین محدودیت‌هــای 
ــود دارد.  ــر وج ــا کامپیوت ــراه و ی ــن هم ــتفاده از تلف ــرای اس ــختی ب ــن س ــز  قوانی ــل هســتند نی ــری قائ جنســی کمت
بعنــوان مثــال افــراد زیــر 18 ســال در قانــون بعنــوان نوجــوان محســوب شــده و مســائل مربــوط بــه آنهــا تحــت قانــون 
ــاد  ــوزان ی ــت دانش‌آم ــیب‌هایی لازم اس ــن آس ــه چنی ــه ب ــا توج ــن ب ــرد. بنابرای ــی گی ــرار م ــودکان ق ــی ک پورنوگراف
بگیرنــد کــه اگــر بــا چنیــن مســائلی مواجــه شــدند بــا والدیــن خــود صحبــت کننــد و موضــوع را بــا آن‌هــا در میــان 

بگذارنــد.
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نحوه تدریس : مباحثه گروهی

تمرکــز اصلــی: آشــنایی بــا آســیب‌های جنســی در مدت زمان تدریس: 50 دقیقه
ــازی ــای مج فض

طرح کلی درس
هدف از این درس، آَشنایی دانش‌آموزان با آسیب‌های جنسی در فضای مجازی می‌باشد. 

شیوه تدریس:
ــا چهــار نفــره تقســیم‌بندی کنیــد. ســپس از دانش‌آمــوزان بخواهیــد نســبت  ــه گروه‌هــای ســه ت دانش‌آمــوزان را ب

بــه ســوالات زیــر در گروه‌هــای خــود بــه گفتگــو و بحــث بپردازنــد. 
آسیب‌های جنسی به چه معناست؟ ••
نگاه دینی به مسائل جنسی چیست؟ از نظر اسلام حریم و خط قرمزهای موضوعات جنسی کجاست؟ ••
به نظر شما تصویر پروفایل هر کاربر باید چگونه باشد؟ ••
اگر تصاویر خانوادگی به اشتراک گذاشته شود، چه آسیب‌هایی را با خود به همراه دارد؟ ••
چرا نباید اطلاعات شخصی در فضای مجازی قرار گیرد؟ ••
در هنگام مواجه با آسیب‌های جنسی در فضای مجازی چه راهکاری را پیشنهاد می‌دهید؟ ••

کارگاه شماره 1: آسیب های جنسی در فضای مجازی
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من مضطرب هستم ...
چــه کار کنــم؟! چــه اتفاقــی خواهــد افتــاد؟!! اولیــن کاری کــه در ایــن 

وضعیــت بایــد انجــام بدهــم، چیســت؟!
شــاید یکــی از ســخت تریــن شــرایطی کــه در صــورت انجــام اشــتباه 
بــرای یــک فــرد بوجــود مــی آیــد، زمانــی باشــد کــه محتــوا و مطلــب 
ــی  ــی م ــه او تلق ــخصی محرمان ــات ش ــی اطلاع ــه نوع ــه ب ــی ک جنس
ــار او در دســترس دیگــران  ــدون اختی ــدون اجــازه و حتــی ب گــردد، ب
قــرار گرفتــه باشــد. در ایــن حالــت حــس آبروریــزی، شــرم، خجالــت، 
ــر  ــازه فک ــا اج ــه بس ــد و چ ــی آی ــرد م ــراغ ف ــه س ــه ب ــرس و واهم ت
ــد؛  ــب کن ــت را از او صل ــاب راه درس ــن و انتخ ــم گرفت ــردن، تصمی ک

حــس ایــن کــه »بــه آخــر دنیــا رســیده اســت« و دیگــر راه چــاره ای برایــش وجــود نــدارد. در ایــن شــرایط مضطــرب 
نشــوید! نفــس عمیقــی بکشــید و بــه خودتــان فرصــت فکــر کــردن در مــورد راه هــای محتمــل خــروج از ایــن شــرایط 

ــد. را بدهی
ــا مســئله برویــد.  ــه تنهایــی بــه مقابلــه ب در ابتــدا ایــن را در نظــر بگیریــد کــه در چنیــن شــرایطی شــما نبایســتی ب
ــا یکــی از بزرگترهــای  ــم و ی ــواده، معل ــر، یکــی از اعضــای خان ــا خواهــر بزرگت ــرادر ی ــن، ب ــا والدی حتمــاً موضــوع را ب
مــورد اعتمــاد خــود در میــان بگذاریــد و از ایشــان درخواســت کمــک و راهنمایــی بکنیــد. اغلــب اوقــات، اولیــن قــدم 
کــه درخواســت کمــک در ایــن شــرایط اســت ســخت تریــن مرحلــه در مســیر مقابلــه بــا چنیــن مشــکلاتی اســت. ولــی 
بــا خودتــان روراســت باشــید، موضــوع را بــا والدیــن و سرپرســتان خــود در میــان بگذاریــد. ایــن افــراد دلســوز شــما 
هســتند و تــاش مــی کننــد بــه شــما کمــک کننــد. آن‌هــا بــرای ایــن کــه بتواننــد بــه بهتریــن صــورت ایــن کار را 

بکننــد، نیــاز دارنــد کــه حقایــق را بداننــد.
ــوس وار اســت و  ــد، کاب ــان بگذاری ــن خــود در می ــا والدی ــن خطــا و مشــکلات ناشــی از آن را ب ــه چنی ــن ک تصــور ای
احتمــال دارد کــه آن هــا در ابتــدا، چنــدان برخــورد خوشــایندی بــا ایــن موضــوع نداشــته باشــند؛ ولــی بــا همــه ایــن 
هــا بهتریــن، آســان تریــن و مطمئــن تریــن راه ایــن اســت کــه موضــوع را بــا آن هــا در میــان بگذاریــد. دانســتن کامــل 
ــرای شــرایط پیــش آمــده  ــن راه‌حــل ب ــادی در انتخــاب بهتری ــه آن هــا کمــک زی ــی کــه رخ داده اســت ب اتفــاق های
می-کنــد. در کنــار والدیــن، مســئولین مدرســه نیــز حامیــان مناســبی هســتند. مدیــر مدرســه، مســئول پرورشــی و 
معلــم شــما افــرادی هســتند کــه قطعــا راه حــل هــای مناســب و مطلوبــی را بــرای شــما خواهنــد داشــت و در ایــن 
مســیر حمایــت هــای زیــادی را از شــما انجــام می‌دهنــد. همــراه داشــتن والدیــن و یــا معلــم خــود در مقابلــه بــا ایــن 

وضعیــت، تاثیــر فراوانــی خواهــد داشــت.
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فعالیت شماره 1( 
از دانش آموزان سوالات زیر را به صورت شفاهی بپرسید و اجازه دهید در هر مورد به بحث بپردازند:

پرسش ها و نمونه پاسخ ها:
چت، شبکه های اجتماعی، پیام رسان های موبایلی ••
ویدئوچت. ••
ــا پروفایــل هــای آن هــا در  •• ــر روی وبــاگ و ی ارســال پیــام هــا ب

شــبکه هــای اجتماعــی.
اشتراک گذاری تصاویر و فیلم هایی از خود. ••

کاربــران مــی تواننــد هــر چیــزی را در فضــای مجــازی بــه اشــتراک  ••
بگذارنــد تــا حتــی در صورتــی کــه از یکدیگــر فاصلــه دارنــد، احســاس 

نزدیکــی بــه آن هــا دســت بدهــد.
در ارتبــاط مجــازی امــکان درک ناصحیــح وجــود دارد زیــرا بــدون  ••

ــا در  ــروز خط ــکان ب ــل ام ــرد مقاب ــره ف ــدن و چه ــت ب ــدن حال دی
ــود دارد. ــور او وج ــخیص منظ تش

ــانی  ــام رس ــت، پی ــه اینترن ــد ک ــوزان بگوین ــش آم ــت دان ــن اس ممک
آنلایــن، گوشــی هــای تلفــن همــراه و ... امــکان ایجــاد ارتبــاط بیــن 
افــراد را خیلــی راحــت تــر کــرده اســت؛ یــا در اثــر جــذب علاقمنــدان 
بــه دست‌نوشــته هــای آنلایــن یــک نفــر و یــا تصاویــر و ویدئوهــای او، 
حــس اعتمــاد بنفــس بیشــتری در او بوجــود بیایــد؛ یــا ایــن کــه زمــان 

بیشــتری بــرای فکــر کــردن و پاســخ دادن وجــود دارد. 
ــط  ــا مخاطــرات و مســئولیت هایــی کــه اســتفاده از فنــاوری در ایجــاد رواب ــه دانــش آمــوزان بگوئیــد در ادامــه ب ب

عاطفــی ایجــاد مــی کنــد، آشــنا خواهنــد شــد.

کارگاه شماره 2: فعالیت های جنسی آنلاین

ــه  ــی چگون ــای دیجیتال ــاوری ه فن
عاطفــی  رابطــه  ایجــاد  بــه  منجــر 

نامناســب بیــن افــراد مــی شــود؟

آنلایــن  روابــط  در  افــراد  چــرا 
رفتــاری متفــاوت از ارتباطــات چهــره بــه 

ــد؟ ــره دارن چه

ــه  ــد ک ــی کنی ــر م ــما فک ــا ش آی
ــراه  ــن هم ــای تلف ــی ه ــت و گوش اینترن
مــی توانــد نقــش مثبتــی بــر روی روابــط 

ــد؟ ــته باش ــراد داش ــن اف ــی بی عاطف
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فعالیت شماره 2( 
روش تدریس:

دانــش آمــوزان را در گــروه هــای 3 تــا 5 نفــری دســته بنــدی کنیــد. معنــای کلمــه »خــود افشــایی« را بــرای آن هــا 
ــواع مختلــف اطلاعــات شــخصی  ــه اشــتراک گــذاری ان شــرح دهیــد )منظــور از »خــود افشــایی« ارســال، انتشــار و ب
خــود اســت(. از دانــش آمــوزان بخواهیــد در قالــب گــروه هــای خــود بــه یکــی از ســوال هــای زیــر پاســخ دهنــد و یــک 
دانش-آمــوز از هــر گــروه مســئول ارائــه آن گــروه بشــود. )بــه ایشــان تفهیــم کنیــد کــه در قبــال آوردن نــام دیگــران 
مســئول هســتند و نبایســتی اطلاعــات را بــه نحــوی بیــان کننــد کــه خطــاب بــه دانــش آمــوز یــا فــردی آشــنا بــرای 

کلاس باشــد.(
پرسش ها:

گفتــن یــک راز دربــاره خــود، بــه اشــتراک گذاشــتن اطلاعــات محرمانه 
ــای  ــزه ه ــا، انگی ــتن آرزوه ــان گذاش ــی، در می ــا خانوادگ ــخصی ی ش
شــخصی، اتفاقــات دوران کودکــی، تــرس هــا و یــا احساســات از جملــه 

ایــن مثــال هــا اســت.
»خــود افشــایی« مــی توانــد افــراد را بــه همدیگــر نزدیــک کنــد زیــرا 
موجــب ایجــاد حــس اعتمــاد بــه طــرف مقابــل و نیــز کســب اطلاعــات 
ــن  ــی آنلای ــط عاطف ــع رواب ــب مواق ــی اغل ــی شــود ول بیشــتری از او م
ــه  ــت ب ــات افشــا شــده در نهای ــن اطلاع ــی نیســتند و ای ــط حقیق رواب

ضــرر فــرد تمــام مــی شــود.
»خــود افشــایی« در مــورد اطلاعــات شــخصی و خصوصــی مــی توانــد 
فــرد را در معــرض خطرهــای پیــش بینــی نشــده ای قــرار بدهــد. بــه 
طــور کلــی »خــود افشــایی« در رابطــه بــا هرگونــه اطلاعــات شــخصی 
مــی توانــد خطرســاز باشــد زیــرا گرچــه شــاید بــه فــرد طــرف مقابــل 
ــا  ــات را ب ــن اطلاع ــت او ای ــن اس ــی ممک ــید، ول ــته باش ــاد داش اعتم

دیگــران در میــان بگــذارد.
نماینــدگان هــر گــروه را دعــوت کنیــد تــا پاســخ هــای گــروه خــود را بــرای تمــام کلاس بخواننــد. ســپس ایــن پاســخ 
هــا را بــه بحــث و تبــادل نظــر بگذاریــد. بــه صــورت شــفاهی از دانــش آمــوزان بپرســید کــه »خــود افشــایی« آنلایــن 
چگونــه مــی توانــد خطــر بیشــتری را نســبت بــه »خــود افشــایی« چهــره بــه چهــره در فضــای حقیقــی داشــته باشــد؟

بــرای ایشــان توضیــح دهیــد زمانــی کــه مطلبــی )پیــام متنــی، تصویــر، ویدئــو و ...( از طریــق فنــاوری هــای دیجیتــال 
افشــا مــی شــود خطــر بســیار بیشــتری را بــه همــراه دارد، زیــرا در ایــن حالــت فــرد مخاطــب اکنــون محتوایــی را در 
ــا از آن ســوء اســتفاده بکنــد. ایــن اطلاعــات  ــه اشــتراک بگــذارد و ی ــا دیگــران ب ــد آن را ب اختیــار دارد کــه مــی توان
می-توانــد کپــی شــده و بــرای دیگــران ارســال شــود، دیگــران را بــه ایــن مطالــب تــگ کننــد و یــا حتــی ایــن اطلاعــات 

را بــا ســایرین بــه اشــتراک بگذارنــد.

مثال هایی از »خود افشایی« بزنید؟

افشــایی«               »خــود  عمــل  آیــا 
ــدن  ــتحکم ش ــه مس ــر ب ــد منج ــی توان م

شــود؟ آنلایــن  عاطفــی  روابــط 

ــا نوعــی خاصــی از اطلاعــات نیــز  آی
ــا  ــا ب ــورد آن ه ــد در م ــه نبای ــت ک هس

ــم؟ ــت بکنی ــران صحب دیگ
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فعالیت شماره 3( ول انگاری جنسی آنلاین: یک خود افشایی بسیار خطرناک
دانــش آمــوزان را در قالــب همــان گــروه هــای قبلــی حفــظ کنیــد. از آن هــا بخواهیــد »ول انــگاری جنســی آنلایــن« 

را شــرح دهنــد؟ فعالیــت جنســی آنلایــن چیســت؟ 
)راهنمایــی( ارســال و دریافــت هرگونــه محتــوای جنســی شــامل پیــام، تصویــر، فیلــم و ...، فریــب و هجــوم هــای بــا 
هــدف دســتیابی بــه محتــوای جنســی، تولیــد و نگهــداری و توزیــع محتــوای الکترونیکــی جنســی و ... از جملــه مــواردی 
اســت کــه در دســته ول انــگاری جنســی آنلایــن قــرار مــی گیــرد. برخــی از مــواردی کــه در ایــن رابطــه بایــد در نظــر 

داشــت، عبارتنــد از:
توزیــع و انتشــار تصاویــر و فیلــم هــای کوتــاه کــه عمومــاً توســط تلفــن همــراه تولیــد شــده و از طریــق شــبکه-های  ••

اجتماعــی ارســال مــی شــوند خیلــی ســریع اتفــاق مــی افتــد و پــس از ارســال آن دیگــر کنتــرل و یــا حــذف آن در 
اختیــار شــما نیســت.

ممکــن اســت دیگــران از تصاویــر شــما کپی‌بــرداری کــرده و آن هــا را در مــکان، ســایت و یــا گــروه دیگــری منتشــر  ••
کننــد و بــه ایــن ترتیــب امــکان دارد ایــن تصویــر بــه دســت والدیــن، دوســتان، معلمیــن شــما و دیگــر افــراد غریبــه 

. سد بر
ــا حتــی  •• ــرار گرفتــن و ی ــه تحقیــر عمومــی، مــورد خشــونت ق ــگاری جنســی آنلایــن منجــر ب ایــن دســته از ول ان

آســیب هــای جنســی در دنیــای واقعــی شــود.

چرا جوانان بیشتر درگیر ول انگاری های جنسی آنلاین می شوند؟
ول انگاری جنسی آنلاین به اشتباه به یکی از فعالیتهای مرسوم غرب مدرن بدل شده است. ••
ــای  •• ــات در دنی ــک قرارملاق ــر از ی ــن راحــت ت ــم هــای شــخصی جنســی در فضــای آنلای ــر و فیل ــادل تصاوی تب

حقیقــی اســت.
نوجوانان فکر نمی کنند که این فعالیت ها می تواند منجر به نتایج خطرناک شود. ••
جوانــان و نوجوانــان تصــور مــی کننــد کــه فعالیــت هــای جنســی آنلایــن پنهانــی بــوده و کســی از آن هــا اطــاع  ••

ــدا نمــی کند. پی
تصــور مــی کننــد ایــن فعالیــت هــا، احتمــال رفتارهــای پرخطــر جنســی و نیــز انتقــال بیمــاری هــای مقاربتــی  ••

را از بیــن مــی بــرد.
قــوه عاقلــه یــک نوجــوان و جــوان در حــال رشــد و تکامــل اســت و گاهــی بــدون فکــر و اندیشــه کافــی دســت بــه 
اقداماتــی مــی زننــد، نــگاه آن هــا بیشــتر ناظــر بــه حــال اســت و کمتــر آینــده فعالیــت هایشــان را مــی ســنجند. 
آن-هــا معمــولا خطرهــای فعالیــت هــا را کوچــک مــی پندارنــد و گاهــاً آن هــا را فرامــوش مــی کننــد و بعبارتــی 

بــا خــود می‌گوینــد »ایــن اتفــاق بــرای مــن رخ نمــی دهــد«. 
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6 نکته برای جلوگیری از درگیر شدن در ول انگاری های جنسی آنلاین:

1- یادمــان باشــد ول انــگاری هــای جنســی یــک فعــل حــرام شــرعی اســت، همــواره ایــن نکتــه را بــه خــود گوشــزد 
. کنیم

2- قبــل از هرگونــه عملــی بــه نتیجــه آن فکــر کنیــد. هنــگام تهیــه تصاویــر و محتواهــای بدحجــاب از خــود، بــه 
آینــده ایــن کار بــه خوبــی فکــر کنیــد؛ ایــن کار ممکــن اســت منجــر بــه شــرمندگی زیــاد، منــزوی شــدن، اخــراج 

از مدرســه، اخــراج از دیگــر گــروه هــای دوســتانه و حتــی کشــیده شــدن بــه مراجــع قانونــی گــردد. 

ــوام،  ــان، اق ــم کلاس ــن، ه ــن، معلمی ــد والدی ــری مانن ــرد دیگ ــد ف ــت نداری ــه دوس ــری را ک ــچ گاه تصاوی 3- هی
ــد. ــه نکنی ــود تهی ــد از خ ــا و ... ببین غریبه‌ه

4- قبــل از زدن کلیــد »ارســال« بــه خاطــر بیاوریــد کــه ایــن تصویــر و یــا محتــوا بــه کجــا مــی رود. آن چــه شــما 
بــرای یــک دوســت مجــازی خــود ارســال مــی کنیــد، ممکــن بــه زودی و خیلــی راحــت در اختیــار دوســتان آن 

هــا قــرار بگیــرد و بــه همیــن ترتیــب پــس از مــدت اندکــی افــراد بســیار زیــادی بــه آن دسترســی پیــدا کننــد.

5- اگــر تصویــر و محتــوای جنســی بــه دســت شــما رســید، آن را بــرای هیــچ فــرد دیگــری ارســال نکنیــد. ایــن را 
بدانیــد کــه اگــر شــما مطلــب جنســی را دریافــت کنیــد و آن را بــرای دیگــری ارســال کنیــد، مســئولیت شــما در 

ــدازه تهیه‌کننــده و توزیع‌کننــده اصلــی آن اســت. ــه ان قبــال ایــن موضــوع ب

6- هــر گونــه محتــوای جنســی کــه بــه دســت شــما رســید را بــه والدیــن، معلــم و یــا فــرد بزرگتــر مــورد اعتمــاد 
ــا ایــن کار والدیــن و معلمیــن شــما  خــود گــزارش دهیــد. ماجــرا را بــه طــور کامــل بــرای آن هــا بیــان کنیــد. ب
می-تواننــد بهتریــن راهکارهــا را اتخــاذ کننــد و موضــوع را بــا والدیــن و معلمیــن فــردی کــه درگیــر ایــن فعالیــت 

شــده اســت در میــان گذاشــته و بــه ایــن ترتیــب مشــکل را حــل کننــد.

6- بــا دوســتان خــود در مــورد عواقــب و مشــکلاتی کــه فعالیــت هــای جنســی آنلایــن مــی توانــد در بــر داشــته 
باشــد صحبــت کنیــد. 
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انگیزه های پسران برای ول انگاری های جنسی آنلاین چیست؟

آن هــا بــه تقلیــد از الگــوی خــود )مثــاً یــک هنرپیشــه یــا فوتبالیســت( مــی پردازنــد. بنابرایــن اهمیــت دارد  ••
کــه جوانــان و نوجوانــان الگوهــای مناســب و مطلوبــی را بــرای خــود انتخــاب کننــد.

آن ها دوست دارند با این کار جذاب به نظر برسند. ••
از این طریق به دنبال دستیابی به یک رابطه جنسی واقعی هستند. ••
این کار هیجان انگیز و جالب به نظر می رسد. ••
این کار را به عنوان طنز و شوخی انجام می دهند. ••

انگیزه های دختران برای فعالیت های جنسی آنلاین چیست؟
آن ها نیاز به توجه و محبت دارند. ••
خود را تحت یک فشار بیرونی می بینند. ••
تصور می کنند این فعالیت ها یک عمل آنلاین صحیح و مورد انتظار است. ••
تصور می کنند که با این کار میزان علاقه خود را به فرد مخاطب نشان می دهند. ••
آن هــا تصاویــر دیگــر دختــران و دوســتان خــود را مــی بیننــد و تصــور مــی کننــد کــه هــر کاری کــه دیگــران  ••

انجــام مــی دهنــد، کاری صحیــح و عــادی اســت.
از این طریق تمایل به برقراری یک ارتباط جنسی دارند. ••
آن هــا از نعمــت خــدادادی )زیبایــی و انــدام( خــود لــذت مــی برنــد و تمایــل بــه بــروز آن دارنــد. ایــن کار حــس  ••

خوشــایند و افتخــار بــه آن هــا مــی دهــد.
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فعالیت شماره 4( فعالیت های جنسی آنلاین چه نتیجه ای خواهد داشت؟
»نیلوفــر در یکــی از شــبکه هــای پیــام رســان، پیامــی بــا محتــوای عمومــی از فــردی ناشــناس دریافــت کــرد. ابتــدا او 
اعتنایــی بــه ایــن پیــام نکــرد ولــی پــس از مدتــی، تصمیــم گرفــت تنهــا یــک کلمــه »ســام« بــرای آن فــرد ارســال 
ــال  ــه دنب ــرد نداشــت و تنهــا ب ــا آن ف ــاط ب ــراری ارتب ــرای برق ــزه ای ب ــد. او هیــچ انگی ــی کن کنــد و کمــی ماجراجوی
کمــی هیجــان بــود. آن فــرد ناشــناس بــه ارســال پیــام هــای خــود ادامــه داد و نیلوفــر هــر از گاهــی تنهــا یــک عبــارت 
کوتــاه بــرای او ارســال مــی کــرد. پــس از مدتــی محتــوای پیــام هــای آن فــرد تغییــر کــرد و او پیــام هایــی را خطــاب 
بــه خــود نیلوفــر ارســال مــی کــرد و بــه دنبــال ایجــاد گفتگــو بــا او بــود. پــس از مدتــی ایــن کار جــواب داد و نیلوفــر 
بــه پیــام هــای او پاســخ داد و ایــن زمینــه ای شــد بــرای ایجــاد ارتبــاط عاطفــی نیلوفــر بــا فــردی کــه هیــچ اطلاعاتــی 
از او نداشــت. آن فــرد ناشــناس خــودش را میثــم و 24 ســاله معرفــی کــرده و چنــد عکــس نیــز بــرای نیلوفــر ارســال 
کــرده بــود کــه ادعــا مــی کــرد تصویــر خــود اوســت؛ ادعایــی کــه هیــچ ســندی بــر صحــت آن وجــود نداشــت. روز بــه 
روز نیلوفــر بیشــتر بــه ایــن فــرد ناشــناس وابســته مــی شــد تــا ایــن کــه پــس از حــدود ســه مــاه آن فــرد از نیلوفــر 

درخواســت تصویرهــای شــخصی و نیمــه برهنــه او را کــرد. 

 
رابطــه عاطفــی ایجــاد شــده، اطمینــان کاذبــی کــه نیلوفــر بــه آن فــرد کــرده بــود، نیازهــای جوانــی و ...، همــه و همــه 
نیلوفــر را در یــک دو راهــی ســخت قــرار داده بــود. یــک راه اطمینــان کــردن بــه آن فــرد و ارســال تصاویــر خــود بــرای 

او و راه دوم رد کــردن ایــن درخواســت.«
ایــن داســتان را بــه صــورت شــفاهی بــرای دانــش آمــوزان قرائــت کنیــد ســپس برگه‌هایــی را در اختیــار هــر یــک از 
دانــش آمــوزان قــرار دهیــد و از آن هــا بخواهیــد بــه طــور شــخصی یــا در گــروه هــای 3 تــا 5 نفــری متنــی را بنویســند 
کــه توصیــف کننــده یــک »پایــان« بــرای ایــن داســتان براســاس نظــر و میــل خــود آن‌هــا باشــد بــه نحــوی کــه در 
نهایــت )انتهــای داســتان بــا توجــه بــه تصمیــم آن‌هــا( منجــر بــه حفــظ امنیــت نیلوفــر در مقابــل ایــن فــرد شــود. بــرای 
مثــال دانــش آمــوزان مــی تواننــد داســتان را ایــن گونــه ادامــه دهنــد کــه نیلوفــر تصمیــم مــی گیــرد عکــس هــای خود 
را بــرای او ارســال کنــد، و یــا ایــن کار را انجــام ندهــد. یــا حتــی آن فــرد ناشــناس از کار خــود پشــیمان شــود، بــه نیلوفر 

بگویــد کــه اطلاعــات و تصاویــری کــه بــرای او فرســتاده دروغ بــوده و از او عذرخواهــی کنــد و یــا هــر پایــان دیگــری.
از نماینــدگان هــر گــروه بخواهیــد کــه انشــای خــود را بــرای دیگــر هــم کلاســی هــای خــود بخواننــد و اتفــاق هایــی 
کــه در ایــن مســیر بــرای نیلوفــر رخ مــی دهــد و اســتراتژی هــای مختلــف بــرای حفــظ امنیــت او را بــه بحــث و تبــادل 

نظــر بگذارنــد. 
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از دانش آموزان بپرسید:
ــام  ــا پی ــر و ی ــه تصوی ــد ک ــتی بدانن ــوزان بایس ــش آم ــح: دان توضی
پورنوگرافــی آن هــا ممکــن اســت بــرای تلفــن هــای همــراه، رایانــه 
هــای دیگــر افــراد، شــبکه هــای اجتماعــی و وبــاگ هــا نیــز ارســال 
شــود و یــا حتــی بــه دیگــر دوســتان، معلمیــن، والدیــن، هــم کلاســی 
هــا و حتــی غریبــه هــا نشــان داده شــود. در نتیجــه منجر به احســاس 
ــی  ــود. برخ ــوز بش ــش آم ــر آن دان ــت و تحقی ــت، اهان ــرم، خجال ش
ــن  ــد ممک ــی کنن ــدا م ــت پی ــب دس ــن مطال ــه ای ــه ب ــرادی ک از اف
اســت تصمیــم بــه آزار و اذیــت آن فــرد بگیرنــد و حتــی مشــکلاتی 
بــرای دانش-آمــوز در محیــط مدرســه ایجــاد شــود و در ایــن شــرایط 
دانــش آمــوز احســاس مــی کنــد کــه باعــث شــرم و خجالــت خانــواده 

خــود شــده اســت.
ــاوت  ــیار متف ــد بس ــی توان ــوزان م ــش آم ــای دان ــخ ه ــح: پاس توضی
باشــد. تــرس از دســت دادن و ناامیــد کــردن فــرد مخاطــب خــود، 
ــا  ــودن و ی ــر نب ــک پذی ــوه دادن، ریس ــاط جل ــل و محت ــرس از ام ت
جــدی بــودن از جملــه ایــن مــوارد اســت. دانــش آمــوزان را بــه ایــن 
نکتــه آگاه کنیــد کــه در مــورد فعالیــت هــای آنلایــن جنســی هیــچ 
گاه نبایــد تحــت فشــارهای روحــی و جســمی، داخلــی و یــا خارجــی 

و ســایر دلایــل قــرار بگیرنــد.

توضیــح: دانــش آمــوزان بایــد بداننــد کــه هــر زمانــی کــه از فنــاوری 
ــرای »خــود افشــایی« اســتفاده کننــد، اطلاعــات  هــای دیجیتــال ب
ایشــان مــی توانــد کپــی و منتشــر شــود و در هــر راهــی از آن هــا 

اســتفاده شــود.

ــل  ــج محتم ــرات و نتای ــه خط ــوزان را نســبت ب ــش آم ــح: دان توضی
ــت  ــرات فعالی ــا خط ــد. آی ــن آگاه کنی ــی آنلای ــای جنس ــت ه فعالی
ــدازه  ــک ان ــه ی ــران ب ــران و پس ــرای دخت ــن ب ــی آنلای ــای جنس ه
خطرنــاک اســت؟ دانــش آمــوزان بایــد از خطــرات محتمــل مختلفــی 
کــه بــرای فاعــل و مفعــول فعالیــت هــای جنســی آنلایــن رخ مــی 
دهــد آگاه شــوند. همچنیــن عواقــب شــرعی چنیــن ول انگاریهایــی 

ــرای ایشــان شــرح دهیــد. را ب

چند نتیجه که ممکن است در اثر ول 
انگاری جنسی آنلاین رخ دهد را بیان کنید؟

نفــر  یــک  از  کــه  ای  لحظــه  در 
ــی  ــن م ــی آنلای ــب جنس ــت مطال درخواس
شــود، چــه عاملــی باعــث مــی شــود کــه آن 
فــرد بــه ایــن نتایــج و عواقــب آن بــی توجــه 
شــود؟ آیــا نگرانــی، فشــار و یــا دیگــر مــوارد 

ــی شــود؟  ــه م ــن قضی ــه ای منجــر ب

طریــق  از  افشــایی«  »خــود  چــرا 
خطرپذیــری  دیجیتــال  هــای  فنــاوری 

دارد؟ بالایــی 

آیــا اقــدام بــه فعالیــت هــای جنســی 
ــار  ــت فش ــا تح ــت؟ آی ــح اس ــن صحی آنلای
قــرار دادن دیگــران بــرای ایــن فعالیــت هــا 

ــت؟ ــتی اس کار درس
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ــد خطــری در پــی داشــته  ــا یــک رابطــه آنلایــن مــی توان ســوال اساســی کــه پیــش مــی آیــد ایــن اســت کــه آی
باشــد؟ بــا انجــام ایــن فعالیــت هــا، دانــش آمــوزان مــی تواننــد »خطــر بیگانــگان« را در فضــای آنلایــن درک کننــد، 
بــا روابــط امــن آنلایــن بویــژه بــا بیگانــگان آَشــنا شــوند و راهکارهایــی بــرای اجتنــاب از رفتارهــای آنلایــن پرخطــر 

را خواهنــد آموخــت.

کارگاه شماره 3: روابط پرخطر آنلاین
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فعالیت شماره 1( 
ارتباطــات آنلایــن بســیار زیــادی بیــن افــرادی کــه همدیگــر را نمــی شناســند وجــود دارد کــه ایــن تعامــات گاهــی 
مثبــت و در بقیــه مــوارد حــاوی خطــرات زیــادی اســت. دانــش آمــوزان را در گــروه هــای 3 تــا 5 نفــری تقســیم کنیــد 

و مــوارد زیــر را از آن هــا بپرســید:
پرسش ها:

نمونه پاسخ ها:
اســتفاده بــرای تبلیــغ کالاهــای تولیــدی و یــا وســایلی کــه قصــد  ••

فــروش آن هــا را داریــم.
انجام مصاحبه استخدام. ••
ارسال نظر برای دیگران در مورد مطالب غیرشخصی. ••
انجام بازی ها و سرگرمی های آنلاین با افراد دیگر. ••

نمونه پاسخ ها:
ــه  •• ــی غریب ــای نامشــروع و غیرقانون ــردن درخواســت ه ــت ک اجاب

هــا در فضــای مجــازی.
دریافت پیام های نامناسب از غریبه ها. ••
دچار هرزنامه ها و یا نامه های بی ارزش شدن. ••
دریافت پیام از سوی افرادی با نام های کاربری جعلی. ••

ایــن موضــوع را بــرای دانــش آمــوزان تبییــن کنیــد کــه بــه دلایــل مختلــف امــکان رویارویــی بــا یــک فــرد غریبــه در 
فضــای مجــازی وجــود دارد کــه برخــی از ایــن هــا منجــر بــه آســیب رســیدن بــه کاربــر مــی شــوند. بــه همیــن جهــت 
قبــل از شــروع رابطــه بــا یــک غریبــه در اینترنــت، حتمــا جوانــب مختلــف را در نظــر گرفتــه و از ایجــاد ارتبــاط هــای 

غیرمطمئــن خــودداری شــود. 
ــه  ــن نکت ــه ای ــوزان را ب ــش آم ــد. دان ــاد کنی ــر« در کلاس ایج ــار »پرخط ــورد رفت ــی را در م ــفاهی بحث ــور ش ــه ط ب
راهنمایــی کنیــد کــه گرچــه مباحثــه هــا و گفتگوهــای )بــی هــدف( آنلایــن مــی توانــد هیجــان برانگیــز و جذاب باشــند، 
ولــی ایــن تعامــل هــا امــکان سوءاســتفاده را در اختیــار غریبــه هــا قــرار مــی دهنــد. ایــن را بایــد دانســت کــه غریبــه 
هــا ممکــن اســت در فضــای آنلایــن چیزهایــی را بگوینــد کــه صحــت نداشــته باشــند. نتیجــه رفتارهــای پرخطــر بــرای 

دانــش آمــوزان مــی توانــد احســاس غفلــت، عــدم اعتمــاد، »کالا بــودن« و حتــی تجربــه خشــونت بایــد.

برخــی از تعامــات مثبــت بیــن افــراد 
غریبــه از طریــق اینترنــت را بیــان کنیــد.

برخــی از تعامــل هــای غیــر مطمئــن 
ــت را  ــق اینترن ــه از طری ــراد غریب ــن اف بی

ــد. ــان کنی بی
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موارد زیر را در این باره به دانش آموزان آموزش دهید:
احــکام شــرعی صحبــت بــا جنــس مخالــف در فضــای واقعــی و مجــازی تفاوتــی ندارنــد، در فضــای مجــازی هــم خــدا  ••

ناظــر و شــاهد اعمــال و گفتــار ماســت.
ــان و  •• ــرای نوجوان ــق فضــای مجــازی ب ــورد مســائل جنســی از طری ــت در م ــرای صحب ــا ب بیشــترین درخواســت ه

ــغ اتفــاق مــی افتــد. ــراد بال ــا از ســوی اف ــان عمدت جوان
ــان( ارتبــاط برقــرار می-کننــد،  •• ــان و جوان ــا دیگــران )بویــژه نوجوان اغلــب افــرادی کــه از طریــق فضــای مجــازی ب

تمایــل بــه ناشــناس بــودن دارنــد و نــام و ســن واقعــی و نیــز انگیــزه هــای خــود از برقــراری ایــن ارتبــاط را بیــان نمــی 
کننــد.

نوجوانــان و جوانانــی کــه در فضــای مجــازی بــا افــراد غریبــه ارتبــاط برقــرار مــی کننــد، در معــرض خطــر بیشــتری  ••
هســتند و اغلــب روابــط آنلایــن پرخطــری را تجربــه مــی کننــد.

ــای  •• ــات دوســتان دنی ــی اوق ــه گاه ــای مجــازی ایجــاد نمــی شــود بلک ــه ه ــا غریب ــا ب ــن پرخطــر تنه ــط آنلای رواب
ــد. ــی کنن ــاد م ــر ایج ــا یکدیگ ــط پرخطــری را ب ــازی رواب ــی، در فضــای مج فیزیک

اگــر در فضــای مجــازی احســاس کردیــد بــا مطلبــی خطرنــاک روبــرو شــده ایــد، بــه احتمــال زیــاد ایــن گونــه اســت  ••
و ســریعا از آن دور شــوید.

ــتاندارد و  •• ــه غیراس ــک رابط ــا ی ــد و ی ــام کنی ــد بحــث را تم ــی توانی ــی م ــر زمان ــه در ه ــید ک ــته باش ــاد دش ــه ی ب
نامناســب را خاتمــه دهیــد. همچنیــن مــی توانیــد حســاب فــردی کــه بــرای شــما ایجــاد دردســر و مزاحمــت مــی کنــد 

را مســدود کــرده و بــه والدیــن و یــا مســئولین مربوطــه اطــاع رســانی کنیــد.
حــس شــرم و خجالــت هنگامــی کــه مرتکــب یــک خطــا )ول انــگاری جنســی آنلایــن( شــده ایــد، طبیعــی بــوده و  ••

نبایســتی بــه واســطه ایــن احســاس خجالــت از کمــک گرفتــن از والدیــن، سرپرســت و یــا مســئولین مدرســه خــودداری 
. کنید
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ــه فعالیــت هــای  ــش آمــوزان در مــورد داشــتن تجرب ــه طــور مســتقیم از دان ــن فعالیــت هــا ب توجــه: در خــال ای
جنســی آنلایــن ایشــان پــرس وجــو نکنیــد. دانــش آموزانــی کــه تمایــل بــه صحبــت بــا شــما دارنــد، پــس از کلاس 
و بطــور خصوصــی ایــن کار را انجــام مــی دهنــد. بــر اســاس زمــان کلاس، هــر مقــدار از فعالیــت هــای زیــر را کــه 

مناســب می-دانیــد انتخــاب کنیــد. 

کارگاه شماره 4: عدم کنترل محتوای منتشر شده
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فعالیت شماره 1( بازی یخ شکن: »صحیح یا ناصحیح«
این بازی بین 5 تا 20 دقیقه )بسته به تعداد سوالاتی که استفاده می شوند( زمان نیاز دارد.

از دانــش آمــوزان بخواهیــد بایســتند. ســه نقطــه از کلاس را انتخــاب کنیــد و آن هــا را بــه ترتیــب »صحیــح«، »مطمئــن 
ــرای دانــش آمــوزان بخوانیــد و از ایشــان بخواهیــد کــه  نیســتم« و »ناصحیــح« نام‌گــذاری کنیــد. اولیــن ســناریو را ب
برحســب تشــخیص خــود بــه یکــی از نقــاط ســه گانــه کــه مشــخص کــرده ایــد، برونــد. ســپس دلایــل انتخــاب خــود 
ــز  ــا ســناریوها و ســوالات دیگــر نی ــن کار را ب ــد. ای ــه طــور خلاصــه یادداشــت کنی ــل را ب ــن دلای ــد و ای ــان کنن را بی
تکــرار کنیــد. در انتهــا بــا اســتفاده از خلاصــه دلایــل یادداشــت شــده، در رابطــه بــا رفتارهــای مطمئــن آنلایــن بــرای 

ــد. ــه دهی ــی را ارائ ــوزان توضیحات دانش‌آم
توجه: با خلاقیت خود می‌توانید برخی سوالات دیگر را نیز به این مجموعه زیر اضافه کنید.

سناریوها و پرسش ها
1- یــک معلــم از طریــق شــبکه اجتماعــی مجــازی بــا دانــش آمــوزان خــود »دوســت- Friend« شــده و بــا آن هــا بحــث 
ــد  ــورد تائی ــم م ــی معل ــه ســامت اخلاق ــواردی ک ــی در م ــح - ول ــد. ]پاســخ: صحی ــی ده ــای غیردرســی انجــام م ه

مدرســه باشــد و البتــه در همــه شــرایط ایــن کار خــارج از رفتــار حرفــه ای یــک معلــم اســت.[
2- یــک معلــم از طریــق ایمیــل در مــورد مســائل درس و مدرســه بــا دانــش آمــوزان خــود ارتبــاط برقــرار مــی کنــد. 

]صحیــح[
3- یــک فــرد در یــک ســایت شــبکه اجتماعــی بــا یکــی از دانــش آمــوزان، گفــت وگــوی جنســی انجــام مــی دهــد. 

]خــارج از رفتــار اخلاقــی، انســانی- ناصحیــح[
4- یک دختر تصویری بی حجاب از خود را برای یکی از دوستان آنلاین خود ارسال می کند. ]ناصحیح[

... -5
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فعالیت شماره 2( پرواز به نقطه خطر، بازی هواپیماهای کاغذی
این فعالیت بین 15 تا 20 دقیقه زمان می برد و به یک کاغذ A4، ماژیک، چسب نواری و سطل نیاز دارد. 

بخش اول
کلاس را به گروه های کوچکی تقسیم کنید. ••
به هر گروه 4 قطعه کاغذ بدهید. ••
از آن هــا بخواهیــد بــر روی هــر قطعــه کاغــذ بــا اســتفاده از ماژیــک یــک خطــر کــه در صــورت ارســال محتــوای  ••

نامناســب)عکس بــی حجــاب یــا متــن مســتهجن( از خــود بــرای دیگــری، احتمــال رخ دادن آن وجــود دارد را بنویســند. 
دانش‌آمــوزان از نوشــتن عبــارت »هیــچ خطــری« خــودداری کننــد و حتمــا یــک مــورد را یادداشــت کننــد. 

بخش دوم
هــر گــروه، کاغذهــای تکمیــل شــده خــود را بــا فاصلــه 2 قــدم از یکدیگــر، بــر روی زمیــن و در اطــراف ســطل قــرار  ••

. هند د
بر روی یک کاغذ عبارت »هیچ اتفاقی« را بنویسید و آن را داخل سطح قرار دهید. ••

بخش 3
به هر دانش آموز یک قطعه کاغذ بدهید. ••
از آن هــا بخواهیــد نــام خــود را بــر روی ایــن قطعــه کاغــذ یادداشــت  ••

کــرده و ســپس بــه کمــک آن یــک هواپیمــای کاغــذی بســازند.
پــس از آن، از دانــش آمــوزان بخواهیــد تــا تــاش کننــد هواپیماهــای  ••

کاغــذی خــود را بــه درون ســطل بیندازنــد.

بخش 4
هــر هواپیمــا را دنبــال کنیــد و ببینیــد در کجــا فــرود مــی آیــد و چــه اتفاقــی بــرای نــام هــر فــرد مــی افتــد. )ایــن  ••

عمــل نشــان دهنــده میــزان کنترلــی اســت کــه یــک فــرد بــر روی آن چــه بــر ســر تصویــر و یــا فیلمــی کــه ازخــود 
تهیــه کــرده و در اختیــار دیگــری قــرار می‌دهــد(

ــا از آن هــا دچــار یــک مشــکل و خطــر      •• ــد ت ــد و چن ــه درون ســطل مــی افتن ــا از هواپیماهــای کاغــذی ب ــد ت چن
مــی شــوند؟
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»chatterbox -فعالیت شماره 3( پیشگویی آینده به کمک »چتر باکس
این فعالیت بین 15 تا 20 دقیقه زمان می برد. 

ــس  •• ــک چترباک ــد ی ــوز بخواهی ــش آم ــر دان از ه
ــازد. ــود بس ــرای خ ب

ــر روی  •• ــا ب ــس ه ــدن چترباک ــاخته ش ــس از س پ
هــر وجــه آن، یکــی از خطــرات محتمــل بــرای 
فــردی کــه محتــوای جنســی از خــود بــرای دیگــری 
ارســال مــی کنــد را بنویســید. )بــا نظــر معلــم تمــام 
ــوای  ــو و محت ــک الگ ــد از ی ــا می‌توان ــس ه چترباک
مشــابه پیــروی کنــد و یــا متفــاوت از همدیگــر 

ــند.( باش
ــا انجــام ایــن  •• حــال از دانــش آمــوزان بخواهیــد ب

بــازی، اتفاقــی کــه در صــورت انتشــار محتــوای 
ــرای ایشــان  نامناســب از خــود در فضــای مجــازی ب

ــد. ــدس بزنن ــد را ح ــی ده رخ م
بــه کمــک ایــن فعالیــت دانــش آمــوزان درک خواهنــد کــرد کــه پــس از ارســال مطلــب بــر روی اینترنــت، هــر اتفــاق  ••

و پیــش آمــدی بــرای آن محتمــل خواهــد بــود و هیچ‌گونــه کنترلــی بــر روی آن وجــود نــدارد.
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یکــی از احــکام بســیار مهــم در تعلیمــات اســامی »امــر بــه معــروف و نهــی از منکــر« اســت . مفهــوم ضمنــی و آشــکار 
ــرای آمــاده ســاختن دیگــران )از جملــه نســل آینــده( در جهــت پذیــرش  ایــن حکــم، مســئولیت فــردی و گروهــی ب
احــکام اســامی و عمــل بــه آنهــا در جهــت تکامــل فــردی و اجتماعــی اســت. مســلمانان مســئول ارشــاد همدیگرنــد و 

هــر نســلی مســئول هدایــت و ارشــاد نســل دیگــر اســت.

هدف کلی: 
یــک فــرد قدرتمنــد در جامعــه تنهــا یــک شــخص اســت و قــدرت ایــن افــراد در جامعــه ناشــی از حمایــت دیگــران 
از ایشــان اســت. اگــر یــک فــرد حامیــان و طرفــداران خــود را از دســت بدهــد، تاثیــر و قــدرت آن فــرد از بیــن مــی 
رود. در ســطح یــک کلاس درس و یــا گــروه دوســتی، قاعــده مشــابهی مــی توانــد در مــورد اعضــا لحــاظ گــردد، یعنــی 
قدرتمندتریــن فــرد ایــن گــروه یــا کلاس نیــز بــدون حمایــت ســایر افــراد، هیــچ قــدرت و تأثیــری نــدارد. پــس دلیلــی 
ــته  ــه داش ــازی واهم ــای مج ــتی، کلاس درس و جمع‌ه ــای دوس ــراد در گروه‌ه ــن اف ــک از ای ــدرت هیچ‌ی ــدارد از ق ن
باشــیم، هیچ‌کــدام از ایشــان بــه خــودی خــود، قدرتمنــد نیســتند. اهمیــت ایــن مســئله در فضــای مجــازی دوچنــدان 
ــی در فضــای مجــازی  ــت مســئولیت اجتماع ــا اهمی ــوزان ب ــن کارگاه آشــنایی دانش‌آم ــن هــدف از ای می‌شــود بنابرای

می‌باشــد. 
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نحوه تدریس : مباحثه گروهی

ــروف و نهــی از مدت زمان تدریس: 50 دقیقه ــه مع ــر ب ــا ام ــی: آشــنایی ب ــز اصل تمرک
ــازی ــای  مج ــر در فض منک

شیوه تدریس: 
ــوالات  ــون س ــد پیرام ــا بخواهی ــد و از آن‌ه ــری تقســیم‌بندی کنی ــار نف ــا چه ــه ت ــای س ــه گروه‌ه ــوزان را ب دانش‌آم

زیــر گفتگــو و بحــث نماینــد. 

سوالات:
دلیــل اینکــه »افــراد جامعــه« گهــگاه در مقابلــه بــا پرخاشــگری  و خشــونت مجــازی کاری نمــی کننــد و عکس‌العملی 
ــی  ــه اتفاق ــند چ ــاوت باش ــیب‌ها بی‌تف ــن آس ــه ای ــبت ب ــه نس ــراد جامع ــه اف ــر هم ــد؛ چیســت؟ اگ ــان نمی‌دهن نش

می‌افتــد؟
به نظر شما امر به معروف چیست؟ مثالهایی از فضای مجازی »معروف« را بیان کنید. ••
به نظر شما نهی از منکر چیست؟ مثالهایی از فضای مجازی »منکر« را بیان کنید. ••
شرایط امر به معروف و نهی از منکر چیست؟ ••
به نظر شما بهترین راه امر به معروف و نهی از منکر در فضای مجازی چیست؟ ••
بهتریــن شــیوه تولیــد محتــوا )عکــس، فیلــم، متــن، صــوت و ... ( در فضــای مجــازی در جهــت آگاه‌ســازی افــراد  ••

نســبت بــه اشــتباهات خــود چیســت؟

کارگاه شماره 1: مسئولیت اجتماعی افراد در فضای مجازی
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شــایعه، خبــر یــا اطلاعــی اســت غیــر موثــق کــه مبتنــی بــر مشــهورات یــا قــول اجتمــاع اســت. یعنــی اعتبــار خــود 
را از تواتــر و شــیوع آن می‌گیــرد. بــه ایــن معنــا کــه از هرکــس بپرســیم کــه علــت صحــت ایــن خبــر چیســت، پاســخ 
می‌دهــد: »چــون همــه می‌گوینــد پــس صحــت دارد«. شــنونده نیــز بــرای پذیــرش آن مطلــب کمتــر بــه دنبــال دلیــل 
و مــدرک واقعــی اســت بلکــه بــه شــیوع و تواتــر آن بســنده می‌کنــد. می‌گوینــد: شــایعه چــون آب دریــا اســت؛ یعنــی 
هرچــه نوشــیده شــود، بیشــتر ایجــاد عطــش می‌کنــد. چــرا کــه معمــولاً ایجــاد تــرس و نگرانــی در جامعــه می‌نمایــد 
و مــردم بــه علــت عــدم دسترســی بــه اطلاعــات دقیــق بــه آن پنــاه می‌برنــد و آن را دهــان بــه دهــان نقــل کــرده و 
گاه بــر آن می‌افزاینــد. هــر موضوعــی کــه در هالــه‌ای از ابهــام قــرار گیــرد، می‌توانــد بســتر شــکل‌گیری شــایعه باشــد.

هدف کلی: 
ــات و  ــای تبلیغ ــم دارد. مبن ــای متخاص ــا گروه‌ه ــورها و ی ــان کش ــگ می ــرایط جن ــی در ش ــای فراوان ــایعه کارکرده ش
ــایعه  ــای ش ــن کارکرده ــت. مهم‌تری ــایعه اس ــای ش ــتفاده از کارکرده ــتانه اس ــای غیردوس ــی در حالت‌ه ــگ روان جن
ــه یــک موضــوع،  ــرای توجــه ب ــر یــک ســوژه و موضــوع خــاص، تشــجیع مخاطــب ب ــا تأکیــد ب عبارتنــد از: تحریــف ی
ارعــاب مخاطــب نســبت بــه بــروز یــک وضعیــت احتمالــی، تضعیــف یــا تقویــت روحیــه جمعــی در یــک وضعیــت خاص، 
یــادآوری یــک موضــوع بــه منظــور فراموشــی ســازی موضــوع دیگــر، بــی اعتبــار کــردن وضعیتــی خــاص بــا هویــت 

آفرینــی بــرای شــرایط دیگــر. 
ــن اســام مذمــوم و ناپســند قلمــداد مــی شــوند.  البتــه فرامــوش نکنیــم شــایعات نوعــی دروغ هســتند و از نظــر دی
ــرای شــکل گیــری  ــد بســتر مناســبی ب ــه فــرد خــود مــی توان ــا ویژگــی هــای خــاص  و منحصــر ب فضــای مجــازی ب
شــایعات باشــد. بنابرایــن لازم اســت دانــش آمــوزان بــا شــایعه و انــواع آن و همچنیــن نحــوه مواجهــه بــا آن آشــنا شــوند. 
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منابع مورد نیاز: دسترسی به اینترنت نحوه تدریس : مباحثه گروهی

تمرکــز اصلی:آشــنایی نحــوه تمیــز دادن شــایعه از مدت زمان تدریس: 50 دقیقه
واقعیــت در فضــای مجــازی

شیوه تدریس:
دانــش آمــوزان را بــه گــروه هــای ســه تــا چهــار نفــر تقســیم بنــدی نماییــد و از آن هــا بخواهیــد فعالیــت زیــر را 

انجــام دهنــد.
از اینترنت برای تحقیق بر روی شایعات استفاده کنید و به موارد زیر پاسخ دهید:

1- یک تعریف دقیق برای »شایعه« ارائه دهید.
2- نظریــات در رابطــه بــا اینکــه انســان هــا چگونــه شــایعه پراکنــی مــی کننــد را بررســی کنیــد. )شــما مــی 
توانیــد برخــی جنبــه هــا نظیــر جامعــه شناســی، زبــان شناســی، روان شناســی و تاریــخ  را در نظــر بگیریــد.(

3- جنبــه هــای مثبــت و منفــی شــایعه را مــورد بررســی قــرار دهیــد. آیــا شــایعات جنبــه هــا و آثــار مثبــت 
هــم دارنــد؟

4- چگونه می توانیم به حقیقت و صحت شایعات در زمان شنیدن آن ها پی ببریم؟

کارگاه شماره 1: از شایعه تا واقعیت در فضای مجازی
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هدف فصل
ــام رســانی  ــر پی ــرار مــی دهــد، نظی ــران خــود ق ــار کارب ــادی کــه فضــای مجــازی در اختی ــات زی ــه امکان ــا توجــه ب ب
ســریع، منابــع نامحــدود اطلاعاتــی و ... اینترنــت بــه جــزء جدایــی ناپذیــر زندگــی انســان امــروز تبدیــل شــده اســت. در 
حقیقــت اینترنــت از یــک محیــط مجــزا تبدیــل شــده اســت بــه جامعــه ای کــه انســان هــا بخــش زیــادی از زندگــی 
روزمــره حقیقــی خــود را صــرف آن مــی کننــد. هــدف اصلــی ایــن فصــل درک ایــن موضــوع اســت کــه فعالیــت هــای 

آنلایــن امــروز یــک فــرد، مــی توانــد تاثیــر واقعــی بــر زندگــی آینــده آن فــرد داشــته باشــد.
درس هــا و فعالیــت هایــی در ایــن فصــل قــرار گرفتــه انــد کــه کارآمــوزان را بــه درکــی از رفتارهــا و انتخــاب هــای 
صحیــح بــه منظــور تامیــن امنیــت شــخصی آن هــا هدایــت مــی کنــد. ایــن فصــل، شــش فعالیــت را شــامل مــی شــود 
کــه عبارتنــد از امنیــت شــخصیت آنلایــن )نــام کاربــری و رمزهــای عبــور(، کســب اطلاعــات در رابطــه بــا حســاب هــای 

کاربــری آنلایــن واقعــی، فنــاوری هــای دیجیتــال، شــناخت شــکارچیان آنلایــن، فعالیــت گروهــی و مــرور فصــل.
گــروه هــای کوچــک چنــد نفــره: دانــش آمــوزان فعالیــت هــا را بــه صــورت گــروه هــای چندنفــره انجــام خواهنــد داد. 
ــد. گــروه هــا پــس از تکمیــل  ــا 4 نفــری تقســیم بنــدی کنی ــوزان را در گــروه هــای 3 ی ــش آم ــن منظــور دان ــه ای ب
فعالیــت هــای خــود در هــر بخــش، کاربــرگ هــا را امضــا کــرده و نتایــج خــود را درون گــروه بــه بحــث و نظــر مــی 

گذارنــد. ســپس کاربــرگ هــا را جمــع آوری کــرده و نــکات لازم را دربــاره هــر فعالیــت بــه ایشــان ارائــه دهیــد.



95 موضوع شماره 7: مدیریت اطلاعات شخصی در فضای مجازی

 فعالیت شماره 1- امنیت شخصیت آنلاین )نام کاربری و رمزهای عبور(
ــری  ــام کارب ــاب ن ــی از انتخ ــرات ناش ــا خط ــد ب ــی توانن ــوزان م ــش آم ــت دان ــن فعالی ــک ای ــه کم ب
نامناســب آشــنا بشــوند و انــواع مختلــف اطلاعــات شــخصی کــه بایســتی محفــوظ بماننــد را بشناســند. 

ــا خطــرات ناشــی از انتخــاب رمــز عبــور نامطمئــن آشــنا شــده و روش هــای ایجــاد رمــز هــای عبــور  همچنیــن ب
ایمــن را مــی آموزنــد. شــما می‌توانیــد ادامــه مطالــب ایــن کارگاه را بــه طــور کامــل در اختیــار دانش‌آمــوزان قــرار 

دهیــد.

 عبارات
معنــی هــر یــک از کلمــات زیــر را در مقابــل آن یادداشــت نمائیــد. معنــای لغاتــی را کــه نمــی دانیــد بــه 

کمــک فرهنــگ لغــت بیابیــد.
نام مستعار -------------------------------------------------------------------------------- ••
تشخیص هویت ---------------------------------------------------------------------------- ••
ناشناس ------------------------------------------------------------ ••
پروفایل آنلاین ------------------------------------------------------- ••
رمز عبور ------------------------------------------------------------ ••
اطلاعات شخصی ----------------------------------------------------- ••
نام کاربری ---------------------------------------------------------- ••

 به این مطلب فکر کنید و در مورد آن ها صحبت کنید
ــی  ــن شــما و دیگــران محســوب م ــوان ســد بی ــور بعن ــز عب ــری، رم ــام کارب ــل، ن ــت آدرس ایمی در اینترن
گردنــد کــه بــا بــه اشــتراک نگذاشــتن اطلاعــات شــخصی خــود بــا دیگــران، ایــن حریــم محفــوظ و امــن باقــی مــی 
مانــد. بســیاری از افــراد در فضــای مجــازی بــه دلایــل مختلــف تمایــل بــه کســب اطلاعــات بیشــتری از شــما دارنــد:

می خواهند به شما آسیب برسانند. ••
تمایل به دزدی اطلاعات از شما دارند. ••
با استفاده از فروش اطلاعات شما و نیز دیگر روش های غیرقانونی، به دنبال کسب منافع مالی هستند. ••

کارگاه شماره 1: امنیت شخصیت آنلاین
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فوت و فن فضای مجازی
ــه در  ــی ک ــاک های ــده شــما در فضــای مجــازی اســت. یکــی از م ــری نشــان دهن ــای کارب ــام ه ن
انتخــاب نــام کاربــری مدنظــر قــرار مــی گیــرد ایــن اســت کــه ایــن نــام بایســتی بــرای افــراد ناشــناس 

آنلایــن، بــه صــورت مســتعار و یــا ناشــناس باشــد. 
برای حفظ هویت، نام کاربری فرد نبایستی شامل اطلاعات شخصی مانند موارد زیر باشد: ••

- نام و نام خانوادگی حقیقی
- بخشی از آدرس محل سکونت

- موقعیت فرد
- شماره تلفن

- آدرس ایمیل
از کلمــات و عبــارات نامناســب و یــا جــذب کننــده دیگران اســتفاده  ••

نکنیــد. بــا ایــن کار ممکــن اســت افــرادی کــه تمایــل بــه ارتبــاط بــا 
آن هــا نداریــد بــه ســمت شــما جــذب شــوند.

از کلمات مستهجن )هرزه‌نگاری(، وقیح و زشت استفاده نشود. ••
ــی از  •• ــامل بخش ــی ش ــارات ترکیب ــه از عب ــید ک ــته باش ــه داش توج

اطلاعــات شــخصی و دیگــر اطلاعــات اســتفاده نشــود چراکــه از ایــن 
ــت ایشــان وجــود دارد. ــا موقعی ــرد ی ــکان شناســایی ف ــق ام طری

از آن چه که در بالا یاد گرفته اید در بخش های زیر استفاده کنید.

بخش اول
بــه نــام هــای کاربــری زیــر نــگاه کنیــد و کلماتــی را کــه حــاوی اطلاعــات شــخصی )بــه صــورت صریــح و یــا ضمنــی( 

هســتند را مشــخص کنیــد. ســپس معنــای دریافتــی از هریــک را در مقابــل آن یادداشــت کنیــد.

کتاب خوان
پسر مشهدی

سفیدرود

O_zian@amail.com

یاس زرد
Nymets2

دانشجوی علم و صنعت
بی نام

HamedMoshiri

------------------------------
------------------------------
------------------------------
------------------------------
------------------------------

------------------------------
------------------------------
------------------------------
------------------------------
------------------------------

------------------------------
------------------------------
------------------------------
------------------------------
------------------------------

بخش دوم
از بین نام های کاربری بالا مواردی را که شامل اطلاعات شخصی نیستند مشخص کنید.
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نام های کاربری آنلاین: 
عبــارات زیــر را مشــاهده کنیــد و بلافاصلــه مفاهیمــی کــه از آن هــا راجــع بــه فــرد صاحــب آن بدســت مــی آوریــد را 
یادداشــت کنیــد. ســپس آن هــا را بــه ترتیــب میــزان اطلاعاتــی کــه دربردارنــد، از کــم بــه زیــاد، دســته بنــدی کنیــد.

نام کاربریاطلاعات بدست آمده
Sina4Sport

Babakarsenalfan

Driver

Tehranboy

Ali18
برخــی از نــام هــای کاربــری را کــه تاکنــون مشــاهده کــرده ایــد در زیــر لیســت کــرده و اطلاعــات شــخصی کــه مــی-

توانیــد از آن هــا اســتخراج کنیــد و علــت ناامــن بودن‌شــان را مشــخص کنیــد.

به این مطلب فکر کنید و در مورد آن ها صحبت کنید!
نام کاربری شما در بردارنده چه اطلاعاتی از شما هستند؟ 

ــت  ــن اســت دارای امنی ــد، ممک ــتفاده می‌کنی ــا اس ــما در فضــای مجــازی از آن‌ه ــان ش ــه اطرافی ــری ک ــای کارب نام‌ه
کافــی نباشــد؛ اگــر ایــن گونــه اســت آن چــه را کــه یــاد گرفتــه ایــد بــه دیگــران )دوســتان، بــرادران، خواهــران و حتــی 

والدیــن خــود( آمــوزش دهیــد. نــام هــای کاربــری ایشــان نشــان دهنــده چــه اطلاعاتــی در مــورد آن‌هــا اســت؟
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 فوت و فن فضای مجازی: امنیت رمز عبور
رمــز عبــور مجموعــه ای از حــروف، اعــداد و حتــی نمادهاســت کــه بــرای ورود بــه سیســتم عامــل 
ــل،  ــه ایمی ــی ب ــرای دسترس ــود. ب ــی ش ــتفاده م ــا اس ــری از آن ه ــاب-های کارب ــا حس ــه و ی رایان
ویرایــش صفحــات وب، پیوســتن بــه اتــاق هــای گفتگــو )چــت( و ... نیــاز بــه داشــتن رمــز عبــور اســت کــه ایــن رمزهــا 

معمــولا بیــن شــش تــا هشــت کاراکتــر مــی باشــد.
درصورتی که رمز عبور امنیت کافی نداشته باشد، کارایی آن از بین می رود.

رمز عبور خود را به دیگران نگوئید. ••
ــه آن  •• ــی ب ــه راحت ــران ب ــه دیگ ــی ک ــکان های ــد و از نوشــتن آن در م ــی یادداشــت نکنی ــر جای ــور را در ه ــز عب رم

ــد. ــودداری کنی ــد، خ ــدا میکنن دسترســی پی
هنگام انتخاب یک رمز عبور مطمئن شوید که دیگران نمی توانند آن را حدس بزنند. ••
حتــی اگــر گمــان می‌کنیــد کــه احتمــال دارد فــرد دیگــری نیــز از ایــن رمــز عبــور اســتفاده کنــد و یــا بتوانــد آن  ••

را حــدس بزنــد، آن را تغییــر دهیــد.
هنــگام وارد کــردن رمــز عبــور خــود در حســاب هــای کاربــری، مطمئــن شــوید کــه فــرد دیگــری در کنــار شــما  ••

قــرار نداشــته باشــد تــا بــه اطلاعــات و محتواهــای آنلایــن شــما دسترســی پیــدا نکنــد.

چگونه یک رمز عبور امن ایجاد کنیم؟
یک رمز عبور خوب بایستی ...

طولانی باشد: حداقل هشت )8( کاراکتر داشته باشد. ••
ترکیبی از حروف، اعداد و نمادها باشد. ••
هــرگاه رمــز عبــور شــما در معــرض خطــر قــرار دارد، ســریعا آن را تغییــر  ••

دهیــد.
به اشتراک گذاشته نشود. ••
به راحتی حدس زده نشود. ••
ــی،  •• ــام خانوادگ ــام، ن ــل، ن ــد آدرس ایمی ــخصی مانن ــات ش ــامل اطلاع ش

ــد. ــکونت و ... نباش ــل س مح
شــما چــه فکــر مــی کنیــد؟ آیــا صحبــت کــردن بــا دیگــران در مــورد علائــق 

خــود در انتخــاب رمــز عبــور صحیــح اســت؟ چــرا؟
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 از آن چه که در بالا یاد گرفته اید در بخش های زیر استفاده کنید.
بهتریــن رمــز عبــور از حــروف تصادفــی، اعــداد و نمادهــا ایجــاد مــی شــوند. راهکارهایــی بــرای تولیــد یــک رمــز خــوب 
ــا اســتفاده از حــروف  و قــوی وجــود دارد؛ یکــی از ایــن روش‌هــا اســتفاده از یــک بیــت شــعر اســت، بعنــوان مثــال ب
مصرع«)ب(ســی )ر(نــج )ب(ردم در ایــن )ســال( )ســی(« و معــادل انگلیســی آن هــا مــی تــوان رمــز »brbyear30« را 
تولیــد کــرد. و یــا مــی تــوان یــک عبــارت فارســی را بــا حــروف انگلیســی و بســیار پیچیــده تولیــد کــرد )مثــا عبــارت 

)fsd vanj fvnl بســی رنــج بــردم بــه صــورت
از دانش‌آموزان بخواهید راهکاری برای ایجاد یک رمز خوب و قوی پیشنهاد بدهند. 

توجــه: ترجیحــاً روشــی بیــان شــود کــه بتوانیــد آن را بــه افــراد جــوان تــر از خــود نیــز آمــوزش دهیــد. ســپس بــه 
کمــک ایــن روش، یــک رمــز ســاده تولیــد کنیــد.

داستان: آیا این قضیه برای شما نیز اتفاق می افتد؟ 

ــک ســایت  ــا در ی ــردوی آن ه ــه ه ــد ک ــر دوســت بودن ــا یکدیگ ــدرام و مرتضــی ب پ
ــتان  ــه دوس ــا ک ــتند و از آن ج ــخصی داش ــری ش ــاب کارب ــی حس ــبکه اجتماع ش
صمیمــی ای بــرای همدیگــر بودنــد، مرتضــی نــام کاربــری و رمــز عبــور خــود را بــه 
پــدرام دوســت خــود داده بــود. پــدرام ایــن را هــم مــی دانســت کــه مرتضــی بــرای 
اکثــر حســاب هــای کاربــری خــود در فضــای مجــازی از همیــن نــام کاربــری و رمــز 
عبــور اســتفاده مــی کنــد. پــس از مدتــی و در اثــر ایجــاد دلخــوری بیــن آن هــا، پدرام 
ــه او  ــات شــخصی و محرمان ــای شــخصی مرتضــی شــد و برخــی اطلاع وارد صفحه‌ه
ــت منتشــر کــرد.  ــر و اطلاعــات او را بدســت آورد و آن هــا را در اینترن شــامل تصاوی
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 نگارش

از دانش‌آموزان بخواهید در مورد مطلب زیر متنی را بنویسند.
در رابطــه بــا یکــی از رمزهــای اینترنتــی خــود فکــر کنیــد. آیــا از امنیــت کافــی برخــوردار اســت؟ آیــا فــرد دیگــری مــی 
توانــد بــه راحتــی آن را حــدس بزنــد؟ اگــر رمــز عبــور شــما در اختیــار دیگــران قــرار گرفــت، ممکــن اســت آن فــرد بــا 
اســتفاده از شــخصیت مجــازی شــما اقــدام بــه فعالیــت هایــی بکنــد. افشــا شــدن رمــز عبورتــان و یــا حــدس زدن آن 

توســط دیگــری، چــه خطراتــی را مــی توانــد بــرای شــما بــه همــراه داشــته باشــد؟

آموزش به دیگران

والدیــن و بزرگســالان معمــولا ایــن اطلاعــات ویــژه در مــورد ایجــاد نــام کاربــری و رمــز عبــور را نــدارد. والدیــن اغلــب 
از تاریــخ تولــد یــا کــد ملــی خــود و یــا نــام خیابــان و شــهر محــل ســکونت بعنــوان رمــز عبــور اســتفاده مــی کننــد. 
ــن  ــخصی آنلای ــات ش ــی و اطلاع ــرای دزدی مال ــتری ب ــر بیش ــد در خط ــی کنن ــتفاده م ــت اس ــه از اینترن ــی ک والدین
ــه و فضــای  ــد کــه در مــورد امنیــت رایان ــن فرصــت را نداشــته ان ــی خــود ای هســتند و از دیگــر ســو آن هــا در جوان
مجــازی آمــوزش هــای لازم را ببیننــد. امــروز، آموختــه هــای خــود در ایــن فصــل را بــا اعضــا خانــواده و والدیــن خــود 

بــه اشــتراک بگذاریــد.
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پاسخنامه فعالیت ها )ویژه معلمین( 

فعالیت شماره 1( امنیت شخصیت آنلاین )نام کاربری و رمزهای عبور(
عبارات )پاسخ(

نام مستعار: یک نام ناشناس. ••
تشخیص هویت: شناخت هویت دقیق دیگری یا معرفی خود بعنوان یک شخصیت خاص و مشخص. ••
ناشناس: فردی که به واسطه اطلاعاتی که از او در اختیار است بسیاری از افراد نمی توانند او را بشناسند. ••
پروفایل آنلاین: مشخصات و صفات یک فرد در محیط آنلاین که در صفحه کاربری او قرار می‌گیرد. ••
رمــز عبــور: کلمــه یــا رشــته ای از کاراکترهــا کــه بــرای دسترســی بــه تمــام یــا بخشــی از یــک سیســتم یــا حســاب  ••

کاربــری ضــروری اســت.
ــد، آدرس  •• ــخ تول ــام، تاری ــد ن ــد؛ مانن ــی کنن ــی م ــرد را معرف ــک ف ــه شــخصیت ی ــی ک ــات شــخصی: اطلاعات اطلاع

ــام مدرســه و ... ــزل، ن من
نام کاربری: شخصیت و هویت آنلاین یک فرد. ••

 
- از آن چه که در بالا یاد گرفته اید در بخش های زیر استفاده کنید! )پاسخ(

بخش اول- کلماتی را که حاوی اطلاعات شخصی )به صورت صریح و یا ضمنی( هستند...
HamedMoshiri: نام و نام خانوادگی

پسر مشهد2020: جنسیت، شهر محل سکونت، سال فارغ التحصیلی )مشخص کننده سن(
O_zian@amail.com: آدرس ایمیل

دانشجوی علم و صنعت: شغل و دانشگاه محل تحصیل
بخش دوم- کلماتی که شامل اطلاعات شخصی نیستند...

سفیدرود
یاس زرد
Nymets2

بی نام
کتاب خوان

ــایر  ــا س ــام و ی ــردن ن ــوان ک ــدون عن ــری ب ــام کارب ــاری در ن ــادات رفت ــا ع ــق و ی ــرار دادن بخشــی از علائ ــح: ق توضی
اطلاعــات قابــل تشــخیص، باعــث بــه خطــر افتــادن امنیــت فــرد نمــی شــود. بعنــوان مثــال، گرچــه برخــی از نــام هــای 
بــالا شــامل مقــداری اطلاعــات در مــورد علائــق و یــا عــادت هــای یــک فــرد اســت، ولــی ایــن نــام هــا تنهــا زمانــی 
ــن از آن‌جــا کــه ســارقان  ــرد همــراه شــود. بنابرای ــا ســایر اطلاعــات شــخصی ف ــد ناامــن تلقــی شــود کــه ب مــی توان
ــات  ــب اطلاع ــه کس ــدام ب ــف اق ــای مختل ــف و در زمان‌ه ــبکه‌های مختل ــایت‌ها و ش ــن از س ــت آنلای ــات و هوی اطلاع
خــود می‌کننــد، ممکــن اســت کوچکتریــن اطلاعــات و علائــق شــخصی در کنــار دیگــر اطلاعــات قــرار گرفتــه و بخــش 

زیــادی از هویــت فــرد را آشــکار کنــد. 
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نام های کاربری آنلاین )پاسخ(
Driver: خیلی عمومی شامل یک علاقه یا فعالیت

Tehranboy: شامل یک موقعیت مکانی عمومی و جنسیت

Babakarsenalfan: شامل نام و یک علاقه مندی

Sina4Sport: شامل نام و یک فعالیت مورد علاقه

Ali18: شامل نام و سن احتمالی

از آن چه که در بالا یاد گرفته اید در بخش های زیر استفاده کنید. )پاسخ(
قواعــد بایســتی شــامل مفاهیمــی بــرای امنیــت در رمــز عبــور باشــد. بعنــوان مثــال رمــز هــای تولیــد شــده بایــد یــک 

گــروه از اعــداد و حــروف تصادفــی و بــی قاعــده باشــند.

نگارش )پاسخ(
نــگارش بایســتی شــامل مثــال هایــی از خطراتــی باشــد کــه در صــورت دانســتن رمــز عبــور یــک حســاب کاربــری و یــا 

حــدس زدن آن توســط یــک فــرد غریبــه ممکــن اســت بوجــود بیایــد، بعنــوان مثــال:
شخصیت و هویت آن فرد می تواند سرقت شود. ••
از حساب های بانکی او سرقت شود. ••
وب سایت و یا وبلاگ او دچار آسیب شده و یا از بین برود. ••
ــرای  •• ــام هــای متنــی ب ــا دیگــر پی ــه ارســال ایمیــل و ی ــدام ب ــری اق ــن حســاب هــای کارب ــق ای ــوان از طری مــی ت

دیگــران نمــود.
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فعالیت شماره 1( کسب اطلاعات در رابطه با حساب های کاربری آنلاین واقعی
پس از اتمام این کارگاه، دانش آموزان:

متوجه می شوند که غریبه های آنلاین ممکن است به دنبال اطلاعات شخصی آن ها باشند. ••
درک می کنند که چگونه در مقابل غریبه های فضای مجازی اطلاعات شخصی خود را حفظ کنند. ••
در رابطه با خطرات انتشار اطلاعات شخصی در حساب های کاربری آگاهی بدست می آورند. ••

عبارات
معنــی هــر یــک از کلمــات زیــر را در مقابــل آن یادداشــت نمائیــد. معنــای لغاتــی را کــه نمــی دانیــد بــه 

کمــک فرهنــگ لغــت بیابیــد.
حساب کاربری آنلاین ---------------------------------------------------------------------- ••
تنظیمات امنیت --------------------------------------------------------------------------- ••

به این مطلب فکر کنید و در مورد آن صحبت کنید!
»نکاتی در رابطه با امنیت اینترنت«

شــکی نیســت کــه شــما تــا کنــون اطلاعــات زیــادی در رابطــه بــا امنیــت اینترنــت دیــده و شــنیده ایــد؛ نکاتــی کــه 
از اهمیــت زیــادی برخــوردار هســتند و موجــب افزایــش آگاهــی نســبت بــه خطراتــی کــه ممکــن اســت دیگــران در 
فضــای مجــازی ایجــاد کننــد، مــی شــوند و نیــز راهکارهــای مقابلــه بــا مخاطــرات را آمــوزش مــی دهنــد. مــوارد زیــر 

را مطالعــه کنیــد.
نخســت، بــه یــاد داشــته باشــید کــه هیــچ گاه اطلاعــات شــخصی خــود ماننــد نــام، آدرس منــزل، نــام مدرســه،  ••

ــر شــخصی خــود را در  ــد. همچنیــن، هیــچ گاه تصاوی ــن مطــرح نکنی شــماره تلفــن و ... را در یــک گفتگــوی آنلای
اختیــار افــراد مخاطــب خــود در فضــای مجــازی قــرار ندهیــد.

در فضــای مجــازی هیــچ گاه بــا افــرادی کــه ســبب ناراحتــی شــما مــی شــوند یــا بــرای شــما ایجــاد تــرس مــی- ••
کننــد، صحبــت نکنید.

اگر موردی در فضای مجازی موجب ناراحتی و ترس شما شد، آن را با والدین خود در میان بگذارید. ••
هیــچ گاه بــدون اجــازه والدیــن خــود، از طریــق اینترنــت بــا غریبه‌هــا گفتگــوی آنلایــن نداشــته باشــید. بایســتی  ••

در مــورد ارتباط‌هــا در فضــای مجــازی بــه خوبــی فکــر کــرد.
ــه خاطــر داشــته باشــید کــه افــراد در فضــای حقیقــی لزومــا همــان فــردی نیســتند کــه در فضــای مجــازی  •• ب

وانمــود مــی کننــد. فــردی کــه در اینترنــت وانمــود مــی کنــد کــه »دختــری دوازده ســاله« اســت، ممکــن اســت 
یــک »مــرد مســن« باشــد.

بدانیم: حساب های کاربری آنلاین
حســاب هــای کاربــری شــما دربردارنــده اطلاعاتــی اســت کــه معــرف شــخصیت شــما هســتند. یــک نکتــه امنیتــی 

ایــن اســت کــه »هیــچ گاه اطلاعــات شــخصی خــود را در محیــط آنلایــن بــروز ندهیــد«.

کارگاه شماره 2: حساب‌های کاربری آنلاین
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فعالیت شماره 2( فرم‌های آنلاین
نمونه فرم زیر را که در حساب های کاربری آنلاین مطرح می شود، تکمیل کنید.

با استفاده از حساب کاربری که در بالا تکمیل کرده اید، سوالات زیر را پاسخ دهید:
آیــا اگــر چنیــن فرمــی حــاوی اطلاعــات شــما در خیابــان در اختیــار یــک غریبــه بیفتــد، احســاس امنیــت مــی کنیــد؟ 

؟ ا چر
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

آیا والدین شما تمایل دارند چنین فرمی حاوی اطلاعات شما در خیابان در اختیار یک غریبه بیفتد؟ چرا؟
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

آیــا اگــر چنیــن فرمــی حــاوی اطلاعــات شــما در اختیــار یــک فــرد بزهــکار قــرار بگیــرد، احســاس امنیــت مــی کنیــد؟ 
؟ ا چر

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

زمانــی کــه شــما ایــن اطلاعــات را وارد حســاب کاربــری آنلایــن خــود مــی کنیــد، مــی توانیــد تعییــن کنیــد کــه چــه 
افــرادی بــه آن دسترســی خواهنــد داشــت؟

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

Profile

 --------------------------------------------------------------------------------------------------------------------  Name - نام

--------------------------------------------------------------------------------------------------------------  Country - کشــور

---------------------------------------------------------------------------------------------------------------------  City - شهر

-----------------------------------------------------------------------------------------------  Street Address - آدرس خیابان

-----------------------------------------------------------------------------------------------  Phone number - شــماره تلفــن

-----------------------------------------------------------------------------------------------  E-mail address - آدرس ایمیل

---------------------------------------------------------------------------------------------------  Date of birth - تاریــخ تولــد

-------------------------------------------------------------------------------------------------------------  Gender - جنسیت

------------------------------------------------------------------------  Number of people in your family - تعداد اعضای خانوار

-----------------------------------------------------------------------------------------------------  School name - نام مدرسه

----------------------------------------------------------------------------------------  Favorite music - موسیقی مورد علاقه

---------------------------------------------------------------------------------------------  Favorite sport - ورزش مورد علاقه
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فوت و فن فضای مجازی
اکثــر حســاب هــای کاربــری در اینترنــت از کاربــر درخواســت حجــم زیــادی از اطلاعــات شــخصی 
ــری ضــروری اســت  ــرای ایجــاد حســاب کارب ــات ب ــن اطلاع ــردن برخــی از ای ــت ک ــه ثب را دارد ک
ــا  ــه تنه ــی شــود. بایســتی توجــه داشــت ک ــی درخواســت م ــات اضاف ــوان اطلاع ــا بعن ــر تنه ــات دیگ و برخــی اطلاع
اطلاعاتــی کــه علامــت )*( دارنــد و یــا بــه »رنــگ قرمــز« مــی باشــند، ضــروری هســتند و مابقــی اطلاعــات لزومــی 
نیســتند. بــرای ایجــاد یــک حســاب کاربــری تنهــا بخــش هــای مربــوط بــه اطلاعــات ضــروری را تکمیــل کنیــد و از 

ــد. ــات بیشــتر خــودداری نمائی دادن اطلاع

به این مطلب فکر کنید و در مورد آن ها صحبت کنید!
آیا بر روی حساب های کاربری فعلی‌تان هیچ گونه اطلاعات شخصی خود را قرار داده اید؟

آیــا تمــام حســاب هــای کاربــری فعلــی شــما در اینترنــت بــرای فعالیــت هــای مجــازی شــما ضــروری اســت 
یــا مــی توانیــد برخــی از آن هــا را از بیــن ببریــد؟

فوت و فن فضای مجازی - تنظیمات امنیتی
اگــر حســاب هــای کاربــری کــه در آن هــا حضــور داریــد امــکان دسترســی بــه تنظیمــات امنیتــی 
ــی در  ــاب های ــن حس ــما در چنی ــخصی ش ــات ش ــت اطلاع ــن اس ــد، ممک ــی دهن ــر نم ــه کارب را ب

ــه چنیــن شــرایطی برخــورد کردیــد: دســترس غریبــه هــا قــرار بگیــرد. زمانــی کــه ب
پیش از ارسال اطلاعات شخصی و قبل از پاسخ دادن به درخواست های آنلاین، فکر کنید.

در هنــگام تکمیــل اطلاعــات حســاب هــای کاربــری و ارســال اطلاعــات بــر روی اینترنــت، از پرســیدن و کمــک گرفتــن 
از والدیــن خــود و یــا افــراد ماهــر تــرس و واهمــه نداشــته باشــید.

در هنــگام ثبــت نــام در هــر حســاب کاربــری، معمــولاً اطلاعاتــی بــه عنــوان شــرایط امنیتــی و یــا میــزان دسترســی آن 
برنامــه بــه اطلاعــات شــخصی شــما و یــا اطلاعــات ذخیــره شــده در تلفــن همــراه و یــا رایانــه شــما بــرای کاربــر نمایــش 
داده می‌شــود کــه کاربــر بایســتی از طریــق گزینــه »تائیــد« یــا »موافــق هســتم« ایــن مــوارد را بپذیــرد. غالــب اوقــات 
کاربــران ایــن اطلاعــات را جــدی نمی‌گیرنــد و از خوانــدن دقیــق آن‌هــا خــودداری می‌کننــد. دانســتن ایــن مــوارد بــه 
شــما ایــن اختیــار را می‌دهــد کــه بــا علــم بــه میــزان دسترســی آن شــبکه یــا ســایت بــه اطلاعــات شــخصی شــما، 

انتخــاب کنیــد کــه در آن ســایت عضــو شــوید یــا خیــر.
وارد حســاب هــای کاربــری فعلــی خــود شــوید و ببینیــد کــه بــر روی هریــک از آن هــا چــه نــوع اطلاعــات شــخصی 
ــد؟ در مــورد  ــرار گیرن ــد کــه ممکــن اســت توســط دیگــران جســتجو و مــورد سوءاســتفاده ق ــرار داده ای از خــود را ق
حســاب هــای کاربــری کــه حجــم زیــادی از اطلاعــات را در بردارنــد، بــه بخــش تنظیمــات امنیتــی برویــد و آن هــا را 

ویرایــش کنیــد.
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بدانیم: مخاطرات در وب سایت ها 
ایــن موضــوع کــه هیــچ گونــه اطلاعاتــی را نبایســتی بــر روی اینترنــت منتشــر کــرد، یــک کار غیرممکــن اســت. گهــگاه 
بایــد بــرای اســتفاده هــای مفیــد، برخــی از اطلاعــات را بــر روی حســاب هــای کاربــری آنلایــن قــرار داد و گریــزی از آن 
نیســت. ولــی نکتــه حائــز اهمیــت ایــن اســت کــه بدانیــم چــه زمانــی، چــه مکانــی و چــه مقــدار اطلاعــات را بــر روی 
اینترنــت قــرار دهیــم. برخــی وب ســایت هــا از شــما درخواســت اطلاعــات شــخصی را بــرای دسترســی بــه بخشــی از 
خدمــات آن هــا مــی کننــد کــه پیــش از ارســال اطلاعــات بــرای چنیــن ســایت هایــی حتمــاً بــا والدیــن خــود مشــورت 
ــر روی  ــری ب ــا حســاب هــای کارب ــان دارای وب ســایت هــای شــخصی و ی کنیــد. همچنیــن امــروزه بســیاری از جوان
ســایت هــا و یــا اپلیکیشــن هــای شــبکه هــای اجتماعــی هســتند. هنــگام قــرار دادن اطلاعــات بــر روی شــبکه هــای 
اجتماعــی حتمــاً حساســیت کافــی را اعمــال کنیــد. در نظــر داشــته باشــید کــه هرگونــه اطلاعــات شــخصی کــه بــر 

روی اینترنــت قــرار گیــرد ممکــن اســت در هــر زمــان توســط هــر فــردی مشــاهده شــود.

 
برخــی از مــوارد )اطلاعــات شــخصی( کــه بــر روی حســاب هــای کاربــری دیگــران در فضــای مجــازی )وب-ســایت هــا 

و یــا شــبکه هــای اجتماعــی آنلایــن( مشــاهده کــرده ایــد را در زیــر لیســت کنیــد.
 

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
--------------------------------------------------------------------------

---------------------
 

 
داستان

گزارشــی در آمریــکا در ســال 2007 در رابطــه بــا یــک دانــش آمــوز دبیرســتانی کــه بــه واســطه ناراحتــی از دوســتش 
)آلاینــا( عبــارت »کشــتن آلاینــا« را بــر روی وبــاگ شــخصی خــود و در حالــت مخفــی قــرار داده بــود، منتشــر شــد. 
ایــن پســت از طریــق یــک رایانــه شــخصی و در فضــای امــن داخــل منــزل انجــام شــده بــود ولــی رمــز عبــور وبــاگ 

ــی نظمــی در  ــام ب ــه اته ــد او ب ــی بع ــود. مدت ــوی نب ــن و ق مطمئ
ــه  ــر مدرس ــر مدی ــه دفت ــل ب ــه قت ــد ب ــه و تهدی ــط مدرس محی
فراخوانــده شــد. نتیجــه نهایــی ایــن بــود کــه دانــش آمــوز مجبــور 
ــی  ــر مراجــع قضای ــی درگی ــر مدرســه خــود شــد و مدت ــه تغیی ب
گشــت. جالــب اســت بدانیــد کــه تصویــری از ایــن دانــش آمــوز در 
مقالــه ای دربــاره ایــن موضــوع قــرار گرفــت و باعــث شــد همــگان 

او را بشناســند.
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ــام  ــد؟ گرچــه ســایت هــای شــخصی شــما دارای ن ــوا مــی کنی ــه ارســال محت ــدام ب ــا شــما در فضــای مجــازی اق آی
کاربــری و رمــز عبــور هســتند ولــی شــما کنترلــی بــر روی آن چــه بــرای پســت هــای شــما در اینترنــت رخ می‌دهــد، 

نداریــد.
بدانیم: مخاطرات در ایمیل

بســیاری از شــرکت هــا از طریــق ایمیــل بــا کاربــران و مخاطبــان خــود ارتبــاط مــی گیرنــد کــه ایــن ایمیــل هــا بــه 
صــورت اســپم )Spam( مــی باشــند. بــه ایــن ایمیــل هــا پاســخ نــداده و آن هــا را حــذف کنیــد. همچنیــن در هنــگام 
پاســخ دادن بــه یــک ایمیــل در نظــر داشــته باشــید کــه شــما بــه همــراه پاســخ بــه ایمیــل، آدرس ایمیــل خــود را نیــز 
بــرای آن مخاطــب ارســال مــی کنیــد و نمــی دانیــد چــه اســتفاده هایــی ممکــن اســت از ایــن آدرس بشــود. فــردی کــه 
بــرای شــما ایمیــل ارســال کــرده اســت، لزومــاً همــان فــردی کــه وانمــود مــی کنــد، نیســت و لــذا از ارســال اطلاعــات 

شــخصی، تصاویــر و ... بــرای افــراد ناشــناس خــودداری کنیــد.
بدانیم: بازی‌های آنلاین، چت و ...

در زمــان بــازی کــردن، گفتگــو کــردن )چــت( و ... و در حیــن برقــراری ارتبــاط هــای لحظــه ای ممکــن اســت اطلاعاتــی 
را کــه در حالــت عــادی در اختیــار دیگــران قــرار نمــی دهیــد، افشــا کنیــد کــه باعــث ناراحتــی هــای بعــدی شــما شــود.

تعامــات خــود را در حــد مجــازی حفــظ کنیــد. بــا درخواســت قرارملاقــات و یــا برقــراری تمــاس تلفنــی بــا ایــن  ••
اشــخاص موافقــت نکنیــد.

در هنگام آنلاین بودن، اطلاعات شخصی خود را بروز ندهید. ••
گفتگــو )چت(هــای خصوصــی همــواره خصوصــی نیســتند بویــژه در گــروه هــای اجتماعــی. هنگامــی کــه دیگــران  ••

آفلایــن هســتند و شــما در حــال گفتگــو بــا دوســتانتان هســتید، ممکــن اســت افــراد آفلایــن بطــور ناگهانــی آنلایــن 
شــده و یــا در کمیــن بنشــینند و بــه محتــوای چــت شــما دسترســی پیــدا کننــد. 

بدانیم: ردپای دیجیتال
مدیریــت اطلاعــات شــخصی آنلایــن بــه مفهــوم ایجــاد یــک شــخصیت دیجیتــال صحیــح مــی باشــد. اطلاعاتــی کــه 
شــما بــر روی شــبکه هــای گروهــی، برنامــه هــای پیــام رســان، فــروم هــا و وبــاگ هــا ارســال مــی کنیــد بــرای یــک 
مــدت زمــان طولانــی در فضــای آنلایــن باقــی مــی ماننــد، حتــی اگــر شــما تمایــل بــه حــذف و فرامــوش کــردن آن 
هــا داشــته باشــید. اطلاعاتــی کــه دیگــران می‌تواننــد در فضــای مجــازی از شــما کســب کننــد، »ردپــای دیجیتــال« 
شــما نامیــده می-شــود. ایــن ردپــای دیجیتــال مــی توانــد حــاوی تصاویــر و یــا محتواهایــی باشــد کــه توســط شــما 
منتشــر شــده باشــد و یــا دیگــران در مــورد شــما نشــر داده باشــند. ضــروری اســت کــه هــر از گاهــی ردپــای دیجیتــال 
خــود را بررســی کنیــد و ببینیــد دیگــران بــا جســتجو در مــورد شــما چــه اطلاعاتــی را مــی تواننــد بدســت بیاورنــد. در 
مــورد ایــن ردپــا فکــر کنیــد و بدانیــد کــه ایــن تنهــا دوســتان شــما نیســتند کــه بــه ایــن اطلاعــات دسترســی پیــدا 
مــی کننــد بلکــه هــر فــردی مــی توانــد ایــن اطلاعــات را جمــع آوری کنــد؛ والدیــن شــما، معلمیــن شــما و هــر فــردی 

کــه بــه اینترنــت دسترســی دارد!
ــای  ــود را در موتوره ــام خ ــه ن ــت ک ــن اس ــرار دارد ای ــما ق ــال ش ــای دیجیت ــه در ردپ ــن آن چ ــرای تعیی ــک راه ب ی
جســتجوگر اینترنتــی ماننــد گــوگل جســتجو کنیــد. بــرای ایــن کار بــه طــرق مختلــف نــام خــود را وارد کرده و جســتجو 
کنیــد، بعنــوان مثــال »نــام کوچــک نــام خانوادگــی«. افــراد جــوان تــر و یــا کاربــران کــم تجربــه تــر نســبت بــه کاربرانی 
کــه تعــداد مطالــب بیشــتری را بــر روی اینترنــت قــرار مــی دهنــد، دارای ردپــای کمتــری در فضــای دیجیتــال هســتند. 
ردپــای دیجیتــال کوچــک یــک وضعیــت فــوق العــاده خــوب اســت! ایــن را نیــز در نظــر داشــته باشــید کــه برخــی از 

ادارات یــا کارفرمایــان ردپــای متقاضیــان شــغلی خــود را بررســی مــی کننــد.
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فعالیت شماره 3( انجام دهید!
در مورد پاسخ سوال های زیر فکر کنید:

ــت   •• ــخصی درخواس ــات ش ــما اطلاع ــی از ش ــه جاهای ــت، در چ در اینترن
ــی شــود؟ م

چطــور بایــد متوجــه شــد کــه ایــن درخواســت اطلاعــات معتبــر اســت  ••
یــا خیــر؟

ــر لیســتی از مــواردی کــه ممکــن اســت از شــما  در ســتون اول جــدول زی
ــید. در  ــود را بنویس ــام بش ــخصی انج ــات ش ــروری اطلاع ــت غیرض درخواس
ــد در دادن  ــی توان ــه م ــی ک ــکات امنیت ــن و ن ــتی از قوانی ــتون دوم لیس س
ــه  ــازی ب ــای مج ــی در فض ــت های ــن درخواس ــه اینچنی ــب ب ــخ مناس پاس

ــد. ــت کنی ــد را یادداش ــک کن ــران کم کارب

	
 از آن چه که در بالا یاد گرفته اید در بخش های زیر استفاده کنید!

حداقــل یــک روش را بیــان کنیــد کــه از طریــق آن یــک دانــش آمــوز بتوانــد حســاب کاربــری خــود را ایجــاد کــرده و 
فــرم هــای آنلایــن را بــه روشــی مطمئــن و مناســب تکمیــل کنــد.

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

ــد در فضــای  ــا بتوان ــد ت ــی کنی ــود مطــرح م ــر از خ ــوان کوچکت ــک نوج ــرای ی ــا و پیشــنهادهایی را ب ــه راه حل‌ه چ
مجــازی و هنگامــی کــه در یــک ســایت و یــا فــرم ثبــت نــام اینترنتــی ثبــت نــام می‌کنــد و یــا در برابــر فــردی کــه 

تنهــا از طریــق فضــای مجــازی او را مــی شناســد، امنیــت خــود را حفــظ کنــد؟
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
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مــواردی را مثــال بزنیــد کــه والدیــن شــما و یــا دیگــر افــراد بزرگســال نیــاز دارنــد بــرای یــک هــدف مثبــت در فضــای 
مجــازی )ماننــد انجــام امــور بانکــی در ســایت معتبــر بانــک(، اطلاعــات شــخصی خــود را منتشــر کننــد.

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

چه پیشنهادهایی را می توانید در مورد ارسال اطلاعات شخصی در فضای مجازی به والدین خود بدهید؟
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

مــواردی را مثــال بزنیــد کــه شــما نیــاز داریــد بــرای یــک هــدف مثبــت در فضــای مجــازی، اطلاعــات شــخصی خــود 
را منتشــر کنیــد.

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

حداقــل یکــی از کارهایــی را کــه شــما بــرای اطمینــان از وجــود امنیــت کافــی در فضــای مجــازی انجــام مــی دهیــد، 
بیــان کنیــد.

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

 از آن چه که در بالا یاد گرفته اید در زیر استفاده کنید!

آیــا شــما در گفتگوهــای آنلایــن اطلاعــات شــخصی خــود را رد و بــدل مــی کنیــد؟ آیــا ایــن یــک مخاطــره محســوب 
مــی شــود؟ چــرا؟

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
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پاسخنامه فعالیت ها )ویژه معلمین(

فعالیت شماره 1( کسب اطلاعات در رابطه با حساب های کاربری آنلاین واقعی
عبارات )پاسخ(

حســاب کاربــری آنلایــن: اطلاعــات شــخصی )شــامل نــام، ســن، آدرس و ...( و یــا صفحــه شــخصی یــک کاربــر کــه  ••
بــرای ورود بــه یــک ســایت و یــا دسترســی بــه خدمــات و یــا فعالیــت هــای آنلایــن مــورد نیــاز اســت.

تنظیمــات امنیــت: امکانــات و اختیاراتــی کــه بــر روی یــک وب ســایت قابــل اعمــال و تنظیــم اســت تــا از دسترســی  ••
عمــوم بــه اطلاعــات شــخصی در فضــای مجــازی جلوگیــری شــود.

فعالیت شماره 3( انجام دهید
قواعد و نکاتی که مطرح می شوند بایستی شامل موارد زیر باشند:

پیش از تکمیل پروفایل ها و فرم های آنلاین با یکی از والدین خود صحبت کنید. ••
اطلاعات شخصی خود را در هیچ بخش فضای مجازی قرار ندهید، مگر اینکه این کار ضروری باشد. ••
تنظیمات امنیتی را بررسی کنید. ••
هیچ گاه اطلاعات شخصی خود را از طریق ایمیل ارسال نکنید. ••

از آن چه که در بالا یاد گرفته اید در بخش های زیر استفاده کنید. )راهنمای پاسخ(
حداقــل یــک روش را بیــان کنیــد کــه از طریــق آن یــک دانــش آمــوز بتوانــد حســاب کاربــری خــود را ایجــاد کــرده  ••

و فــرم هــای آنلایــن را بــه روشــی مطمئــن و مناســب تکمیــل کنــد. )پاســخ‌های ممکــن: همــواره از والدیــن بخواهــد 
کــه نــکات لازم را بگوینــد و در هنــگام ارســال هرگونــه اطلاعــات شــخصی در فضــای مجــازی از آن هــا کمــک بگیــرد.(

ــد در فضــای  •• ــا بتوان ــد ت ــود مطــرح می‌کنی ــر از خ ــوان کوچکت ــک نوج ــرای ی ــا و پیشــنهادهایی را ب ــه راه‌حل‌ه چ
مجــازی و هنگامــی کــه در یــک ســایت و یــا فــرم ثبــت نــام اینترنتــی ثبــت نــام می‌کنــد و یــا در برابــر فــردی کــه 
تنهــا از طریــق فضــای مجــازی او را می‌شناســد، امنیــت خــود را حفــظ کنــد؟ )پاســخ‌های ممکــن: همــواره از والدیــن 
خــود بخواهیــد کــه نــکات لازم را بــه شــما بگوینــد و شــما را راهنمایــی کننــد. بــه هیــچ وجــه بــه درخواســت هایــی 

کــه از شــما اطلاعــات شــخصی را مــی خواهنــد، پاســخ ندهیــد.(
مــواردی را مثــال بزنیــد کــه والدیــن شــما و یــا دیگــر افــراد بزرگســال نیــاز دارنــد بــرای یــک هــدف مثبــت در فضای  ••

مجــازی )ماننــد انجــام امــور بانکــی در ســایت معتبــر بانــک(، اطلاعــات شــخصی خــود را منتشــر کننــد. )پاســخ هــای 
ممکــن: زمانــی کــه خریدهــای آنلایــن انجــام مــی دهنــد، خدماتــی را از طریــق اینترنــت دریافــت مــی کننــد، صــورت 

حســاب قبــض هــا را پرداخــت مــی کننــد و ...(
چــه پیشــنهادهایی را مــی توانیــد در مــورد ارســال اطلاعــات شــخصی در فضــای مجــازی بــه والدیــن خــود بدهیــد؟  ••

)پاســخ هــای ممکــن: تنظیــم بخــش امنیــت حســاب هــای کاربــری را انجــام دهنــد. اطلاعــات کارت-هــای اعتبــاری، 
آدرس هــای شــخصی و دیگــر اطلاعــات از ایــن دســت را در فضــای مجــازی بیــان نکننــد. هــر نکتــه ای کــه در ایــن 

درس هــا ارائــه شــده اســت.(
ــرای یــک هــدف مثبــت در فضــای مجــازی، اطلاعــات شــخصی  •• ــد ب مــواردی را مثــال بزنیــد کــه شــما نیــاز داری

خــود را منتشــر کنیــد. )پاســخ‌های ممکــن: هنــگام دریافــت خدمــات مطمئــن اینترنتــی بویــژه از طریــق ســایت هــای 
معتبــر دولتــی، هنــگام ارائــه فــرم هــای ثبــت نــام بــرای مدرســه و یــا دیگــر ســازمان هایــی کــه در دنیــای حقیقــی 

وجــود خارجــی دارنــد، ...(
حداقــل یکــی از کارهایــی را کــه شــما بــرای اطمینــان از وجــود امنیــت کافــی انجــام مــی دهیــد را بیــان کنیــد.  ••

ــه شــد، اســتفاده شــود( ــن درس هــا ارائ )پاســخ‌های ممکــن: از مطالبــی کــه در ای
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فعالیت شماره 1( فناوری های دیجیتال
پس از تکمیل این بخش دانش‌آموزان قادر خواهند بود که:

درک وسیع تری بر تاثیر انتشار اطلاعات شخصی به صورت آنلاین بدست  آورند. ••
روش های دیگری را که اطلاعات شخصی از طریق فناوری دیجیتال منتشر می شوند را مشخص کنند. ••
استراتژی های مطمئنی را برای استفاده از فناوری های دیجیتال مشخص کنند. ••

 عبارت
»دوام و پایداری« - توانایی بقا برای یک بازه زمانی نامحدود

آیــا تاکنــون بــه دوام اطلاعاتــی کــه بــه صــورت آنلایــن منتشــر مــی کنیــد توجــه کــرده ایــد؟ برخــاف یــک تصویــر 
یــا برگــه کاغــذ کــه ممکــن اســت هــر زمــان تمایــل داشــته باشــید آن‌هــا را از بیــن ببریــد، اطلاعــات منتشــر شــده 
در فضــای مجــازی مــی تواننــد طــول عمــری نامحــدود داشــته باشــند. بعبــارت دیگــر، رهایــی از اطلاعــات آنلایــن 

کاری بســیار دشــوار و حتــی غیرممکــن اســت.

از آن چه که در بالا یاد گرفته اید در زیر استفاده کنید!
برمبنــای اطلاعاتــی کــه هــم اکنــون در مــورد روش هــای حفاظــت اطلاعــات خصوصــی در فضــای 

مجــازی داریــد، بــه ازای هــر فعالیــت مثبتــی کــه در زیــر آورده شــده اســت، یــک فعالیــت منفــی را بنویســید.

منفیمثبت

استفاده از آدرس ایمیل مستعار مانند:

RR.COM@اسم مستعار

ــب  ــال مطال ــناس در ارس ــه و ناش ــام کنی ــتفاده از ن اس
ــن آنلای

ــال  ــناس در ارس ــتعار و ناش ــخصیت مس ــتفاده از ش اس
ــن ــای آنلای محتواه

انتشــار تصاویــر تنهــا در صورتــی کــه اقدامــات امنیتــی 
نظیــر رمــز عبــور حســاب کاربــری مطمئــن انجــام شــده 

باشــد.

ــا در حســاب  ــر شــخصی( تنه ــات )غی ــرار دادن اطلاع ق
ــوی ــور ق ــز عب ــری دارای رم هــای کارب

اســتفاده از دوربیــن تنهــا بــرای برقــراری تمــاس تلفنــی 
و ایجــاد ارتبــاط بــا خانــواده و دوســتان دنیــای واقعــی

کارگاه شماره 3: فناوری‌های دیجیتال
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فعالیت شماره 2( افشای اطلاعات از طریق تصاویر
فناوری‌هــای دیجیتــال بــه مــا اجــازه بــه اشــتراک گــذاری حجــم زیــادی از اطلاعــات از طریــق چــت کــردن، وبــاگ 
نویســی، تکمیــل کــردن فــرم هــای آنلایــن، ثبــت نــام در ســایت هــای مختلــف و ... را مــی دهنــد کــه از ایــن بیــن 
بخــش قابــل توجهــی از آن هــا اطلاعــات شــخصی اســت. آیــا تاکنــون ایــن جملــه را شــنیده ایــد کــه یــک تصویــر مــی 
توانــد ارزشــی هــزاران برابــر کلمــات داشــته باشــد؟ در زیــر لیســتی از روش هایــی کــه یــک تصویــر مــی توانــد از طریــق 

فنــاوری هــای دیجیتــال بــه اشــتراک گذاشــته شــود را بنویســید )ماننــد گوشــی تلفــن همــراه(.

حال، انواع اطلاعاتی که یک تصویر شخصی از شما می تواند به دیگران منتقل کند را بنویسید.

 

)GPS( فوت و فن فضای مجازی - سیستم تعیین موقعیت جهانی
ــن  ــد؟ ای ــنیده ای ــورد GPS ش ــون در م ــما تاکن ــا ش آی
فنــاوری در خودروهــا و گوشــی هــای تلفــن همــراه بــرای یافتــن مســیر و 
موقعیــت مکانــی اســتفاده مــی شــود. گرچــه GPS ممکــن اســت یــک ابــزار 
ــی  ــد موقعیــت جهان ــی مــی توان ــی داشــته باشــد، ول ــوده و مزایای مفیــد ب
فــرد را در اختیــار همــگان بویــژه غریبــه هــا و دســتگاه‌های امنیتــی بیگانــه 

قــرار دهــد. 
اگــر گوشــی تلفــن همــراه شــما ایــن توانایــی )GPS( را دارد، بایســتی بدانید 
ــدون  ــرد ب ــی ف ــردن و ردیاب ــال ک ــکان دنب ــاوری ام ــن فن ــق ای ــه از طری ک
ــد دردسرســاز شــود.  ــی توان ــه م ــد داشــت ک اطــاع ایشــان وجــود خواه
معمــولا، دنبــال کــردن و ردیابــی یــک کاربــر بایســتی بــا اجــازه و اطــاع 

کامــل کاربــر صــورت پذیــرد، هرچنــد امــکان دارد در مــواردی بــدون اطــاع کاربــر ایــن اتفــاق رخ دهــد.
مواظــب باشــید، اگــر گوشــی تلفــن همــراه شــما از GPS بهــره مــی بــرد، یــاد بگیریــد کــه چگونــه اپلیکیشــن هــای 
ردیــاب را محــدود و غیرفعــال کنیــد تــا از امنیــت کافــی برخــوردار باشــید. از ایــن قبیــل نــرم افزارهــا تنهــا بــا اجــازه 

والدیــن خــود اســتفاده کنیــد. 

--------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
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پاسخنامه فعالیت ها )ویژه معلمین(

فعالیت شماره 1( از آن چه که در بالا یاد گرفته اید در زیر استفاده کنید. )پاسخ(

منفیمثبت

استفاده از آدرس ایمیل مستعار مانند:
RR.COM@اسم مستعار

استفاده از نام واقعی در تولید آدرس ایمیل مانند:
alimohammadi@RR.com

ــب  ــال مطال ــناس در ارس ــه و ناش ــام کنی ــتفاده از ن اس
ــن آنلای

استفاده از نام واقعی خود در ارسال مطالب آنلاین

اســتفاده از شــخصیت مســتعار و ناشــناس در ارســال 
محتواهــای آنلایــن

ــه  ــر ب ــد منج ــی توان ــه م ــخصی ک ــات ش ــال اطلاع ارس
ــود ــر ش ــی کارب ــخصیت واقع ــایی ش شناس

ــی  ــات امنیت ــه اقدام ــی ک ــا در صورت ــر تنه انتشــار تصاوی
نظیــر رمــز عبــور حســاب کاربــری مطمئــن انجــام شــده 

باشــد.

انتشار تصاویر شخصی را در یک مکان عمومی آنلاین 

ــاب  ــا در حس ــخصی( تنه ــر ش ــات )غی ــرار دادن اطلاع ق
ــوی ــور ق ــز عب ــری دارای رم ــای کارب ه

منتشــر کــردن حــوادث و خاطــرات زندگــی واقعــی خــود 
در یــک مــکان عمومــی آنلایــن

اســتفاده از دوربیــن تنهــا بــرای برقــراری تمــاس تلفنــی و 
ایجــاد ارتبــاط بــا خانــواده و دوســتان دنیــای واقعــی

اســتفاده از دوربیــن و یــا ارســال فیلــم هایــی از زندگــی 
واقعــی خــود در یــک مــکان عمومــی آنلایــن
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فعالیت شماره 2( افشای اطلاعات از طریق تصاویر )پاسخ(  
روش هایــی کــه یــک تصویــر مــی توانــد از طریــق فنــاوری هــای دیجیتــال بــه اشــتراک گذاشــته شــود... )بعنــوان مثال: 
مشــاهده در وب ســایت هــا، آپلــود و دانلــود از طریــق وب ســایت هــا، پیوســت کــردن در ایمیــل، سیســتم هــای پیــام 
ــم  ــن وب ک ــق دوربی ــت، از طری ــر روی اینترن ــذاری آن ب ــراه و بارگ ــن هم ــق تلف ــر از طری ــه تصوی ــوری، تهی رســان ف

کامپیوتــر، ...(
انــواع اطلاعاتــی کــه یــک تصویــر شــخصی از شــما مــی توانــد بــه دیگــران منتقــل کنــد... )بعنــوان مثــال: اطلاعــات 
ظاهــری، مشــخصات فیزیکــی، رنــگ مــو، رنــگ چشــم، و ... . همچنیــن امــکان حــدس زدن ســن، رفتارهــا، نــوع فعالیــت 

ورزشــی، علائــق، موقعیــت جغرافیایــی و ...(
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فعالیت شماره 1( شناخت شکارچیان آنلاین
پس از تکمیل این بخش دانش آموز می تواند:

ــچ  •• ــی شــود و هی ــا در فضــای مجــازی مشــاهده م ــه تنه ــردی اســت ک ــن ف ــه آنلای ــک غریب ــه ی ــد ک درک کن
ــدارد. ــود ن ــی وج ــای حقیق ــی از او در دنی ــناخت و اطلاعات ش

بــا فعالیــت هــا و رفتارهایــی کــه در فضــای حقیقــی در برابــر یــک غریبــه انجــام مــی شــود و قابــل اعمــال بــرای  ••
غریبــه هــای آنلایــن نیــز هســت، آشــنا خواهــد شــد.

اصول اساسی فرایند مهار کردن مهاجمان آنلاین را درک کند. ••
ــف  •• ــه درخواســت‌های مختل ــت ب ــه روشــی مناســب و مطمئــن در محیــط اینترن ــه ب ــاد خواهنــد گرفــت چگون ی

پاســخ دهنــد.

عبارات
معنــی هــر یــک از کلمــات زیــر را در مقابــل آن یادداشــت نمائیــد. معنــای لغاتــی را کــه نمــی دانیــد بــه 

کمــک فرهنــگ لغــت بیابیــد.
شــکار آنلایــن ------------------------------------------------------------------------------- ••
شــکارچی آنلایــن ---------------------------------------------------------------------------- ••
قربانیــان فضــای مجــازی ---------------------------------------------------------------------- ••

به این مطلب فکر کنید و در مورد آن ها صحبت کنید!
در مــورد کارهایــی کــه علاقــه داریــد در فضــای مجــازی انجــام دهیــد، فکــر کنیــد. آیــا چــت کــردن و 

ــا دیگــران جــز علائــق شــما هســت؟ پیــام  رســانی آنلایــن ب
به سوالات زیر با کلمات »بله« یا »خیر« پاسخ دهید:

بله            خیر1- آیا شما در محیط آنلاین با غریبه ها صحبت می کنید؟

2- آیــا اگــر فــردی غریبــه در محیــط آنلایــن درخواســت گفتگــو بــه شــما 
بله            خیرداد آن را می‌پذیریــد؟

ــی  ــت م ــان صحب ــا ایش ــن ب ــط آنلای ــه در محی ــرادی ک ــن اف ــا از بی 3- آی
کنیــد، افــرادی هســتند کــه بخواهیــد در محیــط واقعــی دوســت و رفیــق 

شــوید؟
بله            خیر

ــرادی  ــه طریقــی اطمینــان پیــدا کنیــد کــه اف ــا شــما مــی توانیــد ب 4- آی
کــه تنهــا از طریــق آنلایــن بــا آن هــا آشــنا هســتید، حقیقــت را بــه شــما 
مــی گوینــد؟ )بعنــوان مثــال در مــواردی ماننــد ســن، جنســیت، ظاهــر و ...(

بله            خیر

کارگاه شماره 4: شکارچیان آنلاین
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»?What R U doing« - »چ خبر؟«
درک پیام های متنی

مزیت استفاده از مخفف ها در پیام رسانی متنی چیست؟ سه مورد را بیان کنید.
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

بــه نظــر شــما یــک نفــر غریبــه چگونــه مــی توانــد از طریــق سیســتم هــای پیــام رســان فــوری )متنــی و غیــر متنــی( 
اطلاعاتــی را نســبت بــه دیگــران کســب کنــد؟

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

انجام دهید!
قوانینــی کــه در بخــش قبــل ارائــه کردیــد بــرای فضــای آنلایــن نیــز اعمــال مــی شــود. هــر فــردی کــه تنهــا از طریــق 
ــط  ــی شناســید و در محی ــا را م ــه در فضــای فیزیکــی آن ه ــه دوســتان و آشــنایانی ک ــی شناســید )ن ــن او را م آنلای
مجــازی نیــز بــا ایشــان در ارتبــاط هســتید( یــک غریبــه محســوب مــی شــود. هیــچ اطلاعــات قطعــی ای در رابطــه بــا 

ایــن افــراد نمــی تــوان بدســت آورد.

چنــد قاعــده و قانــون را کــه در صحبــت کــردن بــا غریبــه هــا در فضــای حقیقــی رعایــت مــی کنیــد را در 
زیــر بیــان کنیــد.

-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------

-------------------------------------------------------------------------------------------

ــن کنیــد. ــام در فضــای مجــازی، یــک قاعــده مناســب تدوی ــدن در هنــگام ارســال پی ــرای در امنیــت مان ب
---------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------
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فعالیت شماره 2( شکارچی و قربانی
ابتدا یک »شکارچی آنلاین« را تعریف می کنیم.

در مــورد اینکــه کلمــه »شــکارچی« چــه معنــی و مفهومــی بــرای شــما دارد فکــر کنیــد. آیــا شــیری کــه در تــاش  ••
بــرای شــکار بعــدی خــود هســت در ذهــن شــما نقــش مــی بنــدد؟

شــکارچی فــردی اســت کــه بــا احتیــاط و آرامــی حرکــت کــرده و یــا از دروغ، مخفــی کاری، دزدی و ... اســتفاده مــی  ••
کنــد و بــه ایــن طریــق بــه دیگــران نزدیــک مــی شــود تــا بتوانــد بــه ایشــان آســیبی وارد کنــد. 

حال در مورد کلمه »قربانی« یا شکار فکر کنید. این کلمه چه مفهومی برای شما دارد؟ ••
قربانی فردی است که هدف حمله یک شکارچی قرار می گیرد و طعمه او می شود )مانند شکار شیر!(. ••

این لغات در مورد اینترنت و فضای مجازی نیز مورد استفاده دارد:
برخــی از افــراد بــه دلایــل مختلــف در مــورد شــخصیت خــود و هــدف آن هــا از حضــور در اینترنــت دروغ مــی گوینــد و 
حتــی برخــی اوقــات شــخصیت مجــازی فــرد دیگــری را مــی دزدنــد. گاهــی اوقــات ایــن افــراد بدنبــال ایــن هســتند کــه 
بــه جوانــان و نوجوانــان نزدیــک شــده و ارتبــاط غیرمناســب و غیــر امنــی را ایجــاد کننــد. بــه ایــن افــراد »شــکارچیان 
آنلایــن« گفتــه مــی شــود و افــرادی کــه اســیر و طعمــه ایــن مهاجمــان مــی شــوند، طعمــه و »شــکار« نامیــده مــی 

. ند شو

علائم یک شکارچی
اگــر شــما بدانیــد کــه در فضــای مجــازی مراقــب چــه چیــزی باشــید و بــه رفتــار غریبــه هــا در فضــای مجــازی توجــه 
کافــی داشــته باشــید، شــناخت فــردی کــه ممکــن اســت یــک شــکارچی آنلایــن باشــد کار دشــواری نیســت. شــکارچی 
معمــولا قربانیــان خــود را بــه طــرق مختلــف آمــاده مــی کننــد تــا بتواننــد بــه راحتــی آن هــا را مــورد هجــوم قــرار 

دهنــد. در زیــر برخــی از ایــن روش هــا بیــان شــده اســت:

1- شــکارچی وانمــود مــی کنــد کــه علائــق و تمایــات مشــترکی بــا فــرد قربانــی خــود دارنــد و بــه ایــن طریــق 
بــا زمینــه را بــرای ایجــاد رفاقــت فراهــم مــی کننــد.

2- شــکارچی بــا گــوش دادن بــه هــرآن چــه کــه قربانــی تمایــل دارد بگویــد، احســاس اعتمــاد را در او ایجــاد 
مــی کنــد.

3- شــکارچی تمایــل بــه مخفــی مانــدن ارتبــاط خــود دارد و بــه قربانــی خــود مــی گویــد کــه هیــچ فــرد دیگــری 
از ایــن رابطــه مطلــع نشــود.

4- در مرحلــه بعــد شــکارچی ســعی مــی کنــد کــه ســدها و خطــوط قرمــز را از بیــن ببــرد و بــه مخاطــب خــود 
ایــن را بفهمانــد کــه هیــچ چیــزی وجــود نــدارد کــه نتواننــد بیــن خــود بــه اشــتراک بگذارنــد. او حتــی بــرای 

ایــن کار از گفته‌هــا و مطالــب ناپســند و یــا ارســال تصاویــر نامناســب نیــز اســتفاده مــی کننــد. 
5- گاهــی اوقــات مهاجــم بــرای ســاکت نگــه داشــتن قربانــی خــود، او را تهدیــد بــه مطلــع کــردن والدینــش از 

موضوعــی و یــا بدتــر از آن اطــاع دادن بــه خانــواده و اقــوام و دوســتانش مــی کنــد.
6- دیــدار چهــره بــه چهــره بــا مخاطــب هــدف اکثــر ایــن شــکارچیان اســت. آن هــا قربانــی را وادار مــی کننــد 

کــه در دنیــای واقعــی بــه تنهایــی بــه دیــدار او برونــد.
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 به این مطلب فکر کنید و در مورد آن ها صحبت کنید!
ــرگاه در فضــای  ــن حــال ه ــا ای ــد بعضــا ســودمند باشــد! ب ــی توان ــن م ــای آنلای ــاط ه ــا و ارتب دوســتی ه
مجــازی شــواهدی از یــک حرکــت مخفیانــه و یــا تحــرک یــک فــرد غریبــه در اطــراف خــود و یــا دوســتانتان را دیدیــد، 
بــه آن مشــکوک شــوید. رفتارهــای فــوق در اینترنــت مناســب و منطقــی نبــوده و بایســتی نســبت بــه آن حســاس بــود.

 فوت و فن فضای مجازی - به حداقل رساندن خطر غریبه های آنلاین
راهکارهایــی وجــود دارنــد کــه خطــر و احتمــال قربانــی شــدن در فضــای مجــازی توســط مهاجمــان 
را بــه حداقــل رســاند. ایــن اقــدام هــای احتیاطــی شــامل انتخــاب یــک نــام کاربــری مطلــوب، منتشــر نکــردن اطلاعــات 
خــود بــر روی اینترنــت و بــا دقــت انتخــاب کــردن افــرادی کــه در فضــای مجــازی بــا آن هــا ارتبــاط برقــرار مــی کنیــد، 

مــی باشــد.
ایــن مطلــب خیلــی اهمیــت دارد کــه هــرگاه شــما در اینترنــت احســاس ناامنــی کردیــد و یــا بــا افــراد مهاجــم و یــا 

ــه والدیــن خــود انتقــال دهیــد. ــرو شــدید، موضــوع را ب درخواســت دیــدار در دنیــای واقعــی روب

 داستان
ــیار  ــل بس ــد. دلای ــی دارن ــت دسترس ــه اینترن ــی ب ــه طریق ــروزه ب ــان ام ــان و جوان ــر نوجوان اکث
زیــادی بــرای اســتفاده از اینترنــت وجــود دارد کــه دیــدار دوســتان، تحقیــق، بــازی کــردن، مطالعــه و ... از جملــه ایــن 
دلایــل هســتند. متاســفانه بــا افزایــش میــزان اطلاعــات شــخصی کــه بــه صــورت آنلایــن منتشــر مــی کنیــد، خطــرات 

موجــود در ایــن فضــا نیــز افزایــش مــی یابــد. 
بــرای مثــال اتفاقــی کــه بــرای بریتانــی افتــاد نمونــه مناســبی اســت. بریتانــی دختــر جوانــی 
بــود کــه بــه بــازی تنیــس و چــت کــردن در اینترنــت علاقــه زیــادی داشــت. در بیــن افــرادی 
کــه در فضــای آنلایــن بــا وی در ارتبــاط بودنــد فــردی بــود کــه ادعــا مــی کــرد یــک تنیســور 
اســت و نــام مجــازی »دختــر تنیــس بــاز« را بــرای خــود انتخــاب کــرده بــود. آن‌هــا هیــچ گاه 
پیــش از آن و در دنیــای واقعــی همدیگــر را ندیــده بودنــد. در ایــن ارتبــاط بریتانــی نــام مدرســه 
خــود، میــزان تمریــن هایــش )زمــان و مــکان(، اطلاعــات مربــوط بــه تیــم ورزشــی خــود و ... 
را در اختیــار آن فــرد قــرار داده بــود. او تصمیــم داشــت کــه از والدینــش درخواســت کنــد بــه 
اردوی تنیســی بــرود کــه آن فــرد مــی رود. در ایــن بیــن نکتــه ای وجود داشــت و آن درخواســت 
آن فــرد بــرای حــدس زدن نامــش توســط بریتانــی بــود و بیــان مــی کــرد کــه او علاقــه دارد کــه 
ــا ایــن کار شــگفت زده کنــد. ایــن اتفاقــات بــرای بریتانــی جالــب بــود و تاکنــون  دیگــران را ب

چنیــن ســرگرمی ای را تجربــه نکــرده بــود.
بریتانــی در فضــای اینترنــت احســاس امنیــت مــی کــرد. او هیــچ گاه علاقــه ای بــه چــت کــردن بــا افــراد ناشــناس را 
نداشــت و عــاوه بــر ایــن او آدرس و شــماره تلفــن منــزل خــود را در اینترنــت در اختیــار غریبــه هــا قــرار نمــی داد. 
»دختــر تنیــس بــاز« تنهــا فــرد ناشناســی بــود کــه بریتانــی بــا او گفتگــوی آنلایــن مــی کــرد. بــا ایــن کــه بریتانــی 
ــا ایــن حــال آن »دختــر  هیــچ گونــه اطلاعــات منــزل خــود را در گفتگوهــای آنلایــن خــود بــروز نــداده بــود، ولــی ب

تنیس-بــاز« اطلاعــات کافــی بــرای دسترســی بــه او در دنیــای واقعــی را بدســت آورده بــود.
یــک روز بعــد از ظهــر، بریتانــی متوجــه شــد کــه یــک فــرد غریبــه در حــال تماشــای تمریــن تنیــس او پــس از زمــان 
ــک  ــن ی ــی، م ــت: »بریتان ــه او گف ــت و ب ــی رف ــزد بریتان ــرد ن ــن، آن م ــن تمری ــرک زمی ــگام ت ــه اســت. در هن مدرس

ــاز« هســتم!!« شــگفتی بــرای تــو دارم!! مــن را مــی شناســی؟ مــن همــان »دختــر تنیــس ب
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حــال، بــا توجــه بــه اطلاعاتــی کــه از نــکات امنیــت در فضــای مجــازی بدســت آورده ایــد و مــواردی کــه در داســتان 
فــوق خواندیــد بــه ســوالات زیــر پاســخ دهیــد:

ــا غریبــه هــا در فضــای  ــی در برخــورد ب ــام ببریــد کــه نشــان مــی دهنــد بریتان ــه متــن مــواردی را ن ــا توجــه ب 1- ب
مجــازی احتیــاط مــی کنــد.

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

2- بریتانــی چــه اطلاعاتــی را در اختیــار آن فــرد غریبــه گذاشــته بــود کــه منجــر بــه ایــن شــد کــه بــه موقعیــت او 
دسترســی پیــدا کنــد؟

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

 
3- حــدس مــی زنیــد بریتانــی هنگامــی کــه شــخصیت واقعــی »دختــر تنیــس بــاز« را شــناخت چــه احساســی پیــدا 

کــرد؟
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

4- روش درستی را برای عکس العمل بریتانی به رفتار آن فرد بیان کنید.
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

 از آن چه که در بالا یاد گرفته اید در بخش های زیر استفاده کنید!
با مطالعه موارد زیر سناریوها را تکمیل کنید.

1- ناهید اطلاعاتی شامل نام و سن خود را به یک مخاطب آنلاین ارائه کرده است.
نتیجه: این مخاطب یک شکارچی آنلاین بوده و در تلاش است تا ناهید را وادار به دیدار حضوری بکند. ••
سایر اثرات یا نتایج محتمل ناشی از انتشار اطلاعات ناهید را یادداشت کنید. ••

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

چگونه این اثرات و نتایج قابل پیشگیری است؟ ••
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
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2- وحیــد از آدرس ایمیــل خــود بــه عنــوان نــام کاربــری یکــی از حســاب هــای کاربــری عمومــی خــود اســتفاده مــی 
کنــد.

اثــر: صنــدوق دریافــت ایمیــل او هــر روز حجــم زیــادی از ایمیــل هــای اســپم و آگهــی هــای تبلیغاتــی را دریافــت  ••
مــی کنــد.

سایر اثرات و نتایج محتمل را یادداشت کنید. ••
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

چگونه این اثرات و نتایج قابل پیشگیری است؟ ••
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

3- میثــم یکــی از طرفــداران دو آتشــه تیــم فوتبــال الــف اســت و در مدرســه همــه ایــن مطلــب را مــی داننــد. او از رمــز 
عبــور »alef« بــرای حســاب هــای کاربــری خــود اســتفاده مــی کنــد.

یکــی از هــم کلاســان میثــم ایــن نکتــه را مــی دانــد و رمــز عبــور او را حــدس مــی زنــد و بــا ورود بــه ایمیــل او، تعداد  ••
زیــادی ایمیــل بــا محتــوای نامناســب بــرای دوســتان میثــم ارســال مــی کنــد. بســیاری از دوســتان میثــم از ایــن کار 

بشــدت ناراحــت شــده و بــا او قطــع رابطــه کــرده انــد.
سایر اثرات و نتایج محتمل را یادداشت کنید. ••

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

چگونه این اثرات و نتایج قابل پیشگیری است؟ ••
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

4- مریم در یک اتاق گفتگو نام کاربری »دختر تنها« را برای خود انتخاب کرده است. 
اثر: مریم هر روز تعداد زیادی نظرات آزاردهنده دریافت می کند. ••
سایر اثرات و نتایج محتمل را یادداشت کنید. ••

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

چگونه این اثرات و نتایج قابل پیشگیری است؟ ••
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
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5- ســیامک نــام کاربــری ای را بــرای خــود انتخــاب کــرده اســت کــه نشــان دهنــده یــک خصوصیــت منفــی از او بــرای 
ــت. دیگران اس

اثر: او اخیراً بیش از 50 پیام مسخره کننده دریافت کرده است. ••
سایر اثرات و نتایج محتمل را یادداشت کنید. ••

-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

چگونه این اثرات و نتایج قابل پیشگیری است؟ ••
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

6- زمانــی کــه علــی فــرم ثبت‌نــام در یــک پیــام رســان آنلایــن را تکمیــل مــی کــرد، اطلاعــات کاملــی از خــود را در 
ایــن ســایت وارد نمــود بــدون اینکــه بخــش تنظیمــات امنیتــی آن ســایت را بررســی کنــد.

ــات موجــود درون آن  •• ــه اطلاع ــرده و ب ــدا ک ــی را پی ــری عل ــد حســاب کارب ــی توان ــت م ــردی در اینترن ــر ف ــر: ه اث
ــد. ــر منظــوری اســتفاده کن ــه ه ــی و ب ــر جای ــات در ه ــن اطلاع ــد و از ای ــدا کن دسترســی پی

سایر اثرات و نتایج محتمل را یادداشت کنید. ••
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

چگونه این اثرات و نتایج قابل پیشگیری است؟ ••
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

ــری را کــرده  ــت یــک مخاطــب مجــازی پیــدا کــرده اســت. او از میــاد درخواســت ارســال تصوی 7- میــاد در اینترن
ــرای او ارســال کــرده اســت.  اســت و میــاد تصویــری از خــود را ب

اثــر: میــاد پــس از مدتــی تصویــر خــود را در حالیکــه دســتکاری شــده بــود در اینترنــت پیــدا کــرد. در ایــن تصویــر  ••
وزن او حــدود 140 کیلوگــرم بــود.

سایر اثرات و نتایج محتمل را یادداشت کنید. ••
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

چگونه این اثرات و نتایج قابل پیشگیری است؟ ••
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
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از آن چه که در بالا یاد گرفته اید در بخش زیر استفاده کنید!
دوســت شــما در مــورد یکــی از دوســتان مجــازی خــود بــا شــما صحبــت مــی کنــد. بعــد از مدتــی 
ایــن دوســت مجــازی از رفیــق شــما درخواســت مــی کنــد کــه بــه تنهایــی بــرای مشــاهده یــک فیلــم بــه ســینما برونــد. 
بــا زبــان خودتــان مــواردی را بــه دوســت تــان بیاموزیــد کــه بتوانــد ایــن موقعیــت ایجــاد شــده را بــه بهتریــن و امــن 

تریــن روش پاســخ داده ومدیریــت کنــد.
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------
-----------------------------------------------------------------------------------------------

یک تذکر:
ــه  ــه توج ــت، همیش ــده آن اس ــول زنن ــر گ ــا ظاه ــن تنه ــی ای ــد ول ــذاب باش ــت ج ــن اس ــازی ممک ــتی مج دوس
داشــته باشــید در حــال بــه اشــتراک گذاشــتن چــه نــوع اطلاعاتــی هســتید. اگــر شــما متوجــه شــدید کــه یکــی از 
مخاطبــان مجــازی تــان در حــال پرســه زدن در اطــراف شــما اســت خیلــی دقــت کنیــد. دلیلــی نــدارد کــه یــک 
مخاطــب آنلایــن رابطــه ای مخفــی را بــا شــما بوجــود بیــاورد و از شــما درخواســت کنــد کــه دیــداری حضــوری 
بــدون اطــاع ســایرین بــا هــم داشــته باشــید. مراقــب باشــید فضــای مجــازی بــه محیــط خلــوت تبدیــل نشــود. 
اجــازه دهیــد والدیــن و اعضــای خانــواده شــما در مــورد ملاقــات هــای آنلایــن شــما اطلاعــات کامــل داشــته باشــند 
و در صورتــی کــه خطــر و یــا احســاس ناامنــی بــرای شــما در فضــای مجــازی بوجــود آمــد بــه والدیــن خــود اطــاع 

دهیــد.
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پاسخنامه فعالیت ها )ویژه معلمین(

فعالیت شماره 1( شناخت شکارچیان آنلاین
عبارات )پاسخ(

شــکار آنلایــن: روشــی کــه توســط یــک شــکارچی و مهاجــم آنلایــن اســتفاده مــی شــود تــا شــرایط را بــرای آســیب  ••
رســاندن راحــت بــه یــک قربانــی آمــاده کننــد.

شــکارچی آنلایــن: کســی کــه در فضــای مجــازی رفتارهــای مشــکوک و پنهانــی انجــام مــی دهــد و در ارتبــاط خــود  ••
از دروغ اســتفاده مــی کنــد تــا بــه یــک فــرد نزدیــک شــده و بتوانــد بــه او آســیب برســاند.

قربانیان فضای مجازی: فردی که برای شکار شدن توسط یک شکارچی گزینش می شود. ••
به این مطلب فکر کنید و در مورد آن ها صحبت کنید )پاسخ(

چند قاعده و قانون که در صحبت کردن با غریبه ها در فضای حقیقی رعایت می شوند.
پاسخ های ممکن:

با غریبه ها صحبت نکنید. ••
اطلاعات شخصی را به غریبه ها ندهید. ••
آدرس منزل خود را از طریق تلفن در اختیار یک فرد ناشناس قرار ندهید. ••

درک پیام های متنی )پاسخ(
مزیــت اســتفاده از مخفــف هــا در پیــام رســانی متنــی چیســت؟ )نوشــتن ســریعتر و کمتــر، نــگارش راحــت تــر در تلفــن 

همــراه، امــکان اســتفاده از زبــان محــاوره ای، پیــام رســانی بــه صــورت کــد و مخفــی(
چگونــه یــک غریبــه مــی توانــد از طریــق سیســتم هــای پیــام رســان فــوری )متنــی و غیــر متنــی( اطلاعاتــی را نســبت 
بــه دیگــران کســب کنــد؟ )امــکان آشــنا شــدن بــا کاربــر و ویژگــی هــای اخلاقــی او، امــکان دسترســی بــه بخشــی از 

اطلاعــات فــرد و قــرار دادن آن در اختیــار دیگــران، امــکان ارســال و دریافــت تصاویــر و ...(
انجام دهید )پاسخ(

می تواند مشابه با قواعدی باشد که در دنیای واقعی در برخورد و صحبت با یک غریبه رعایت می شود.

فعالیت شماره 2( شکارچی و قربانی
داستان )پاسخ(

1- او هیچ گاه آدرس و یا شماره تماس خود را در اختیار غریبه ها قرار نمی دهد.
2- نام مدرسه، لباس تیم ورزشی، زمان های تمرین.

3- پاسخ های ذهنی.
4- ســریعاً بــا یکــی از والدیــن خــود تمــاس گرفتــه و از او کمــک بخواهــد؛ از صحبــت کــردن بــا آن فــرد خــودداری 

کنــد.
از آن چه که در بالا یاد گرفته اید در بخش های زیر استفاده کنید.

دلیــل و اثــر ســناریوها. )پاســخ هــا مــی توانــد ذهنــی باشــد ولــی بایســتی از هــر یــک از ایــن دلایــل و اثــرات نتیجــه 
نــا امــن بــودن حاصــل شــود.(

از آن چه که در بالا یاد گرفته اید در بخش های زیر استفاده کنید.
پاســخ هــا بایســتی مفاهیــم و مهــارت هــای امنیــت آنلایــن را در برداشــته باشــند کــه در ایــن درس هــا آمــوزش داده 

شــده اســت.
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فعالیت شماره 1( ساخت روزنامه دیواری
دانــش آمــوزان از طریــق ایــن فعالیــت بــا نحــوه ایجــاد طــرح هــای مرتبــط بــا امنیــت اینترنــت آشــنا مــی شــوند و 

خلاقیــت آن هــا در ارائــه طــرح هــای آموزشــی در ایــن مــورد افزایــش مــی یابــد.
توجــه: بــا فراهــم کــردن محلــی بــرای نصــب پوســترهای دانــش آمــوزان بــه نمایــش دســتاوردهای ایشــان کمــک 

کنیــد.
طراحی پوستر امنیت اینترنت، ایده های خلاقانه

یکــی از بهتریــن راه هــا بــرای رســاندن پیــام و آمــوزش بــه دیگــران از طریــق بیــان تصویــری آن اســت. یــک پوســتر 
خلاقانــه کــه بتوانــد در مــورد امنیــت آنلایــن و نحــوه تعامــل مطمئــن در فضــای مجــازی آمــوزش دهــد و دیگــران 

را علاقمنــد کنــد، طراحــی کنیــد. 

موارد زیر را فراهم کنید.
تخته و صفحه پوستر )وسیله ای که بتوان به راحتی بر روی آن نوشت و یا نقاشی کرد( ••
رنگ و قلم مو ••
مداد، ماژیک و ... ••
نوار چسب ••
قیچی ••
چسب قطره ای ••
اختیــاری: نــرم افزارهــای کامپیوتــری بــرای رســم بهتــر و خلاقانــه تــر )ماننــد فوتوشــاپ، Illustrator، نــرم افــزار  ••

 )paint

ساخت پوستر
موضــوع طراحــی، امنیــت اینترنــت اســت. بــه خاطــر داشــته باشــید کــه از کلمــات و تصاویــر موثــر اســتفاده کنیــد 
تــا بتوانیــد توجــه هــر فــردی را جلــب کنیــد. شــما مــی توانیــد از نقــل قــول هــا، اشــعار و یــا بخــش هایــی از یــک 
کتــاب خــوب اســتفاده کنیــد )نــام منبــع ایــن مطالــب را نیــز بنویســید(. شــما مــی توانیــد بخــش هــای مناســبی 
از روزنامــه هــا و مجــات قدیمــی را کــه مرتبــط بــا موضــوع بــوده و جذابیــت کافــی دارنــد، انتخــاب و جــدا کــرده 
ــه ســاخت پوســتر کنیــد. طــرح خــود را در نظــر  ــرای ســاخت پوســتر خــود اســتفاده کنیــد. ســپس، شــروع ب و ب

بگیریــد و آن را خلــق کنیــد!

کارگاه شماره 5: فعالیت گروهی
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به اشتراک گذاشتن و نمایش پوستر
ــد آن را مشــاهده  ــراد بتوانن ــادی از اف ــکان مناســبی کــه عــده زی ــد را در م ــد کــرده ای پوســتری کــه طراحــی و تولی
کننــد، نصــب کنیــد. یکــی از مهمتریــن عوامــل در اثرگــذاری یــک پوســتر، محــل نصــب آن اســت. حتمــاً قبــل از نصــب 
پوســتر، از معلــم و مســئولین مدرســه اجــازه بگیریــد. اگــر تعــداد زیــادی پوســتر در کلاس شــما ســاخته شــده اســت، 
مــی توانیــد نمایشــگاه »هنــر فضــای مجــازی« را در مدرســه خــود )مثــا در کتابخانــه، راهــرو کلاس هــا، نمازخانــه، 
بوفــه اغذیــه فروشــی و ...( ایجــاد کنیــد. همچنیــن بــه کمــک معلــم خــود از فروشــگاه هــای آشــنا درخواســت کنیــد 
کــه پوســتر شــما یــا طــرح هــای برتــر نمایشــگاه را بــرای مدتــی در فروشــگاه خــود نصــب کننــد تــا بــه ایــن طریــق 
پیــام خــود را بــه جامعــه و مــردم محــل نیــز برســانید. توجــه داشــته باشــید کــه هــدف اصلــی در تولیــد ایــن پوســتر، 

رســاندن پیــام خــود در رابطــه بــا امنیــت فضــای مجــازی اســت.
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 فعالیت شماره 2( مرور فصل
1- بهترین روش برای محافظت از وب سایت شخصی خود این است که:

الف- اسم خود را اعلام نکنید.
ب- تصویر شخصی خود را به اشتراک نگذارید.

ج- به کمک رمز عبور از آن حفاظت کنید.
د- تنها در مورد دوستان خود مطلب ارسال کنید.

2- یک رمز عبور بایستی:
الف- به راحتی به خاطر سپرده شود.

ب- کلمه ای عمومی باشد.
ج- تاریخ تولد شما یا دیگر اطلاعات شخصی باشد.

د- ترکیبی از کاراکترهای تصادفی باشد.
3- مردم به اطلاعات در مورد امنیت اینترنت نیاز دارند؛ زیرا: )ممکن است چند گزینه صحیح باشند(

الــف- آن هــا فرامــوش مــی کننــد کــه بیــش از حــد نیــاز بخــش اطلاعــات حســاب هــای کاربــری را تکمیــل 
. نکنند

ب- برای ورود به هر وب سایتی اطلاعات خود را وارد می‌کنند.
ج- آن‌هــا بایســتی اطــاع داشــته باشــند کــه بــرای اســتفاده از هــر خدمــت و سرویســی در اینترنتــی حتمــاً 

نیــاز بــه تکمیــل فــرم هــای اطلاعــات ندارنــد. 
د- اطلاعات شخصی آنلاین می تواند توسط دیگران جستجو و پیگیری شود.

4- کدامیک از نام های کاربری زیر امن تر از بقیه است؟
الف- پسر قهرمان

ب- وحید معتمدی
ج- ناهید74

د- ثروتمند مشهور16
5- ارسال تصویر شخصی در فضای مجازی ........................ .

الف- همواره از امنیت کافی برخوردار است.
ب- هیچ گاه از امنیت کافی برخوردار نیست.

ج- گهگاه از امنیت کافی برخوردار است.
د- می تواند از امنیت کافی برخوردار باشد.

ــده مناســب و  ــه شــما ای ــه رایان ــک ب ــی نزدی ــری شــخصی در مکان ــای کارب ــور حســاب ه ــز عب 6- نوشــتن رم
ــا نادرســت؟ ــی نیســت. درســت ی مطمئن

الف- درست
ب- نادرست
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7- رمز عبور حساب های کاربری را نبایستی با بیش از یک نفر در میان گذاشت. درست یا نادرست؟
الف- درست
ب- نادرست

8- استفاده از وب کم )دوربین( در فضای مجازی کار مطمئنی نیست. درست یا نادرست؟
الف- درست
ب- نادرست

9- نیــازی نیســت کــه والدیــن اطلاعــات شــخصی خــود را در فضــای مجــازی بــه صــورت مخفــی و محافظــت 
شــده نگــه دارنــد. درســت یــا نادرســت؟

الف- درست
ب- نادرست

ــن  ــی کــه آدرس ایمیــل شــما از مجموعــه ای از کاراکترهــای تصادفــی تشــکیل شــده باشــد، ای 10- در صورت
ــا نادرســت؟ ــری اســت. درســت ی ــام کارب ــوان ن ــرای اســتفاده بعن آدرس انتخــاب مناســبی ب

الف- درست
ب- نادرست
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پاسخنامه فعالیت ها )ویژه معلمین(

فعالیت شماره 2( مرور فصل
ــر پاســخ،  ــراه ه ــه هم ــد و ب ــای لازم را انجــام دهی ــی ه ــوزان راهنمای ــش آم ــه دان ــن بخــش ب ــل ای ــگام تکمی در هن

ــد. ــه دهی ــی را ارائ ــات کاف توضیح
 

پاسخ ها:
1- ج، 2- د، 3- ج، د، 4- الف، 5- د، 6- درست، 7- نادرست، 8- نادرست، 9- نادرست، 10- نادرست



موضوع شماره 8

تعهدنامه/ توافق نامه
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فعالیت شماره 1( توافق نامه های پایان دوره
توافق نامه محیط خانواده: رده سنی نوجوانان

من ...
موارد امنیتی را رعایت می کنم.

ــدون  •• ــد، آدرس و شــماره هــای تمــاس و ... را ب ــخ تول ــام کامــل؛ تاری ــه اطلاعــات شــخصی ماننــد ن مــن هیــچ گون
ــواده ام منتشــر نمــی کنــم. اجــازه خان

رمزهــای حســاب هــای کاربــری خــودم را بــه صــورت مخفــی حفــظ مــی کنــم و آن هــا را تنهــا در اختیــار والدینــم  ••
قــرار مــی دهــم.

اگــر هــر فــردی در فضــای مجــازی باعــث ناراحتــی، حــس عــدم امنیــت و بــی اعتمــادی مــن شــد، ایــن مــورد را  ••
والدینــم و یــا یکــی از بزرگترهــای مــورد اعتمــاد در میــان مــی گــذارم و متوجــه ایــن موضــوع هســتم کــه امنیــت مــن 

بــرای خانــواده ام بیــش از هــر فــرد دیگــری اهمیــت دارد.
مــی دانــم کــه کلاهبــرداری هــای اینترنتــی وجــود دارد کــه مــی بایســت از آن هــا اجتنــاب کنــم. بنابرایــن، بغیــر  ••

از فــرم هــای اطلاعاتــی کــه کامــا مــورد اعتمــاد هســتند، در مــوارد دیگــر از انتشــار اطلاعــات شــخصی خــودداری 
می-کنــم.

سیاســت هــای امنیتــی هــر ســایت، شــبکه اجتماعــی، نــرم افــزار یــا اپلیکیشــن را کــه تمایــل بــه اســتفاده از آن هــا  ••
دارم را مطالعــه مــی کنــم و بــه نــوع و میــزان اطلاعاتــی کــه مالکیــن ایــن شــبکه هــا مــی تواننــد در مــورد مــن کســب 

کننــد آگاهــی پیــدا مــی کنــم.
مــی دانــم کــه در مــورد نــوع ارتباطــات آنلایــن خــود یــک انتخــاب مشــخص دارم؛ یعنــی از صحبــت کــردن بــا هــر  ••

فــردی کــه در مــن احســاس ناامنــی ایجــاد مــی کنــد خــودداری مــی کنــم.
•• --------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------
ابتدا فکر می کنم.

مــن زمانــی کــه از اینترنــت و یــا گوشــی تلفــن همــراه خــود اســتفاده مــی کنــم بــا مهربانــی بــا دیگــران برخــورد  ••
می-کنــم. بــه دیگــران آزار و اذیــت نمــی رســانم و موجبــات ناراحتــی آن هــا را فراهــم نمــی آورم.

متوجــه ایــن موضــوع هســتم کــه اینترنــت یــک فضــای عمومــی اســت و در هنــگام اســتفاده از ایــن فضــا، احتــرام  ••
خــودم و دیگــران را حفــظ مــی کنــم.

من در اینترنت وانمود به چیزی که واقعاً نیستم، نمی کنم. ••
در محیــط آنلایــن رفتــاری منطقــی بــروز مــی دهــم. از آزار رســاندن، اهانــت کــردن و یــا آشــفته ســاختن افــراد  ••

دیگــر در فضــای مجــازی و هنــگام انتشــار تصاویــر و ویدئوهــا خــودداری مــی کنــم و در فضــای مجــازی شــایعه پراکنــی 
و ایجــاد حســاب کاربــری جعلــی انجــام نخواهــم داد و مســئولیت آن چــه انجــام مــی دهــم را مــی پذیــرم.

مــی دانــم کــه هــر تصویــر و یــا ویدئویــی کــه منتشــر کنــم و هــر مطلبــی کــه در مــورد خــودم و یــا دیگــران در  ••
فضــای مجــازی درج کنــم، مــی توانــد بــدون اطــاع مــن ذخیــره شــود. بــه همیــن دلیــل مــن مــواردی را کــه دوســت 

نــدارم غریبــه هــا و دیگــران ببیننــد در فضــای مجــازی قــرار نمــی دهــم.
در هنــگام انتشــار یــک مطلــب در فضــای مجــازی از صحــت منابــع آن هــا اطمینــان حاصــل مــی کنــم و در مواجهــه  ••

بــا مطالبــی کــه دیگــران قــرار مــی دهنــد نیــز ابتــدا صحــت منابــع آن هــا را بررســی مــی کنــم.
•• --------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------
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تعادل را حفظ می کنم.
می دانم که هرچیزی که در فضای مجازی می خوانم، می شنوم و یا می بینم صحت ندارد. ••
مــن بــه تصمیــم هــای خانــواده ام بــرای آن چــه کــه بــه مــن اجــازه مــی دهنــد در فضــای مجــازی ببینــم، بشــنوم  ••

و بــازی کنــم و نیــز زمــان اســتفاده ام از اینترنــت احتــرام مــی گــذارم.
مــن بــه خانــواده ام کمــک مــی کنــم کــه محدودیــت هــای زمانــی را اعمــال کننــد و بــه ایــن برنامــه پایبنــد خواهــم  ••

. د بو
مــن متوجــه میــزان زمانــی کــه در مقابــل صفحــه نمایشــگر قــرار مــی گیــرم هســتم و زمــان کافــی را بــرای انجــام  ••

دیگــر فعالیــت هــا و نیــز بــودن در کنــار دوســتان و آشــنایانم صــرف مــی کنــم.
مــن در زندگیــم از ســایر فعالیــت هــای خــارج از فضــای مجــازی و نیــز از معاشــرت بــا دوســتانم بــه قــدر کافــی  ••

لــذت مــی بــرم و زمــان کافــی را صــرف آن هــا مــی کنــم.
•• --------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------

در مقابل خانواده ام موافقت می کنند، ...
درک کننــد کــه اینترنــت و محیــط دیجیتــال بخشــی از زندگــی مــن هســت، حتــی اگــر آن هــا همیشــه نتواننــد  ••

علــت آن را بفهمنــد. حضــور هوشــمندانه و کنتــرل شــده مــن در فضــای مجــازی را مــی پذیرنــد.
قبل از گفتن »نه« به فعالیت‌های من، در مورد نگرانی هایشان و علت آن ها با من صحبت کنند. ••
در مــورد علائقــم بــا مــن صحبــت کننــد و در حــد توانشــان بــه مــن کمــک کننــد تــا شــرایط و ابــزار لازم بــرای  ••

آن‌هــا را فراهــم کنــم.
ــن  •• ــا از ای ــد ت ــه مــن کمــک کنن ــه مــن بدهنــد کــه بعضــا دچــار اشــتباه هــای ســهوی بشــوم و ب ــن حــق را ب ای

ــرم. ــود درس بگی ــتباهات خ اش
به نیازهای من توجه کنند و اگر احساس نگرانی می کنند با من در رابطه با آن صحبت کنند. ••
•• --------------------------------------------------------------------------------------------

--------------------------------------------------------------------------------------------

امضای والدین یا سرپرست 							      امضای من  	
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فعالیت شماره 2( تعهد پایان دوره دانش آموزان

تعهــد مــی دهــم پیــش از ارســال مطالــب، اطلاعــات و تصاویــری 
ــت  ــث خجال ــدازد، باع ــر بین ــن را در خط ــت م ــن اس ــه ممک ک
مــن بشــود و یــا در آینــده بــه مــن آســیب برســانند، فکــر کنــم. 

ماننــد:
شماره تلفن منزل و یا همراه ••
آدرس منزل ••
پیام های حاوی محتوای مستهجن ••
تصاویر و ویدئوهای نامناسب ••

من کارهای زیر را انجام نمی دهم:
ارسال مطالب خشن، ناپسند، تهدید کننده و .... ••
ارســال و دریافــت تصاویــر و اطلاعاتــی کــه مــی توانــد باعــث  ••

خجالــت، صدمــه دیــدن و آزار و اذیــت دیگــری شــود.
انتشــار اطلاعــات شــخصی دیگــران و یــا ســوء اســتفاده از آن  ••

ــا حقیقــی  ــه شــخصیت مجــازی ی ــرای آســیب رســاندن ب هــا ب
ایشــان.

تعهد می کنم که:
ــته و از  •• ــان گذاش ــود در می ــن خ ــا والدی ــوع را ب ــا موض حتم

ــرم. ــازه بگی ــان اج ایش
ــرای  •• ــاً ب ــی مث ــات حقیق ــتن ملاق ــرورت داش ــورت ض در ص

ــد. ــی کن ــرا همراه ــن م ــی از والدی ــغلی، یک ــه ش مصاحب
ــرای  •• ــاً ب ــی مث ــات حقیق ــتن ملاق ــرروت داش ــورت ض در ص

مصاحبــه شــغلی، در یــک فضــای عمومــی ملاقــات انجــام شــود.
حتی المقدور از ملاقات های اینچینی خودداری کنم. ••

اگــر کســی احســاس عــدم اطمینــان در مــن بوجــود آورد و یــا 
بــا مطالــب خشــن و ناپســندی روبــرو شــدم، :

به آن ها پاسخ نمی دهم. ••
شواهد را حفظ می کنم و آن‌ها را از بین نمی‌برم. ••
ــورد اعتمــاد  •• ــا دیگــر بزرگســالان م ــن ی ــه والدی موضــوع را ب

ــم. اطــاع می-ده
موضوع را به نهادهای مربوطه اطلاع می دهم. ••

1- پیش از ارسال مطالب فکر می کنم.

2- در فضــای آنلایــن بــه دیگــران احتــرام 
مــی گــذارم.

ــا  ــات ب ــرار ملاق ــتن ق ــگام گذاش 3- هن
یکــی از مخاطبــان مجــازی، احتیــاط مــی کنــم.

4- از خودم در فضای آنلاین مراقبت کنم.

امضای من
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