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کند، دنیای رو به رشدِ غیرقابل توقّف است، یعنی واقعاً آخر ندارد؛ آدم هرچه نگاه میفضای مجازی واقعاً یک 

طور ادامه دارد. این یک رود در این فضا، این همینبلاآخر، فضای مجازی است. هرچه انسان پیش میلِ ِآن چیزِ اوّ

ا بایستی کاری کنیم که از آن گذارد، تهدیدهایی هم در کنارش دارد؛ مفرصت بزرگی در اختیار هر کشوری می

 ها حدّاکثر استفاده را بکنیم، از این تهدیدها تا آنجایی که ممکن است خودمان را برکنار نگه بداریم.فرصت

 
 مقام معظم رهبری مد ظلّه العالی

 3/6/95 -جمهور و اعضای هیأت دولت بیانات در دیدار رئیس
 

 
و موثرترین پدیده فناورانه پیرامون ماست. آنچنانکه  ینترخاصدیگر تردیدی در این معنا نیست که در روزگار ما فضای مجازی، 

قبل،  یهادههجدی و دگرگون کننده داشته باشد. شاید در  هاییاثرگذارمختلف زندگی بشر،  یهاحوزهتوانسته است بر همه 

تا جایی که ظرف سالیانی کوتاه، همه  ی از رشد معجزه آسای این پدیده داشته باشدکوچکترین تصور توانستینمهیچکسی 

 زندگی نسل بشر را فتح کرده و امتزاجی جدید بیافریند. یهاساحت
 

 که مهم است اییندهآ

آینده پیش با این تفاسیر، شناخت ماهیت و چیستی فضای مجازی موجود اهمیت به سزایی دارد. همزمان با آن خبر گرفتن از 

مؤثری شد تا به فضای مجازی مطلوب و  هاییطراحو شناسایی روزگار بعد، شایسته تأمل و مطالعه است تا بتوان دست به کار  رو

 سیاستگذاران و تصمیم گیران کشور است. هاییازمندینبومی، دست پیدا کنیم. این مقوله امروز در زمره یکی از مهمترین 

مختلف )اقتصاد، سیاست، امنیت، فرهنگ و ...(  یهاحوزهدر آینده نزدیک، مدیران کشور در  مطمئناً این ادعا گزافه نیست که 

 هوشمندانه در باب فضای مجازی خواهند بود. تأملنیازمند شناخت دقیق و 
 

 برای نگاه به آینده یابسته
. هدف از این شودیمین شده، منتشر بسته مطالعاتی حاضر، بر اساس همین ضرورت، تدوین شده که به صورت محدود و تعی

مطالعاتی پژوهشی، کمک به توسعه و عمق بخشی به شناخت و درک ما از پدیده فضای مجازی است. در هر بسته یک  یهابسته

 موضوع خرد در رابطه با فضای مجازی، انتخاب شده است که ضمن بررسی و مداقه، با یک جمع بندی روشن، نهایی سازی شده است.

گوناگون )در لایه سیاستگذار و تصمیم گیر( کمک کننده و یاری  یهاحوزهبرای همه متخصصان در  تواندیمعه حاضر مجمو

 رسان باشد تا ضمن دغدغه آفرینی برای ایشان، توان فردی و جمعی آنان را به نفع این پدیده وارد میدان سازد.
 

 سراج پژوهیآیندهمرکز تحقیقات و 

. در این مسیر رسدیمبه انجام « سراج پژوهیآیندهمرکز تحقیقات و »این مطالعات و نظایر آن، به طور مستمر و راهبردی در 

ضمن تکمیل قطعات مطالعاتی پژوهشی مورد نیاز در نظام واره های مدیریتی علمی، در جهت شناخت صحیح فضای  شودیمتلاش 

خواهد رساند که بتوانیم به طراحی هوشمندانه  یانقطهرداشته شود. این کوشش ما را به مجازی موجود و تصویرسازی آینده گام ب

 فضای مجازی مطلوب، اقدام کنیم.

 هایینیآفرامیدواریم با عنایت خداوند و تلاش خالصانه پژوهشگران این مرکز، این مرکز در آینده نه چندان دور، به نقش 

 جهانی، نائل آید. یهاعرصهمی و توانمندسازی نظام جمهوری اسلامی ایران در انقلاب اسلا یهاآرمانبه نفع  تریجد
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 مقدمه 1-1
ارناپذیر است، لذا کریزی دقیق نیازی انها جهت برنامهمخاطرات و به حداقل رساندن آن شناخت

تا بتوان از  شناسایی نمودشود، ریزی میها برنامههایی که فعالیت در آنایستی مخاطرات را در زمینهب

مین أمجازی برای ت ها در فضایای که دولتها مدد گرفت. میزان بودجهانات برای مقابله با آنکر امثحداک

کنند رو به افزایش است و این خود نشان دهنده اهمیت فراهم کردن محیط مجازی امن امنیت آن صرف می

 ان است.کتا حد ام

چه بیشتر فضا برای ایجاد هر ،های عملیاتی طرحکید بر جنبهأشود با تسعی می گزارشدر این 

کلیاتی از بیمه  ابتدا. لذا شود ترسهای بیمه داخلی ملموها و خدمات امنیتی اینترنتی توسط شرکتنامهبیمه

های فضای مجازی بدان توجه نامهدر بیمه عموماًاصول و قواعدی که  سپسو  شودمیفضای مجازی ارائه 

 :از اندعبارتبه بحث گذاشته خواهد شد. اهداف عمده طرح  ،شودمی

 حوزه مورد بررسیحات لاارائه تعاریفی مختصر از اصط 

 های فضای مجازیررسی کلیات مربوط به بیمهب 

 کترونیکهای قابل عرضه در فضای مجازی و تجارت البندی انواع بیمهمعرفی و طبقه 

  محاسبه ریسک در بیمه فضای مجازی هایروشتبیین 

 یو فضای مجاز کترونیکبیمه تجارت المربوط به  ارائه اصول 

همچنین مواضع مورد نظر بیمه ، رداخته شده استدر این تحقیق، به بررسی مفهوم بیمه مجازی پ

له محاسبه ریسک نیز به بحث یت در فضای مجازی تبیین گشت و مسأشناسایی شد. اهمیت بیمه و امن

 گذاشته شد.

 تبیین چیستی بیمه فضای مجازی 1-2
به گران اقدام ی بیمهبرخ ،کرده بود یداتوسعه پ یبه تازگ ینترنتکه صنعت ا 21ن قر یلدر اوا تقریباً

از یاری بود که بس یدر حال ینا داد؛یرا پوشش م 1از نقض داده یناش یمال هاییانکردند که ز یارائه خدمات

 یمهبهم بیشتر به دنبال  گرانبیمهو  برده بودند یپ ینترنتا یاقتصاد یتبه قابل یبه تازگ 2یفعالان تجار

 بودند. 6و گوگل 5ازون، آم4چون یاهو 3یبزرگ ینترنتیا یهاشرکت

ابتدا  یل گرفتند و به طور کلکفضا ش ینا جرائمحول موضوع  یمجاز یفضا یهانامهیمهب یناول

مسئولیت  یمهب. (2012 اینشورنس، یبر)سا بودند یتولئاموال و مس یمهمربوط به ب یمجاز یفضا هایبیمه

را  گذاربیمه یایانهرا هاییستمس یتاز نقض امن یناش هایها و مسئولیتینهابتدا هز مجازی یدر فضا

                                                      
1 Data breach 
2 Such as Brick and Mortar 
3 Big dotcom companies 
4 Yahoo 
5 Amazon 
6 Google 
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 شناسی بیمه مجازی و جوانب مختلف آنمفهوم

 

در اثر نقض  1یرفتن اموال اطلاعات ینوکار و از باختلال در کسب یزاموال ن یهانامهداد و بیمهیپوشش م

اول  شخص یهایمهبموارد مربوط به  یناموال همچن یهاند. بیمهبود ردهرا تحت پوشش خود در آوداده 

 گرفتند.در بر می یزنرا بحران  یریتو مد یاطلاعات یرها، اخاذکشامل مقابله با ه

 عمبد. گرددبرمی 1994، به سال نترنتیبیمه برای ا عیاربرد سیستم توزک فعالیت مربوط به نخستین

بوده است. او نخستین  2گیرداننیز  نترنتیای برای اشامل استفاده از پوشش بیمه سکیر تیریاستفاده از مد

 ارکخصوص در بخش مالی به  بهبهو ها رشته گریددر  عموماًه ک سکیر تیریارتباط مقوله مد هکسی بود ک

ادمیک مطرح کهای آرا در بحث نترنتیه بیمه اکفردی  نیبارزترهمچنین رد. کمطرح  نترنتیرفت را با امی

رده ک حیتشر قبلاً بر آن اجماع شده  نترنتیه امروزه در مورد نقش بیمه اکآنچه را  هکبود  3رد، بروس شنیرک

 .4(2006 یورسیک،است )

 در مورد یمجاز یفضا یمهمخاطبان ب یمضرورت تفه یمهب یهاچالش ریناز مهمت یکیدر همان ابتدا 

و توسعه آن در سطح  اکیدر امر یالتیا ینبا وضع قوان به مرور ولزوم تحت پوشش قرار گرفتن بوده است. 

و رد( کیم یجابرا ا یمجاز یها در گزارش نقض داده در فضاشرکت یشتره بهر چ ارکتکه مش)جهان 

از  یکیبه  یمجاز یفضا یهایمهب یبری،سا یافتهسازمان  جرائمبا  یشترلزوم مقابله هر چه ب ینهمچن

 یانهامروزه درآمد سال 5اطلاعات . براساس سایتشد یلتبد یمجاز یفضا در یتملزومات فعال ینمهمتر

رابر رقم مذکور ب تواند به دویدلار است که م یلیارددو م یال یلیاردم یکبالغ بر  یمجاز ایفض یمهحاصل از ب

  .(1395)السان,  برسد یندهآ یهادر سال

ندارد و بسیاری از کارشناسان حوزه  تردید مجازی فضای بیمه روشن دورنمای در کس هیچ امروزه

نه  زیرا ؛است جهان سراسر در بیمه رشدترین به رو و ترینسریع مجازی، فضای بیمه که اعتقادند بر این بیمه

نیز  هاآن امن چندان نه یهاو سامانه کوچک هایشرکت هکبل هستند، آن متقاضی بزرگ هایشرکت تنها

 برای پرداختی بیمهدرصدی حق  50گیرند، نیازمند بیمه هستند. افزایش می قرار حمله مورد چون مکرراً

موید این  2013 سال مجازی در محصولات برای درصدی تقاضا 21مجازی و نیز افزایش  فضای هایبیمه

 .6(2013)کاپی مگزین، مسئله است

                                                      
1 Data asset loss 
2 Dan Geer 
3 Bruce Schneier 
4 (Majuca, Kesan, & Yurcik, 2006) 
5 Informationweek.com 
6 (kpmg, 2013) 
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 درصد، 5,5 مالی و یکبان بخش در ،2014سال  در داده به تعرض میزان صورت گرفته طبق تحقیقات

درصد  42,5بهداشت  بخش و درصد 11,7نظامی  نیروهای و دولت درصد، 7,3 آموزش درصد، 33 وکارکسب

 دقیق و صحیح ارزیابی که دارد وجودها بخش این در نیز بسیاری نشده اعلام اطلاعات که هرچند. است بوده

 .سازدمی روبرو دشواری با را مخاطرات از

 2014در سال  هادادهافزایش حجم . 1 یرتصو

 سراسر در اینترنت به متصل دستگاه میلیارد 50 حدود 2020 سال تا که شودبینی میهمچنین پیش

از  .دهندمی یلکتش را میزان بیشترینها رایانه و همراه تلفن تعداد، این از داشت که خواهد وجود جهان

شوند، رو به متصل می هایی که به اینترنتبه زندگی بشر، تعداد دستگاه 1طرف دیگر با ورود اینترنت اشیاء

 یو فضا ینترنتا یتلزوم توجه به امن صورت گرفته، هایبینیسایر پیش و هاشگزار ینطبق اافزایش است. 

 .گرددمی مشخص یمجاز

 

 

 

 

 

 

 
 2020متصل به اینترنت در سال  هایازدستگاهبینی شرکت سیسکو پیش. 2 یرتصو

  

                                                      
1 IOT 
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 حاتلااصطعریف ت 1-3
 ادامهدر ، آیدمیمعتبر  هاینامهبیمهاصطلاحاتی که در  برای آشنایی بیشتر با بیمه در فضای مجازی و

 .شودمیبه بازتعریف حقوقی عناوین مصطلح در بیمه پرداخته 

 قرارداد بیمه 1-3-1

گردد به  یفمندرج در آن به وضوح تعر یممفاهکند که یم یجابنامه اهمان بیمه یا یمهقرارداد ب

تر و بهتر رفع و یعسر یاررهگذر اختلافات حادث، بس یناز ا نماند. یباق یابهام و اجمال یچه یکه جا یاگونه

در که  یمیبه وضوح مفاه، 2منتشر کرده است 1چاب که شرکت یانامهبیمه 24در ماده  ردد.گیرجوع م

منتشر  یاشرکت مزبور که در رابطه با مد یگرنامه دبیمهدر است.  یدهگرد یفشده تعرنامه به آن اشاره بیمه

 شده است. بیان 2، نیز این تعاریف در ماده 3شده است

 امنیت فضای مجازی 1-3-2

ی یا به کترونیکهای القانونی از دادهربه ایمن بودن در برابر استفاده مجرمانه یا غی، امنیت فضای مجازی

 امنیت فضای مجازی به عبارت دیگر 4.شودگیرد گفته میایجاد این امنیت صورت می جهت که اماتیقدا

برای مقابله با  (هکدر مواقع اتصال به شب)ای که جهت حفاظت رایانه یا سیستم رایانهاست اقداماتی  مجموعه

که برای  هاییت فضای مجازی را به روشنیگیرد. برخی منابع نیز امحمله یا ورود غیر مجاز صورت می

 5.اندتعریف کرده ،گیردانجام می سای در برابر تهدیدها مانند ویروهای رایانهسیستماز محافظت 

 گذاری امنیتیسیاست 1-3-3

ه کها، قواعد و مقررات مربوط به دسترسی رایانه به شبرویه بردارندهدر  اصولاً ، گذاری امنیتیسیاست

عات مربوط به مراجعان و لاطا)عات محرمانه خود را لااط ه یک سازمان چگونه مدیریت شود وکباشد. اینمی

ای را فراهم سازد، همگی ه رایانهکمین امنیت مربوط به شبأمحافظت کند و چارچوب ت( عات شرکتیلایا اط

کند چه در کل به مجموعه قواعدی که مشخص می 6.های امنیتی آن سازمان استنشان دهنده خط مشی

شود و همچنین تحت چه شرایطی دارای چنین اختیاری می ،عاتی را داردلاکسی مجوز دسترسی به چه اط

 .گویندگذاری فضای مجازی میسیاست ،شودها چنین مجوزی داده شده یا گرفته میمعیارهایی که طبق آن

 سیستم امنیتی 1-3-4

لی اصسیستم  )اطلاعات محرمانه( ول کنترل ورود به منابعئکه مسفرایندی گویند سیستم امنیتی به 

. این سیستم بایستی در بردارنده میزان محافظت کافی برای چنین باشداست و همیشه در حال فعالیت می

                                                      
1 CHUBB 
2 (Airmic Review of Recent Developments in the Cyber, 2013) 
3 ibid 
4 www.oxforddictionaries.com/definition/english/cybersecurity 
5 dictionary.cambridge.org/dictionary/business-english/cybersecurity 
6 www.webopedia.com/TERM/S/security_policy.html 
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کنترل  ،کندها را پشتیبانی و محافظت میها و سامانههایی از سیستم را که دادهقسمت دعاتی بوده و بایلااط

ت لازم است، برابر طیف بزرگی از مخاطرا عات و اموال درلاای که برای محافظت از اطیا به هر شیوه 1نماید

 2مجهز باشد.

 افزارامنیت سخت 1-3-5

 افزارهایسختو  یریگیبانپشتبرای حافظه  افزارهایسختمانند  افزارهاییسختاستفاده از یند آبه فر

 4گویند. مین امنیت سامانهأپیشبرد ت جهت 3نام محدودثبت موسوم به

 سیستم امنیت داده 1-3-6

 5رها از عملیات ارادی یا غیر ارادی افشا، خرابی یا تغییبرای حفاظت داده هاییابزار به صورت کلی وقتی

 .شوندمیبه کار گرفته 

 فضای مجازی  1-3-7

ه به هم متصل ککه دربردارنده شب باشدمی عاتیلاای جهانی درون محیط اطدامنه، فضای مجازی

ای و ی رایانهاهاط راه دور، سیستمبارتی اههکشامل اینترنت، شب وعاتی است لازیرساختاری سیستم اط

 گردد.میگرها و پردازشگرهای آن کنترل

 در فضای مجازیتهدید   1-3-8

ثیر نامساعد بر أان تکام ،عاتیلاشود که از طریق یک سیستم اطبه هر نوع وضعیت یا اتفاقی گفته می

ها را از طریق دسترسی سایر سازمان و ، اموال سازمانی، افراد.(.. رد، اعتبار وک، عملمأموریت)عملیات سازمانی 

 .دهی داشته باشدعات و عدم سرویسلاغیرمجاز، خرابی، افشا، تغییر اط

 یارایانه سیستم  1-3-9

تواند به طور مستقل عمل می یارایانه. سیستم را گویند های به هم متصل با یک سیستم ذخیرهرایانه

عبارت از هر ی ارایانهسیستم در تعریف دیگر  6.برقرار کنده ارتباط کهای فعال در شبسایر سامانهو با  کرده

های افزاری است که از طریق اجرای برنامهنرم-افزاری های متصل سختدستگاه مجموعه ع دستگاه یاون

 )قانون تجارت الکترونیکی ایران( ند.کعمل می «پیامداده»پردازش خودکار 

                                                      
1 www.encyclopedia.com/doc/1O11-systemsecurity.html 
2 dictionary.reference.com/browse/security+system 
3 bound registers 
4 www.encyclopedia.com/doc/1O11-hardwaresecurity.html 
5 (Kissel, 2013) 
6 http://thelawdictionary.org/computer-system/ 
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 پیام داده 1-3-10

های ی، نوری و یا فناوریکترونیکعات یا مفهوم است که با وسایل اللاهر نمادی از واقعه، اطداده پیام 

در این . )قانون تجارت الکترونیکی ایران( شودعات تولید، ارسال، دریافت، ذخیره یا پردازش میلاجدید اط

 .شودای را شامل میی داشته و در واقع هر نوع دادهکترونیکته التر از نوشپیام مفهومی عام مفهوم، داده

 عاتیلاطسیستم ا  1-3-11

)قانون  پیام است سیستمی برای تولید، ارسال، دریافت، ذخیره یا پردازش داده سیستم اطلاعاتی،

های وابسته به هم است که با مولفهای از عاتی مجموعهلادر واقع، سیستم اط. تجارت الکترونیکی ایران(

ها پشتیبانی و کنترل در سازمان گیریتصمیمعاتی، از لاهای اطگردآوری، پردازش، ذخیره و توزیع داده

وه بر کمک کردن به ایجاد هماهنگی در انجام عملیات سازمانی، به مدیران و لاکند. این سیستم عمی

 .سازی کنندزمان را تحلیل یا شبیهال سئکند تا مساها کمک میکارکنان سازمان

یعنی  ؛هاها، پردازش و خروج دادهدهند: ورود دادهعاتی سه فعالیت عمده را انجام میلاهای اطسیستم

های ات در قالبلاعگیرد تا به اطبر روی آن عملیات پردازش صورت میشده و عاتی لاها وارد سیستم اطداده

گیرد تا از آن استفاده کند. در کننده قرار میدر اختیار افراد مصرفعات لااین اط ؛ سپسخاص تبدیل شود

 شود و بهکنندگان ارائه میبایست بازخورد نیز وجود داشته باشد که از سوی مصرفمی اًها عمدتاین سیستم

که عاتی با شرحی لاهای اطرد سیستمکانیزم عملکگیرد. اگرچه ممنظور بهبود سیستم مورد استفاده قرار می

افزار است. عاتی فراتر از رایانه یا نرملاگفته شد، شباهت زیادی با یک رایانه دارد، اما ماهیت یک سیستم اط

اما قادر نیستند به  ،دهندیل میکعاتی را تشلاند که یک سیستم اطتافزار، ابزارها و اجزایی هسرایانه و نرم

 .(2012لاودن,  &)لاودن  ، تولید کنندها نیاز داردعاتی را که یک سازمان به آنلاتنهایی اط

 بیمه فضای مجازی  1-3-12

های ناشی از اتفاقات مختلف در فضای مجازی مانند نقض داده، بیمه فضای مجازی برای جبران زیان

کند: میقانون بیمه این عقد را این گونه تعریف  1.ه طراحی شده استکوکار و صدمه به شبل در کسبلااخت

کند در ازاء پرداخت وجه یا وجوهی از طرف دیگر عقدی است که به موجب آن یک طرف تعهد می بیمه «

گر و در صورت وقوع یا بروز حادثه خسارت وارده بر او را جبران نموده یا وجه معینی بپردازد. متعهد را بیمه

شود موضوع بیمه بیمه و آنچه را که بیمه میپردازد حق می گذاربیمهگذار و وجهی را که طرف تعهد را بیمه

 .»نامندمی

 احتمال  1-3-13

های کافی جهت پرداخت آوری حق بیمهگر کسب سود بوسیله جمعهدف از تجارت بیمه برای بیمه

ها و سود حاصل و میزان خسارت خسارات موضوع بیمه است. برای این منظور و حفظ تعادل میان حق بیمه

گذاری نامیده نرخ اصطلاحاًبپردازند که  (حق بیمه)ها ستی با دقت به تعیین قیمتگران بایپرداختی، بیمه

                                                      
1 http://www.dhs.gov/publication/cybersecurity-insurance 
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کنند تا احتمال وقوع های محاسباتی استفاده میگران از یک سری روشحال در این میان بیمه 1.شودمی

 .کندد. این عدد میان صفر و یک است و احتمال وقوع حادثه را معین مینحادثه را ارزیابی کن

 کارگزار بیمه 1-3-14

تواند هر شخص که می)گذار شخص حقیقی یا حقوقی است که به عنوان واسطه میان بیمهکارگزار، 

کند. کارگزاران بیمه با در اختیار گر عمل میو بیمه (حقیقی یا حقوقی اعم از تجاری و سازمانی باشد

نامه را انتخاب و ین نوع بیمهترسبکنند تا مناگذاران کمک میقراردادن دانش خود در صنعت بیمه به بیمه

در واقع کارگزار بیمه متخصص بیمه و  2.خود را نسبت به مخاطرات احتمالی تحت پوشش قرار دهند

 3.ریسک است تمدیری

 ایبیمه غرامت حرفه 1-3-15

را در موارد  هامانند آندانان و حسابداران، حقوق از جمله یاحرفه یناست که شاغل یمهاز ب ینوع

را به عمل  ییهایتکه حما جاآنها از یمهنوع ب ینا. کندیم یمهب یشغل یهایاطیاحتیو ب یتمبالایب

 یراخ یهانامهچرا که بیمه هستند یتحائز اهم ،وجود ندارد یمسئولیت عموم یهایمهآورند که در بیم

 د.ندهیپوشش نم ،شودیم یجادا یخاص شغل یفوظا یحعدم انجام صح یا دقتیبیاثر  که در ییهاخسارت

موسوم  یمهب مثلاً متفاوت باشد  یمهن است بر حسب حرفه موضوع بکمم یمهقسم از ب ینها در ایمهعنوان ب

 5.است ییدارو یکمخصوص حرفه پزش که پزشکی 4بیمه غرامت به

 سابقه بیمه فضای مجازی در سایر کشورها 1-4
نامه معروف هکر توسط نامه هکر برای اولین بار طراحی شد. نخستین بیمهبیمه 1990در اواخر دهه 

به منظور ارائه خدمات فناوری و بیمه شخص اول به  ایبیمه هایشرکتفناوری و با همکاری  هایشرکت

مدیریت کامل  حل جامعهای فناوری حمایت کند یا یک راههای شرکتمشتریان عرضه شد تا از فناوری

 های متقاضی فراهم کند.ریسک را برای شرکت

وچک کهای ای فعالیت خود را با پوششهای بیمهتکبخش، شر نیو ناشناخته بودن ا دیبه دلیل جد

ر به عنوان که به ارائه بیمه هکاولین گروهی بود  6یوتریامپکت یامن یالمللنیانجمن ب نیبنابرا ؛آغاز نمودند

 250ثر پوشش کخود را فقط با حدا فعالیت . این انجمنردکبودن خدماتش اقدام  معتبر نوعی تضمین برای

 یت خصوصکفقط خسارت شر ،رکه هاینامهبیمه ینتمام ا تقریباً ینعلاوه برا دلار در سال آغاز نمود.هزار 

م کساده و های ر از پوششکبیمه ه چگونگی شروع فعالیت اولیند، دایگذار )شخص اول( را پوشش ممهیب

 .دهدر را نشان میکمتنوع ه هاینامهبیمهرها تا کدر مقابل خسارت حملات ه

                                                      
1 (Zhang & Dong, 2011) 
2 http://www.prospects.ac.uk/insurance_broker_job_description.htm 
3 http://understandinsurance.com.au/insurance-brokers 
4 Mal Practice Insurance 
5 http://www.investopedia.com/terms/p/professional-liability-insurance.asp 
6 International Computer Security Association 
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 ساده یهاپوشش از رکه بیمه اولین فعالیت شروع. 1جدول 

 

 عمومی حاکم بر بیمه فضای مجازی فروض 1-5
 یمدر تنظ قابل اعمال است اما یمجاز یفضا یهایمهمورد ب در یمهر اصول عام بثاگرچه اک

نوع متفاوت خواهد بود  که البته در هر یمجاز یخاص فضا هاییژگیبه و یدبا یمجاز یفضای هانامهبیمه

 .، در ادامه بیان شده استها را مورد توجه قرار دهدآن یدگر بایمهها که بیژگیو یناز ا یبرخ .توجه داشت

 ینترنتق ایاب جرم از طرکن است در هنگام ارتکبه اموال مم یبآس یااطلاعات  یب دزدک: مرتمکان

 دورتر از محل تجارت باشد. کیلومترهزاران 

وکار مورد وکار هدف فراتر برود و موجب شود کسبتواند از کسبیم یروسو یک: آثار خسارت درجه

 ول شناخته شود.ئمس خسارت، کردنخود به علت وارد  یه،هدف اول

اغلب کشف  یتیامن یهارخنه ،باشندیها مداده ینترنتموجود در ا ین کالا: چوقابلیت مشاهده

 شوند.ینم

دارد  یطولان یاکه سابقه یایمهوابسته است به جداول ب یمهدر ب یگذارارزش اصولاً: گذاریارزش

فاش  یتیبه علت مسائل امن ها راپرونده یاتها جزئشرکت یاز طرف نو است. اییدهپد ینترنتا نکیول
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 یناند. به همکرده یینتع یگذارارزش یارهایمع یمجاز یفضا یهایمهب یبرا یمهب یهالذا شرکت؛ کنندینم

اگرچه  اند.کرده نییتع ،است یرگیر قابل اندازهیغ یرا که به نظر برخ یمجاز یفضا هایکیسر یتکم یل،دل

مناسب  یمهو حق ب ریخ یاهستند  یحصح یگذارارزش یهاحطر ینا یاله قابل بحث است که آئمس ینهنوز ا

 .باشد یدچقدر با یدجد یهایمهب ینا یبرا

 فضای مجازینامه بیمه هاینمونه 1-6
نامه بیمه، 2ییاکیآمر المللیبینگروه  1نت ادونتج شامل نترنتیا هاینامهبیمه دیجد هاینمونهبرخی از 

، 6شروود، 5، جی. اچ. مارش و مک لنان4امکتراست دات  نشوریا هاینامهبیمه، 3لندن دزیترونیک لوکجامع ال

 6000تا  5000بسته به نوع پوشش و میزان آن از  هابیمهاست. حق  8اکینورث آمر خیو زور 7یاسی. ان. 

 .متغیر است (%6/0 تا %5/0از ) ایبیمهدلار پوشش  یک میلیوندلار برای 

  
 هاینامهبیمهبا  سهیدر مقا فضای مجازی دیجد هاینامهبیمهه کرد ک گیرینتیجه توانمی گونهاین از

یه که بر خسارات شخص اول تکر کاولیه ه هاینامهبیمههستند. بر خلاف  ترپیشرفتهر، بسیار کاولیه ه

اشخاص ثالث را پوشش  اول و هم خسارات اصهم خسارات اشخ د،یجد نترنتیا هاینامهبیمه، کردمی

 .کندمیپوشش بالاتری را نیز ارائه  هکنی؛ ضمن ادهدمی

                                                      
1 Net Advantage 
2 American International Group (AIG) 
3 Lloyds of London’s e-Comprehensive 
4 InsureTrust.com 
5 J.H. Marsh & McLennan 
6 Sherwood 
7 CNA 
8 Zurich North America 
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 های اینترنت در پوشش شخص اول و ثالثنامهمقایسه انواع بیمه. 2جدول 

 
 

ار کاطلاعاتی، توقف در  هایداراییشدن خسارت به  وارد ای بیتخرشامل  اًپوشش شخص اول نوع

 وششی است. پکترونیکال هایاختلاسو حتی  DoSخسارت ناشی از حملات  نترنتی،یسرقت ا نترنت،یا

الات فناوری و کخطاها و اش ،نترنتییامنیت ا نترنتی،یشخص ثالث ادعاهای خسارتی مربوط به محتوای ا

 .شودمیدفاعی را شامل  هایهزینههمچنین 

هدف،  انیه برای انواع مختلف مشترکاست  نیا نترنتیا دیجد هاینامهبیمهبرجسته  ژگییو گرید

 توانندمیپوشش محدود،  فیبا تعر گرانبیمهه کامر آن است  نیدلیل ا کیهای محدودی دارند. پوشش

محدود  فیه با تعرکآن است  گرینند. دلیل دکنیستند را مستثنی  بینیپیشه از قبل قابل کحوادثی  سکیر

را به  هاآننند و در نتیجه کرا متفاوت  هانامهبیمه توانندمی نترنتیا گرانبیمه، ایبیمهو مشخص پوشش 

ه برای ک اندکردهطراحی  هایینامهبیمه نترنت،یا گرانبیمهبازارهای خاص ارائه دهند. به عنوان مثال 

برای  نامهبیمه براین طراحی؛ علاوهخودشان هستند هایسیستمخسارت به  انگره نکاست  هاییشرکت

برای  هایینامهبیمهطراحی و همچنین  خواهندمیهای مسئولیت شخص ثالث را ه فقط پوششک هاییشرکت

های متفاوت و متنوعی است که در فضای مجازی نامهاز جمله بیمه ارتباط جمعی لیپوشش مسئولیت وسا

 .ارائه شده است
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 بررسی و مقایسه محصولات شرکت. 3جدول 

 
 هایبخشچگونه برای به دست گرفتن  نترنتیا گرانبیمهه ک دهدمینشان  به عنوان نمونهجدول بالا 

 1.کنندمیارائه و را طراحی  ینترنتیا هاینامهبیمهانواع مختلفی از متفاوت  ایبیمهبا نیازهای مختلف بازار، 

 (بر مبنای شخص اول و شخص ثالث) فضای مجازی هایبیمهانواع  1-7
و  گذاربیمهها شخص است که موضوع آن ییهایمهب یهاول کل صشخ یهایمهمنظور از ب یبه طور کل

به او وارد  مستقیماًکه  یحفاظت خود از هر گونه خسارت یشخص برا یگربه عبارت د ؛باشدیاموال او م

از  یکیبه  ینترنتیا یهایروساثر و رن است دککه مم یمانند خسارت ،کندیم یمهخود را بگردد، یم

ن است کرا که مم یشخص ثالث هرگونه خسارت یهایمهباما  ؛یدوارد آ یتجار یشرکت یکیترونکال تأسیسات

اطلاعات  یا افشای یگرید یهامانند نقض حق محرمانه بودن داده ،کند، بیمه میوارد کند یگریبه د یشخص

 2.ه موجود استککه در شب دیگریمحرمانه متعلق به 

 پوشش شخص اول هاییمهبانواع  1-7-1

، ارائه دهندیرا پوشش م یمجاز یکه مخاطرات شخص اول در فضا هایینامهبیمه یهبخش کل یندر ا

 3شده است.

                                                      
1 (American International Group, n.d.) 
2 (Third-Party vs. First-Party Cyber Risk Insurance: Protect Your IT Firm Right, 2013) 
3 (according to: Airmic Review of Recent Developments in the Cyber, 2013) 
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 بیمه مخاطرات اموال الکترونیکی  1-7-2

 یدر فضا یاست که امروزه هر تجارت یخطر یافزارنرم یهابرنامه یا 1یکیترونکورود خسارت به اموال ال

موضوع  یبرا گذاربیمه دهد کهیرا پوشش م ییهاینههز معمولاًها یمهنوع از ب ینا .کندیم یدرا تهد یمجاز

 برساند. رتاز خسا یشپ یتصرف کرده تا آن را به وضع یمهب

یان ول زئمس یاعامل  ین،همچن .باشد داشته یرا در پ یمختلف یهاتواند خسارتیداده م یتنقض امن

شوند. یمطرح م یاآمده  یشاز خسارت گردد که حسب مورد پ یان دارد متعهد به جبران انواع مختلفکام

 هاییانز یان،به مشتر خسارت دمات،خخسارت به  ی،خسارت جان ،فروشیخردهخسارت به  ی،خسارت مال

ن کها ممخسارت ینا موارد هستند. یناز جمله ا روییحمل و نقل، ارتباطات، آموزش و دا ی،، فناوریصنعت

 درصد( 24درصد( یا مشکل در سامانه ) 37مغرضانه ) یاافعال مجرمانه ، درصد( 39احتیاطی )یاست از ب

 .شوند یناش

ینه سازمان و نهاد یاصل ردهایکیاز رو یکیبه عنوان « بیمه فضای مجازی» گرفتنپیشدر  حالبه هر 

از  یریگیشسازمان و پ یدارپا یریتمد یبرا یضرور ردهایکیاز رو یکی ی،عال یرانکردن آن در حد مد

 شود.محسوب می گربیمهی انتقال ریسک به برا ایوسیلهو  سازمانها به همه خسارت یلتحم

 وکارکسباختلال در بیمه  1-7-3

 یهاینههز یشافزا ،النفعیعدم یهایانموجب ز یشترب حوادثی هستند کهوکار اختلال در کسب

 .گرددمی از اقدامات انجام گرفته جهت کاهش خسارت یناش یهاینههز یشافزا و یتجار رد شرکتکعمل

 یبریاخاذی سابیمه  1-7-4

در  یدکه دربردارنده هرگونه تهد گیردیم را در بر ییهایآن دسته از اخاذ اصولاً هابیمهنوع از  ینا

انتشار  یاه که، محدود کردن شبکبه صدمه زدن به شب یدبه دست آوردن پول مانند تهد یبرا یمجاز یفضا

 .است هکاطلاعات برگرفته از شب

 خسارت به اعتبار تجاریبیمه  1-7-5
 یاز دست دادن مشتر ی،ضرر درآمد ی،به اموال معنومربوط  یهایانز یهکل 2ریخسارت به اعتبار تجا

گزارش اطلاعات ن دنبال آه و ب یانقض حفاظت داده .یردگیرد را در بر مکعمل ینههز افزایش یا )بازار(

است که تحت پوشش قرار  ینوع افعال ینترمتداول( نقض )ولو اطلاعات غلط یناز ا یآمده ناش دستبه

 .کندمی یجابرا ا یمهنوع ب ینگرفتن ا

                                                      
1 Digital assets 
2 Reputational damage 
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 و اموال تجاریدزدی پول بیمه  1-7-6

 یجادآن در تجارت ا یکه در پ یپول و اختلال یماز دست دادن مستقاین نوع بیمه شخص اول به 

 قصندو یکیترونکال یدزد ای،رایانه یزاتشدن تجه یدهاز دزد ین است ناشکمم که ، مربوط استشودیم

 ی باشد.مجاز یفضا جرائم یرهک و سا یقپول از طر یا یمال

 پوشش شخص ثالث هاییمهبانواع  1-7-7

ین در ا که کنندیم یمهب یطیوجود دارند که مخاطرات شخص ثالث را تحت شرا یمتنوع هاینامهبیمه

 1گردد.اشاره می هانامهبیمهمخاطرات و  ینمختصر به عمده ا بخش به صورت

 نقض امنیت و محرمانگیبیمه  1-7-8
دفاع )از اطلاعات و  ی،رسزاز با یناش یهاینهبخش به طور عمده هز ینا یشده برا یهتعب هاینامهبیمه

 .یردگیرا در بر م یو جبران خسارات مدنیستم( س

 یارسانهولیت ئمسبیمه  1-7-9

در انتشار هرگونه  یمبالات یب ی وکه در اثر افترا، نقض محرمانگرا  ییهاینهخسارات و هزاین نوع بیمه 

 ،شودیم یجادشخص ثالث ا یرکف یتکمربوط به مال قو تجاوز به حقو یارسانه یا یکیترونکال محتوا در قالب

 .دهدتحت پوشش قرار می

 ف داده شخص ثالثتلابیمه ا 1-7-10

شخص ثالث مانند اطلاعات  یهااستفاده کردن داده یرقابلبردن و غ یناز ب یتولئمس ،ف دادهتلابیمه ا

 ... و یتیامن یستمو س یافزارعدم کارکرد نرم ،2عدم اجازه ورود یبرا یانپرداخت خسارت به مشتر مربوط به

 .شودمیرا شامل 

 های آگهی به مشتریینههزبیمه  1-7-11

 یکه الزام قانون یدر مواقع یغاتیو تبل ی، پستیقانون یهاینهعبارت است از هزحوزه عملکرد این بیمه 

اشخاص اطلاع داده شود  کند که بهیم یجابا یمیاز به انجام اقدامات تنظیندر مواردی که ا ی وجود دارد

 .رخ داده است یمحرمانگ یا یتینقض امن

 کپیام یا یمیلولیت در قبال شخص ثالث به دلیل ارسال ائمسبیمه  1-7-12

تواند یباشد، حسب مورد م یراخلاقیغ یمحتوا یا یروسو یحاو یامکپ یا یمیلکه ا یدر صورت

از فعل  یکه ناش یرا در صورت یتولئسم ینا باشد. داشته یرا در پ (هرسا )واسط یافرستنده  یتولئمس

 ن تحت پوشش بیمه قرار داد.تواینباشد، م انهدعام

                                                      
1 (According to: Airmic Review of Recent Developments in the Cyber, 2013) 
2 Denial of access 
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 1(فیشینگ)بیمه رمزگیری  1-7-13
 ییهایطمح تور خود را در یاقلاب  یارچککه در آن، شاست  2رمزگیری یا فیشینگ، کنایه از ماهیگیری

 یبه درست یمنیا یکه استانداردهای مجاز یدر فضا )از جملهوجود دارد،  یدص یبرا یفراوان یهاکه طعمه

 یقانون یروش، با ادعا یندر ا کند.یپهن م (کند احتیاطیبیلحظه  یک یبرا یمشتر باشد یامراعات نشده 

شود که شماره کارت یاز افراد خواسته م یکیترونکمختلف از جمله نامه ال قمؤسسه، از طر یابودن شرکت 

مورد  ینترنتیا یگاهبودن عنوان و پا یبا توجه به جعل .یندنما ئهخود را ارا یاطلاعات شخص یرسا یا یاعتبار

استفاده  یگریوجه متعلق به د یلتحص یبرا یابه عنوان مقدمه یریاز رمزگ یااران حرفهکاستفاده، بزه

 کنند.یم

توان ینم که یدآیم رخاص به شما یبزهیرد، انجام گ یمال جرائمکه تنها با هدف  یدر صورت یری،رمزگ

که منجر به بردن مال  یدر صورت یافته،فعل انجام  .یافتآن  یموضوعه کشورمان برا یندر قوان یقیمعادل دق

همچون  یمیجرا یا برداریکلاهرسد که یبه نظر نم همه ینبا ا م آن خواهد بود.کدر ح یا برداریکلاهشود، 

 یگاهپا یجادهمچون ا یمستلزم مقدمات یریرمزگچرا که انجام  کند. یتجرم کفا ینا یفتوص یسرقت، برا

 باشد. داشته یتواند عنوان مجرمانه مستقلیموجود است که خود م یگاهاستفاده از پا یاموهوم  ینترنتیا

 ولیت عمدیئبیمه مس 1-7-14

تمام  یناز تصادف است و همچن یناش یو مال یتمام خسارات جان دهندهپوشش نامهبیمهنوع  ینا

تعرض سرقت ادبی،  ،یر قانونیبازداشت غ ،رایتیتعرض به حق کپ یقاز طر یرا که به صورت نوع یخسارات

 دهد.یشود را تحت پوشش قرارمیوارد م ... و یغاتافترا در تبل ی،خصوص یمبه حر

 ولیت خطای فنی و بی مبالاتیئبیمه مس 1-7-15

از  یخسارات ناش -یداستپ همانطور که از نام آن -ولیت خطای فنی و بی مبالاتی ئمس نامهبیمه

مانند نقض حق  یقرارداد یهایتولئاز مس یبرخ به عنوان نمونه دهد. این بیمهیرا پوشش م یتوجهیب

که از قواعد  یو خصوص یتیاز موضوعات امن یبرخو همچنین  خدمات یاقرارداد حرفه یناتتضم یندگی ونما

 دهد.میقرار شود را تحت پوششمی یناش ایحرفهخدمات  یقراردادها

 

                                                      
1 phishing 
2 fishing 
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 1تکمجازی برای فین فضایبیمه  1-8
فضای مجازی از ابزارهایی تشکیل شده است که هرکدام مخاطراتی دارند و باید تحت پوشش بیمه قرار 

هایی دارد و این حلتک است که برای تحقق اهداف خود، راهبگیرند. یکی از مهمترین این ابزارها فین

تک، لازم است تا این اما قبل از بررسی مخاطرات فین ؛لعه قرار گرفته استها در این بخش، مورد مطاحلراه

بندی و اهمیت بیمه برای ابزار تعریف گردیده و مفاهیم مربوط به آن تبیین گردد. لذا ابتدا تعریف، دسته

 شود.تک ارائه میها بیان گردیده و سپس خطرات موجود در ابزارهای فینتکفین

 باید شود،می صحبت تکفین از وقتی که است این نمود توجه آن به باید که دیگر اهمیت حائز نکته

تک فینشود، ( بیان می1-8-1تفکیک نمود. همانطور که در ادامه )در بخش  2اینشورتک و آن بین

ولی مراد از  .کندمیهای مالی صنعتی در فضای اقتصادی است که خدمات مالی را کارآمدتر فناوری

. برای کندمیاینشورتک مجموعه اقداماتی است که به کمک فناوری در یافتن میزان ریسک افراد کمک 

مثال وقتی بدانیم یک راننده کم ریسک است، باید حق بیمه کمتری پرداخت کند. در این گزارش تنها به 

 طلبد.بررسی اینشورتک مجال دیگری می تک پرداخته شده است وبررسی فین

 تکتعریف فین 1-8-1
رد که با هایی اشاره داشرکتبه  کهصنعتی در فضای اقتصادی است  ،3های مالییا فناوری تکفین

 ،یبه مشتر یها در ارائه خدمات مالشرکت نیا .کنند خدمات مالی را کارآمدتر کنندکاربرد فناوری تلاش می

 یبودن، سرعت بالا در ارائه خدمات و راحت ترنهیهزکم و با توجه به کنندیاستفاده م هافناوری روزترینبهاز 

فناوری امور »اند. عبارت کرده قطع هاتیفعال گونهنیها را از امثل بانک یسنت یمال مؤسساتاستفاده، دست 

خرد،  یبانکدار ،یمال اتیادب نهیکه در زم فناورانه یهاتیدر مورد خلاق د،یقرن جد لیاز اوا «یالم

 است. مورد استفاده قرار گرفته رند،یگیصورت م 4کوینبیتمثل  یرمز یهاپول یو حت یگذارهیسرما

که اغلب  هاتکفیناند. سرعت رشد کردهبه هاتکنیف ل،یموبا نترنتیو انقلاب ا 5نترنتیزمان انقلاب ا از

 یمال مؤسساتخدمات  یبرا ینیگزیرا کاهش داده و به جا هانهیهز، اندکردهظهور پیدا  6در قالب استارتاپ

 اریمبادلات سهام در اخت یبرا 7هودنیراب تکنیکه ف یلیافزار موبانرمبه عنوان نمونه اند. شده لیتبد یسنت

که امکان  9کلاب نگیو لند 8پراسپر تکنیف هایسایتهمچنین است.  گانیرا دهد،یقرار م انیترمش

                                                      
1 Fintech 
2 Insurtech 
3 Financial Technology 
4 bitcoin 
5 internet revolution 
6 Startup 
7 Robinhood 
8 Prosper 
9 Lending Club 
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دهندگان و قرض انیرقابت م جادیا قیاند، از طررا فراهم کرده 1(P2P) ریبه نظ رینظ یدهقرض

 اند.بهره را کاهش داده یهانرخ رندگان،یگقرض

 ندهیآ یهاکه تا سال ینام ؛انددهیتاکنون نشن زیرا ن تکنینام ف یاز مردم کشور، حت یاریاحتمالاً بس

به نظر لذا کار موفق بوده است.  نیدر ا ز،یتا به امروز ن وجا خواهد کرد را جابه یارائه خدمات مال یمرزها

 ؛است کرده یروز ماندن الزامبه یرا برا هاآنعملکرد  یبا چگونگ ییآشنا ها،تکنیف روزافزونرشد  رسدیم

 و مشکلات این حوزه و همچنین شناسایی و معرفی هاضعفادامه نکات مربوط به شناسایی در  نیبنابرا

 اختلالات امنیتی آن مورد بررسی قرار گرفته است.

 تکفین یبنددسته 1-8-2

 هاحوزهباید به این نکته نمود که تأکید تشریحات در این تک بندی مربوط به فینقبل از بررسی دسته

تأثیر  هاآنمنشأ آن هستند و یا از  هاحوزه، مسائل امنیتی و نواقصی است که این هاچالشبیشتر روی 

بنابراین سعی شده است توضیحاتی راجع به هرکدام از موارد فوق و مشکلات موجود ارائه شده و  گیرند؛می

 ن نواقص از طریق پوشش بیمه بیان گردد.چگونگی رفع ای

ارتباطی  تکفینباید اذعان نمود که ارتباط بیمه با بحث  تکفین هایحوزهاما قبل از بحث راجع به 

خود را  هایفعالیتاستفاده کنند و کیفیت  تکفیناز  توانندمیبیمه  هایشرکتیعنی هم دوطرفه است؛ 

 گسترشبه فراگیر شدن آن و همچنین  تکفینناشی از  هایریسکبا پوشش  تواندمیارتقا دهند و هم بیمه 

 آن کمک کند.

های محصولات و مدل ها، فرایندها،ای است به اپلیکیشنتک اشارهفینهمانگونه که بیان شد، 

حوزه قابل تقسیم  5ها به حلراهکه با توجه به این مسئله،  وکار جدید در صنعت خدمات مالیکسب

:است

  که  ییهاحلراهشوند. وکار شناخته میبالقوه کسب یهابخشبخش بانکداری یا بیمه که به عنوان

.شوندخوانده می2اینشورتک برای صنعت بیمه هستند اغلب

 ها، وکارها اشاره دارند مانند اطلاعات مالی، پرداختکه به فرایندهای پشتیبانی از کسب ییهاحلراه

های پرداخت حلمالی، مشاوره و فرایندهای حمایت متقابل. یک مثال راه نیتأمگذاری، سرمایه

 .موبایلی یا همراه است

  هایی مانند بانکداری خرد، هستند که با تمرکز بر بخشی از مشتریان در حوزه ییهاآنسومین دسته

. یک شوندعمر و غیر آن مشخص می یهامهیبطور بانکداری اختصاصی و بانکداری شرکتی و همین

زندگی را از طریق رفتار  یهامهیبغیر از  ییهامهیبهستند که کارمزد و هزینه  ییهامهیبمثال 

.کنندمشتری محاسبه می

                                                      
1 Peer to peer 
2 InsurTech 
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 است. به عنوان 3، مشتری با مشتری2وکار با فرد، کسب1وکاروکار با کسبفرم تعاملی کسب رم،چها

.گیرندقرار میدر این بخش  4یس سی.تو. تجارت اجتماعی یهاحلراهمثال 

  ؛ شوندهستند که با توجه به موقعیت بازارشان گستره وسیعی را شامل می ییهاحلراهدر نهایت

 .6دهی نفر به نفرقرض یهاحلراهو 5های خدماتی مدیریت مالی شخصمانند سیستم

سال  برابر شده و در 12میلیون دلار بوده  930حدود  2008تک که در سال گذاری در فینسرمایه

های گوید صنعت نوپای فناوریاست. آنگونه که شهرداری لندن می میلیارد دلار رسیده 12به بیش از  2014

های درصد از نیروی کار شهر لندن در بخش 40های گذشته شاهد رشد سریعی بوده است. مالی در سال

جوز ، 7دایره مالیمانند تک های شناخته شده فینکنند. برخی از شرکتخدمات مالی و فناوری کار می

تک های فینکنند. در ایالات متحده آمریکا نیز استارتاپدر لندن فعالیت می 9انتقال هوشمندانهو  8هندی

راه ، 17مربع، 16، پول خالص15باشگاه وام، 14از سوی، 13دارنده، 12آی.ای.اکس، 11برتری، 10دییتأ متعددی مانند

 .23کنندفعالیت می 22ثروتمندانهو  21پلیدی، 20رابین هود، 19سوفی، 18راه

که  است گذاری شدهسرمایه 2014تک در سال های فینمیلیارد دلار در شرکت 5/1در اروپا حدود 

میلیون دلار  266میلیون دلار و استکهلم  306میلیون دلار، آمستردام  539های حاضر در لندن سهم شرکت

سال  10ها را در ر اروپا است که بیشترین سرمایهبعد از لندن، استکهلم دومین شهدر واقع است.  بوده

 37و از  است فصل متوالی روبه افزایش بوده 5تک در ها در فیناست. معاملات اروپایی کردهگذشته جذب 

 است. دهیرس 2016مورد در فصل اول  47به  2015مورد در فصل چهارم 

                                                      
1 B2B 
2 B2C 
3 C2C 
4 C2C 
5 PFM 
6 peer-to-peer lending 
7 Funding Circle 
8 Nutmeg 
9 TransferWise 
10 Affirm 
11 Betterment 
12 IEX 
13 Fundera 
14 Behalf 
15 Lending Club 
16 Money.net 
17 Square 
18 Stripe 
19 SoFi 
20 Robinhood 
21 Plaid 
22 Wealthfront 
23 (accenture, 2016) 
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 تیشروع به فعال 2015 لیاز آور ایدر استرال یمال یهایفناور یبرا یدیهاب جد ه،یانوسیو اق ایدر آس

 نقطهو  2صدایب رشد، 1رویتا یهاپرداختمانند  تکنیدر صنعت ف یقو گرانیکرده است. در حال حاضر باز

 ینوآور شگاهیآزما کی. کرد خواهد شتریب را منطقه نیا در رشد شتاب ،دیجد هاب و کنندیم تیفعال 3بورس

 کمک به یمال خدمات در ینوآور روند که است شده یاندازراه کنگهنگ در زین 4یمال یهایفناور در

 .کندیم تیفعال نیپیلیاست که در ف 5ی.مانیو گرید ذکر قابل شرکت. کرد خواهد تیتقو را یفناور

به سفارش خزانه علیاحضرت یا  6یانگ اندارنستتوسط موسسه حسابداری  گزارشی 2016در فوریه 

تک را مقایسه کرده است. این گزارش روی فینمنتشر شد که هفت هاب پیش 7خزانه وزارت دولت بریتانیا

کالیفرنیا را از منظر استعدادها و سرمایه، بریتانیا را از منظر سیاست دولتی و نیویورک را از منظر تقاضا در 

جایگاه برتر قرار داده است.

کنندگان در تک در افزایش رضایت مصرفنقش فین، 2015دسامبر های صورت گرفته در رسیطبق بر

سرمایه گذاری مانند  شرکتدر بخش مشاوره مالی  درصد بیشتر از بانکداری بوده است. 8صنعت مالی حدود 

رت کرده است که اجازه ورود فناوری به وشروع به مش 9مشاور آیندهبا استارتاپی مانند  راًیاخ 8وفادارانه

 راًیاخ 12ناسو  11جرد لتو، 10اسنیپ داگای مانند شدههای شناختهدهد. چهرهمتولیان برجسته را می

گذاری این چند نفر در توان به سرمایهمی مثلاً اند که تک کردههای نوپای فینشان را متوجه استارتاپمنابع

 د.اشاره کر 13رابین هوداستارتاپ 

افزارها قرار گرفته چون خدمات مالی پیشگام تخریب توسط نرم کهیکی از صنایعی است  مالیامور 

 .ها درست شده تا محصولات قابل لمسمانند انتشارات بیشتر از بیت

 هاتکینفاهمیت بیمه برای  1-8-3

تاثیری  14کامداتلاتوری سپری برای خدمات مالی بوده و ترکیدن حباب وکه رگ هامروز رسدبه نظر می

با این حال اجرای تهاجمی ناراضی باشند؛ ها های جهان از موج جدید استارتاپ، بانکاست نگذاشته هاآنبر 

رسد. تک به نظر میهای فینتهدیدی برای شرکت ،لاتوری انتقال پولوهای بانکی و رگمحرمانگی فعالیت

لاتورهای مالی دیده ویده شک و تردید از سوی رگتک اغلب با دهای فینهای سنتی، شرکتعلاوه بر شرکت

                                                      
1 Tyro Payments 
2 QuietGrowth 
3 Stockspot 
4 Financial technology innovation lab 
5 VMoney 
6 Ernst & Young 
7 HM Treasury 
8 Fidelity Investments 
9 FutureAdvisor 
10 Snoop Dogg 
11 Jared Leto 
12 Nas 
13 Robinhood 
14 Dot-com bubble 
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کند را نگران می هاآن ،لاتورها است که به دلیل تهدید هکوها یکی دیگر از مسائل رگشوند. امنیت دادهمی

 های حساس به خوبی حفاظت شود.های مشتریان و شرکتکه لازم است داده

تک را تهدید کند. های فینشرکت یخوشنامتواند کوچک می ندهرگونه رخنه اطلاعاتی، هرچ

هم هست. بازاریابی یکی دیگر از تهدیدهای  1اس .اُ .ید دی.های آنلاین مالی یکی از اهداف حملات بخش

تر از خودشان رقابت کنند. البته این تهدیدها خواهند با رقبایی بزرگمی معمولاًتک است که های فینشرکت

شان خدمات آنلاین ارائه کنند هم وجود داشت.اولین بار به مشتریان برایخواستند ها میزمانی که بانک

تر خواهد شد. اگر یک حمله سایبری صورت همین نقطه است که نقش صنعت بیمه پررنگ در واقع در

ضربه سنگینی به  مطمئناًتک به سرقت رود، های فعال در حوزه فینگیرد و بخش زیادی از اطلاعات شرکت

های بزرگی شود که نتیجه آن خسارتروند رشد این حوزه وارد خواهد شد و اعتماد زیادی از مردم سلب می

 مالی به بار خواهد آورد. یهاشرکتبرای این 

های های شرکتتواند با نظارت خود امنیت سیستملذا ظهور نقش بیمه در چنین مواقعی است که می

را برای انجام  هاشرکتاز طریق پرداخت خسارت و پوشش ریسک، این  برایندهد و علاوهتک را افزایش فین

وکار پر ریسک در این حوزه را تلطیف نماید. حوزه های بیشتر حمایت کرده و فضای کسبگذاریسرمایه

ستفاده تک برای رشد و گسترش خدمات، افزایش سرعت امور و بهبود رضایت مشتریان از ابزارهای ذیل افین

 کند:می

 2کلان داده 

 3اینترنت اشیا 

 4رایانش ابری 

 5واقعیت افزوده 

 6واقعیت مجازی 

 7هوش مصنوعی 

افزایش چشمگیری داشته  هاپروژهکه میزان ریسک موجود در  شودیماستفاده از این ابزارها باعث 

 ابزارهاتوان به هیچ صورت از استفاده این ها نمیباشد، با این وجود با توجه به کارایی و اثرگذاری آن

 .پوشی کردچشم

                                                      
1 DDOS 
2 Big Data 
3 Internet of Things-IOT 
4 Cloud Computing 
5 Augmented Reality 
6 virtual reality 
7 Artificial intelligence 
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 تکمخاطرات موجود در ابزارهای فین 1-8-4

تواند به دنبال داشته می تکحوزه فین یابزارهادر این بخش به تبیین مخاطراتی که استفاده از هر یک 

 :شودباشد، پرداخته می

 کلان داده1-4-8-1

 موارد ذیل اشاره نمود:توان به از جمله مخاطرات ابزار کلان داده می

  هادادهانتقال و حفظ امنیت 

 های خصوصی کاربرانفناوری نگهداری داده 

 هاشفافیت داده 

 صحت و اعتبار داده 

 تعیین معیار عملکرد 

 داده و قابلیت همکاری سیستم 

های بعد به صورت دقیق همراه با ابزارهای دیگر و همچنین برشمردن مشکلات و موارد فوق در بخش

 های فضای مجازی تشریح خواهد شد.ریسک

 ایاش نترنتیا 2-4-8-1

 فرسودن و کم کردن کنترل مردم بر زندگی 

 حریم خصوصی کاربران 

 امنیت داده 

 اطلاعات داده 

 تغییر اجتماع 

خواهد  1ایاش نترنتیای طی پنج تا ده سال آینده، صنعت بانکداری شاهد تغییرات زیادی با ورود فناور

امن بودن تمام تجربیات  ازاطمینان لذا وجود کند. های امنیتی جدید مواجه میها را با چالشبود که بانک

ای برای جلب اعتماد مشتری و کاهش نگرانی مشتریان در خصوص هک شدن فزاینده طوربهبانکی آنلاین 

یابد.کار اهمیت میوهای بانکداری شخصی و کسبداده

د و چه نتا پیشینه مکانی وی، چه در جایی ذخیره شو گرفته مشتری از پیشینه مالی های حساسداده

ها چه روی یک دستگاه نگهداری . دادههستندها امنیت داده تهدیدات د، هدف بالقوهنروی شبکه قرار گیر

 درستی ایمن شوند.شوند، چه روی شبکه از بانک به خودروی هوشمند مشتری منتقل شوند، باید به

امنیتی مانند رمزنگاری برای حفاظت از اطلاعات و ابزار احراز هویت برای ذا به کار بستن اقدامات ل

 ،انگشت های بیومتریک مانند اثراستفاده از دادهدر این رابطه اجازه دسترسی به افراد مجاز، حیاتی است. 

                                                      
1 IOT: Internet of Things 
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به کمک در واقع  .است در حال گسترشافزار تشخیص صدا و اسکن عنبیه برای اثبات هویت مشتری نرم

تر و مفیدتری از مشتری ها جزئیات بسیار بیشتر و تصویر دقیقبانک ایاش نترنتیاهای فراوانی دستگاه

)از  ایاش نترنتیاهای امنیتی بیشتر برای همه اکوسیستم خواهند داشت که در نتیجه آن، نیاز به افزودن لایه

 دارند.های متصل به شبکه تا فضای ابری( دستگاه

زیرا  ،های بیشتری برای حرکات پنهانی و یا هک شبکه دارندمجرمان سایبری فرصتدر این شرایط 

 نترنتیافناوری ها کاملاً که بانکبرای آنلذا  ها به شبکه وجود دارد.نقاط بیشتری برای ورود و اتصال دستگاه

 ها بازسازی کنندمنیت را از ابتدا و در همه لایهرا بپذیرند، باید برای ایجاد و ماندگاری اعتماد مشتری، ا ایاش

 .(2017)راه پرداخت, 

 رایانش ابری 3-4-8-1

های دفاعی صحیح وجود داشته و مسائل سازیست که پیادها فقط در صورتی کارا، معماری امنیت ابری

هایی در هر یک از مسائل نیاز است تا کنترل. برای شناسایی این امنیتی در سطح مدیریتی را شناسایی کند

ها مشخص سازی آنحل برطرفمراحل به کار بسته شود تا به شناخت دقیق از مشکلات منتهی گردیده و راه

و  های تصحیح کنندهکنترل، گیرندههای پیشکنترل، های بازدارندهکنترلشود. این مراحل عبارتند از: 

 .کنندهشناسایی هایکنترل

 بازدارنده هایلکنتر 

به منظور جلوگیری از هر نوع حمله عمدی در یک سیستم محاسبات ابری  هاکنترلاین 

 .شوندپذیری واقعی یک سیستم نمی، باعث کاهش آسیبهاکنترلتنظیم شده است. این 

 رندهیگشیپ یهاکنترل 

شوند. کنترل سبب افزایش قدرت سیستم می هایریپذبیآسها به کمک مدیریت این کنترل

اگر یک حمله اتفاق به نحوی که  ؛سیستم محافظت خواهد کردی پذیرگیرنده، از آسیبپیش

سعی در پوشش حمله و کاهش خرابی امنیت سیستم  هاکنترلبیفتد، بعد از آن این نوع از 

 .کندمی

 کنندهتصحیح هایلکنتر 

کننده گیرنده، کنترل تصحیحاین کنترل سعی در کاهش اثر حمله دارد. برخلاف کنترل پیش

 .دهدالعمل نشان میحین وقوع حمله، عکس

 کنندهشناسایی یهاکنترل 

این نوع از کنترل سعی در شناسایی حمله حین وقوع آن دارد. در زمان رخداد حمله، کنترل 

کننده برای مشخص کردن گیرنده یا تصحیحهای پیشکننده، سیگنالی برای کنترلشناسایی

 .کندارسال میمشکل 

 زیر موارد شامل عمدتاً مشکلات این که گفت باید ابری رایانش در موجود امنیتی مخاطرات با رابطه در اما

 نماید.می گوشزد را بیمه صنعت مشارکت به روزافزون نیاز که شودمی
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 اطلاعات سرقت 

 3اطلاعاتیابر  هایبرای سرویس 2ساسز در این معماری 1یمستأجر چند داده گاهیپااگر 

کند و از طریق وب به افزار را بر روی پایگاه داده اجرا مییک نسخه از نرم در نتیجه شناخته باشیم

 هانتیکلاهای نفوذ به یکی از برنامه . به همین دلیلدهدتعداد زیادی از کاربران دسترسی می

دیگر  یهانتیکلاعات تواند به مهاجم اجازه دهد که علاوه بر اطلاعات همان کلاینت به اطلامی

 .دسترسی پیدا کند

 اطلاعات دادن دست از 

توانند شوند به دلایلی غیر از هک شدن هم میاطلاعاتی که در فضاهای ابری نگهداری می

تواند نگیرد، دلایل زیادی می آپ بکاز اطلاعات  ابری دهندهپاک شوند. تا زمانی که شرکت ارائه

 دهندهپاک کردن تصادفی اطلاعات توسط شرکت ارائه مانند) می اطلاعات منجر شودئبه حذف دا

اگر یک مشتری اطلاعاتش را قبل از آپلود  (.سوزی و زمین لرزهو حوادثی مانند آتش ابر اطلاعات

رمزگذاری کند و سپس کلید رمزنگاری را گم کند، اطلاعاتش را هم از دست ابر اطلاعات  روی

 .دهدمی

 اکانت سرقت 

ها آمازون را هک کردند و با استفاده از آن یهاستمیس ازها تعداد زیادی هکر 88در سال 

اسکریپت متقابل  یک حمله از نوعنیز  89در فروردین ماه سال . را اجرا کردند 4زئوس تروجان

در سیستم بود  باگاین حمله یک  أبه سایت آمازون صورت گرفت. منش 6.اساس اکس. یا 5سایت

 .که باعث شد هکرها بتوانند اطلاعات هویتی را از سایت به سرقت ببرند

 ناامن های 7ای.پی.آی یا کاربری هایطراب 

های کاربری انجام مین اطلاعات، مدیریت، هماهنگی و نظارت بر اطلاعات از طریق این رابطأت

 ها برعهدهرمزنگاری و نظارت بر فعالیتها گرفته تا شود. از احراز هویت و کنترل دسترسیمی

های تصادفی و یا بدخواهانه برای دور زدن باید در برابر تلاش.پی.آی یاجهینت است. درای.پی.آی 

 .رابط کاربری آماده باشد

 8دهیسرویس مانع حملات 

توانند به اطلاعات و یا نمی ابر اطلاعات شود که در آن کاربران سرویسبه حملاتی گفته می

هایشان دسترسی پیدا کنند. در این حمله سرویس قربانی دچار کمبود منابع سیستمی برنامه

                                                      
1 Multi-tenant database 
2 SaaS 
3 cloud 
4 Zeus 
5 Cross-Site Scripting 
6 XSS 
7 API 
8 Denial of Service 
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 1سیسرو انکار عیتوز مهاجمین در حملات. شودپهنای باند( می و )مانند قدرت پردازشی، حافظه

را به دلیل عدم آورند و کاربران سرویس سرعت سیستم را تا جایی که امکان دارد پایین می

 .کنندپاسخگویی سرویس ناراحت می

 کار خیانت همکار 

همکار خیانت کار در یک سازمان کسی است که در حال حاضر یا در گذشته کارمند، 

اجازه دسترسی به شبکه، سیستم یا اطلاعات داشته و از  وپیمانکار یا شریک تجاری سازمان بوده 

رده است، به طوری که روی اطلاعات محرمانه، صحت روی عمد از این دسترسی سوء استفاده ک

 گذاشته است. ریتأثاطلاعات و اطلاعات سیستم 

 اطلاعاتی ابر سرویس از استفاده سوء 

کوچک  یهاسازماناین است که با استفاده از آن  2پردازش ابری یکی از بهترین مزایای

تهیه  هاسازمانتوانند از مقادیر زیادی از پردازش و حافظه استفاده کنند. برای بسیاری از می

پذیر است. ممکن است برای هکر هزاران سرور مشکل است، اما اجاره همین هزاران سرور امکان

اما همین  ؛دشکستن یک کلید رمزنگاری شده با سیستم ضعیفی که دارد چندین سال طول بکش

دسترسی داشته باشد، با استفاده از قدرت ابر اطلاعاتی  ه تعداد زیادی از سرورهایهکر اگر ب

تواند کند. سپس او می کرکتواند همان کلید را در عرض چند دقیقه می هاسیسروپردازشی این 

و بدافزارها را  کردهرا پیاده  3اس .اُ .ید دی.یک حمله ابر اطلاعاتی  با استفاده از سرورهای

 .گسترش دهد

 شدن دیجیتالی درجه بودن کم 

ر ب گذاری مثبتها، بهبود امنیت و تاثیردارد )مانند کاهش هزینهپردازش ابری مزایایی که 

هایی کشاند. در این شرایط بسیاری از سازمانرا به سمت خود می هاسازمانعملکردها(، بسیاری از 

روند، اما مشکل اینجاست که بسیاری میی ابر اطلاعات هایفناوریکه منابع کافی دارند به سمت 

 .ها دید کاملی نسبت به این فناوری ندارنداز آن

 ابر اطلاعات هایی که درها یا سرویسبرنامه ندگان ابر اطلاعات،دهراجع به ارائه هاسازمان اگر

ام شوند، دانش کافی نداشته انج ابر اطلاعات کنند و کارهایی که باید در زمان اجرایکار می

گیری نیست و ممکن است از د که حتی قابل اندازهنشوشدیدی می یهاسکیرباشند، دچار 

 .تر باشدبسیاری از تهدیدهای رایج خطرناک

 شده گذاشته اشتراک به یهایفناور پذیریآسیب 

، هازیرساختخدماتشان را در سطح مشخصی از  ابر اطلاعات هایدهندگان سرویسارائه

. مشاهده نمودتوان می فوقهمه سطوح  رپذیری را دآسیب که دهندها ارائه میهها و برنامپلتفرم

                                                      
1 Distributed Denial of Service 
2 Cloud Computing 
3 DDOS 
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های به اشتراک گذاشته شده وجود یسک و تهدید فناوری، ر1شوداز هر مدلی که استفاده در واقع 

که شامل پردازش، حافظه،  گرفتدارد. برای مقابله با این تهدیدها باید استراتژی قوی در نظر 

 .( رانیا اطلاعات یفناور یتخصص)انجمن  ها باشدتشبکه، امنیت برنامه و کاربران و کنترل عملیا

 واقعیت مجازی و واقعیت افزوده 4-4-8-1

 جی.پی.اس با مکانی حریم شکستن 

 و افزوده واقعیت هایقابلیت با ایبرنامه از استفاده هنگام توانمی راحتی به که آنجا از

 تمام خاصی مدت ظرف نتیجه در کرد، آوریجمع را کاربر مشخصات و مختصات مجازی، واقعیت

 اختیار در کاربران محبوب و شخصی یهامکان طور همین و آمد و رفت پر هایمکان اطلاعات

 گیرد.می قرار خدمات دهندهارائه شرکت سرور

 ی.اسجی.پ از ناشی امنیتی مشکلات 

 به تا بود خواهند قادر خدمات این دهندهارائه هایشرکت که است این مسائل از دیگر یکی

 مقرهای و هاسازمان مکانی اطلاعات نامحسوس صورت به قابلیت، این از کاربران استفاده محض

 شرکت که است کافی و است راحت بسیار مسئله این بگیرند. خود اختیار در را نظامی و امنیتی

 اجبارهایی مختلف، مراحل کردن طی برای و دهد ارائه را 2گوپوکمون بازی مانند بازی یک دنظرم

 در کند. تحمیل کاربر به خاص مناطق یکسری به زدن سر طورهمین و کردن سپری برای را

 راحتی به است، امنیتی یا و نظامی منطقه یک منطقه آن بداند اینکه بدون کاربر اینصورت

 دهد.می قرار بیگانه کشور یا و شرکت یک اختیار در را آن اطلاعات و مشخصات

 گوگل کاربری هایحساب و هاایمیل در خصوصی اطلاعات امنیت 

کند، اطلاعات خصوصی را تهدید میای های رایانهکاربران بازیاولین و مهمترین خطری که 

توان گو میاجرای بازی پوکمونبرای به عنوان نمونه این کاربران در سرویس گوگل است، زیرا 

نام در سایت بازی، از حساب کاربری گوگل استفاده کرد که استفاده از این حساب علاوه بر ثبت

های ذخیره شده در سرویس گوگل، اسناد ها، عکسکاربری، مجوز لازم برای دسترسی به ایمیل

زی قرار داده و علاوه بر آن، هکرها دهندگان با... را در اختیار توسعه ذخیره شده در گوگل درایو و

 .توانند به همه این اطلاعات دسترسی یابندنیز با نفوذ به دستگاه کاربران یا نفوذ به این بازی می

 نامحسوس و کامل جاسوسی 

کند، برای صدا و تصویر را ثبت می یخوببهشما یک تلفن همراه هوشمند در اختیار دارید که 

کنید و ضمن ارسال کنید، اپلیکیشن دوربین را اجرا میرا فعال میاجرای بازی اینترنت خود 

صورت آنلاین به سرورهای بازی کیفیت را به موقعیت مکانی خود در هر لحظه، تصاویری بسیار با

کنید. حالا فرض کنید در این شرایط پوکمون موردنظر شما در یک مرکز نظامی یا ارسال می

                                                      
1 LaaS, PaaS, Saas 
2 Pokémon GO 
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شفاف و آنلاین، به چه چیز دیگری نیاز  کاملاًها بجز تصویری سامنیتی قرار گرفته باشد. جاسو

خواهند داشت؟ باتوجه به این خطر امنیتی بسیار بزرگ، این روزها بسیاری از کارشناسان امنیتی 

ای همچون سازمان جاسوسی سیا به اطلاعات کاربران در این های پشت پردهزنند دستحدس می

تنها در ایران، بلکه در بسیاری از  بازی دسترسی داشته باشند. همین عامل نیز موجب شده نه

 .گو محدود و حتی غیرممکن شودکشورهای دیگر اجرای بازی پوکمون

 تروریستی حملات انجام برای مکان یک در افراد آوریجمع 

تواند دانید قرارگیری یک پوکمون کمیاب میچنانچه با این بازی آشنایی داشته باشید می

یک منطقه خاص بکشاند. این همان چیزی است که این روزها تعداد زیادی از کاربران را به 

ای برای حضور تعداد زیادی از مردم در یک مکان خاص برای ها دنبال آن هستند. بهانهتروریست

 .انجام عملیات تروریستی

 جانی خطرات با ولی امنیتی غیر مشکلات 

چند تصادف به دلیل  جالب است بدانید با گذشت کمتر از یک هفته از انتشار این بازی،

اند یا با تیرهای برق دقتی داخل جوی افتادهاجرای این بازی گزارش شده است، چند نفر در اثر بی

اند و در این میان بزهکاران نیز هوشمند شده و با ها برخورد کردهو تابلوهای موجود در خیابان

در آن قرار گرفته است، از های تنگ و تاریکی که یک پوکمون بازها به کوچهکشاندن پوکمون

، بودهها رفته و به دنبال پوکمون های شب به این مکانقربانیان خود که به تنهایی در نیمه

 .اندزورگیری کرده

 یمصنوع هوش  5-4-8-1

اند که شود، شناسایی کردهپژوهشگران، پنج مسئله اصلی را که منجر به وقوع سوانح و بروز خطا می

پذیر، اکتشاف امن و مقاومت در برابر منفی، هک کردن پاداش، نظارت مقیاسعبارتند از اثرات جانبی 

ها را نیز های تحقیقاتی مورد نیاز برای حل آنها علاوه بر بیان این پنج مسئله، زمینهتغییرات توزیعی. آن

 اریاد محیطی در ربات یک توسط گلدان یک کردن تمیز مثال بر تکیه با را مسائل این و پیشنهاد داده

 اند.نموده تبیین

توانند از تمرکز یک جانبه هوش مصنوعی روی یک وظیفه خاص ناشی شوند. به می منفیاثرات جانبی 

ترین مسیر را برای تکمیل وظیفه خود فارغ از روش تمیز طور مثال، ربات نظافت کار ممکن است سریع

کار خود را به اتمام  صرفاًاین است که  بنابراین تنها چیزی که برای او اهمیت دارد؛ کردن، محاسبه کند

توان به ربات آموزش داد تا از وارد آوردن فشار اضافی به گلدان هنگام تمیز کردن آن اجتناب برساند. می

های مواجهه با موانع برای عامل هوش مصنوعی برای تبیین جداگانه تمامی روش مؤثرکند، اما این راهکاری 

کنند که توسعه یک رویکرد عمومی که در آن هوش مصنوعی وظایف تاکید مینیست. محققان بر این نکته 

های عقل سلیم انجام داده و به خاطر ایجاد تغییرات عمده در محیط تنبیه شود، خود را بر اساس محدودیت

 .تواند زمینه تحقیقاتی جذابی برای آینده باشدمی
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برداری از یک میانبر برای یافتن و بهرههک کردن پاداش، تمایل گستاخانه یک عامل هوش مصنوعی 

های بعدی است که احتمال دارد هدف اصلی او را تضعیف کند. این برای رسیدن به هدف خود و پاداش

توسط طراحان هوش مصنوعی با اشتباه در تعیین  عمدتاًمسئله با برخی اثرات جانبی منفی همراه بوده و 

دهد شود. به طور مثال، روش تبیین یک کار یا وظیفه به عامل هوش مصنوعی اجازه میتابع هدف ایجاد می

 .نویس، تفسیر کندکه هدف خود را برخلاف خواسته برنامه

کثیفی را  ءگی یا شیبنابراین ربات نظافت کار ممکن است زمانی پاداش دریافت کند که هیچ آلود

های کثیف توسط او شود. یا تواند منجر به نادیده گرفتن محیطشناسایی نکرده باشد و این به نوبه خود می

اگر بر اساس پاک کردن فعالانه آلودگی به ربات پاداش داده شود، او ممکن است تصمیم بگیرد تا آلودگی 

توانند دهی یاد شده نمیهای پاداشیک از روشکه هیچبیشتری را برای تمیز کردن تولید کند. بدیهی است 

 .برای نظافت محیط یک دفتر اداری باشند مؤثرراهی 

های متعددی که یک هوش محققان بر این باورند که حل مسئله هک کردن پاداش به دلیل روش

در مقاله خود  هامصنوعی ممکن است وظیفه یا محیط خود را تفسیر کند، بسیار دشوار خواهد بود اما آن

اند. آگاه سازی یک عامل هوش مصنوعی از سازوکار چندین پیشنهاد را برای تحقیقات آتی مطرح کرده

کاری سیستم امتیازدهی فیزیکی توسط او جلوگیری کند و اعطای پاداش به او ممکن است از دست

دهی خالت او در فرآیند پاداشهایی برای ارزیابی موقعیت ربات، از دتوانند با توسعه سنجهدانشمندان می

 .ممانعت به عمل آورند

اشاره دارد که چگونه یک عامل هوش مصنوعی از قرارگیری در مسیر  مسئله پذیر به ایننظارت مقیاس

آورد که دلخواه و مطلوب انسان است. یک تابع هدف صحیح، اطمینان حاصل کرده یا نتایجی را به بار می

تواند به طور مرتب توسط یک ناظر انسانی پایش عامل هوش مصنوعی می مختلط به این معناست که یک

. برای غلبه بر این مشکل، محققان نیاز استور شود، اما انجام این کار در اغلب موارد، آزار دهنده و غیر بهره

 .دهی بدون تضعیف اهداف کلی پیدا کنندسازی اصول پاداشهایی را برای پیادهدارند که روش

ای از یادگیری ماشین، فرآیند اکتشاف است که در آن، عامل هوش مصنوعی با چندین دهبخش عم

گیرد عملکرد خود را برای دریافت پاداش ارزیابی کرده و تصمیم می وروش، آزموده شده، نتایج را مشاهده 

ها است، اما ر بخشکه آیا باید در آینده آن عمل را انجام دهد یا خیر. این یک تابع بسیار کارآمد برای بیشت

تواند منجر به بروز برخی از اثرات نامطلوب شود. هک کردن پاداش، ممکن است باعث وارد آمدن وضوح میبه

های آسیب به ربات، محیط یا افراد پیرامون آن شود. شما به دنبال این هستید که ربات نظافت کار، روش

د که او یک پریز برق را بشوید. دانشمندان پیشنهاد خواهینمی قطعاً وشو را امتحان کند اما متفاوت شست

های شبیه سازی شده، انجام شده تا فرآیند کنند که فرآیند تعلیم عوامل هوش مصنوعی در محیطمی

ها بر این باورند که تحقیقات آینده باید با اکتشاف منجر به وارد آمدن آسیب به دنیای واقعی نشود. آن

 .ها در محیط، هموار کندا برای اکتشاف ایمن رباتتنظیم پارامترهایی، راه ر

فرآیند تعلیم یک  اگردر نهایت، هوش مصنوعی نیاز دارد تا در برابر تغییرات ناشی از توزیع، مقاوم شود. 

در آینده عملکرد عامل با اختلال مواجه خواهد شد،  احتمالاًهوش مصنوعی در یک محیط بسته انجام شود، 
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های دیگر نباشند. به طور مثال، خته شده به او ممکن است قابل تعمیم به محیطهای آموچرا که درس

بداند اما  مؤثراحتمال دارد ربات نظافت کار، برای نظافت کف یک کارخانه، استفاده از مواد شوینده قوی را 

وشوی یک فرش در یک دفتر اداری کوچک، مناسب متوجه نخواهد شد که این مواد برای شست قطعاً

ها در یک پذیر هستند، چرا که برخلاف انسان، رباتیستند. عوامل هوش مصنوعی در این مورد، بسیار آسیبن

شوند و این به نوبه های خود تردید نکرده و با اعتماد به نفس کامل دست به کار میمحیط جدید در آموخته

 .زا شودتواند منجر به وقوع سلسله رخدادهای آسیبخود می

های سنجش بهتر، مطرح گردد. به طور تواند در قالب بهبود و توسعه روشاین مسئله نیز میمواجهه با 

تواند به جای ارقام گسسته از درصد استفاده مثال، عامل هوش مصنوعی تخصیص توان به یک شبکه برق می

یک سیستم انرژی  بار بههای متفاوت، جلوگیری شده و از تحمیل اضافهها با اندازهکند تا از مقایسه شبکه

 1.ممانعت به عمل آید

را گوشزد و  حوزههای این نکته پایانی اینکه تمام عوامل تشریح شده در بالا به نوعی خطر و ریسک

اما برای شرح دقیق معنای ریسک و روشن شدن  گردند؛میضرورت استفاده هوشمند بیش از پیش را متذکر 

ها ارائه شود که در ادامه این مهم ریسک هر یک از این حوزهبیشتر موضوع نیاز است که توضیحی در مورد 

 گیرد.مورد بررسی قرار می

 فضای مجازی یمنیضرورت ا 1-9
 گذاریقانوندر عرصه اجرا و  گذاریسیاستهای یتلووا ی از نخستینمجاز یفضا یتامن ینمأامروزه ت

 ینهکه زم طورهمان یمجاز یون فضاو در حال توسعه است؛ چرا که توسعه روزافز یافتهتوسعه یدر کشورها

 یرا در پ یتیامن یداتو تهد جرائماب کارت یهاینهزم ،را فراهم ساخته یو تجارت جهان یرشد اقتصاد

 هاییتو فعال یکیترونکمبادلات ال یبرا یتامن تأمینها در و دولت فناوری ،امروزه منافع صنعت. استداشته

بدان مشغولند  یمجاز یدر فضا یاقتصاد یکاربران و مؤسسات مال بوده و یاقتصاد عمدتاًاست که  یمختلف

و رونق  رشد یها برادولت .نندکیتر عمل معرضه هماهنگ ینها در او دولت یفعالان تجار تدریجاً  و

 یهاشرکت و هستند امن یجیتالید یجهان هایزیرساخت یازمندن یمل یتامن تأمینو  وریبهره ی،اقتصاد

 2.باشندیها و محصولات خود میستمدر س یفراهم ساختن حفاظت کاف صدد در فناورانه

تر مؤسسات ینهبه حرکت ینو همچن هاگذاریسیاستها در رد بهتر دولتکعمل یبرا یانن میدر ا

 3:است از جمله شده یشنهادپ یمجاز یفضا یتچند در رابطه با امن یاصول یمجاز یفعال در فضا یتجار

  

                                                      
1 (Google,OpenAl,Stanford uni,Berkeley, 2015) 
2 (The IT Industry’s Cyber security Principles for Industry and Government, information 
technology industry council, 2011) 
3 (Rhoades, The Truman|CNP Cyberspace & Security Program) 
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 یهادر جهت بهتر شدن وضع مشارکت یستیبا یمجاز یفضا یتبهبود امن یاقدام برا 

 موجود باشد یهایو نوآور یصیمنابع تخص یو بر مبنا یدولت -صیخصو

و  یارات، منابع کافکابت است ها توانستهدولت یارکبا هم ینولوژکاز ده سال است که صنعت ت یشب

یا مه یتلاش برا یگربه عبارت د ؛فراهم سازد یمجاز یفضات یدر همه ابعاد امن یمناسب یتگریهدا

و به مسئله  بودهروز  یهاینوآور یبر مبنا ر است کهکارآمدت یامن وقت یمجاز یفضا نمودن

 کند. یژهتوجه و (یدولت -یها )خصوصو مشارکت گذاریسرمایه

 متصل و بدون  ی،جهان یصهبا توجه به خص یستیبا یمجاز یفضا یتبهبود امن یاقدام برا

 باشد یمجازی مرز فضا

موجود یایی جغراف یاست و فارغ از مرزها یو قلمرو دولت خاص یتصلاح یراب محلی یمجاز یفضا

ان و کها و مالدولت ی،، مؤسسات مالکنندگانمصرف یعنی یمجاز یو فعالان فضا شودیم یرتعب

 ند.ی هستمجاز یمداوم امن در فضا یتدنبال فعاله فضا ب ینا هایزیرساخت دهندگانارائه

 ی، فناوریازجم یمخاطرات فضا ا جدیدترینمطابق ب یستیبا یمجاز یفضا یتامن ینمأت 

 ردیصورت گ 1خطر یریتبر مد یو مبتن یجاری تو الگوها

 و تحقیقدر بخش  گذاریسرمایهبزرگ با  یهااست و شرکت یشرفتبه سرعت در حال پ یعرصه فناور

 یتیوجود عوامل امن به یمبرم یاز( نیدترجد فناوریبه  یدنجهت رس گذاریسرمایه) 2توسعه

 یدر فضا یتامن تأمیندقت نمود که  یستیبا البتهنند. کیم یداپ یمجاز یمتناسب با آن در فضا

 ییتوانا یکاربر فعال در آن به درست یبه طور کل یاسازمان  یکن مقصود است که یا یبرا یمجاز

مهم  ینا یکند. برا ریزیبرنامه یشتریباشد و با دقت ب داشتهرا  یطمح ینمخاطرات در ا تشخیص

به  یو چگونگ فناوری یایدر رابطه با دن هایییلو تحل یهارائه تجز به 3.اُی.آیاست که امروزه مراکز س

 4.اس.اُ ی.آیموسوم به س مأمورانو  نندکیم یتفعال یبه اهداف اقتصاد رسیدن یبرا آن یریکارگ

تا حد  کوشندمیاشند( بیمؤسسه م یک یو فناور 5یت اموال اطلاعاتیحما ینل تضمئو)که مس

 6کاربران با آن مواجه هستند را کاهش دهند. کهاطلاعات  یان مخاطرات فناورکام

 است کمسئولیت مشتر یمجاز یحفاظت از فضا 

 را یمجاز یفضاامنیت  ینمأتواند تینم ییبه تنها ینترنتیا ندکز قدرتمامر یادولت  از جمله ینهاد یچه

 یمجاز یفضا یتشود و امنیم یفتعر ییایجغراف یمرزها یفرا یمجاز یچراکه فضا، کند ینتضم

 7.است یو خصوص یافدرال، منطقه ی،دولت ینهادها یانو تعاون م یهماهنگ یازمندن

                                                      
1 Risk Management 
2 R&D 
3 CIO 
4 CISO 
5 Information assets 
6 (Durbin, 2013) 
7 (Rhoades, Cyber First Principles, 2014) 
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 است یخصوص یمحفظ حر یبه معنا یمجاز یفضا یتامن تأمین 

مجاز به یرها نسبت به نفوذ غدولت ها وشرکت راد،از اف یتبه حما یمجاز یفضا یتامن ینمأدر واقع ت

منجر به  یشترب یتامن تأمین است که یتصور غلط ینانجامد و ایها مآن یاختصاص یمجاز یطمح

 شود.یم یشخص یمحر یزانکاهش م

 یمجاز یفضا یبرا مهیب پوشش تیاهم 1-10
ه کبود  سالداشت، اما بعد از آن  بسیاری وجود نترنتییحوادث ا 2001سپتامبر  ازدهمیاگرچه قبل از 

حملات  ترینجدی. سه مورد از افتیو نگرش به آن به طرز قابل توجهی تغییر  سکیدرک و تصور از ر

 .به وقوع پیوست 2001 مبرسپتا دودطول سه ماه ح در نترنتییا هایکرم

سایت معروف اینترنتی به مشتریان گردید ایت از ده وبسوب 5این حملات نه تنها مانع ارائه خدمات 

دیگر که  سایتوب 40تخمین زد که در عملکرد  1بلکه سرعت اینترنت را هم کاهش داد )کی نوت سیستمز

 تنزل ایجاد گردید(. %60، بودندمورد حمله واقع نشده 

ی و حفظ کترونیکدر رابطه با استفاده قانونی از اطلاعات ال نترنتی،یحملات ا سکیر شیبا افزا زمانهم

قوانین در پاسخ به نیاز برای استانداردهای به روزشده در رابطه با  نیشد. بسیاری از ا نیمقرراتی تدو هاآن

 .افتندی توسعهگسترده  حوادثبه وجودآمدند و سپس با  ایرایانهاطلاعات 

 . رابطه مثبت بین افزایش وقایع امنیتی و وضع قوانین مرتبط1نمودار 

                                                      
1 Keynote Systems 



 

 

31 

 شناسی بیمه مجازی و جوانب مختلف آنمفهوم

 

و  جرائم انواع. هستند فضا این دائمی همراه مجازی، فضای مخاطرات که کرد ارکان تواننمی

 لذا بیمه .است لاتکمش این جمله از خدمات ارائه در اخلال نیز و پیونددمی وقوع به که ییهاناهنجاری

 با این. نقش ایفا کند خوبی به کرد، حذف کامل طور به را آن مخاطرات تواننمی که زمینه این در تواندمی

 دهدمینشان  مطالعات هککما این. است انتظار مورد میزان از کمتر بیمه این خرید به علاقه هم هنوز حال،

 برای نیاز مورد یهابیمه خرید به اقدام شمالی آمریکای در شرکت 153 در ریسک مدیران از درصد 72 که

 1.اندنکرده مجازی فضای در مسئولیت و خصوصی حریم

مخاطرات  برابر در آن ایمنی افزایش در کلیدی اتکن از یکی شرکت، یک بیمه برنامه از صحیح کدر

 دفترچه راهنمایی شرکت، مالی تأمین از 2مبادلات و تجاری اسناد کمیسیون متحده، ایالات در. است مجازی

 داخلی راجع مقررات و قوانین وفق لفندکم هاشرکت آن موجب به که است کرده منتشر خصوص این در را

 3نمایند. مجازی تهدیدات فضای به راجع اطلاعات ارائه یا افشای به اقدام اسناد، مبادلات و بورس بازار به

 

 به صورت زیر برشمرد: توانمیعوامل خطرساز در مسئله فضای مجازی را  1-11

 بزهکاران سوی ازها داده بودن خطر معرض در 

 داشتهها سازمان بر جدی مخرب آثار داده به تعرض ،2011 سال در پدیده مؤسسه سالانه گزارش طبق

 هاداده ایمنی مدیریت خصوص در بینانهواقع و پایدار سازوکارهای اجرای و طراحی ضرورت امر که این 4است

 هایداده ایمنی ارتقای زمینه در حاصله هایپیشرفت وجود با که دهدمی نشانها واقعیت .طلبدمی را

 خرده بازاریابی، خدمات ،ایرایانه هایبازی از اعم مختلف صنایع و بخش به مربوط که هادادهاین  مجازی،

 اعتباری و مالی مؤسسات و اجتماعی هایشبکه و مؤسسات ،هابیمه ،هابانک بهداشت، ، صنعتفروشان

 600، بیش از 2013حمله تا ماه مارس  3669 در که جایی تا. دارند قرار خطر معرض در به شدت هستند،

 .اندگرفته قرار حمله مورد یکترونیکال هزار سابقه

مخاطرات  به مربوط هایهزینه هکدارد  مهم واقعیت این بر دلالت مجازی فضای حملات افزایش

 خصوص ایمنی در هاسازمان کنترل برای منظمی سازوکار هرگاه مثال، برای. است افزایش حال در مجازی

 حدودیبه  خود ارتقای برای است لفکم سازمان گیرد، قرار حمله مورد هاداده این و باشد داشته وجود داده

 46 مقرراتی در چنین متحده، ایالات در. شود هنگفتی متحمل هزینه آمده است، اعلامی سازوکارهای در که

 وجود ایالات متحده ویرجین جزایر و وکپورتوری گوام، کلمبیا، مانند وابسته کشور چند در آن بر علاوه و ایالت

 5دارد.

                                                      
1 (watson, 2012) 
2 Commission on Trade Documents and Exchanges 
3 (Commission on Trade Documents and Exchanges of Corporate Financing, 2011) 
4 (ponemon Institutes, 2012) 
5 (State Security Breach Notification Laws, 2012) 
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، هامهیجر نیز و منظم هایبازرسی مشمول است نکمم مجازی فضای با مرتبط هایشرکت همچنین

 سوء استفاده خصوصی، حریم نقض داده، سرقت از ناشی خسارت مطالبه برای که باشند دعاوی و هامجازات

 .دارد وجود هاداده به تعرض از ناشی آثار سایر و محرمانه اطلاعات به دسترسی یا ریکف یتکمال از

 آن انواعدر فضای مجازی و  کسیر مفهوم 1-12

 یکدر معرض بودن  یلدله ب رو تحمل خسارت و ضر یدناحتمال صدمه د یعنی یمجاز یمخاطره فضا

تر مخاطره عام ییدر معنایا  1وکار شودکسب یکآثار سوء بر  یجادمنجر به اتواند یکه م یکیترونکعامل ال

 یهایستمس یک،ترونکتجارت ال ین،آنلا ینتینترا یهایتعبارت از مخاطره مربوط به فعال یمجاز یفضا

 2.است یاطلاعات شخص یرهذخ ینو همچن یفناور یهاهکو شب یکیترونکال

 ایبه معن یسکر اصولاً متفاوت است اما آنچه  یتبسته به نوع فعال یمجاز یگرچه مخاطرات در فضا

بالغ بر موارد  اصولاًرا از آن مصون دارند  وددر صددند تا خ یبزرگ تجار یهاو شرکت شودمیخوانده یواقع

 است: یرز

 تعریف مبانی حاکم بر بیمه فضای مجازی 1-13

 هک 1-13-1
 یزانم یفضعتواند موجب تیهک م .ستا هارکتوسط ه یشدن اطلاعات شخصهک هک، از منظور 

چرا که هک  ،آمدن اعتبار آن شرکت خواهد بود یینشرکت شود که خود باعث پا یک یسازمان یمحرمانگ

ها و از دست دادن اطلاعات محرمانه را در معرض داده یتنسبت به امن تشرک یکرد کن است عملکمم

 .دهد قضاوت عموم قرار

 3دهییسحمله عدم سرو 1-13-2
باند و منابع  یپهنا 5کردن پرکار برای ینترنتیارتباط ا یارایانه  یکاز  4دهییسدر حملات عدم سرو

 ؛گرددمی مشغولاً وان ارائه خدمات نداشته و اصطلاحآن سرور ت یجهشود که در نتیاستفاده مأ سرور مبد

 یاربس یزانارسال م یقشخص از طر ینچند یا یکحمله  یاخلا در خدمات، به معنا یاحمله قطع  ین،بنابرا

افراد  یجهباشد که در نتیآن م یتاز ظرف کاستنبه منظور  یایانهبه سامانه را یکیترونکال یهااز داده یادیز

 یدر صورت. کرده و به مبادله اطلاعات بپردازند یداپ یخود به سامانه دسترس یامور قانون یمُجاز نتوانند برا

شود، یکه معمولاً بدان وارد م یعاتآن با حجم اطلا یتسامانه بدان جهت باشد که ظرف یتکه پرشدن ظرف

 .یافتباشد، تحقق نخواهد  یمهکننده خدمات که مشمول بحمله قطع یست؛هماهنگ ن

                                                      
1 http://www.investopedia.com/terms/p/professional-liability-insurance.asp 
2 (Greisiger, 2010) 
3 Denial of service attacks 
4 DOS 
5 overloading 
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 1یاخاذی اطلاعات 1-13-3
را  یگرید ینترنتا یقاز طر یکه شخصیابد یاب مکارت یهنگام یمجاز یدر فضا یاخاذ یکلبه طور 

خاص  یانجام کار یامشخص  ییکالا یلپول، تحو یبه برآورده کردن مطالبات خود مانند دادن مبلغ یدتهد

 یا رض و آبرو واز صدمه زدن به شخص، عِ یفیط شامل تواندیم یدتهدند. کیم رابطه جنسی( ی)مانند برقرار

 2.باشد یاموال و

 خطای نیروی انسانی 1-13-4
آورند باز هم یداده به عمل م یتامناری برای مقابله با های تجهایی که شرکتبا وجود تمام تلاش 

از موارد نقض  4شرکت آی.بی.ام 3گزارشطبق . است یمجاز یمخاطرات فضا ترینمهماز  یکی یانسان یخطا

 .بوده است یلپنج درصد موارد دخ، خطای انسانی در نود و 2013ای آن شرکت در سال هداد ینتام

 افزارنقص ناشی از نرم 1-13-5
که  نندکیاستفاده م یفراوان یایانهرای افزارهاخود از نرم هاییتفعال یریبه کارگ یبرا ها اصولاًشرکت

 خسارت شود. ن است منجر به ورودکمم یایانهرا یهابرنامه ینمناسب ا هیعدم بازد یگاه

 نقض داده 1-13-6
 ی وبه طور پنهان یاست که در اثر آن اطلاعات محرمانه، محافظت شده و سر یاهنقض داده حادث 

 5.است مورد استفاده قرار گرفته شده یا یدهدزد بررسی وز وبدون مج

 یروسانتقال و 1-13-7
 ن استکمم 8هارجانمو  7ها، کرم6هایروسانواع و یقرسان از طرخدمات یهایستماختلال در س یجادا 

 .صورت بگیرد

 هحالت عدم فعالیت شبک 1-13-8

. خدمات نباشد ئهقادر به ارا یمدت به خصوص یبرا یستمیسرود که این اصطلاح زمانی به کار می

ها کبان ی،اهسته هاییروگاهمراکز فعال مانند ن یررسان به ساخدماتهای یستمس یبرا یتیوضع ینچن یجادا

 یعواقب ناگوار ممکن استشد و  ها خواهدآن یاختلال در انجام امور اصل موجب یمؤسسات مال یرو سا

 باشد. داشته یپ ها دربرای آن

                                                      
1 Information extortion / Cyber extortion 
2 definitions.uslegal.com/c/cyberextortion/ 
3 (IBM Security Services 2014 Cyber Security Intelligence Index, Analysis of cyber attack 
and incident data from IBM’s worldwide security operations., 2014) 
4 IBM 
5 (Rouse, 2010) 
6 Viruses 
7 worms 
8 corals 
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 سیستم یکیاز بین رفتن فیز 1-13-9

 یمتعدد ینیع یزاتاطلاعات است که از تجه یفناور یستمسفعالیت در محیط مجازی نیازمند  

 ییراتتغ ی،سوزآتشاز جمله  یرونیتواند در اثر هر عامل بیمیزات تجه ینصدمه به ا. است شده یلکتش

 1یوندد.به وقوع بپی کیترکنوسانات ال یا یلس یحت سرور و قاتا یدما

 محاسبات ریسک در بیمه فضای مجازی هایروشسابقه  1-14
اری کاولین این فضا شکل گرفتند به طوری که  جرائمهای فضای مجازی حول موضوع نامهاولین بیمه

مبدع  2دان گیر .شودمی 1994به سال مربوط رد، کرا بیان می نترنتیبیمه برای ا عیاربرد سیستم توزکه ک

سی بود کبوده است. او نخستین  نترنتیای برای اشامل استفاده از پوشش بیمه سکیر تیریاز مداستفاده 

را با  رفتمی ارکبه خصوص در بخش مالی به  هارشته گریددر  عموماً ه ک سکیر تیریه ارتباط مقوله مدک

بود  3رد، بروس شنیرکادمیک مطرح کآ هایبحثرا در  نترنتیه بیمه اکفردی  نیرد. بارزترکمطرح  نترنتیا

 استکرده حیتشر قبلاًرا او  استشدهبر آن اجماع  نترنتیه امروزه در مورد نقش بیمه اکآنچه را  هک

 .4(2006یورسیک، )

 ینترنتا نکیدارد ول یطولان یاکه سابقه یایمهوابسته است به جداول ب یمهدر ب یگذارارزش اصولاً

فلذا  کنند.یفاش نم یتیبه علت مسائل امن ها راپرونده یاتجزئها شرکت یاز طرف نو است. اییدهپد

 یتکم یل،دل یناند. به همکرده یینتع یگذارارزش یارهایمع یمجاز یفضا یهایمهب یبرا یمهب یهاشرکت

 یناگرچه هنوز ا اند.کرده نییاست تع یرگیر قابل اندازهیغ یرا که به نظر برخ یمجاز یفضا هایکیسر

 ینا یمناسب برا یمهو حق ب ریخ یاهستند  یحصح یارزش گذار یهاطرح ینا یال بحث است که آله قابأمس

 .باشد یدچقدر با یدجد یهایمهب

 فضای مجازی هایبیمهابعاد تجاری  1-15

ده ا شیمه یمجاز یمختلف فضا هاینامهبیمه یلهبوس یمجاز یطرات فضاامخ یکه امروزه برا یپوشش

 یالاتدر بازار ا یپرداخت یهایمهحق ب .دهدنشان می گیریچشم یشافزا یرسال اخنسبت به دو تا پنج است 

در  یمهخود به توسعه ب یحجم درآمد ینا شود کهمیزده  یندلار تخم یلیونم 500بالغ بر  اکیمتحده امر

عضو در  یهاشرکت یبرا یاتیعمل یهاطرح یزن یتجار یهایهاتحاد یدر برخ .کندمیکمک  یمجاز یفضا

 یستیبا ینهمچن .است یمجاز یدر فضا یایمهبند پوشش ب یدارا ،استاندارد شده یهانامهبردارنده بیمه

شود چرا یم یتلق گذارانبیمه یبرا یخود به عنوان فرصت مناسب یمجاز یفضا یمهدقت نمود که امروزه ب

جهت توسعه محصول به حساب  یمساعد ینهزمهم و  کندمی گربیمه یهاتشرک یدعا یکه هم درآمد خوب

                                                      
1 (Ltd, 2011) 
2 Dan Geer 
3 Bruce Schneier 
4 (Majuca, Kesan, & Yurcik, 2006) 
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مانند بخش  با وجود در نظر گرفتن عوامل متعدد یمهپوشش ب یها براینههنوز محاسبه هز البته .یدآیم

 .1است گرانبیمه دغدغه شود و ...یسازمان مربوطه حفظ م یلهوسه که ب ی، تعداد رکوردگذاربیمهوکار کسب

و  3به خصوص در بخش مراقبت سلامت یمجاز یفضا یمهار بباز، 2013در سال  2طبق گزارش بترلی

به رو ، شودیکوچک م یتجار یهاها و شرکتکه شامل بنگاه یتجار یاسمق های کوچک و متوسطبخش

الی  10مقدار این افزایش را بین  اکثراًاند و ها اذعان داشتهیمهبه رشد حق ب گرانبیمههمه  4.گسترش است

 یتوسط برخ یدرصد 100 یشگرچه افزا اند.ردهدرصد گزارش ک 50 لیا 25 یانم یدرصد و برخ 25

 .است شده مشاهده نیز گرانبیمه

 گسترش روز افزون نقض معلولشده است که  ینیبیشها پیمهحق ب یشگزارش احتمال افزا یندر ا

 یشکه تبعا منجر به افزا باشدمی یشخص یمنسبت به لزوم حفاظت از حر یار عمومکاف یتها و حساسداده

یسک ر ندکیبازار را مبهم م ینا یتوضع یزاز هر چ یشآنچه ب .گرددیم تجبران خسار یبرا یاختدمبالغ پر

 .است را کاهش داده یمجاز یفضا یمهبه ب ییاکات گرانبیمهاست که میل  5جمعی

 هایپوششهدف،  انیره برای انواع مختلف مشتکاست  نیا نترنتیا هاینامهبیمهبرجسته  ژگییو

حوادثی  سکیر توانندمیپوشش محدود،  فیبا تعر گرانبیمهه کامر آن است  نیدلیل ا کیمحدودی دارند. 

محدود و مشخص  فیه با تعرکآن است  گرینند. دلیل دکنیستند را مستثنی  بینیپیشه از قبل قابل ک

را به بازارهای  هاآنو در نتیجه  کردهرا متفاوت  هانامهبیمه توانندمی نترنتیا گرانبیمه، ایبیمهپوشش 

 خاص ارائه دهند.

 بیمه شرکت از اسمیت راجر. ندارد تردید مجازی فضای بیمه روشن دورنمای در کس هیچ امروزه

 ؛است جهان سراسر در بیمه رشدترین به رو و ترینسریع مجازی، فضای بیمه که است اعتقاد بر این 6آلیانز

 و کوچک هایشرکت رراً کم امروزه رهاکچون ه هکبل هستند، آن متقاضی بزرگ هایشرکت نه تنها زیرا

 .خرد هم دارند هایشرکتدهند، پس مشتریانی بین می قرار حمله مورد را هاآن امن چندان نه یهاسامانه

 متقاضیان بیمه فضای مجازی 1-16
 یادار ی،امور تجار یشبردپ برایاطلاعات سر و کار دارند و  یکه با فناور یمؤسسات و افراد ،هاشرکت

محسوب  کیترونکو تجارت ال یمجاز یفضا یمهب یانبرند، متقاضیخود از آن بهره م (یو روزانه )شخص

خدمات  یناز مهمتر یکیامروزه  یمجاز یدر فضا هایت. با توجه به حجم روزافزون مبادلات و فعالشوندمی

در . باشدیباشند که روز به روز در حال توسعه میم کیترونکو تجارت ال یمجاز یفضا یهایمهب ی،ایمهب

 شود:یاز مخاطبان مذکور ارائه م یفهرست مختصر ادامه

 کیترونکها و مؤسسات فعال در حوزه تجارت الشرکت 

                                                      
1 (Airmic Review of Recent Developments in the Cyber, 2013) 
2 betterely 
3 Health care 
4 (. Cyber/Privacy Insurance Market Survey, 2013) 
5 Accumulation risk 
6 Allianz SE 
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 ات انات و خدمککه نسبت به ام 1یمؤسسات مخابراتو  هاکمانند بان یردولتیو غ یمؤسسات دولت

عرف در قبال خسارات وارده به اشخاص ثالث  یاخود به موجب قانون، قرارداد  یارائه شده از سو

 ؛دارند یمدن یتولئمس

 یت،سرقت هو یها وجود دارد که قرباناحتمال نسبت به آن ینا یمجاز یکه در فضا یاشخاص 

 ؛شوندو جعل سمت  (... و یبهادار )رمز کارت اعتبار یهاسرقت شماره و شناسه

  ؛شودیتبادل داده استفاده م یاانعقاد قرارداد  یها براکه از آن ییهایانهمرتبط با را یهاشرکت 

 یه جهانکشب یقها از طرداده ینو ا یدنمایاطلاعات م یکیترونکال یرهکه اقدام به ذخ یاهر مؤسسه 

 ؛است سمجاز قابل دستر یرغ یاتوسط افراد مجاز  یه داخلکشب یا ینترنتا

 یانشر، پخش و ارتباط با عموم  یهایتاقدام به فعال )برخط( ینکه به صورت آنلا یمؤسسات 

 ؛مه ارتباطات و رسانه(ی)ب یندنمایمخاطبان خاص م

 خود از نامه  یاحرفه یا یصنف ی،تجار یهایتدر فعال یکه به طور قابل توجه یها و مؤسساتشرکت

 ؛کنندیاستفاده م یکیترونکال

 استمرار » وجود دو عامل یلبه دل شوند ویمند مبهره یه به هر نحو از فناورک ییهاشرکت

 ؛قرار دارند یتیدر معرض مخاطرات امن« ارتباط عمومی یا خصوصی قابل توجه»و « مندیبهره

 ؛مخاطبان هستند یا یانارتباط با مشتر یفعال برا ینترنتیا یگاهپا یکه دارا یمؤسسات 

 یوهش ینبه طور مستمر از ا یانموده  ینترنتا یقکالا و خدمات از طر یافتکه اقدام به در یافراد 

 ؛کنندیروز بازار استفاده م یتاطلاع از وضع یا یدخر یبرا

 و  یشخص یتی،امن ی،ارزش تجار یلاست که به دل یخاص یتماه یها داراکه اطلاعات آن یاشخاص

 ؛کندیم یدرا تهد هااطلاعات آن یربا سا یسهدر مقا یشتری... مخاطرات ب

 رر در معاملات کبه طور م ینترنتیو ا یکیترونکال یهاسامانه یگرد یا یاعتبار یهاکه از کارت یکسان

 کنند.یخود استفاده م روزمره یهایتو فعال

 نتیجه گیری 1-17
تری از زندگی فردی و اجتماعی و ابعاد جدید و گسترده شودمیاستفاده از فضای مجازی هر روز بیشتر 

که دارد مشکلات و مخاطراتی نیز به همراه دارد که  هاییمزیتگیرد. این گستردگی در کنار ما را در بر می

اما رونق و توسعه صنعت بیمه در  ؛مختلف جامعه را نیازمند است هایبخشلزوم توجه و هوشمندی بیشتر 

را از بین برده و هزینه بسیاری از مشکلات را کاهش  هاریسکبسیاری از مخاطرات و  واندتمیفضای مجازی 

 دهد.

اندیشیده  تمهیداتیاست، لازم است در کشور  شدهکه روند جهانی این مهم شروع  طورهماندر واقع 

ا طراحی نمود که ر هایینامهبیمهشود تا بتوان در آینده نزدیک وارد بخش اجرایی و عملی این حوزه شده و 

                                                      

 ارائه کننده خدمات اطلاع رسانی و اینترنتی مؤسساتها یا شرکت 1
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 شناسی بیمه مجازی و جوانب مختلف آنمفهوم

 

فضای مجازی را پوشش دهد. عدم آمادگی نظری و اجرایی برای مواجهه با مسائل  هایریسکابعاد مختلف 

تواند وکار خواهد شد که این مسئله میاین حوزه موجب بی سر و سامانی و مبهم بودن فضای کسب

 گزافی بر دولت و مردم تحمیل کند. هایهزینه

  



 

 

 

 

 

 

 

 

 

در زمینه بیمه  روپیشموفق و تجربه کشورهای  هاینمونهبررسی  -2

 مجازی
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 سایبر بیمه هایپوشش انواع 2-1
 ؛شوندمی تقسیم اول و ثالث شخص بخش دو به سایبر بیمه هایپوشش کلی طور به

 ثالث شخص پوشش 2-1-1

 هایمجازات یا فصل و حل ،هاقضاوت مدنی، هایپرونده به مربوط هایهزینه: مقررات و دادگستری 

 .سایبری رویداد یک از ناشی

 به پاسخ در گذار بیمه به کمک برای لازم قانونی و فنی حقوقی، خدمات پاسخگویی هایهزینه 

 اقدامات سایر یا و تحقیقات ،هامجازات ،هاجریمه پوشش و سایبری حمله به مربوط دولتی سؤالات

 .نظارتی

 بحران مدیریت به مربوط هایهزینه: بحران مدیریت 

 بیمه به پاسخ و سایبری رویدادهای مورد در مشتریان آموزش و عمومی روابط هایهزینه پوشش 

 گذار

 به آن با مرتبط خدمات سایر یا و تقلب بر نظارت و اعتبار بر نظارت هایهزینه: اعتبار بر نظارت 

 .سایبری رویداد یک تأثیر تحت کارکنان یا مشتریان

 هایعلامت یا تجاری علامت برداری، نسخه حق نقض پوشش(: مدیا) ایرسانه چند مسئولیت 

 گذار بیمه توسط آنلاین انتشار از ناشی خدماتی

 توسط هاآن خصوصی حریم نقض برای مشتریان یا کارمندان آسیب هزینه پوشش: خصوصی حریم 

 .سایبری مخرب رویداد یک

 اول شخص پوشش 2-1-2

 رویداد یک از نتیجه یک عنوان به گذار بیمه اطلاعات دادن دست از یا تخریب: تقلب و سرقت 

 .وجوه انتقال و سرقت جمله از جعلی، یا جنایی سایبری

 رخ سایبری حمله آیا اینکه ارزیابی برای لازم قانونی یا و فنی حقوقی، خدمات شامل: قضایی تحقیق 

 .حمله توقف و حمله تأثیر ارزیابی همچنین و خیر یا است داده

 انجام به قادر بیمه دارنده یک آن در که مربوطه هایهزینه و رفته دست از درآمد: کار و کسب وقفه 

 .نیست اطلاعات دادن دست از یا و سایبری رویداد یک دلیل به کار و کسب

 هایسیستم علیه را سایبری حملات تهدیدهای مورد در تحقیق به مربوط هایهزینه پوشش: اخاذی 

 .کنندمی حساس اطلاعات انتشار به تهدید را گذار بیمه که مجرمانی به وجوه پرداخت و گذار بیمه

 مرتبط هایدارایی کارایی دادن دست از یا و فیزیکی آسیب شامل: کامپیوتر ترمیم و دادن دست از 

 در که اطلاعاتی سایر یا و افزار نرم افزار، سخت ،هاداده بازیابی هایهزینه جمله از کامپیوتر، با

 .انددیده آسیب و یا تخریب سایبری حمله نتیجه
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 بیمه سایبر بر حسب میزان تقاضا در بازار هایپوشش 2-2
  92نقض امنیت و محرمانگی با میزان فراوانی%. 

 جبران هزینه شامل؛ که باشدمی امنیت و محرمانگی نقص به مربوط پوشش درصد بیشترین

 قانونی هایهزینه و داخلی هایهزینه اطلاعات، انتشار مانند رویداد یک به دادن پاسخ و خسارت

 .باشدمی

  و یا، خراب ، هزینه بازسازی اطلاعات و یا نرم افزارهایی که حذف%81بیمه مخاطرات اموال الکترونیکی 

 .اندرفتهاز دست 

  مستقیم برای تحقیق و اتمام حادثه برای به حداقل رساندن  هایهزینه، %81 حوادثهزینه پاسخ به

 پس از وقوع. هایهزینه

  73اخاذی سایبری% 

  هاسیستماضافی ناشی از عدم دسترسی به  هایهزینهسود و یا  دادندست، از %69 وکارکسباختلال در 

 فناوری اطلاعات. هایمخربحملات سایبری و یا دیگر  نتیجهبه عنوان  هادادهو یا 

  گوییدروغ، هزینه برای تحقیق، دفاع و خسارات مدنی ناشی از %65)مدیا(  ایرسانهمسئولیت چند ،

الکترونیکی و  هایرسانهمطلب در  هرگونه، علامت تجاری، غفلت در انتشار بردارینسخهنقض حق 

 مالکیت معنوی شخص ثالث. همچنین نقض

  سؤالاتدر پاسخ به  گذاربیمه، خدمات حقوقی، فنی و یا قانونی لازم برای %62دادگستری و مقررات 

 دفاعی. هایهزینهحکومتی و یا حقوقی مربوط به یک حمله سایبری، پوشش جریمه، مجازات و 

  هش مشتریان و حجم معاملات که ، هزینه از دست دادن درآمد ناشی از کا%46خسارت به اعتبار تجاری

 باشد. شدهممکن است در اثر نقض حریم خصوصی ایجاد 

 1%23 تلف داده شخص ثالث 

 نکاتی برای خریداران بیمه سایبری 2-3
  اولین گام در خرید بیمه سایبر، شناخت ماهیت و میزان خطرات شرکت شما است. برای برخی از

و خرده فروشان، نگرانیشان سرقت اطلاعات مالی اشخاص است. به طور  هابانککسب و کارها مانند، 

 و یانمونه، خطر اصلی برای یک شرکت در حوزه برق یا انرژی، اختلال کسب و کارهای بحرانی 

باید پوشش خود را با خطراتی که  هاشرکتعملیات فیزیکی از طریق حمله به شبکه است از این رو 

 ت دهند.با آن روبرو هستند، مطابق

  اول و شخص ثالث استاندارد خود را فراهم  هایسیاستدرک پوشش فعلی خود؛ شرکت شما باید

سازد تا بتواند به درک پوشش موجود خود برسد و قادر به خرید بیمه سایبری که شرکت به آن نیاز 

 دارد، باشد.

                                                      
1 (Managing cyber insurance accumulation rick, 2016) 
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 در بازار  گرانبیمهتوسط  آنچه به آن نیاز دارید خریداری کنید. با توجه به انواع پوشش ارائه شده

امروز مهم است که بر اساس اصول شرکت تمرکز کنید و در نظر بگیرید که آیا شما به تمام 

 که ارائه شده است نیاز دارید؟ هاییپوشش

 ینیب شیپ هایهزینه سهیمقا باشد، بریسا مهیب ارزش یابیارز یک شرکتگام برای  نیمهمتر دیشا 

 مرتبط آن هایهزینه و دسترس در تیمسئول هایمحدودیت با اطلاعات نقض با ارتباط در شده

 اما هستند، متفاوت برآوردها. باشد توجه قابل تواندمی اطلاعات نیز نقض به دادن پاسخ هزینه. است

 کندسعی باید شما شرکت. بوده است دلار میلیون 5/5 شده نقض هزینه میانگین 2011 سال در

 دهد. مطابقت سایبر دادن دست از صورت در خود مواجهه واقعی با را خود مسئولیت هایمحدودیت

 یا داده پردازش هاشرکت از بسیاری. بگیرید نظر در را ثالث شخص اتهام و اعمال برای پوشش 

 شما سایبر بیمه سیاست که است مهم. کنندمی منتقل ثالث فروشنده به را سازی ذخیره

 دهد. پوشش شودمی ایجاد شما فروشندگان از یکی با رفتار سوء از که ادعاهایی برای را هاییپوشش

 بیمه هایسیاست از بسیاری. کنید ارزیابی را هاداده بازسازی هایهزینه برای شده داده پوشش ارائه 

 شده نقض که را کامپیوتری سیستم نگهداری یا ارتقاء جایگزینی، به مربوط هایهزینه پوشش سایبر

 ریسک با که شرکتی هر. هستند مبهم بالقوه طور به هاداده ترمیم هایهزینه. دهدنمی پوشش است

پوشش اخذ  که شود حاصل اطمینان تا دهد انجام را لازم اقدامات باید است مواجه اطلاعات نقض

 .دهدمی پوشش بود، آن نقض از قبل که موقعیتی در را شرکت وکارکسب وقفه هایهزینه شده

 از بسیاری چه اگر. کنندمی کار دفتر از خارج در هاتبلت و هارایانه در امروز هاایحرفه از بسیاری 

 هایدستگاه و شخصی کامپیوتر ،کنندمی رمزگذاری را شرکت به متعلق هایتاپ لپ هاشرکت

فعالیت انجام  شخصی کامپیوتر طریق از که هاییشرکت برای. نیستند هاآن به متعلق سازی ذخیره

 .دهد پوشش را ویژگی این که کنند خریداری را ایبیمه که است مهم ،دهندمی

 منجر به از تنها نه تواندمی اطلاعات دادن دست از. بگیرید نظر در مقرراتی اقدامات برای پوشش 

. شود شما شرکت برابر در نظارتی اقدامات به منجر تواندمی بلکه اطلاعات شود، دادن دست

. اندشده ترفعال خصوصی حریم نقض و هاداده به از دست دادن پاسخ در فدرال و دولتی هایسازمان

 قانونی اقدام یک یا قانونی تحقیقات برای پوشش شما شرکت بیمه آیا که بگیرید نظر در باید شما

 .دهدمی پوشش را سایبری حادثه از ناشی
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 گزارش اخیراً  سی،.ان.ای .گاتنر. باشد متفاوت ایگسترده طور به تواندمی سایبری بیمه برای بیمه حق 

 که حالی در. دهدمی پوشش دلار میلیون 1 برای دلار 35،000 به دلار 10،000 از سایبری بیمه حق که داد

 ادامه اینترنتی خطرات مورد در خود درک به همچنان گذاران بیمه است، دسترس در نیز بیشتری پوشش

 1.دهندمی

 ایجاد بیمه مجازینیازهای  2-4
 با است و وب سایت یک میزبان که هرکسی حقیقت، در ؟باشندمی سایبری بیمه نیازمند کسانی چه

 و تجاری وکارهایکسب شامل این. است سایبری مسئولیت بیمه برای نامزد یک ،کندمی برقرار ارتباط عموم

 .شودمیهم  سایت وب دارندگان

 با تا خواهیدمی مشتریان از یا دهیدمی انجام آنلاین صورت به را خود وکارکسب از بخشی اگر 

بگیرید.  نظر در سایبر را بیمه خرید جدی طور به باید کنند، اعتماد ثالث فروشنده یا شما به اطمینان کامل

 حادثه، وقوع صورت در موارد این. است معمول عمل یک - آتش سیل، خانه، ماشین، - بیمه انواع تمام خرید

 تحول سمت به حرکت با چگونه؟ دیجیتال هایدارایی مورد در اما کنند؛می حفظ را فیزیکی هایدارایی

 نقض و سایبری حملات. شوندمی منتقل دیجیتال دنیای به پیوسته طور به اما آرامی، به هادارایی دیجیتال،

 بنابراین ؛است خطرناک بسیار هاآن مجدد دادن دست از اغلب و باشد آور زیان کار و کسب برای تواندمی آن

 .است ضروری امروز جهان در سایبری بیمه

 به مربوط دادندست از رنج خطر ،شوندمی وابسته تکنولوژی به بیشتر وکارهاکسب که همانطور 

بیمه فضای . کندمی رشد مشتری همچنان حساس اطلاعات داشتننگه یا و کامپیوتری هایسیستم مشکلات

شما را بر اساس پایه  وکارکسب تواندمیاینترنتی محافظت کند، اما  جرائمسازمان شما را از  تواندنمیمجازی 

ایفا  هاسازمانآنلاین نقش کلیدی در تجارت  معاملاتاجتماعی و  هایرسانهمالی حفظ کند. فناوری، 

 توانندمیالکترونیک خود و همچنین نکته قابل توجه این است که این امکانات و وسایل تجارت  کنندمی

 برای حملات سایبری باشند. ایدروازهنقش 

کاهش  و یارا، اجتناب  هاریسککدام  گیرندمیبر اساس طرح مدیریت ریسک خود تصمیم  هاسازمان

مالی ریسک را نگه داری کنند و یا انتقال دهند. بیمه یک ابزار مدیریت ریسک است که  هایرویهدهند و در 

. حال اگر رویه کندمیرا مدیریت  هابنگاهسازمان، افراد و  هایریسکتسهیم آن،  یااز طریق انتقال ریسک 

 سایبری را دارد. سازمان انتقال ریسک باشد، نیاز به بیمه فضای مجازی برای انتقال ریسک ناشی از حملات

 مدل بررسی ریسک سایبری 2-5
 احتمالی و مالی خطر درک به نیاز گران است، بیمه امروز تهدیدات بزرگترین از یکی سایبری تهدیدهای

. است دشوار کاری ریسک مکانیسم واحد، درک یا اطلاعات استاندارد یک بدون دارند را ریسک انباشت

 یک که 1محتوا مدیریت سیستم یک به را آن ،2016 سال فوریه .ام.اس( درآر) 2ریچارد متیو استالمن

                                                      
1 (A buye`s Guide to cyber Insurance, 2013) 
2 Richard Matthew Stallman (RMS) 
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 ارائه و ریسک بر مبتنی درک برای مدل اولین عنوان معرض خطر سایبری به اطلاعات در برای استاندارد

 است. در رسید تصویب به بازار سراسر در پیشرو فعالین سایبری از بسیاری توسط سیستم این. منتشرکرد

در  وسیع توسعه و تحقیق ماه 14 بر بالغ که کرد تولید سایبر دوم نسل یک .ام.اسآر 2017 سال مه ماه

 قابل هایپیشرفت روزرسانی، به این. است آن اساسی اجزای و سایبری خطر قرار گرفتن معرض مورد در

 وقایع از ایمجموعه در را جدیدی هایبینش و دهدمی ارائه خطرناک سایبری هایمدل برای را توجهی

 .2.آوردمی فراهم سایبر احتمالی

 سایبری مخاطرات آوریجمع»: اذعان نمود .ام.اس،آر در مشتری توسعه عامل مدیر ،3کریستر پرسن

 «.زلزله و طوفان مانند خطراتی خلاف بر نیست، محدود جغرافیایی نظر از و است پیچیده بسیار

 انباشت مورد در ایفزاینده طور به گرهابیمه و است زیاد بسیار بالقوه ضررهای و تأثیراتدارای  وب

سایبر انباشت  مدیریت سیستم کرده است و روروبهسایبری با مشکل  بیمه وکارکسب مشی خط در رشدروبه

 یک عنوان به بیمه سایبر ارائه امکان تا کند کنترل و درک را انباشت این تا سازدمی قادر را هاآن 4.ام.اسآر

 ".برساند حداکثر به را کار و کسب جدید خط

 خود ظرفیت سطح تعیین برای گران بیمه که شودمی باعث خطرات، این برای تاریخی محدود پیشینه

 سایبری انباشت مدیریت سیستم توسط که سایبر ارزشمندی رویدادهای درک بدون. بکشند چالش آن را به

 به قادر زیرا بگیرند، نظر در خطر مورد در کارانه را محافظه باید دیدگاه گران بیمه از بسیاری است، شده ارائه

 خط مشی بالقوه رشد سودآوری تواندمی این. نیستند سایبری هایفاجعه برای احتمالی ضرر حداکثر تعیین

 کند و خطری جدی محسوب شود. محدود را شرکت سرمایه کارآمد مدیریت همچنین و وکارکسب

 برای مشترک رویکرد که یک است خورد باز منبع هایداده شیوه دارایاس .ام.آر انباشت سایبر مدیریت

 بازار استاندارد عنوان به ایفزاینده طور به هاداده طرح این در .کندمی فراهم را گرفتن در معرض خطر قرار

 استفاده آن از حاضر حال در که سایبری بیمه 20 از بیش با خطر سایبری در نظر گرفته شده است و برای

 را نظارتی گزارشات همچنین اس.ام.آرسایبر  انباشت مدیریت سیستم. رسیده است تصویب به ،کنندمی

 قابل تغییرات شامل همچنین جدید مدل. دهدمی نیزکاهش را گرانبیمه مازاد هایهزینه ،دهدمی کاهش

 از برداری نمونه الگوهای تغییر شامل که است آن سایبری معتبر سناریوهای مورد در روزرسانی به و توجه

 انفجارهای و سوزی آتش مانند اینترنتی فیزیکی سناریوهای شامل همچنین جدید مدل. شودمی هاداده

 مورد در که است هاییسیاست از برخی در خاموش هایمواجهه ارزیابی شامل این و شودمی هکرها از ناشی

 5است. مبهم سایبری حملات

که چقدر ممکن است یک نمونه بیمه شدت داشته باشد  کندمی.ام.اس سناریوهای انباشتی را بررسی آر

از این چارچوب ریسک پذیری قرار دهند. تعریف  ایمجموعهتا مواجه خود را زیر  کندمیو به مدیران کمک 

                                                                                                                                                                     
1 CMS 
2 (Managing cyber insurance accumulation rick, 2016) 
3 Christen Pehrson 
4 RMS Cyber Accumulation QBE 
5 (Amerding, 2017) 
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تاه است و همانطورکه سایبری چالش برانگیز است. تاریخچه این نوع حملات کو هایبیمهحداکثر ضرر برای 

تهدید به سرعت در حال تحول است، حتی تجربیات چند سال پیش هم کاربرد خود را به عنوان چشم انداز 

 .دهندمیریسک فعلی از دست 

ماهیت سیستماتیک خطر سایبری با شواهدی از قبیل آلودگی گسترده نرم افزارهای مخرب در 

وجود ندارد.  واقعاًهنوز از دست دادن یک سیستم عامل جمعیت کم کامپیوترهای امن آشکار است اما 

عوض  در است. «تجربه شده توسط صنعت بیمه»بسیاری از ادعای بزرگ از بیمه ناشی از یک دلیل واحد 

واقع  هایمحدودیت.ام.اس نیاز به الگویی مبتنی بر شواهد از پتانسیل تلفات و ارزیابی آرسناریوهای انباشتی 

ی چارچوبی برای مدیریت هارائه دهند سیستماتیک هر فرآیند مخرب دارد. جدول زیر أثیراتتگرانه به میزان 

 .باشدمیریسک انباشته 

 
 تحلیل ریسک ماتریس 4جدول 

 و همچنین کارهاروی کسب و  بر را ثیرأت که بیشترین سایبر دادن دست ، سناریوهای از4جدول در 

، در نظر گرفته شده شودمی ارائه سایبری مسئولیت بیمه بازار در که پوشش معمول هایدسته از بسیاری

 شود، اینترنت آسیب باعث تواندمی که است فرآیندهای تنها نه سایبر دادن دست از یندفرآ پنج این .است

 مدیریت انباشته هایتست انواع تولید برای چارچوبی و باشندمیآسیب سایبری  پیشرو در فرآیندهای بلکه

 مدیریت برای فهم قابل تمرکز که است رفته دست از هایدادهعلت . کنندمی را فراهم کارها نمونه برای

رفتن  دست از . از نکات حائز اهمیتهادادهفرآیند از دست دادن  ینحوهاست نه  بوده سایبر بیمه هایریسک

 «از ناشی درآمد» به است ممکن این. شودمی ایجاد اصلی علت یک از ادعا زیادی تعداد که است این سایبر،
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 که بود خواهد منطقی گرانبیمه برای امر این باشد و مشابه بیمه هاینمونه سایر در خاص خطاهای

 شناسایی سایبر دادن دست از علل از اصلی هایدسته عنوان به که را سایبر دادن دست از ندهاییفرا

 دهند، اما در نشان خود را هایریسکمدیریت  کدها این اساس بر بالقوه طور به و بگیرند نظر در ،اندشده

 از زیادی تعداد آن در که کنید تجربه را سایبری فاجعه یک است ممکن سایبر، دادن دست از فرایند یک

 .هستند مشترک علت یک از هاآن زیرا هستند، وابسته هم به ادعاها

 :از وابستگی عبارتند علل
 شودمی هایشرکت از بسیاری در گسترده آسیب باعث اطلاعات فناوری هایسیستم در پذیری آسیب. 

 از زیادی تعداد در را خود حملات توانندمی که کنندمی استفاده هاییتکنیک یا منابع از مجرمان 

 دهند. قرار بررسی مورد هدف هایشرکت

 :گذار بیمه هایسازمان بندی طبقه از نمونه

 فعالیت و وکارکسب بخش •

 شرکت مالیات •

 شرکت اندازه •

 کارکنان تعداد •

 سایبری رویدادهای تاریخی تجربه •

 اطلاعات فناوری به تجاری وابستگی •

 برخط() آنلاین معاملات حجم •

 مردم عموم با مرتبط هایپروژه تعداد •

 ثیر:تأ میزان

 ثیرتأ بدون •

 اثرات کم •

 توجه قابل بالقوه تأثیرات •

 بالا بالقوه تأثیرات •

 فرآیندهای مدیریت ریسک:

 مدیریت روانشناسی ریسک سازمان 

 طراحی پاسخ حادثه 

 1مقررات و انطباق پی.سی.ای 

 با کارمندان قراردادفسق  رویه 

  دسترسی از راه دور هایروشتعیین 

  امنیت فناوری اطلاعات درموردآگاهی و آموزش کارمندان 

                                                      
1 PCI Local Bus 
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 آن هایحلفضای مجازی و راه  گذاربیمهمشکلات  2-6

های کمبود اطلاعات کافی در مورد داده یلبه دلنامه دم توانایی تعیین دقیق مبلغ بیمهع 2-6-1

 سایبری

در حیطه شرکت خود مگر مرتبط با  سایبریطبق قانون اجباری به افشای حملات  هاشرکتاکثر 

بنابراین صنعت بیمه با  اند؛نشدهندارند و به این ترتیب بسیاری از حملات اینترنتی گزارش  کنندهمصرف

اه را برای آن سخت و همر گذاریسیاستکه تبیین  باشدمیمواجه  غیرمنصفانهشایع یکطرفه و  هایگزارش

 .کندمیبا مشکل 

 هایمدلریسک را به جای  بینیپیش هایمدل توانندمی گرانبیمهحل: برای غلبه بر این مشکل  راه 

تحت پوشش قرار  نامهبیمه سازیبهینهقطعی و تجزیه اطلاعات در سراسر صنعت بیمه به منظور  بینیپیش

 دهند.

 آمیز حملات سایبریانباشت فاجعه  2-6-2

ترس از مواجه با تجمیع ناگهانی تلفات را داشته باشند. به طور مثال  گرانبیمهز ممکن است برخی ا

و این سرویس مورد حمله  کندمی، کار وکارکسببا یک سرویس شخص ثالث که با طیف وسیعی از  گربیمه

منجر به  تواندمیقرار گیرد و منجر به توقف خدمات برای همه کاربران آن شود. این نوع رویداد سیستماتیک 

 شود. گرانبیمهبرای  ومرجهرج

 را آغاز کرده تابه حداقل رساندن خطر تریدقیقتضمین قانونی  هایسیاستباید  گذارانبیمه: حلراه 

 کنند. کمک تجمیع،

 هایسکربه دلیل تکامل مداوم  قرارگرفتندر معرض خطر  بینییشپیف قابلیت تضع 2-6-3

تنها به یک نوع  گرانبیمه. کندمیمداوم تغییر پیدا  طوربهدر معرض خطر  قرارگرفتندر این زمینه  

به طور مداوم با پیشرفت تکنولوژی و به تبع تکامل خطرات آن مواجه  گربیمهحوزه  این درحمله سازگارند و 

در  هانوآوری، مواجه است. در عمل باشدمیاست. در نتیجه مدیریت ریسک با این مشکل که قابل پیشگیری 

که باید مورد ارزیابی و بیمه قرار  کنندمیجدید برای حمله سایبری فراهم  هایفرصت 1IOTمانند  روکاکسب

 بگیرند.

شدن به یک مدیر کامل ریسک سایبر و  تبدیلدر  تواندمیحل: کلید اصلی آن برای پیشگیری  راه

 اصلی انتقال ریسک باشد. طریقههمچنین 

 سایبری بیمه محصولات و محدودیت گذارانیمهبدید محدود   2-6-4
 بر اصلی آنان تمرکز و دارند تونلی سایبری، دید هایسیاست نوشتن هنگام در گرانبیمه از بسیاری

 که سایبری مخاطرات دیگر از بسیاری نادیده گرفتن و اطلاعات هک شناسایی برای سایبر بازاریابی روی

                                                      
1 Internet Of Things 
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 محدود قیمت، به کالا، حساس به شدن تبدیل حال در سرعت به پوشش با آن مواجه است. این شرکت

 .است سود پتانسیل و گرانبیمه مدت کردن رشد بلند

 خریداران میان در ریسک آگاهی افزایش حین در را محصولات توانندمی گرانبیمه مقابله برای: حل راه

 .کنند متمایز

 اینترنتی هاییسکر تهیه و تعیین در یاستانداردساز عدم 2-6-5

 به حامل از مختلفی اصطلاحات و شوندمی نوشته سفارشی هایسیاست طریق از اغلب سایبری پوشش

 از اصلی نگرانی بسیاری دلیل احتمالی پوشش بیمه هایشکاف رسدمی نظر به .شودمی وارد کاربر دستگاه

 دارند. سایبری است که نیاز به بیمه وکارهاییکسب

 شده برای این مشکل استاندارد سیاست ایجاد برای یکدیگر با همکاری با توانندمی گذارانبیمه: حلراه

 .کنند غلبه

 نامه بیمه هایینهگز یا و سایبری بیمه از خطرات عدم درک کامل اغلب خریداران  2-6-6

 حتی گذارانبیمهبلکه اغلب  اندکوچک کارهای و کسب اجرا حال در لوحی که ساده خریداران فقط نه

 بیمه. پوشش هایگزینه به رسد ، چهدانندنمینیستند و راه مقابله با آنان را  آگاه خطرات سایبری از

 باعث نتیجه در که کند عمل بهتر کرده تحصیل کنندگانمصرف ایجاد در باید بیمه صنعت: حل راه

 انجام برای راه ، یکشودمی پوشش خرید و ریسک مدیریت هایبرنامه اجرای برای هاشرکت بیشتر تشویق

 با توانندمی سایبری هایبیمه .تبلیغات است و بازاریابی طریق از مستقیم تبلیغاتی هایتلاش افزایش کار این

شامل؛  تواندمی این .کنند حمایت کارگزاران و عوامل از ،خطرکنترل  ریسک و آگاهی دادن نسبت به انواع

 سایبری باشد. امنیت متخصص به ارجاعات همچنین و هاپادکست و هاسایت وب بروشورها،

 نظارتی و جریان قانونی 2-6-7

 طریق از سایبری منازعات پوشش که آنجایی واضح و روشن نیست. از هنوز سایبر پوشش قانون درمورد

 مورد در نظر اختلاف دلیل به تعهدات متضاد ادعای از است، خریداران نداده ادامه خود راه به دادگاه سیستم

 بیش اغلب دولتی مقررات ،براین . علاوهباشندمیپوشش متفاوت، نگران  سیاست شده و اعمال هایسیاست

 .شودمی پوشش ایجاد شکاف به منجر که باشندمی متناقض و یا حد از

 از اختلافات جلوگیری به تواندمی هاسیاستو  اصطلاحات استانداردسازی که کرد اشاره 1راه حل: ایزو

 اختلافات موارد استانداردسازی مدت، دراز در .کند کمک آن، هایهزینه و طولانی دادرسی و پوشش

 اعتماد و تضعیف گرانبیمه برای مدیریت هایهزینه ادعایکه  دهندمیپوشش را کاهش  احتمالی

 2.بردمیرا از بین  کنندهمصرف

  

                                                      
1 IOS 
2 (Jayleen, 2017) 
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 فواید اقتصادی بیمه سایبر 2-7
  شودمیبیمه منجر به افزایش سطح سرمایه گذاری امنیتی، افزایش سطح ایمنی اطلاعات. 

  امنیتی برای ریسک انسان به بهترین شیوه ممکن هایمدلو ارائه  استانداردهاتسهیل 

 ایجاد یک بازار بیمه فضای مجازی 

 .شودمیتماعی نتیجه گرفت که بیمه سایبر منجر به افزایش رفاه عمومی اج توانمیدر نهایت 

 پیشرو در صنعت بیمه کشورهای هایحوزه 2-8

 زانیآل یبریمحافظت ساشرکت  

 پوششی: هایحوزه

 و شرکت یشخص هایداده یبرا هادادهنقض پوشش 

 اطلاعات یفناور قاتیو گزارش تحق یاطلاع رسان هایهزینهنقض اطلاعات از جمله  هایهزینه

 به خطر افتاده مانند انکار حملات ایهک شده  هایسیستم یبرا شبکه تیامن تعهد

 تالیجید اتینشر یبرا هارسانه تعهد

 یبریاز حمله سا یناش کسب و کار هایوقفه

 یاز وقفه کسب و کار مجاز یناش هابرنامهو  هاداده یبرا یابیباز هایهزینه

 یاعتبار بیکاهش آس یبرا بحران انیب

 سرقت هکر براساس سرقت پول پوشش

و  یمجاز فضای گسترده محدوده ینقد هایجریمهبرطبق  ی؛کیپول الکترون یوجه پرداخت تعهد

 سکیر یبه بررس ازیو آسان بدون ن عیسر ندیبا عبارات شفاف و روشن فرآ یخصوص میحر هایپوشش

 یوان اچ اس ب بریسا مهیشرکت ب

 تواندمیشخص ثالث  مهیب پوششاست.  شخص ثالث یپوشش تعهد بدهاین شرکت شامل  هایپوشش

حل  هیثانو ندیفرا کی ،یاقدام مدن .دیبه دست آ «ایشبکه تیدادخواست الزام به انجام تعهد امن کی»با ارائه 

شده  مهیب انهیرا یتیامن ستمیپول است که درآن ادعا ضعف س افتیدر یبرا یدرخواست کتب کی ایاختلاف 

ناخواسته  انتشار، اطلاعات حرفه شخص ثالث نقض :دشومی ذیل یهااز رخداد یکیمنجر به و  ارائه شد

 است. شده ناخواسته حضور داشته مهیکه در آن فرد ب ایحملهبدافزارها، انکار 

 هایهزینه یوان اچ اس ب بریسا مهیشبکه، ب تیدادخواست الزام انجام تعهد امن یریگیصورت پ در 

و  مهیتحت پوشش ب هایمحدودهارائه شده در  یتیحما نهی. هزدهدمیرا پوشش  ییقضاوت قضا ،یتیحما

 .شخص اول عرضه شود یپوشش مهیمستقل از ب تواندمیتحت پوشش شخص ثالث  مهیب

 شماریخطرات ب برابر دربیمه گذار از  حافظت منظوربه این شرکت  ینترنتیتعهد ا ینامه تخصص مهیب 

 وبه خط تلفن پاسخ گ یازجمله دسترس یشده است که شامل خدمات یطراح یبریحمله هدفمند سا کی

 بیمه گذاربه آنها اشاره شده از  ریکه در ز یها نهیو درزم باشدمیاطلاعات  تیکارشناسان امن ینترنتیا

 :کندمی تیحما
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ی، ریباج گ یکردن تقاضاها برآورده، انیکردن مشتر مطلع، زاتیو تجه هادادهبازگرداندن  هایهزینه 

 ، توسط بیمه گذار پرداخت شود.اشخاص گریقانوناً به د دیکه با یو خسارات یدفاع حقوق هایهزینه

 مارکل یبریخطرات سا پوشش

 ریکه در ز شودمیمارکل حاصل  مهیشرکت ب هایسیاستتنها با  یبه طورانحصار یبریسا مهیب پوشش

 :اشاره شده است هاآنبه 

مراقبت و  ،یگوناگون( خطرات رفاه اجتماع هایحرفهو  ی)از جمله رسانه، فناور ایحرفه خطرات

 .یستیو علوم ز یپزشک ستیخطرات ز ه،یریخ

 رانیدر ا مهیب 2-9
 مهینوع ب نیا متأسفانه شرفته،یپ یبه خصوص کشورها ایدر سراسر دن یمجاز مهیرغم گسترش ب یعل

 ایدر دن نهیزم نیدر ا یاریبس ایبیمه هایشرکت کشور ما ندارد. مهیدر ب یگاهیدر حال حاضر جا رانیدر ا

 .را کاهش دهند یمجاز یفضا هایریسکهستند تا مخاطرات و  تیمشغول به فعال

 ایبیمه یزیبه برنامه ر موظف کند،یم تیفعال یاجتماع نیمأت رنظریکه ز یمرکز مهیب ران،یا در 

 قیطر نیو از ا دهدیم یاجتماع تأمینخود را به  هایفعالیت حهیلا یمرکز مهینحو که ب نیبه ا باشدمی

 .دیآیسپس به اجرا در م شود،یم یریگ میو راجع به آن تصم شودیوارد مجلس م

 رانیدر ا یمجاز یعدم گسترش فضا لیدل به ،یمرکز مهیاز کارشناسان ب یکی صحت، دیگفته سع به 

 هایزمینهصورت نگرفته است بلکه در  یکار یمجاز مهیب نهیتنها در زم نه شرفته،یپ ینسبت به کشورها

یحوادث م ایعمر  مهیحول ب رانیدر ا ایبیمه هایفعالیتاکثر است. نشده  یهم کار خاص مهیاز ب گهید

 یمرکز مهیب تیاست. با توجه به عدم فعال افتهیتجمع  نهیزم نیدر ا شتریها بیگذار هیسرما فعلاً  رایز گردد،

در  ینشده است. فقط در قانون مجازات اسلام بیدر مجلس تصو ایلایحه ایقانون  متأسفانه نه،یزم نیدر ا

که با گسترش  در نظر گرفته شده است یمجاز یجرائم در فضا یبرا یمجازات ،ایرایانهبخش جرائم 

 هایفعالیت یو برا رسدیبه نظر نم یکاف ،یو اجتماع یکار هایزمینهدر همه  یمجاز یروزافزون فضا

 .سازدیمواجه نم نانیاطم یها را با فضاآورد و شرکتیبه عمل نم یقطع تیمصون یمجاز

و  یالزام قانون گذار ،یمجاز یدر فضا یکار نهیو گسترش زم یمجاز یتوجه به گسترش فضا با 

 نهیزم ،یمجاز یدر فضا تیفعال سکیتا با کاهش ر رسدیبه نظر م یضرور رانیدر ا نهیزم نیدر ا تیفعال

 .هموار شود نهیزم نیو افراد به ا هاشرکتورود 

 رانیدر ا یمجاز یو فضا هاسایت تیعدم امن ،یمجاز مهیعدم گسترش ب لیاز دلا یکی افزود: یو 

 اریبس یبریخطرات سا ریدر مواجهه با هک و سا رانیدر ا ینترنتیو ا یتیامن یهاستمیمثال س یاست. برا

 مهیب هایشرکت یبرا یگزاف هایهزینه، رانیدر ا یمجاز یکردن فضا مهیب نیو ناامن است، بنابرا فیضع

به انجام امور  یو الزام عرف یمجاز یبه کارها نانیاطم عدم ،یمجاز یفضا تی. در کنار عدم امنکندیم جادیا

ندارند جز  یمجاز نهیدر زم تیحضور و فعال یبرا یلیتما ،ایبیمه هایشرکتمردم و  ،یبه صورت حضور

 .بسنده کردند یحضور ریو غ یزنامه به صورت مجا مهیها که تنها به ارائه باز شرکت یبرخ
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 وجود دارد مهیفروش و ب یبرا هاشرکت نیکه ب رقابتی ،یمجاز مهیعدم گسترش ب لیاز دلا گرید یکی 

و موجب کاهش  برهزینهها این شرکت یبرا یگسترش بخش مجاز رایز شودیم نهیزم نیمانع از گسترش او 

خواهند  یاقتصاد یمجبور به ترک بازار و فضا لازم، ینداشتن فناور لیو در بلندمدت به دل شودیسودشان م

 شد.

 چیه ،ایبیمه یهاو شرکت مهیب یهاو مرکز پژوهش یمرکز مهیبدر  که بالاتر ذکر شد، همانطور 

و  یتنها به بخش حقوق زین یاسلام یمنتشر نشده است و در مجلس شورا نهیزم نیدر ا تیاز فعال یگزارش

شده در  نییمجازات تع رایز باشدنمی یشده است که کاف یتیفعال نهیزم نیدر ا جرائماز  یمجازات بعض

 .ندارد یریتاث که ممکن است وارد بشود، هاییخسارتو  هاآسیبمقابل 

نکته را ذکر کرد که  نیا توانیم» ؛بودجه کشور یزیو برنامه ر تیریسازمان مد کارشناس ،یعرب دکتر 

به  هاتلاش عمر و حوادث، یهامهیسود ب لینداشته و به دل یریچشمگ شرفتیهنوز پ رانیدر ا مهیصنعت ب

 ،ییاروپا یورهادر کش مهیانواع ب شرفتیدر کنار پ ها بوده است.نهیزم نیدر ا شرفتیسمت گسترش و پ

عدم مشکل  لیبه دل. اندهم داشته یریچشمگ یهاشرفتیو پ اندکردهتکافل کار  نهیدر زم یاسلام یکشورها

در  مهیب شرفتیمانع پ ییسودگرا متأسفانهو  میاتکافل نداشته نهیدر زم یخروج ه،یاز منظر فقه امام مهیب

 .«شده است رانیا
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 رانیدر ا یمجاز فضای مهیب 3-1
 مهینوع ب نیا متأسفانه شرفته،یپ یکشورها به خصوص ایدر سراسر دن یمجاز مهیرغم گسترش ب یعل

 نهیزم نیدر ا یاریبس یاهمیب یهاکشور ما ندارد. شرکت مهیدر صنعت ب یگاهیدر حال حاضر جا رانیدر ا

 .را کاهش دهند یمجاز یفضا سکیهستند تا مخاطرات و ر تیمشغول به فعال ایدن در

 یامهیب یزیرموظف به برنامه کند،یم تیفعال یاجتماع نیمأت رنظریکه ز یمرکز مهیب ران،یدر ا 

 قیطر نیو از ا دهدیم یاجتماع تأمینخود را به  یهاتیفعال حهیلا یمرکز مهیب که نحو نیبه ا باشدیم

 .دیآیسپس به اجرا در م شود،یم یریگمیو راجع به آن تصم شودیوارد مجلس م

 رانیدر ا یمجاز یعدم گسترش فضا لیبه دل ،یکزرم مهیاز کارشناسان ب یکی، 1صحت دیبه گفته سع 

 یهانهیصورت نگرفته است بلکه در زم یکار یمجاز مهیب نهینه تنها در زم شرفته،یپ ینسبت به کشورها

 یهاتیفعال اکثر. میهم عقب افتاد نهیزم نیدر ا گرید یو از کشورهااست نشده  یهم کار خاص مهیاز ب رگید

تجمع  نهیزم نیدر ا شتریب هاگذاریسرمایه فعلاً  رایز گردد،یحوادث م ایعمر  مهیحول ب رانیدر ا یامهیب

 بیدر مجلس تصو یاحهیلا ایقانون  متأسفانه نه،یزم نیدر ا یمرکز مهیب تیاست. با توجه به عدم فعال افتهی

 یمجاز یجرائم در فضا یبرا یمجازات ،یاانهیرا مدر بخش جرائ ینشده است. فقط در قانون مجازات اسلام

 یکاف ،یو اجتماع یکار یهانهیدر همه زم یمجاز یکه با گسترش روزافزون فضا در نظر گرفته شده است

 نانیاطم یها را با فضاو شرکت آوردیبه عمل نم یقطع تیمصون یمجاز یهاتیفعال یو برا رسدیبه نظر نم

 .سازدیمواجه نم

 تیو فعال یگذارالزام قانون ،یمجاز یدر فضا یکار نهیو گسترش زم یمجاز یتوجه به گسترش فضا با

ورود  نهیزم ،یمجاز یدر فضا تیفعال سکیتا با کاهش ر رسدیبه نظر م یضرور رانیدر ا نهیزم نیدر ا

 .هموار شود نهیزم نیها و افراد به اشرکت

 رانیدر ا یمجاز یو فضا هاتیسا تیعدم امن ،یمجاز مهیعدم گسترش ب لیاز دلا یکیافزود:  یو

 اریبس یبریخطرات سا ریدر مواجهه با هک و سا رانیدر ا ینترنتیو ا یتیامن یهاستمیمثال س یاست. برا

 مهیب یهارکتش یبرا یگزاف یهانهیهز ران،یدر ا یمجاز یکردن فضا مهیب نیو ناامن است، بنابرا فیضع

به انجام امور  یو الزام عرف یمجاز یبه کارها نانیعدم اطم ،یمجاز یفضا تی. در کنار عدم امنکندیم جادیا

ندارند جز  یمجاز نهیدر زم تیحضور و فعال یبرا یلیتما ،یامهیب هایشرکتمردم و  ،یبه صورت حضور

 .بسنده کردند یرحضوریو غ ینامه به صورت مجاز مهیها که تنها به ارائه باز شرکت یبرخ

 رایز شودیم نهیزم نیوجود دارد، مانع از گسترش ا مهیفروش و ب یبرا هاشرکت نیکه ب یرقابت

و در بلندمدت به  شودیبر و موجب کاهش سودشان م نهیها هزشرکت نیا یبرا یگسترش بخش مجاز

 .شوند یاقتصاد یلازم، مجبور به ترک بازار و فضا ینداشتن فناور لیدل

                                                      

 دانشگاهو استاد  یمرکز مهیب پژوهشکارشناس مرکز  1

 تهران ییطباطبادانشگاه علامه  یعلم تییه عضو
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در نظر گرفته  یمجاز یفضا نیمتخلف یبرا یمجازات ،یاهانیبخش جرائم را ،یقانون مجازات اسلام در

 نییاما مجازات تع دهدیرا کاهش م یبخش مجاز نیفعال یهایاز نگران یقسمت بیرتت نیشده است و بد

 دیباشد. قانون گذاران نبایو مانع نم یکه ممکن است وارد بشود، کاف هاییخسارتها و بیشده در مقابل آس

از جرائم و خسارات بدانند بلکه از  یریجلوگ یمجازات توجه کنند و آن را تنها اهرم خود برا شیبه افزا صرفاً

 .بروند یمجاز یدر فضا یتر به مقابله با ناامنجامع نیوضع قوان قیطر

نکته را ذکر کرد که صنعت  نیا توانیداشتند: م انیب رانیدر ا مهیدر ارتباط با صنعت ب 1یدکتر عرب 

به سمت  هاتلاشعمر و حوادث،  یهامهیسود ب لینداشته و به دل یریچشمگ شرفتیهنوز پ رانیدر ا مهیب

 یکشورها ،ییاروپا یشورهادر ک مهیانواع ب شرفتیها بوده است. در کنار پنهیزم نیدر ا شرفتیگسترش و پ

از  مهیعدم مشکل ب لیاند. به دلهم داشته یریچشمگ یهاشرفتیاند و پتکافل کار کرده نهیدر زم یاسلام

شده  رانیدر ا مهیب شرفتیمانع پ ییسودگرا متأسفانهو  میانداشته تکافل نهیدر زم یخروج ه،یمنظر فقه امام

 .است

 رییخود را تغ هایزیرساخت مه،یب یهالازم است که شرکت ،یمجاز مهیب نهیدر زم شرفتیپ یبرا

را در  یراتییو تغ رندیدارند الگو بگ تیفعال نهیزم نیکه در ا ییاز کشورها مهیدهند و از لحاظ ابزار و علم ب

و سپس در کاهش  مهیب نهیش هزیخود را در افزا تأثیر نیکه اول راتییتغ نیکنند، اما ا جادیا مهیساختار ب

 یهاسود شرکت کاهش و مهیب یهاکردن شرکت نیگزیموجب جا دهد،یکردن نشان م مهیرغبت مردم به ب

در  دیبا زیاست. در ضمن دولت و مجلس ن رانیدر ا مهیب شرفتیاز عوامل عدم پ گرید یکیکه  شودیم مهیب

مردان صورت نگرفته از طرف دولت یاقدام متأسفانهداشته باشند که  یهمکار مهیب یهابا شرکت نهیزم نیا

از علل آن عدم احساس  یکیکنند که  دایپ یمجاز مهیب نهیبه زم یرغبت یامهیب یهااست تا مردم و شرکت

به مجلس  یمرکز مهیب یکارها از سو شنهادیو پ قیعدم تحق گریاست و علت د نهیزم نیبه ورود در ا ازین

 .است

 صنعت بیمه فضای مجازی هایچالش 3-2

 عدم وجود پیشینه تاریخی حوادث 3-2-1
ی است که این بریسا یتیگران عدم وجود اطلاعات مربوط به حوادث امنمهیچالش ب ترینبزرگ

شود و همچنین منجر به ایجاد میبر اساس خطر  انیشتر مشتراطلاعات باعث فراهم شدن شناخت بی

. نندکیمنعکس نم ی را به خوبیبریساهای تیکم واقع اریاطلاعات بس .است سکیر یابیارز برای حمایتی

هستند.  یبریسا یهاپوشش متیساخت و ق یبرا ازیجداول مورد ن یجمع آور یگذاران در تلاش برامهیب

 درکرا  یشتریتا خطر ب خواهد کردگران کمک مهیبه ب بر،یحوادث سا یبرا مخفی یهاداده گاهیپا تأسیس

ان اجازه رگمهیببه  یشامل سوابق آمار یفعل دیاطلاعات مف آوریجمعارائه دهند  پوشش بیشتری را کنند و

                                                      

 بودجه کشور یزیو برنامه ر تیریاقتصاد کلان سازمان مد بخشکارشناس  1
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 ...و لیاتومب ،یزندگی پوشش بیمه هااستیسهمانند  از آن استفاده کنند.احتمال  یابیارز یبرا دادخواهد 

(cyber Insurance: Recent Advances, good practices and challenges, 2016) 

 عدم توانایی تعیین دقیق قیمت بیمه نامه 3-2-2

نامه است تا از این طریق بتواند رو است تعیین قیمت دقیق بیمهگر با آن روبهچالش دیگر که بیمه

هستند  ی جدیدطلاعاتبه دنبال ا ،سایبری مهیب نهیمشغول به کار در زمگران مهیب تقاضای بازار را جواب دهد

انواع پوشش متیقدقیق  تعیین ها. هدف آنبگیرندکمک  یوتریکامپ سکیر یالگوها جادیها در اآنتا از 

تر از نییپا اریها بسانیز یزده شده برا نیتخم یهانهیهزهمچنین  و ؛است تا تقاضا برآورده شود بریساهای 

 (Filkins, 2016) باشد. شده در طول زمان یآورجمع مهیکل حق ب

رند. یگیها مورد حمله قرار مخواهند به طور کامل درک کنند که چگونه شرکتیمگران مهین بیبنابرا

تا دزدان اطلاعات،  دهندیانجام م یچه کار امنیت اطلاعات یهاخواهند بدانند که سازمانیم ژهیبه و هاآن

کنند یم درکحملات را  هاآنتر، قیمخالف را دفع کنند. دق یهامجاز و گروه ریجاسوسان، مجرمان، افراد غ

و حق  تریی کاربردیهااستیسها در این زمینه برای بالا بردن دقت و اتخاذ توان از دانش آندر نتیجه می

 یدر دسترس است، ممکن است لازم باشد برا ی تاریخی اندکی کههابا داده استفاده کرد. نیمع یهامهیب

 ی شود.حاطراست،  ندهیآدر  خطر دهندهکه نشان  ییهاخطر از داده یابیارز

 تجمع ریسک 3-2-3

باشد. در صورت هرگونه نفوذ به سیستم های این حوزه وابستگی سیسیتمی مییکی از دشواری 

 نیاز بزرگتر گرید یکی «طوفان کامل» .شدن خطر نیز وجود دارداحتمال آسیب به کل آن و گسترده 

به  یبریطوفان کامل، حملات سا ای «تجمع»است. خطر  تیو افسران اطلاعات امن گرانمهیب یهاترس

مسئله ممکن است  نی. برطرف کردن اشودینامحدود م یها است که منجر به تلفات مالاز حوزه یاریبس

تحت  کل سسیتم یک شرکت به که طوریبه . شدبا یتیو طرفداران امن گرانمهیب یبرا فهیوظ نیترسخت

این تجمع  ها را هک کنندشرکت مختلف تحت پوشش داشته باشند و آن 10اگر و یا  پوشش نفوذ کرده

 مخوف خواهد بود. اریبس گرمهیبریسک 

است.  سکیر یآوردر مورد جمع نانیعدم اطم گرانمهیاز ب یتعداد انیدر م شیدر حال افزا ینگران

حادثه اتفاق  کیکه  یکنند. در صورت رهیذخ ابر یخود را در فضا یهاممکن است داده انیمثال، مشتر یبرا

 گریمثال د کی. باشدوارد شده مطمئن  بیآس زانیو م انیمورد تعداد مشتر در تواندینم گرمهیب افتد،بی

 تواندیرابطه بر اساس اعتماد شکل گرفته م کیکه  ییدر مورد فروشندگان شخص ثالث باشد، جا تواندیم

 .راحتی قابل جبران نباشدو آسیب وارده به ردیقرار گ بیهکر مورد آس کیتوسط 

 گذارعدم افشای اطلاعات توسط بیمه 3-2-4

 تیریاطلاعات در مورد مد یآورمربوط به جمع یهااز چالش گذارمهیاطلاعات توسط ب یعدم افشا

 متنوع است. یهاتیبا فعالو  یتیچند مل یهاشرکت انیمشتر یاست. به خصوص برا بریسا تیامن
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فقط اطلاعاتی  معمولاًنیستند و بحث در مورد اطلاعات مربوط به شرکت  بهحاضر  به راحتی انیمشتر 

اشتراک اطلاعات با اسناد به طور مثال کنند را که به موجب قانون مجبور به افشا هستند. را منتشر می

 (Gemalto, 2017) .(ی و...، گزارش حسابرسسایبری )به عنوان مثال گزارش حادثه یرسم

 گاهی افراد از این حوزه بیمهآعدم  3-2-5

در کشور است که  یبریسا مهیدر مورد ب یمشتر یعدم آگاهتوان بیان کرد های که میاز جمله چالش

ما اهمیتی ویژه دارد زیرا در این حوزه هیچ فعالیتی نشده است و برای ایجاد بازاری جدید ابتدا باید 

 مخاطبان آن را شناسایی کرد و سعی در افزایش اطلاعات آنان داشت.

 عدم قابل پیش بینی بودن 3-2-6

دن خطرات سایبری گران با آن مواجه هستند عدم قابل پیش بینی بوهایی که بیمهاز جمله چالش 

 یایو بلا ییحوادث هوا ،یآتش سوزخطر  ازرا  یبریحملات سااست. ماهیت غیر قابل پیش بینی بودن 

شما  یعیخطر طب نیا»: دیگویفورمن متر کرده است. متفاوت ی،ابیارز ترشدهشناخته خیبا تار یعیطب

 .استحصار  گریدر طرف د یطانیانسان شدلیل ایجاد این خطر وجود ( یبریسا ت)در حملا «.ستین

 شیافزا ی، گفت: برا1.اس.ایآرفدرال رزرو، در کنفرانس  ستمیاطلاعات ارشد س تیافسر امن ان،یدون ب

با را  مدلهمان »کنند و  دایمدل مشترک را پ کی دیها باسازمان ،مهیحوزه از ب نیدر ا شرفتیسرعت پ

 .«ندیبگولحن همان 

در  2016سال  یتی، در کنفرانس امن3مارش ریسک عامل شرکت مشاوره ری، مد2توماس فورمن

خوب در  واقعاً سکیر یهاساخت مدل یبرا یگران اطلاعات کافمهیاز ب کی چی: هگفت سکو،یسانفرانس

 .ندارند یبریسا هایبیمه

                                                      
1 RSA 
2 Thomas Fuhrman 
3 Marsh Risk 
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