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 اینترنت مفید است،

 از آن هوشمندانه استفاده کنید

  



 مقدمه
دنیای بی منتها تغییر داده است. ما امروزه  موزش و زندگی را از طریق وارد کردن ما به یکاینترنت روش برقراری ارتباط، آ

ها آموزش ببینیم و حتی افرادی را در سراسر توانیم جهان را بدون ترک محل زندگی خود مشاهده کنیم، بدون کتابمی

 بایستی نسبتهایی که اینترنت به همراه دارد، ما میها. به هر حال، با تمام خوبیجهان ببینیم بدون ملاقات حقیقی آن

به خطراتی که در کمین هستند هوشیار باشیم. بعنوان والدین یا بزرگترها، ما در برابر اطمینان از امنیت مجازی 

فرزندان و جوانان و نوجوانان مسئول هستیم و باید از سلامت اطلاعاتی که بدون هیچ ترس و محدودیتی در اختیار 

 گیرد، مطمئن شویم.ایشان قرار می

  



 هاخطرات و آسیب .1

 قلدری و خشونت مجازی  -1

این روزها، فرزندان با استفاده از اینترنت در معرض 

قلدری و خشونت مجازی قرار دارند. آن ها ممکن است 

مورد آزار و اذیت قرار بگیرند، تهدید شوند، تحقیر شوند، 

دچار قرض شوند و یا به هر روش دیگری توسط سایر 

تواند که می افراد آنلاین مورد حمله و خطر قرار بگیرند

اعتماد به نفس و رشد شخص ی ایشان را تحت تاثیر قرار 

 دهد.

 

 پورنوگرافی -2

سایت پورنوگرافی میلیون وب 4با در نظر گرفتن حدود 

آنلاین، امروزه مسائل منحرف جنس ی به راحتی توسط 

های جوانان قابل دستیابی است. با اینکه با توجه به برنامه

های والدین منجر به نیز مراقبتفیلتر )در سراسر جهان( و 

بهبود شرایط شده است ولی بسیاری از نوجوانان و جوانان 

کماکان در معرض خطر مشاهده چنین تصاویر و دسترس ی 

شود تر میبه این محتواها قرار دارند. شرایط زمانی وخیم

که خود فرزندان بعنوان ابزار برای تولید و نشر این 

 محتواها استفاده گردند.

 

 

 خشونت -3

های مجازی که فرزندان ما در دانستن حجم و میزان خشونت

توان به تصاویر شود. میمعرض آن قرار دارند، منجر به حیرت می

ها، محتواهای ها، رفتارهای ناصحیح خانوادگی، تعصبجنگ

آمیز از سوی دیگران را حاوی حس تنفر و سایر حملات خشونت

 نام برد.



 

 تنفر نژادیها و سوء استفاده -4

گذاری های نژادپرستانه، نامترین بیان سوءاستفادهرایج

ورزانه است و تاثیر آن بر روی جوانان  نژادپرستانه و غرض

ای را برای ما باشد. اینترنت دسترس ی جهانی لحظهبسیار شدید می

تری را منجر آورد که ارتباطات، درک و احترام وسیعفراهم می

برخی موارد این دسترس ی جهانی، توزیع و گردد. به هرحال در 

احساس تنفر را سرعت های نژادپرستانه و گسترش سوءاستفاده

 بخشد.می

 های آنلاین و اعتیادبازی  -5

شواهد زیادی وجود دارند که اعتیادهای مضر متنوعی در بین 

ها افزایش جوانان در حال گسترش و رواج است که یکی از آن

های آنلاین گرفته تا هر ن زمان از بازی باشد. ایزمان آنلاین می

شود را در گونه فعالیت دیگری که در محیط مجازی انجام می

گیرد.خطرات این چنین اعتیادهایی یک ریسک رو به افزایش برمی

 برای مسئله سلامت و اجتماع است.

 

 فریب و نیرنگ آنلاین -6

درک جا که کودکان و نوجوانان تجربه و دانش کمتری برای از آن

حقیقت رفتارهای مجازی دارند، معمولا بیشتر هدف توسط فریب 

گیرند. این افراد معمولا با هدف قرار های آنلاین قرار میو نیرنگ

ها اطلاعاتی را به منظور دزدی، دادن کودکان و نوجوانان، از آن

 کنند.ربایی کسب میتروریسم و یا حتی کودک

ها در معتقدند که آن% دختران جوان 03شایان ذکر است که 

اند، و چت و گفتگوی آنلاین صحبت بر روی مسائل جنس ی داشته

های اعمال شده از سوی والدینشان، موضوع را با والدین در میان % از این تعداد بدلیل ترس از محدودیت7تنها 

جوان سه  4ند. از هر اجوان یک نفر توسط غارتگران اطلاعات مجازی مورد هدف قرار گرفته 5گذارند. از هر می

% جوانان و 03ای ندارند. حدود شان در فضای مجازی حساسیت ویژهنفر نسبت به اشتراک اطلاعات شخص ی

 کنند.کودکان روزانه از گفتگوی آنلاین استفاده می



 

 هایی ساده برای حفظ امنیت کودکان:راه .2

 کنند، کارهایی را که ها مشاهده میآن هایی کههمواره عادت های آنلاین فرزندان خود را بشناسید، سایت

 ها به عنوان دوست مجازی با ایشان ارتباط دارند و ...دهند، افادی که آنانجام می

 های فرزند خود حساس و هشیار باشید.نسبت به هر تغییر ناگهانی در رفتار، ظاهر، عادت ها و رازپوش ی 

  آزاد هستند در رابطه با هر موضوعی با شما سخن اجازه دهید فرزندان شما این را درک کنند که آن ها

 بگویند.

 گاه اطلاعات شخص ی خود را بر روی اینترنت قرار ندهند.به فرزندانتان بیاموزید هیچ 

 گردی برای خودتان قرار دهید.زمانی را برای وب 

 او در فضای های کامیپوتر فرزند خود را در یک فضای مناسب قرار دهید که بتوانید به راحتی فعالیت

 مجازی را رصد کنید.

 کند، رصد کنید.مقدار زمانی را که فرزندتان به صورت آنلاین سپری می 

 .نرم افزارهای فیلتر اینترنت را بر روی کامپیوتر خود نصب کنید 

 

 

 

 

 

 

 

 

  



 

 

 

 اینترنت یآثار اجتماع

 بر نوجوانان و جوانان

  



آن، به نوع ی دربارهدارد و قضاوت  یمثبت و منف یديگر جنبه ها یابزارها یاست که همانند همه ایاينترنت وسيله

به اطلاعات فراوان مورد  یاز قبيل دست ياب یمناسب هایرغم فرصت یدارد. اين پديده، عل یکاربران بستگ یاستفاده

آنجا که بيشترين  کند و ازیم مخاطبینرا نیز متوجه  یآورد، تهديدهايیما فراهم م ینياز، توسعه و توليد دانش برا

پويا و کارآمد و در نهايت  یتواند نیروی نادرست از آن م یدهند، استفادهیکاربران آن را نوجوانان و جوانان تشکيل م

ز تهديدات را مورد ا یکند. بنابراين، لازم است هر چند مختصر و فهرست گونه، برخیکشور را تهديد م ینظام اداره

و میزان استفاده  یاين که کاربران در هدفمند ینادرست از اينترنت دو وجه متمايز دارد: يک یاستفادهیم. توجه قرار ده

کنند، اوقات فراغت خود را به ینباشند که در اين صورت جوانان و نوجوانان عادت م ایاز آن تابع ضابطه و قاعده

و  یو سرگرم ی جز باز  ی ، چیز ید که نهايت زندگبگذرانند و اين تصور در ذهن آنها شکل گیر  ی ريز و بدون برنامه یبيهودگ

را ترويج  یاخلاقاست که موارد ناهنجار و غیر  یهاياز آن و مراجعه به سايت ی نيست و وجه دوم نوع بهره بردار  یکام جوي

 یو حوزه یدهند و هم به تخريب شخصيت اجتماعیفرد را مورد هجوم قرار م یکنند که از اين طريق، هم هويت ملیم

نادرست جوانان از  یهااينترنت، که موجب استفاده یترين اثر منفاما نخستین و شايد خطرناک. پردازندیاو م یوانر 

که بيش از نوزده ساعت در هفته از اينترنت  یگويد: فردیاز کارشناسان م یيک .است یشود، اعتياد اينترنتیاينترنت م

 .کند، معتاد به اينترنت استیاستفاده م

ساعت در هفته يا هشت ساعت در روز، وقت خود را  03است که حداقل  یکند: معتاد کس یديگر اظهار م یکارشناس 

اگر فرد در هفته دو تا سه ساعت از اينترنت ی معتقدند متخصصان آسيب شناس  .کندیصرف استفاده از اينترنت م

 یتواند برایدر استفاده از اينترنت م یرو زيادهساير روان شناسان معتقدند که . است یاستفاده کند، کاربر معمول

 شخص خطرناک باشد. یو فیزيک ی سلامت فکر 

و  ی قرار ی، بی، کج خلقیهمچون اضطراب، افسردگ یهمانند تمام انواع ديگر اعتياد، اعتياد به اينترنت نیز با علائم

به ويژه کودکان و عین حال که روابط اين افراد )، در یراجع به اينترنت همراه است. از طرف یبافيا خيال یافکار وسواس 

شود. ضمن یکاسته م یروابط آنان در جهان واقع یيابد، در مقابل از دامنهیافزايش م ی ( در جهان مجاز نوجوانان

ند کیرهاشده تبديل م ی، انسان ها را به افرادیاعتياد اينترنت د.نیز وجود دار  یآنکه، احتمال لطمه ديدن عملکرد آموزش 

استفاده بيش از حد از  یکاربران اينترنت در نتيجه ی کار و بازده یگذارد. بهره ور یآنها تأثیر م یو بر روابط اجتماع

به همراه  یو چاق یشوند. عدم تحرک جسمیم ی کار دچار کم روند ویآيد. آنان با تأخیر به محل کار میاينترنت پايین م

از  ی گیر در صورت کناره یاين مسئله است. اين کاربران حت یچون درد کمر، پشت و ماهيچه از ديگر پيامدها یمئعلا 

 یمطالعات نشان داده است که چهارده درصد از کاربران اينترنت، دچار علائم. شوندیاينترنت، دچار علائم اختلال م

 .ستندو... ه ی، افسردگپریش ی، حالت روان یوسواس  یمانند رفتارها

مقايسه با سايرين  سال در 53تا  55چهارم كاربران اينترنت در ايران اعتياد به اينترنت دارند و اين میزان بین سنین يك

مان بيشتر صرف ز  به منظور  ید دارد، مثل تغيیر دادن سبك زندگفر  یكه اينترنت برا یيشتر است و لذا باتوجه به عواقبب

مهم  یهااز فعاليت به سلامت خود در نتيجه كار با اينترنت، اجتنابی توجهی، بیبدنفعاليت  یدر اينترنت، كاهش عموم

ستفاده از اينترنت، ا یهااز هزينه یناش  یتن خانواده و دوستان، مشكلات مال، ناديده گرفی، كاهش روابط اجتماعیندگز 

 دقيق قرار گیرد. یبررس  به اينترنت و ابعاد آن موردلازم است مسأله اعتماد . و غیره یمشكلات تحصيل



های دهی دائمی، اتاقتواند ابزار بسیار موثر و مفیدی برای جوانان باشد ولی پیامدر این شکی نیست که اینترنت می

شوند. اما رعایت چه نکاتی برای ایجاد یک ها و خطرات زیادی میبه چالشهای اجتماعی منجرها و شبکهگفتگو، ایمیل

بایست به حضور در رسد؟ چرا و چه میزان میسودمند در دنیای مجازی ضروری به نظر می محیط کاربری مناسب و

تواند به اطرافیان خود جهت فعالیت مجازی دنیای مجازی اهمیت داد؟ یک فرد آگاه تا چه اندازه و به چه طریقی می

 کمک کند؟

زندان خود هستند و در مقابل برای فر ر تلاش برای ایجاد امنیت این بخش ی از طبیعت انسان است که والدین د

تمایل به ایجاد حس استقلال و شان فرزندان با تلاش برای فرا نهادن پا از خطوط قرمز تعیین شده توسط والدین

شود. بعضا جوانان ند. این امر بویژه در سنین جوانی و نوجوانی با نسبت بیشتری مشاهده میکسب این تجربه هست

های مرتبط با برخی آمار و ارقام حاصل از تحقیق در حوزه ادامهدر  شکنند.تا حد زیادی می خطوط قرمز خانواده را

 جوانان از اینترنت ارائه شده است.استفاده 

  



 محتوا .1

 00شان و های آنلاین فرزندانافزارهای رصد وب و یا فیلترهای وب برای نظارت بر فعالیت% والدین از نرم

شان کنند. در میان جوانانی که معتقدند والدینها استفاده مینامناسب برای سن آنمسدود کردن رفتارهای 

 % نظر صحیح دارند.53دهند تنها این کار را انجام نمی

 44شان توسط والدین اطلاعی ندارند. در های آنلاینها از رصد کردن یا نکردن فعالیتگویند آن% جوانان می

 دهند.فرزندان در عمل فعالیت رصد و نظارت را انجام می % والدین این00این جمعیت حدود 

 مطمئن نیستند که آیا 60کنند، از بین والدین جوانانی که در مدرسه از کامپیوتر و اینترنت استفاده می %

 شود یا خیر.های آنلاین فرزندشان توسط مدرسه نظارت میفعالیت

 465کنند و لافاصله پس از استفاده از اینترنت حذف میهای اینترنتی خود را ب% جوانان تاریخچه فعالیت %

 دهند.اغلب این کار را انجام می

 64ها % این سایت05کنند، های مربوط به والدین استفاده میسایتها از وباند که آن% جوانان اعلام کرده

% هنگام استفاده سنی 50د، کنند که از مجموع تمام این افرا% هرازگاهی این کار را می50اند و را قبلا دیده

 اند.خلاف واقع برای خود اعلام کرده

 

 

 

  



 والدین در این فضا 37ها حساب کاربری فیس بوک دارند، در میان افرادی که هم فرزند و هم والدین آن %

% والدین ارتباط 40بوک ندارند، "دوست" فرزند خود هستند. در سایر مواردی که والدین حساب فیس

% جوانان چنین 63کنند که از این بین تنها بوک فرزند خود داشته و فعالیت وی را رصد میبافیسنزدیکی 

 اند.ادعایی را پذیرفته

 04شان ایجاد های کاربری آنلاینی را بدون هرگونه اطلاعی توسط والدینها حسابگویند آن% جوانان می

 اند.کرده

 

 

 

 اطلاع والدین خود در فضای مجازی انجام میدهند.هایی بدون درصد جوانانی که فعالیت

 

  



 ارتباطات .2

 64ها در اند که هیچ ارتباطی با آنها به صورت آنلاین با افرادی ارتباط گرفتهگویند که آن% جوانان می

اند % جوانان نیز اعلام کرده60اند.ها این کار را بیش از یک مرتبه انجام داده% آن06محیط حقیقی ندارند. 

 اند.ها به شروع ارتباط توسط یک غریبه پاسخ و واکنش نشان دادهکه آن

 55اند که این نسبت در پسران های متنی یا رفتارهای آنلاین مورد خشونت قرار گرفته% جوانان توسط پیام

 باشد.% می55% و در دختران 7

 05گاه در محیط حقیقی کنند که هیچمیهای آنلاین خود مواردی را مطرح ها در ارتباطگویند آن% جوانان می

 کنند.و در ارتباط چهره به چهره با آن فرد بیان نمی

 74 %.جوانان دارای تلفن همراه هستند 

 

 بدافزارها .3

 05 این اتفاق بیش از یکبار رخ داده 55% کامپیوترهای منازل به ویروس مبتلا شده است و از این بین برای %

 است. 

 

 

 

  



 47 اند.استفاده از اینترنت در منزل دچار حمله بدافزارها شده% جوانان هنگام 

 34اند. % والدین آنتی ویروس را بر روی کامپیوترهای خود نصب کرده 

 

 

 

 آموزش امنیت اینترنت .4

 00شان در مدرسه اطلاعی ندارند.% والدین اطلاعی از آموزش دیدن امنیت اینترنت توسط فرزندان 

 44 گاه % جوانان، والدین هیچ53کنند. در مورد امنیت اینترنت با فرزند خود صحبت می% وادلین در رابطه با

 در این رابطه با ایشان صحبتی نداشته است. 

 70دهند که تمایل ندارند والدین% والدین معتقدند که فرزند ایشان فعالیتی را در فضای مجازی انجام می-

 اند چنین موردی حقیقت دارد.% پذیرفته74 از بین جوانانشان از آن اطلاعی داشته باشند. 

 

 



هایشان از دید های مخفی آنلاین دارند و درصد فرزندانی که تمایل دارند بخش ی از فعالیتدرصد والدینی که معتقدند فرزندشان فعالیت

 والدین شان پنهان بماند.

 شود:میها مشاهده در شکل زیر برخی رفتارهای آنلاین فرزندان و تناوب تکرار آن

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 راهنمایخطوط 

 تعامل با فرزندان

  



 : با فرزندان خود، در رابطه با تکنولوژی صحبت کنید1فعالیت شماره .1

کتاب کار و یا دستورالعمل مربوط به آن فعالیت را خواهید داشت. اگر شما آن اگر شما یک کارمند یا تکنسین باشید، 

های شخص ی از کامپیوترها، هایی را برای استفادهشوید که شرکت به شما محدودیترا مطالعه کرده باشد، متوجه می

-های آن شرکت اعمال نموده است، ولی شما هنگام استفاده از بخش ی از آن چشم پوش ی میها و سایر تکنولوژیشبکه

دارند؟ البته خیر، ولی فرزندان دهد. آیا فرزندان من، این شیوه را دوست کنید. چنین مطلبی در منزل شما نیز رخ می

پذیرید. اگر که شما در استفاده از هرگونه خدمات شرکت چنین قواعدی را میپذیرند. به همان صورتیشما آن را می

 توانید از تکنولوژی استفاده کنید.شما توافق نکنید، نمی

-را اعمال کنیم، جوانان هوشمند امروز میهای فنی البته بایستی به این مورد توجه کنیم که با هر روش ی که محدودیت

کنید که از حساب کاربری خود بر ها بیابند و یا خود شما فراموش میهای فرعی را برای عبور از محدودیتتوانند راه

لوبی تواند با قطعیت مطای نمیافزار و برنامهگیرد. هیچ نرمروی رایانه خارج شوید و این رایانه در اختیار فرزند قرار می

 جوان شما را در محیط مجازی امن نگاه دارد و آغاز صحبت با ایشان در رابطه با تکنولوژی امری ضروری است.

دهد. امکان دلواپس ی اصلی والدین در این رابطه، دسترس ی بی حد و حصری است که اینترنت در اختیار جوانان قرار می

های متنی، و یا یافتن و دانلود نمودن س بوک، ارسال پیامهای اجتماعی نظیر فیارسال راحت مطالب بر روی شبکه

گیرد. هایی با محتواهای متنوع و تولید شده در مناطق مختلف جغرافیایی در این فضا در اختیار افراد قرار میفیلم

سبت به دهند. لذا نیاز است که فرزندانتان را نبدون حد و مرزها، فرزندان حوزه فعالیت خود را گسترش شدیدی می

ها شرح دهید تا نسبت به نحوه فعالیت خود آگاه هایی که مدنظرتان هست، آشنا کنید، قوانین را برای آنمحدودیت

شوند. اگر فرزند از این قوانین تخطی کرد، بعنوان مثال تصویر خصوص ی خویش را بر روی فیس بوک منتشر کرد، او 

گذاشتن قوانین کنید. ممکن است قوانین شما بازه زمانی فعالیتی را را مجاب به حذف تصویر و عذخواهی به خاطر زیرپا 

هم مشمول شود، بعنوان مثال برای تعداد ساعت مشخص ی فعالیت مستمر با رایانه فرزند شما مجبور به نیم ساعت 

ود را در های تحصیلی فرزند خو یا ملاک دوچرخه سواری، دویدن و یا هر نوع فعالیت ورزش ی در خارج از منزل باشد.

نظر بگیرید، یعنی در صورتیکه نمرات در حال کاهش هستند، و در این حالت تا زمانیکه تکالیف مدرسه را انجام نداده 

-اند و توسط پدر و مادر کنترل نشده است، حق استفاده از رایانه و یا اینترنت را به فرزند خود ندهید. برای هر مسئله

خود نشسته و وی را توجیه کنید و در نهایت به یک سیاست اجرایی مشخص در  ای یک قانون ایجاد کنید، با فرزند

 های مجازی برسید. بهتر است این قوانین مکتوب شوند و در اتاق یا محل فعالیت فرزندتان قرار گیرد.فعالیت

 

 

 

 

 



 : از تنظیمات ویژه والدین هوشمندانه استفاده کنیم2فعالیت  .2

 Windowsو  iOSو  Macپس از تعیین قوانین، اجازه دهید که این قوانین ناظر باشند و نه شما. برای مثال، ابزارهای 

Phone توان )از این سایت میهایی را در میزان دسترس ی ایجاد کنید. کند که محدودیتاین امکان را برای شما فراهم می

، زمان و دفعات استفاده ایشان از اینترنت Macاطلاعات مفیدی در رابطه با ایجاد محیط کاربری برای فرزندان بر روی 

 یافت:و رایانه 

com/article/1166847/set_parental_controls_on_your_mac.html#commentshttp://www.macworld.) 

 

 شوند.های زمانی اعمال میمحدودیت OS Xخودش مدیریت کند. با استفاده از سیستم کنترل توسط والدین  Macاجازه دهید 

iPad ها وiPhoneها مفید هستند. بر روی یک آنهای کمتری برای کنترل توسط والدین دارند، ولی برخی از ها گزینه

 Enable Restrictionsو بر روی گزینه  setting→general→Restriction، به آدرس روبرو بروید: iOSدستگاه 

 کلیک نمائید. سپس یک کد چهاررقمی )به نحوی که فرزند شما نتواند آن را حدس بزند( انتخاب کنید.

دهد. برای مثال جلوگیری از نصب مشخص ی از محیط کاربری را میهای امکان کنترل بخش iOSسیستم محدودکننده 

ها توسط فرزندان شما.  )برای کسب اطلاعات بیشتر به سایت روبرو مراجعه نمائید: افزارها یا خرید آننرم

http://www.macworld.com/article/2041627/set-up-a-kid-friendly-ipad.html) 

http://www.macworld.com/article/1166847/set_parental_controls_on_your_mac.html#comments
http://www.macworld.com/article/1166847/set_parental_controls_on_your_mac.html#comments


 

 استفاده کنید. iTunesای ایجاد محدودیت در دسترس ی به بر  iOSاز سیستم محدودکننده 

ها را فعال نیز بنمائید، شرایط اینگونه نیست که یکبار وضعیتی را قرار دهیم و دیگر خیالمان از حتی اگر شما محدودیت

د در نگاه اول های فرزندتان را کنترل کنید. این شایها و دستگاهتوانید فعالیتهمه چیز آسوده باشد. هر زمان که می

های آنلاین پذیرند که فعالیتکاری راحت و بدیهی به نظر برسد ولی در عمل بسیاری از والدین سختی این کار را نمی

 گردد.فرزندشان را چک کنند و این منجر به مشکلات زیادی می

  



 رمز عبور فرزندان خود را در اختیار داشته باشید :3فعالیت شماره  .3

های مجازی خود را محفوظ نگاه دارند و نیز مطمئن باشید که رمزهای یادآوری کنید که رمزهای شبکهبه فرزندان خود 

های کاربری آنلاین فرزندانتان را در اختیار دارید. شما نیازی به بررس ی نمودن تک تک ایمیل، فیس بوک و سایر حساب

 ن کار را انجام دهید.توانید ایمطالب ندارید ولی فرزندانتان باید بدانند که شما می

شبکه منزل خود به صورت روزانه است و تنها در صورتی رمز را در اختیار  Wi-Fiیک ایده مناسب تغییر رمز مودم 

ها تمام قواعد مطلوب شما در رفتار آنلاین را رعایت نمایند. گرچه امروزه اینترنت فراگیر فرزندان خود قرار دهید که آن

 تلفن همراه نیز اتصال به اینترنت ممکن است.شده و از طریق خطوط 

تان به احتمال زیادی منجر به ای در اینجا وجود دارد که بایستی به آن توجه شود. داشتن رمز عبور فرزندانالبته تکته

ا از دانند که تغییر رمز عبور،ایجاد یک حساب کاربری که شمشود زیرا جوانان و نوجوانان میامنیت بیشتر برای وی نمی

های وی در فضای مجازی، کاری آن هیچ اطلاعی نداشته باشید و یا حتی مسدود کردن دسترس ی شما به هریک از حساب

در مقابل، اگر بتوانید یک رشد شخصیتی در حوزه مسئولیت پذیری فرزندتان ایجاد کنید و  است نه چندان سخت.

تواند این مشکل را با ایجاد یک حساب کاربری شما نباشد می فرزندی( بین-فرزندی )یا مادر -تلاش کنید که ارتباط پدر

 مشترک )که اطلاعات آن در اختیار شما قرار داشته باشد( حل کند.

  



: به فرزندان خود اجازه ندهید که هنگام خواب گوشی، تبلت و 4فعالیت شماره  .4

 ... خود را به همراه داشته باشند.

های خود تنها هستند، که جوانان در اتاقدهد. زمانیها رخ میدر شببسیاری از اتفاقات نامطلوب جوانان و نوجوانان 

توانند محتواهای نامناسب را ارسال کنند، دیگران را تحریک به ارسال تصاویر نامطلوب از خود نمایند و یا با می

اجازه ندهید بخش ی از این ماجرا باشند. مکانی را مشخص کنید که ها شروع به صحبت نمایند. به فرزندانتان غریبه

 جا قرار دهید. ها و ... را در هنگام خواب در آنتاپها، لپتلفن

 

 های چندشارژه برای قرار دادن گوش ی و لپ تاپ و ... در شب استفاده کرد.توان از جایگاهمی

. اگر کامپیوتر را در اتاق نیز در خارج از اتاق خواب قرار بگیرند (PC)شود که کامپیوترهای شخص ی همچنین پیشنهاد می

ها فعالیت ایشان را کنترل کنید و یا مودم را فرزندتان قرار دادید، به نحوی چیدمان را انجام دهید که بتوانید شب

 های ایشان در طول شب را رصد کنید.ها ار دسترس خارج کنید و نیز فعالیتشب

  



 : یک مدل عملی خوب باشید5فعالیت شماره  .5

در خانواده جلسات هفتگی داشته باشید. در این حلسات ورود هر گونه گوش ی یا لپ تاپ یا .. ممنوع باشد و این وظیفه 

باشد. بعلاوه این یک روز کامل مانند جمعه ها را روز بدون اینترنت قرار دهید که در این روز هیچ برعهده پدر یا مادر می

های زمانی خاص ی را بعنوان زمان های بدون اینترنت قرار همچنین در هر روز بازه اینترنت استفاده نخواهد کرد.کس از 

توان بدون اینترنت نیز زندگی شوند که میبه این ترتیب فرزندان متوجه می دهید بعنوان مثال در هنگام صرف غذا و ... .

 کرد.

  



 زمان استفاده :6فعالیت شماره  .6

هایی را برای زمان استفاده قرار دهید و به فرزندان خود کمک کنید تا عادت رفتاری خود را اصلاح نمایند تا محدودیت

بندی مناسب تهیه کنید، راهنمایی از شود که یک جدول زمانبتوانند به تعادلی در زندگی برسند. برای این کار پیشنهاد می

های مناسب آماده کنید و سایتخود تهیه کنید، فهرستی از وبهای تلویزیونی مناسب سن برای فرزندان برنامه

 استفاده فرزندان از گوش ی تلفن همراه را مدیریت کنید. 

کنند با این حال هیچی رقمی وجود ندارد که بتوان از آن به عنوان فرزندان زمان زیادی را بصورت آنلاین مصرف می

اند های هوشمند، کامپیوتر و ... باعث شدهی نظیر لپ تاپ، گوش یمیزان مصرف صحیح یاد کرد. وجود ابزارهای مختلف

 گیرند:دسته زیر قرار می 4های مختلفی در این بازه زمانی تعریف شوند که در که فعالیت

 مصرف مرسوم: مشاهده تلویزیون، مطالعه، گوش دادن به موسیقی 

  :بازی کردن و ...تعامل با دیگران 

 های مجازی و ...دئویی، استفاده از شبکهاجتماعات مجازی: گفتگوی وی 

 ... تولید محتوا: استفاده از نرم افزارها برای تولید موسیقی و متن و 

ها و سایر رفتارهای آنلاین توجه های فرزندانتان در خلال و پس از استفاده از اینترنت و یا بازی به رفتار و فعالیت

شان با کیفیت ها و مناسب سنهای مرتبط با آنرفتار فرزندانتان در محیطها، ها بعد از این فعالیتکنید. اگر آن

ها متعادل است و نیاز به نگرانی های آنلاین آنها مثبت است و زمان فعالیتکنند، رفتار آنخوبی تعامل برقرار می

 نیست. 

-کنید جدولی منطبق بر فعالیت اگر شما در رابطه با استفاده بیش از حد ایشان از فضای مجازی نگران هستید، سعی

تواند شامل های خانواده خود برای استفاده از اینترنت توسط فرزند خود ایجاد کنید. چنین جدولی میها و برنامه

های آنلاین فرزندان، و خطوط راهنمایی برای نوع های آنلاین بودن هفتگی، محدودیت در نوع فعالیتمحدودیت

های متفرقه حتی برای مشاهده فیلم ها برنامه ریزی کنند باشد.انند انجام دهند و یا برای آنتو ها میهایی که آنفعالیت

ها را کنترل توانید زمانی را برای کل خانواده به این مهم اختصاص دهید تابتوانید از نظر محتوایی فیلمشخص ی، می

 کنید.

های آنلاین و مشکلاتی نظیر کمبود خواب، عالیتبه هر حال تحقیقات نشان داده است که رابطه نزدیکی بین حجم ف

 و سایر مشکلات رفتاری وجود دارد. کهای آکادمیچالش

 

 

 



 

 

 

 

 آنچه والدین باید بدانند...

  



 توان فرزندان را مجاب نمود که تلفن همراه خود را کنار بگذارند؟چگونه می .1

است. اگر استفاده از تلفن همراه و اینترنت بخش ی از بودن در کنار هم سن و سالان برای جوانان و نوجوانان ضروری 

های اجتماعی را بگیرد، شاید ها و فعالیتزمان مربوط به خانواده ،تکالیف مدرسه، بودن با دوستان و سایر مسئولیت

زمان آن رسیده است که به فرزندان خود در میزان زمان استفاده از تلفن همراه کمک کنید. به فرزندان خود کمک 

هایی نظیر صرف غذا و یا رانندگی و یا بودن ها و ارتباطات رودررویی را ایجاد کنند. تلفن همراه را در زمانکنید تا مکالمه

ها خودداری کنند. در نظر داشته باشید که شما خود های متنی در این زماندر کنار خانواده رها کنند. از ارسال پیام

های مربوط به خانواده قوانین فرزندان باشید بعنوان مثال شما نبایستی در زمانلگوی رفتاری برای باید یک مدل و ا

 فوق را زیرپا بگذارید.

تلفن همراه فرزندان خود را در هنگام شب در اتاق خود شارژ نمائید. از بین بردن دسترس ی فرزندان به تلفن همراه در 

 کند. ها فراهم میآن شب هنگام یک زمان استراحت و دوری از فضای مجازی را برای

شرایطی را برای مقابله با مواقع بروز رفتارهای ناصحیح تلفن همراه توسط فرزند خود وضع نمائید. به عنوان مثال، 

اگر فرزند شما پس از درخواست شما، در کنار گذاشتن تلفن همراه دچار مشکل شد و یا رغبت نشان نداد، 

افزارها برای انی را برای وی اعمال کنید. بر روی تلفن های همراه نیز برخی نرمهایی نظیر محدودیت زمانی و مکمحدودیت

 ایجاد چنین محدودیت هایی وجود دارند.

های هوشمند بر روی های نمایشگر نظیر تلویزیون و تلفنتاثیر تماشای صفحه .2

 خواب فرزندان

، تبلت، و یا سایر ابزارهای با صفحه iPodهای هوشمند، ارتباط بین تماشای صفحه نمایشگرهای کوچک نظیر تلفن

اند. در گزارش مربوط به آکادمی طب کودکان آمریکا نمایشگر کوچک بر روی خواب فرزندان مورد مطالعه قرار گرفته

، صفحه نمایشگرهای کوچک نیز اثرات تخریبی بر روی فرزندان دارند ولی با روش ی متفاوت نسبت به 6535در ژانویه 

-های بزرگ مانند تلویزیون و ... . درخشش صفحه تلویزیون و یا صدای بالای آن خواب را از کودک میصفحه نمایشگر 

گذارند بعنوان مثال این صفحه های دیگری این تاثیر را میرباید ولی در مورد صفحه نمایشگرهای کوچک به روش

ها را با قرار دادن شود، مغز و بدن آنمی بایستی خواب باشندنمایشگرها منجر به مشغول شدن فرزند در زمانی که می

برند، و پیوستگی خواب را در اثر دریافت دارد، ریتم طبیعی خواب را از بین میالعمل هوشیار نگاه میدر حالت عکس

شود و نیز ها میهای طولانی در شب منجر به بدخویی آنکند. بیدار ماندن فرزندان تا زمانها دچار اختلال میپیام

خطرات سلامتی را برای ایشان در پی خواهد داشت. عملکرد ضعیف در مدرسه، مشکلات رفتاری و از این دست 

های شبانه فرزندان باشد. حذف نمایشگرها )تلویزیون و یا نمایشگرهای کوچک خوابیای از بیتواند نتیجهمشکلات می

تر توجیه نمودن فرزندان ممکن نیست و راه حل مناسب های هوشمند و ...( از اتاق خواب فرزندان هموارهمانند تلفن

افزارهای کنترل و ایجاد محدودیت برای استفاده از برای خاموش کردن این ابزارها در شب هنگام، یا استفاده از نرم

حدود ها را مهاست، همچنین در شب ابزارها را در محیطی خارج از اتاق خواب فرزندانتان شارژ نمائید تا دسترس یاین

 کنید.



 سن مناسب برای در اختیار قرار دادن تبلت به فرزندان چه سنی است؟ .3

افزارها وجود ها بسیار آسان است و حجم زیادی از نرمجایی آنها و نیز جابهها اسبابی است که استفاده از آنتبلت

مختلفی دارند. مطالعات نشان  را به طرق  -هاو گاهی اوقات جسم آن –دارند که قابلیت درگیر نمودن ذهن فرزندان 

ها آموزش هایی را ببینند ولی در مجموع افزارها فرا گیرند و توسط آنتوانند مطالبی را از این نرماند که فرزندان میداده

ندارند. دلایلی که تبلت مورد نیاز هستند را در نظر بگیرید. آیا  فرزندان تا سن معینی احتیاجی به در اختیار داشتن تبلت

کند که مهارت تبلت برای مدرسه نیاز است؟ آیا برای حفظ اشتیاق فرزندان ضروری است؟ آیا به فرزندانتان کمک می

ه احتیاج به استفاده از دهند ولی نه به تنهایی، بلکها همه این کارهار ا انجام میهای آکادمیک را بهتر فرا گیرند؟ تبلت

هایی مناسب سن فرزندان خود دارید، انتظارات واقعی داشته باشید، و به ایشان کمک کنید تا افزارها و اپلیکیشننرم

 های لازم در این رابطه را ببینند.آموزش

باشند. پارامترهایی نان میها ویژه جوانان و نوجواها در بازار وجود دارند، که برخی از این تبلتانواع مختلفی از تبلت

افزارهای مرتبط بایستی هنگام تهیه تبلت مورد توجه قرار گیرند. نظیر قیمت، سهولت استفاده و تنوع و قیمت نرم

 همچنین شما نیاز به تبلتی دارید که بتواند برای چند سال پیش رو با رشد فرزند شما، قابلیت ارتقا داشته باشد. 

ها در نظر داشته باشید که چگونه این اپلیکیشنها فعالیتی جذاب است. زارها و اپلیکیشنافانتخاب و دانلود نرم

ها را دهند، علائق آندهد. این ابزارها چیزهای جدیدی را در اختیار نوجوان قرار میفرزند شما را تحت تاثیر قرار می

 انگیزد. ها بر میدر آنکند و تلاش را ها را تحریک میگذارند، حس کنجکاوی آنتحت تاثیر می

  



 توانم در رابطه با مسائل جنسی با فرزندان خود صحبت کنم؟چگونه می .4

برای فرزندان دسترس ی به موارد جنس ی آنلاین خیلی دشوار نیست، حتی از طریق جستجوهای کاملا غیرمرتبط با این 

-چه والدین فکر میتر از آنفرزندان خیلی سریعها وجود دارد. در بسیاری از موارد مسائل نیز امکان روبرو شدن با آن

ها بتوانند بفهمند مسائل سکس ی چیست؟! اگر شوند و حتی قبل از سنی که آنکنند با مسائل جنس ی مواجه می

فرزندان کوچکتر از کاربران معمول اینترنت باشند، یک ایده مناسب قرار دادن فیلترهای محتوایی برای کنترل کاربری 

 کند.های نامناسب را ایجاد میها با تصاویر و یا فیلمهایی است که احتمال روبرو نمودن آنمحدود نمودن راه ها و یاآن

با کمی بزرگتر شدن فرزند، شما می توانید به او بیاموزید که به اختیار خود از استفاده از برخی از محتواهای 

ین کنید که محتواهای موجود در فضای مجازی برای سنین غیرمناسب خودداری کنند و این مسئله را برای ایشان تبی

 مختلف است و هر محتوایی لزوما برای سن فرزند شما مناسب نیست.

کنید که فرزندتان در فضای آنلاین با مسائل و محتواهای جنس ی روبرو شده است، بهتر است که برای اگر شما فکر می

 رافی برای سنین خاص ی مناسب هستند.ها توضیح دهید که چرا مسائل جنس ی و پورنوگآن

 ها چیزی نگوئید که احساس شرمساری کنند.به فرزندان خود بگوئید که این کنجکاوی طبیعی است. به آن 

 توانند با شما صحبت کنند، در واقع تمام مباحث بر ها اطمینان دهید که در رابطه با هر موضوعی میبه آن

 روی میز است.

 ها و ...  برای آموزش های مناسب برای سن ایشان، فیلمسایتانند کتاب، وببه دنبال سایر منابع م

فرزندانتان در رابطه با مسائل جنس ی، رفتارهای جنس ی غیرشرعی و غیرقانونی، صمیمت و روابط دوستانه 

 منجر به رفتارهای جنس ی باشید.

 جنس ی موجود در فضای مجازی بخش ی  برای فرزندان با سن بالاتر این را تشریح کنید که موارد پورنوگرافی و

درصد( افراد نشان داده شده در این  533از روابط عاشقانه است و در تعداد زیادی از این موارد )نزدیک به 

-ای هستند که در ازای دریافت مقادیری پول اقدام به ایفای نقش در این صحنهها و تصاویر افراد اجارهفیلم

دهنده یک رابطه یا یک خیانت و یا مورد جسنی غیرقانونی واقعی نیستند، بلکه کنند. این محتواها نشانها می

 باشند.ها تصنعی و ساختگی و با هدف اثرگذاری بر مخاطب میاین

 های استفاده از محتواهای اینترنتی حاکم بر خانواده را تشریح برای جوانان یا نوجوانان با سن بالاتر سیاست

های خطرناکی برای کامپیوتر های با محتوای پورن شامل ویروسبرخی از سایت کنید. همچنین شرح دهید که

 شما هستند.

  



 آیا صحیح است که به کودکان اجازه بازی کردن با تلفن همراه خود را بدهیم؟ .5

 ها برای مشغول کردنترین روشدر اختیار قرار دادن تلفن همراه به کودکان و فرزندان پیش از مدرسه یکی از راحت

ان درصد نوجوان 76، حدود 6350کنید، مطابق با یک تحقیق در سال ها است. شما تنها افرادی نیستید که چنین میآن

 کنند. سال از تلفن همراه برای آهنگ، فیلم و ... استفاده می 6درصد کودکان زیر  03سال و  3زیر 

ها برای شود ولی چه مقدار استفاده از اپلیکیشنساز نمیبازه زمانی کم سرگرمی توسط موبایل برای کودکان مشکل

های دنیای حقیقی ها و حجم زیاد فعالیتتعادل بین این فعالیتتوان اطمینان داشت که کودکان مناسب است و می

 برقرار است؟ در زیر نکاتی برای کنترل این وضعیت ارائه شده اسست:

 افزارهای مطلوب را دانلود کرده و ابتدا محتویات وید. نرمکنند را ببینید و بشنچه فرزندانتان استفاده میآن

 شان باشند.ها را بررس ی کنید تا مناسب با سنآن

  .ها عادت کنند که در آموزن. اگر آنبه یاد داشته باشید که رفتارهای جدیدی میرفتارهای مثبت ایجاد کنید

همراه مشغول باشند و یا بازی کنند، تغییر هنگام حضور در رستوران یا در زمان حضور در خودرو با تلفن 

 این عادت خیلی سخت است.

 های های وی تعادل ایجاد کنید. یک وضعیت مطلوب مشغول شدن کودک و نوجوان با مهارتدر مهارت

های دیگر های مقتض ی سن، موسیقی، ابزار ترسیم و سایر فعالیتمختلف است. تمایل به استفاده از کتاب

 ه از تلویزیون و تبلت را در ایشان بوجود بیاورید.در کنار استفاد

  یک چشم خود را روی تلفن همراه نگاه دارید. تلفن همراه شما ممکن است بر روی زمین یا روی میز، صندلی و

 یا هر جای دیگری قرار داشته باشد. مراقب آن باشید.

 دان رفتارهای خود را از شما میبه یاد داشته باشید که شما مدل رفتاری حقیقی فرزندان هستید. فرزن-

دهم تا ها بیاموزید بعنوان مثال "من به پدرت پیام میبا رفتارهای خود روش صحیح استفاده را به آنآموزند. 

های استفاده از تلفن همراه را به او یادآوری کنم که نان بخرد" با این جمله فرزند شما نحوه استفاده و حوزه

 آموزد.می

  



 مورد مسائل جنسی آنلاین با فرزند خود صحبت کنم؟چگونه در  .6

همه ما دوست داریم که بتوانیم به راحتی در رابطه با مسائل جنس ی بگوئیم "این کار را نکنید!" ولی برای بسیاری از 

 ان نیست و نیز غرایز جنس ی روز به روز در جوانان رشدشگاه خارج از دسترسهای تلفن همراهشان هیچجوانان، گوش ی

تواند تواند مخاطرات زیادی را در جهانی که هرچیزی به صورت دیجیتال مییابد. ترکیب این دو فاکتور میو گسترش می

 به طور عمومی منتشر شود ایجاد کند. 

  منتظ ررخ دادن یک اتفاق برای فرزندتان یا دوست فرزند خود ننشینید و پیش از آن در مورد نتایج مسائل

ان صحبت کنید. شاید احساس کنید که صحبت در رابطه با روابط جنس ی و یا قرارهای جنس ی آنلاین با ایش

 دوستانه برای فرزند شما مناسب نباشد ولی بهتر است که این صحبت پیش از یک رخداد صورت گیرد.

  آن  به فرزند خود یادآوری کنید که با ارسال یک تصویر، هیچ شانس ی برای بازگرداندن آن وجود ندارد و کنترل

گردد. از ایشان بپرسید که اگر این تصویر را تمام معلمین، والدین، نیز به طور کامل از دست ایشان خارج می

 شان در مدرسه مشاهده شود چه احساس ی خواهند داشت؟!و یا دوستان

 در رابطه با فشارهای منجر به آشکارسازی تصاویر با فرزندان خود صحبت کنید. اجازه دهید که فرزندان 

-متوجه شوند که شما علل و دلایل ترغیب ایشان برای ارسال چنین محتواهایی در فضای مجازی را می

های اجتماعی می تواند خیلی اثرات نامطلوب بیشتری به جا ها یاد دهید که تحقیر در شبکهشناسید و به آن

 بگذارد.

 تواند خاتمه یابد. اگر ، موضوع میبه فرزندان خود بیاموزید که در هر موردی با عدم تمایل توسط ایشان

ها ها بایستی به سرعت این محتوا را پاک کنند. بهتر است آنها تصویر جنس ی ارسال کرد، آنکس ی برای آن

 حل باشند تا بخش ی از مشکل.جزئی از راه

 

 های مجازی بدانند؟چه مواردی لازم است که جوانان در رابطه با شبکه .7

گیری و تعامل بین افراد در فضای مجازی هستند. هاش متفاوتی برای ارتباطابزارها و روشهای اجتماعی مجازی شبکه

-ها راهشات که هرکدام از اینهای مجازی مورد پسند عبارتند از توئتر، فیس بوک، اینستاگرام و اسنپبرخی از شبکه

کنند. برای یا همکاران و ... استفاده میگیری با دوستان و های مختلفی را برای به اشتراک گذاری اطلاعات، ارتباط

-آنبسیاری از افراد زندگی اجتماعی آنلاین و آفلاین تفاوت محسوس ی ندارد و شامل قوانین و مقررات یکسانی هستند. 

کند عبارت است از دسترس ی سریع به حجم زیادی از اطلاعات و تعداد های اجتماعی آنلاین را متمایز میچه محیط

 دهد.ها میتر نسبت به زندگی حقیقی آنافراد که به فرزندان یک تجربه متمایز و بسیار گستردهزیادی از 

 

 

 



 های اجتماعی مناسب است؟چه زمانی برای صحبت با فرزندان در مورد شبکه .8

این  به محض شروع استفاده از اینترنت توسط فرزندان، نیاز است که شما این موضوع را برای ایشان تبیین کنید که

های خود را دارد. تا زمان پیش از مدرسه شما در کنار فرزند خود نشسته و به همراه محیط قوانین و دستورالعمل

کنید و به تدریج نقش شما از یک همراه به ها و بازی ها استفاده میها را مشاهده کرده و یا از اپلیکیشنیکدیگر فیلم

 شود.یک ناظر و راهنما تبدیل می

  گوید: اگر در زندگی حقیقی کاری را انجام نمیشهروند مجازی خوب باشید. یک قاعده ساده ولی کارا مییک-

 دهید در فضای مجازی و آنلاین نیز آن کار را انجام ندهید.

  بخش امنیت سایت را مشاهده کنید. گاهی اوقات این بخش تحت عناوینی نظیر "در رابطه با ما– About Us و "

این قوانین را مطالعه کنید تا بدانید که در شرایط خاص چه نهادی شود. " نشان داده میPrivacy policyیا "

 مسئول است و چه باید کرد.

 گویند یا همان چیزی نیستند که میها دوری کنید. به فرزندانتان بگوئید که افراد همیشه آناز غریبه

ها نمی شناسند ارتباطی با فرزندتان ایجاد که آن ها بگوئید اگر فردیشان نیستند. به آنشخصیت آنلاین

 ها بدهند.نمود، نبایستی به آن عکس العمل نشان دهند و یا پاسخی به آن

 تان به شما تان، شماره تلفن، مقدار پولی که والدینتان، آدرسبرخی از موارد را خصوص ی حفظ کنید. اسم

 کنید. کنند و امثال این را به طور خصوص ی حفظپرداخت می

 

های اجتماعی که توسط فرزند شما استفاده شده است بایستی در کنار ها و شبکهبرای اطلاع از آخرین سایت

ها ممکن است تمام اطالعاتی را که شما نیاز به های او گوش دهید. آنهوشیاری، با فرزند خود صحبت کنید و به حرف

کنند را برای شما بازگو کنند. با ایجاد این هایی که استفاده میایتسها و وبها دارید و یا نام اپلیکیشندانستن آن

-فضای آرام بین شما و فرزندتان، در صورت بروز مشکل یا انجام یک اشتباه توسط ایشان مسئله را با شما مطرح می

شان کمک کنید. در زیر توانید به ایکنند و دلیلی برای مخفی نگاه داشتن آن از شما وجود ندارد و به این ترتیب شما می

 باره ارائه شده است:چند ایده در این

  فرزندانتان را مجبور کنید که از حساب کاربری شما درapp store  ها استفاده کنند و یا از آدرس ایمیل خود

برای ایجاد حساب کاربری استفاده کنید. یک قانون قرار دهید که فرزندتانتان بدون اجازه و هماهنگی با شما 

 توانند به حساب کاربری متصل شده و یا اپلیکیشنی را دانلود کنند. مین

 هایی که توسط دوستان جوان شما مورد استفاده و پسند هستند را مورد بررس ی قرار افزارها و اپلیکیشننرم

شرایط دهید و با آن ها آشنا شوید. جوانان هنگامی که در رابطه با فرد دیگری صحبت شود، با روی بازتری با 

 دهند.تری را نشان میکنند و جبهه گیری مثبتمقابله می



 تان و یا های آنلاین خود را به فرزندتان نشان دهید. صفحه فیس بوک خود، ویدئوهای مورد علاقهفعالیت

ها نشان دهید. این کار احتمال انجام عمل مشابه را توسط ایشان دهید را به آنهایی که انجام میبازی 

 دهد.میافزایش 

 والدین چه چیزهایی را باید در رابطه با توئیتر بدانند؟ .9

 

گردد. گرچه شاید کاراکتری توسط کاربران در آن منتشر می 543های توئیتر یک سرویس میکروبلاگ است که توئیت

نان آگاه شما با این سرویس آشنا باشیشد ولی احتمالا از شدت نفوذ این شبکه اجتماعی در میان فرزندان و نوجوا

نفر  45کنند و درصد جوانان آمریکایی از توئیتر استفاده می Pew ،00نباشید. برطبق آمار مرکز تحقیقات جوانان 

-دنبال کننده می 550% و 44متوسط دنبال کنندگان هستند )این رقم برای دختران جوان به طور میانگین به ترتیب به 

ها را دارد. در اینجا برخی از موارد ضروری اشاره امنیتی و رصد ردپا و فعالیتهای رسد(. با این حال توئیتر برخی جنبه

 شوند:می

 

ها به سرعت منتشر شده و قابل مشاهده هستند، گرچه امکان حذف یک در هنگام ارسال توئیت دقت کنید: توئیت -

و یا از صفحه شما تصویربرداری کرده توئیت وجود دارد ولی ممکن است که دیگر کاربران توئیت شما را بازارسال کرده 

 و این تبدیل به یک سند شود.

های خود را خصوص ی حفظ کنند و به طور شخص ی در بایستی توئیتتا حد ممکن خصوص ی باشید: کاربران جوان  -

 کنندگان خود قرار دهند، تا مشکلات به حداقل برسند.اختیار دنبال



ید: به اشتراک گذاری موقعیت در توئیتر منجر به ارسال برخی اطلاعات از های موقعیت یابی استفاده نکناز سرویس -

 کند.ها به ایشان را آسان میپیرامون فرد شده که دسترس ی غریبه

محتواهای زیادی در موضوعات جنس ی، داروهای غیرمجاز و الکل از محتواهای غیرمناسب برای سن خودداری کنید:  -

 ها دوری کنند. شود و کاربران بایستی از آنگذاشته می و ... بر روی توئیتر به اشتراک

 والدین در رابطه با واین چه اطلاعاتی بایستی داشته باشند؟ .11

 

باشد. سرویس توسط توئیتر تحت مالکیت قرار گرفته و سایت اشتراک گذاری ویدئو به صورت آنلاین میواین یک وب

ند و بیشتر باشای میثانیه 0باشد. این ویدئوها در قالب ویدئو میسیستمی مشابه اینستاگرام برای اشتراک گذاری 

اند. جوانان و نوجوانان علاقه زیادی برای سرگرم کننده هستند و توسط دوربین ضبط شده محتواهای این ویدئوها،

 شان دارند. های مورد علاقهگذاری بر روی آن و به اشتراک گذاری وایندنبال کردن آن، پیام

شود غیرمفید است ولی با این حال مطالب و محتواهای مفید نیز وجود دارد. نکته مهم این چه یافت میین اکثر آنوادر 

های خطرناک، برهنگی، مسائل جنس ی، کاری است که احتمال قرار گرفتن در کمین محتواهای نامناسب نظیر شیرین

ر زیاد است. واین سیستمی برای فیلتر کردن این محتواها های لغو و بيهوده و مانند آن بسیااستفاده از داروها، سخن

تر، یک نسخه ویژه وجود دارد به نام "واین کودکان" که تنها محتواهای مناسب سن قرار نداده است. برای افراد جوان

 دهد. فرد را در اختیار وی قرار می

باشید که واین یکسری پارامترهای امنیتی برای  اگر فرزند شما تمایل به تولید و ارسال یک ویدئو دارد، در نظر داشته

هایی که بر روی ویدئوها ارسال کنید، و پیامهای کاربری که دنبال میکنید، حساباین کار دارد. ویدئوهایی که ارسال می

های خصوص ی سازی امکان کنید تمام به صورت پیش فرض در حالت نمایش عموم قرار دارد. با استفاده از گزینهمی

 های خود را محدود نمائید.دسترس ی افراد به پست



 والدین در رابطه با اینستاگرام چه اطلاعاتی باید داشته باشند؟ .11

ها را به ها و افکتگذارند و امکان برخی از ویرایشجوانان و نوجوانان به کمک اینستاگرام تصاویر را به اشتراک می

خود برچسب بزنید تا از ارسال این محتوا توسط شما مطلع گردند. یکی  دهد و نیز افراد دیگر را بر روی پستکاربر می

از مزایای اینستاگرام بازخورد گرفتن خیلی سریع از پست های شما، جمع کردن تعداد زیادی از دنبال کنندگان و پیام 

استفاده های نامناسب و منفی یکی از نقاط ضعف این سرویس است که درصورت گذاری راحت است. ارسال پیام

 ها آگاهی داشته باشد.فرزندتان از این سرویس بایستی در رابطه با برخورد و تعامل با این پیام

 

توانند همچنین والدین باید بدانند که بر روی اینستاگرام، تصاویر و ویدئوها به طور پیش فرض عمومی هستند و می

ن ضروری است که جوانان و نوجونان نسبت به امکانات برای یک موقعیت جغرافیایی خاص نیز منتشر گردند. بنابرای

 ومی به مطالب خود را محدود کنند.امنیتی آن آشنا باشند و بتوانند با استفاده از آن، دسترس ی کاربران عم

 شات چه اطلاعاتی باید داشته باشند؟والدین در رابطه با اسنپ .12

شات هستند زیرا این سرویس امکان ارسال متن، رسان اسنپمند به استفاده از سرویس پیامجوانان و نوجوانان علاقه

آورد که تمایل دارند محتوای ارسالی ایشان پس از چند ثانیه از بین برود و تصویر و ویدئو را برای کاربرانی فراهم می

به کمک این آورد. ای جذاب با وجود ابزارهای ویرایش محتواها فراهم میشات یک استفاده لحظهناپدید گردد. اسنپ

بر استفاده از توانند لحظات شاد و خوب هر روزشان را در لحظه ثبت کنند و درگیر فرآیند زمانسرویس افراد می

بوک یا اینستاگرام نشوند. با این حال، ممکن است ایشان تصاویر برهنه و یا نامناسبی از خود را به اشتراک فیس

ها در مقصد و یا ها هوشیار باشند. همچنین امکان ذخیره پستل پستبایست نسبت به ارسابگذارند و در نتیجه می

ایجاد قرارملاقات و یا شرایط گفتگوهای نامناسب فراهم گردد، باید فرزندان را نسبت به استفاده از این سرویس 

 هوشیار نمود.



 باید بدانند... Kikسرویس چه والدین در رابطه با آن .13

 

هستند زیرا این سرویس رایگان است،  Kikرسان های چت مانند پیاماستفاده از سرویسجوانان و نوجوانان علاقه به 

توانند محتواهای وب نظیر ویدئوها، تصاویر و ... را معروف است و عده زیادی در آن عضویت دارند و خیلی سریع می

ه کمک یک نام کاربری و نه چیز و امکان اتصال تنها بمورد استفاده قرار دهند. توانایی تعامل راحت در این محیط 

کند. به این مند به استفاده از این سرویس میبیشتری نظیر شماره تلفن از جمله مواردی است که جوانان را علاقه

 ق شناسایی فرد مقابل کار راحتی نیست.طری

همه آن ها لزما مناسب تمام های دیگیری نیز وجود دارد که والدین باید مطلع باشند که در کنار این سرویس، اپلیکیشن

های مختلفی که جوان را به سایر کاربران حاضر در محیط پیرامونش بندیبعنوان مثال دستههای سنی نیستند. رده

ها و منابع را در ازای که امکان دسترس ی به برخی کتاب New York Time( و یا سرویس Nearbyدهد )سرویس ارتباط می

گذارد و یا سرویس را در اختیار می Redditسایت که گالری تصاویری از وب Funny Picsویس کند ،سر مبالغی ایجاد می

Jam تواند مطالبی را در مورد هنرمندان موسیقی بخواند و تصاویر و ویدئوها را مشاهده کند که در این محیط کاربر می

به گفتگو بپردازد. همچنین تعداد خیلی خیلی و یا ابزار موسیقی را خریداری کرده و با سایر طرفداران یک مطلب خاص 

 زیادی بازی وجود دارد. باید نسبت به این سرویس هوشیار باشید و به فرزندان خود کمک کنید.
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نوجوانان راهی برای ارتباط گیری جذاب است. شاید برای والدین غریب باشد ولی ویدئو و کلیپ برای جوانان و 

شات و ... که به کاربر اجازه به اشتراک های جذاب زیادی در این بخش وجود دارند مانند اینستاگرام، اسنپسرویس

های مختلف دهد. جوان معمولا این بستر را راهی برای نمایاندن خود و آموزش مهارت های ویدئویی را میگذاری کلیپ

های خود و مزایای ند و به دنبال ارتباط گرفتن با دوستانش از این طریق هستند. بایستی والدین ارتباطی بین نگرانیدامی

 موجود برای فرزندان در این راه بوجود بیاورند.

به باره از شما کسب اجازه کند، راهنمایی و حمایت شما را بدست بیاورد و خیلی خوب خواهد بود اگر فرزندتان در این

های آنلاین خودشان بعنوان مثال تر را انتخاب کند. در حقیقت بیشتر جوانان از کانالاین ترتیب یک مسیر مطمئن

Tumbler blog ،Instagram photo collection  و یاVine feed تواند در این بین محتواهای کنند. یوتیوب میاستفاده می

  ی مختلفی بگذارد.هاآموزش ی خوبی را در اختیار افراد در حوزه

سال  50سن فرزند شما برای تعیین سیاست رفتاری توسط شما بسیار مهم است، یوتیوب ذاتا برای کاربران بالای 

تر است و تعریف شده است. برای تمام فرزندان ایجاد و خلق حساب کاربری در یوتیوب زیر نظر والدین بسیار مناسب

 های زیر مورد کمک بگیرید:. از بین گزینهاطلاعات کافی داشته باشند والدین باید از محتواهای بارگذاری شده

  از یک حساب کاربری متعلق به والدین استفاده شود. حتی المقدور از آدرس ایمیل خود برای ایجاد این حساب

 استفاده نمائید.

  قرار دهید.یک حساب مشترک ایجاد کنید. یعنی آدرس ایمیل خود را پشتیبان حساب کاربری فرزندتان 

 ها به جای یوتیوب استفاده کنید که بعنوان مثال سایت فارس ی آپارت گزینه از سایر سرویس ها و سایت

 مناسبی برای این کار است.

 همچنین موارد زیر را باید در نظر داشته باشید:

  .چرا او میاز فرزندتان بخواهید که هدف و طرحی برای اینکه از ایجاد حساب کاربری هدف داشته باشید-

خواهد این حساب را ایجاد کند، متقاضیان و مخاطبان وی چه افرادی هستند ،چه چیز هایی را و به چه 

خواهد ارسال کند، و سایر موارد از این دست را در یک پرپوزال به شما طریقی )موبایل، کامپیوتر و ...( می

 بدهد.

 چه چیز خوب است و چه چیز بد، چه چیزهای باید که در رابطه با محتوا با وی صحبت کنید. راجع به این

 شخص ی و محرمانه باقی بمانند و سایر رفتارهای مربوط به یک شهروند مجازی  با فرزندتان صحبت کنید.

  فعالیت های فرزندتان را رصد کنید. بعض ی اوقات که وی در حال استفاده از این سرویس است با او همراه

 ه شما اطمینان حاصل کند.شوید و اجازه دهید از پشتوان

 داده را مدیریت کنید. جوانان و نوجوانان معمولا در شرایط اضطرار و غیرعادی دچار مشکلات و اتفاقات رخ

توانند تصمیم صحیح را بگیرند. برای همین باید در چنین مواقعی با ایجاد رابطه قوی و شوند و نمیتنش می

 مشکل برطرف گردد.مثبت با فرزندتان از وی حمایت کنید تا 
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دو نوع امنیت آنلاین داریم. امنیت شخص ی که اشاره به اعتبار و شهرت آنلاین فرزند شما دارد و امنیت مصرف کننده 

فضای مجازی جمع آوری  ها و حضور فرزند شما درتواند از روی فعالیتکه اشاره به اطلاعاتی دارد که فرد دیگری می

کند امنیت های امنیتی به شما و جوان کمک میها اهمیت دارند و در نظر گرفتن برخی جنبهیا استنباط کند. هر دو این

 خود را در این فضا افزایش دهند.

ابزار جدیدی ها می باشد. زماینکه شما یا فرزندتان سایتها و یا وبقدم اول استفاده از بخش تنظیمات در اپلیکیشن

های امنیتی کنید، حفاظسایت یا اپلیکیشن جدید متصل شده و حساب کاربری ایجاد میکنید و یا به یک وبتهیه می

و یا ها نظیر موقعیت مکانی از این طریق وارد شده و برخی دسترس یها آشنا شوید. خود را بررس ی و ایجاد کنید و با آن

های اجتماعی مانند ر مورد ارسال پست بر روی صفحات شخص ی شما در شبکههای تلفن همراه ددسترس ی اپلیکیشن

ارسال اطلاعات تان را ترغیب و تشویق کنید پیش از باز کردن ایمیل یا فرزندانفیس بوک و مواردی نظیر این را ببندید. 

-افزار تائید میاپلیکیشن یا نرمگاه عباراتی که هنگام نصب یک حتما جوانب احتیاط را حفظ کنند. گرچه در عمل هیچ

افزار، کشور سازنده، نوع شوند ولی سعی کنید با اطلاعات کامل از شرکت سازنده این نرمشوند در عمل خوانده نمی

شوند و ... حداقل امنیت برنامه، میزان دسترس ی آن به اطلاعات، دامنه اختیاراتی که با زدن کلید "قبول دارم" تائید می

 شود.  لازم فراهم

-های آنلاین بروز میدر قدم دوم، به فرزند خود بیاموزید که نسبت به اطلاعاتی که به طور ناخواسته در اثر فعالیت

تر، مفاهیمی مانند آدرس ،شماره تلفن و تاریخ تولد را تعریف کنید. مطمئن دهند هوشیار باشند. برای فرزندان جوان

ها و شناسند که شامل تفکر در مورد تاثیر ارسال تصاویر و یا پیاملاین را میها اصول پایه رفتار صحیح آنشوید که آن

ها یادآوری کنید که همیشه در محیط مجازی بازگرداندن شرایط به شود. به آنها و ... نیز مییا امثال آن بر روی شبکه

 برسد. وضعیت اولیه ممکن نیست و یک تصویر یا متن ارسال شده ممکن است به دست هر فردی

افزارها یا ها برای حفظ و افزایش امنیت فرزند شما وجود دارد. بعنوان مثال برخی نرمدر نهایت، برخی محدودیت

 ها دارای محدودیت سنی هستند و یا مانند آن.اپلیکیشن
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کنند و یا باشگاه ورزش ی، فرزند شما با سایر بازیکنان به صورت رودر رو بازی میدر یک فضای بسته حقیقی نظیر یک 

حتی در یک کلوپ بازی نیز تمام افراد بر روی یک سرور و سیستم واحد در حال بازی با یکدیگر هستند و با همدیگر 

رنت بازیکنان بر روی سرورهای ها و اینتسایتهای برپایه وببرهم کنش و تعامل دارند، ولی در فضای مجازی و سرویس

 مختلفی فعالیت دارند و نقاط اشتراک کمتری دارند. 

فرزند شما ممکن است مشخصات فرد مخاطب خود را در محیط مجازی بشناسند یا نشناسند. برای مثال، ممکن 

ری حضور خواهد است فردی به دوستش بگوید که در فلان ساعت، بر روی فلان پایگاه اینترنتی و با فلان نام کارب

شناسد ولی در عمل و در بسیاری از بسترها گیری با فردی است که فرزند شما او را میداشت که این یک مدل ارتباط

ها وجود کند که هیچ شناختی نسبت به آنهای گفتگو و ... عملا فرد مخاطب خود را از لیستی انتخاب مینظیر اتاق

 ندارد.

  



 

 

 

 

 دید کلی

  



های اینترنتی فرزندان خود نظارت داشته باشند. مواردی گردد که والدین بر فعالیتتوصیه میهمواره  -1

بایست گونه مواقع میها نظارت نتیجه مثبتی به همراه نداشته است که در اینبوده است که در آن

 های زیر صورت گیرد:فعالیت

i. طور کامل موافق هستید را وضع کنید. ها به ای از قوانین و خطوط راهنما که با شما با آنمجموعه

های زمانی برای استفاده از اینترنت نیز باشد. اگر شما از نقطه شروع این قوانین شامل محدودیت

 ربه این کار را دارد، کمک بگیرید.این کار مطمئن نیستید از یک دوست خود که علم یا تج

ii. قرار بگیرند و نه درون اتاق فرزندتان. قرار بایست در یک محل عمومی در منزل رایانه ها همواره می

شود که بتوانید هر از گاهی مونیتور و دادن رایانه در اتاق غذاخوری و یا سالن منزل باعث می

 فعالیت فرزندتان را چک کنید.

iii. های با محتوای غنی و قابل اعتماد را شناسایی کرده و با ایجاد سایتshortcutتاپ و کها بر روی دس

 ها را در دسترس فرزندان خود قرار دهید.نمودن آن ها بر روی براوزر، آن book-markیا 

 از وجود موارد زیر بر روی رایانه مطمئن شوید: -2

i. افزار آنتی ویروس، ضد جاسوس ی و بدافزارهایک نرم 

ii. افزارها کمک می کنند که از دسترس ی فرزندان خود به ها، این نرمافزارهای فیلتر وب سایتنرم

 های نامناسب موجود بر روی اینترنت جلوگیری کنید.محتوا

 به فرزندان خود بیاموزید که: -3

i. های ثابت یا همراه، گاه نباید اطلاعات شخص ی خود مانند نام، آدرس، شماره تلفنها هیچآن

 ها را، در فضای مجازی آشکار کنند.های ورزش ی عضو در آنمدرسه، و حتی نام تیم و باشگاه

ii. خود را به صورت مجازی منتشر کنند.و یا اطلاعات مشکل آفرین ها نبایست تصاویر خصوص ی آن 

iii. ها نباید بدون اجازه شما، ارتباطات تصویری چهره به چهره از طریق اینترنت را فراهم کنند.آن 

iv. آمیز، غیراخلاقی واکنش نشان دهید.های وسوسهها نبایستی به پیامآن 

v.  شناسید عملی بسیار مخاطره آمیز است زیرا ممکن است که در فضای نمیچت کردن با افرادی که

ساله  44ساله است در حالیکه در حقیقت او یک مرد  56مجازی فرد وانمود کند که یک پسربچه 

 باشد.می

vi. ها را نمیشناسند، ها در هنگام صحبت آنلاین با افرادی که آنکمها می بایست از استفاده از وبآن

 نند.خودداری ک

 یکی از دوستان مجازی فرزند خود باشید: -4

i.  ،اگر فرزند شما عضو یک شبکه اجتماعی مجازی مانند فیس بوک، مای اسپیسHigh5 ... توئیتر و ،

های او را مونیتور تا بتوانید فعالیتهستند، خودتان نیز به دوستی آنلاین با فرزندتان مشغول شوید 

 کنید.

ii. های کاربری مختلف فرزند خود را دارید، بنابراین شما زعبور حسابمطمئن شوید که نام کاربری و رم

 های مجازی را بررس ی نمائید.های شبکهها بر روی سایتهای آنها و فعالیتتوانید ایمیلمی



های آنلاین قرار بگیرند، هوشیار ممکن است فرزندان شما در معرض آسیبهایی که نسبت به نشانه -5

 باشید. شامل:

i. کند، بویژه در شب.ساعات زیادی را به صورت آنلاین سپری می فرزند شما 

ii. ها را نمی شناسید.هایی است که شما آندهنده تماسصورت حساب تلفن نشان 

iii. ای برای شما پست شده است.هدایا و مرسولات ناخواسته 

iv. کند.فرزندتان با نزدیک شدن شما به رایانه، صفحه را کوچک می 

v. خانوادگی و قوم و خویش ی.های دوری از فعالیت 

vi.  افزایش آمار اسکن تصاویر، کپیCD ها وDVD.ها 

vii. چه بر روی صفحه نمایش است به شما.تردید و استرس در نشان دادن آن 

 همواره به خاطر داشته باشید که: -6

i. .خود و فرزندان خود را نسبت به خطرات فضای مجازی آموزش دهید 

ii.  اینترنت و یا شک کردید که ایشان مورد اگر فرزند شما دچار مواردی مانند پورنوگرافی از طریق

 هدف یک حمله جنس ی آنلاین قرار گرفته است، مورد را با پلیس در میان بگذارید.

iii. های محافظتی در فضای آنلاین گسترش ها دامنه اطلاعاتی خود را در مورد برنامهسایتاز طریق وب

  دهید. 


