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  اينترنت: ی از تاريخچه مختصر

 یهاها مؤسسهیسابق شکل گرفت. پس از آن، امريکاي ی در شورو  .م 7591در سال  یاطلاع رسان یهااولين شبکه

کرد که  ایجادرا  ایشبکه یعلوم امريکا توسعه یبنياد مل .م 7591در سال . را ايجاد کردند یرسانو اطلاع یپژوهش 

 یهوا وفضا یسازمان ملرود و به دنبال آن یاينترنت در جهان به شمار م یخدمات ارتباط یاصل یهاامروزه يکي از ستون 

  ی ديگر  یامريکا شبکه یو بخش انرژ  امريکا
 
 ینيز کار پشتيبان یاروپايی کردند و سپس چندين شبکه ی انداز راه را مشترکا

از سال . اينترنت گذاردندی پا به عرصه ی تجار  یهاها و شبکهرا برعهده گرفتند و شرکت یارايانه یهاو اتصال شبکه

  ی انداز اينترنت با راه ینظام جهانبه بعد،  .م 7595
 
موجود حمايت کرد  یاهم نامهاز تمام تفاه نظام آزاد ارتباطات، عملا

کشور جهان با خدمات  61در بيش از  یارايانه یاز حدود پنج هزار شبکه یپشتيبان .م 7557و بدين ترتيب، تا سال 

 .دآغاز ش یبر اينترنتچهار ميليون کار  یابه بيش از هفتصد هزار ميزبان رايانه یده

به اطلاعات و فن  یها عضو دارد و باعث شده تا مرزها شکسته شود و به تبع آن دسترس و امروزه اينترنت ميليون ... 

 .فراوان در وقت صورت گيرد یدنيا با صرفه جوي یانتقال اطلاعات و جديد ترين و آخرين تحقيقات علم یآور 

 

  



 
 

  اينترنت بر نوجوانان و جوانان: یآثار اجتماع

آن، به نوع ی دربارهدارد و قضاوت  یمثبت و منف یديگر جنبه ها یابزارها یاست که همانند همه پدیده ایاينترنت 

به اطلاعات فراوان مورد  یاز قبيل دست ياب یمناسب هایرغم فرصت یدارد. اين پديده، عل یکاربران بستگ یاستفاده

کند و از آنجا که بيشترين یم مخاطبينرا نيز متوجه  یآورد، تهديدهايیما فراهم م یتوليد دانش برانياز، توسعه و 

پويا و کارآمد و در نهايت  یتواند نيروی نادرست از آن م یدهند، استفادهیکاربران آن را نوجوانان و جوانان تشکيل م

ز تهديدات را مورد ا یهر چند مختصر و فهرست گونه، برخ کند. بنابراين، لازم استیکشور را تهديد م ینظام اداره

 نادرست از اينترنت دو وجه متمايز دارد:  یاستفادهیم. توجه قرار ده

نباشند که در اين صورت جوانان و  ایو ميزان استفاده از آن تابع ضابطه و قاعده یاين که کاربران در هدفمند یيک

بگذرانند و اين تصور در ذهن آنها شکل  ی ريز و بدون برنامه یخود را به بيهودگ کنند، اوقات فراغتینوجوانان عادت م

 نيست  یو کام جوي یو سرگرم ی جز باز  ی ، چيز یگيرد که نهايت زندگ

کنند که از یرا ترويج م یاخلاقاست که موارد ناهنجار و غير  یهاياز آن و مراجعه به سايت ی و وجه دوم نوع بهره بردار 

-یاو م یروان یو حوزه یدهند و هم به تخريب شخصيت اجتماعیفرد را مورد هجوم قرار م یهويت مل اين طريق، هم

  .پردازند

شود، ینادرست جوانان از اينترنت م یهااينترنت، که موجب استفاده یترين اثر منفاما نخستين و شايد خطرناک

کند، یيش از نوزده ساعت در هفته از اينترنت استفاده مکه ب یگويد: فردیاز کارشناسان م یيک .است یاعتياد اينترنت

 .معتاد به اينترنت است

ساعت در هفته يا هشت ساعت در روز، وقت خود را  69است که حداقل  یکند: معتاد کس یديگر اظهار م یکارشناس 

ساعت از اينترنت اگر فرد در هفته دو تا سه ی معتقدند متخصصان آسيب شناس  .کندیصرف استفاده از اينترنت م

 یتواند برایدر استفاده از اينترنت م یرو ساير روان شناسان معتقدند که زياده .است یاستفاده کند، کاربر معمول

 شخص خطرناک باشد. یو فيزيک ی سلامت فکر 

و  ی قرار ی، بی، کج خلقیهمچون اضطراب، افسردگ یهمانند تمام انواع ديگر اعتياد، اعتياد به اينترنت نيز با علائم

به ويژه کودکان و ، در عين حال که روابط اين افراد )یراجع به اينترنت همراه است. از طرف یبافيا خيال یافکار وسواس 

شود. ضمن یکاسته م یروابط آنان در جهان واقع یيابد، در مقابل از دامنهیافزايش م ی ( در جهان مجاز نوجوانان

کند یرهاشده تبديل م ی، انسان ها را به افرادیاعتياد اينترنت د.نيز وجود دار  یآنکه، احتمال لطمه ديدن عملکرد آموزش 

استفاده بيش از حد از  یکاربران اينترنت در نتيجه ی کار و بازده یگذارد. بهره ور یآنها تأثير م یو بر روابط اجتماع

به همراه  یو چاق یشوند. عدم تحرک جسمیم ی کار دچار کم روند ویآيد. آنان با تأخير به محل کار میاينترنت پايين م

از  ی گير در صورت کناره یاين مسئله است. اين کاربران حت یچون درد کمر، پشت و ماهيچه از ديگر پيامدها یمئعلا 

 یمطالعات نشان داده است که چهارده درصد از کاربران اينترنت، دچار علائم. شوندیاينترنت، دچار علائم اختلال م

 .و... هستند ی، افسردگپریش ی، حالت روان یوسواس  یارهامانند رفت

مقايسه با سايرين  سال در 79تا  79چهارم كاربران اينترنت در ايران اعتياد به اينترنت دارند و اين ميزان بين سنين يك

مان بيشتر صرف ز  به منظور  ید دارد، مثل تغيير دادن سبك زندگفر  یكه اينترنت برا یيشتر است و لذا باتوجه به عواقبب



 
 

مهم  یهااز فعاليت به سلامت خود در نتيجه كار با اينترنت، اجتنابی توجهی، بیفعاليت بدن یدر اينترنت، كاهش عموم

ستفاده از اينترنت، ا یهااز هزينه یناش  یتن خانواده و دوستان، مشكلات مال، ناديده گرفی، كاهش روابط اجتماعیندگز 

 دقيق قرار گيرد. یبه اينترنت و ابعاد آن مورد بررس م است مسأله اعتماد لاز . و غيره یمشكلات تحصيل

های دهی دائمی، اتاقمفیدی برای جوانان باشد ولی پیامتواند ابزار بسیار موثر و در این شکی نیست که اینترنت می

رعایت چه نکاتی برای ایجاد یک شوند. اما ها و خطرات زیادی میبه چالشهای اجتماعی منجرها و شبکهگفتگو، ایمیل

بایست به حضور در چرا و چه ميزان می رسد؟در دنیای مجازی ضروری به نظر می محیط کاربری مناسب و سودمند

تواند به اطرافیان خود جهت فعالیت مجازی دنیای مجازی اهمیت داد؟ یک فرد آگاه تا چه اندازه و به چه طریقی می

 کمک کند؟

 

  



 
 

 وضعیت آماری:

های اجتماعی به صورت زیر جوانان و نوجوانان در فضای مجازی و در بخش شبکه طبق آمار موجود بیشترین فعالیت

 :1باشدمی

 و نوجوانان % جوانان مثال نمونه

 از طریق گوش ی تلفن همراه پیام دهی متنی
های متنی رد و بدل % تمام تلفن همراه پیام99 -

 کنند.می

های های شبکهسایت

 اجتماعی
 فیس بوک، مای اسپیس

% جوانان آنلاین از یک سایت شبکه 16 -

 کنند.اجتماعی استفاده می

 یوتیوب های ویدئوی آنلاینسایت
% جوانان آنلاین ویدئوهای آنلاین را 16 -

 کنند.مشاهده می

 Secondlife.com های آنلاینبازی 
های آنلاین را انجام % جوانان آنلاین بازی 17 -

 های چند بازیکنی.بویژه بازی دهند می

 

های های اجتماعی برای دوستیابی در کنار سایر موقعیتدهد که اکثر جوانان از شبکهنتایج این تحقیقات نشان می

ارتباط گيری های اجتماعی راهی را برای کنند. شبکهمناسب برای دوستیابی نظير مدرسه، محله، ورزش و ... استفاده می

-تر تمایل بیشتری برای استفاده از شبکههای با درآمدهای پائينر بوجود آورده اند. جوانان از خانوادهبا یکدیگ جوانان

ها نشان های با درآمد بالاتر تمایل کمتری به این شبکه%( در حالیکه جوانان از خانواده98های اجتماعی آنلاین دارند )

 (Lenhart 2010)%(. 18اند )داده

ها آورد که کمبودهایی را که در محیط حقیقی با آناجتماعی این امکان را برای جوانان فراهم میهای های شبکهسایت

های مرسوم روبرو هستند جبران نمایند بویژه برای افرادی که براساس مبنای انسانی جوامع جایی در میان تعریف

% 67های دیگری نيز دارد. جوانان جنبهاستفاده از فضای مجازی برای  جامعه ندارند مانند همجنس بازان و ... .

های غذایی، تناسب اندام، اطلاعات مکانی، اطلاعات جوانان به دنبال پاسخ برای سوالات خود نظير سلامت، رژیم

 .2باشدهای مجازی مشتمل بر موارد زیر میهای جوانان در شبکهفعالیت آورند.علمی و ... به اینترنت روی می

 % جوانان فعالیت

 95 هایی نظير فیس بوک یا مای اسپیسپیوستن به یک گروه یا اجتماع مجازی در سایت

 96 ارسال متن های نوشته شده و تولیدی توسط خود فرد

 59 های اجتماعی ساماندهی یا دعوت از افراد برای یک رویداد با استفاده از شبکه

 65 های مذهبیگروه های غيررسمی و یاداوطلب شدن و عضویت در کمپين، سازمان

 61 های مطالعه آنلاینعضویت در گروه

 

                                                           
1
 Lenhart, 2010 ،Nielsen, 2009 ،McAfee, 2010 
2
 http://www.commonsensemedia.org 



 
 

های جوانان و نوجوانان در اینترنت در نمودار زیر همچنين نتایج یک نظرسنجی در آمریکا بر روی نوع و ميزان فعالیت

 خلاصه شده است:

 

 هاهای تکرار آنهای رایج جوانان و نوجوانان از اینترنت و بازهاستفاده

 

  



 
 

 

 

 

 آسیب های فضای مجازی
  



 
 

 3آسیب اول: قلدری کردن مجازی

 

خشونت مجازی شامل ارسال پیام های تنفرآميز دهد. ری کردن و خشونت به چند گونه خود را نشان میدلدر اینترنت، ق

اجتماعی، ارسال نظرات و کامنت های زننده و نامناسب بر روی شبکه های و حتی تهدید به مرگ کودکان، دروغ پراکنی، 

در محیط مجازی و قلدری ها و خشونت  و یا ایجاد سایت هایی برای برهم زدن نظرات یا نظم بين افراد و ... می گردد.

های اینترنتی، معلمين نمی توانند نظارت کامل داشته باشند و لذا "پس از یک رخداد در فضای مجازی، هیچ فردی نمی 

 تواند آن را فیلتر و مدیریت کند". 

دیگر سو معمولا جوانان به خانواده و والدین خود اطلاع نمی دهند که در محیط مجازی مورد خشونت و قلدری  از

از این واهمه دارند که مورد انتقاد و یا برخورد شدید والدین خود قرار گيرند و امتیاز استفاده قرار گرفته اند، آن ها 

زم است که جوانان موضوع را به خانواده و یا معلمين خود اطلاع از اینترنت از ایشان گرفته شود. در این مواقع لا 

دهند، اگر این خشونت مجازی برای اولين مرتبه رخ داده باشد، می توان با قطع نمودن ارتباط های آتی در این بخش 

جع مربوطه مانند جلوی آن را گرفت ولی اگر این مورد مکرر اتفاق افتاد بر والدین و معلمين لازم است که موضوع را مرا

 پلیس فتا در میان بگذارد.

 

 : جهانی هایبراساس گزارش

 (NCPC 2007) اند.های مجازی را داشته% جوانان و نوجوانان تجربه چنبن خشونت56 -

                                                           
3
 cyberbullying 



 
 

اند که از طریق اینترنت برای دیگران ایجاد مزاحمت و ایجاد خشونت % جوانان و نوجوانان تائید کرده68 -

 (CRC 2010)اند. کرده

مورد  "کاملا ناشناس"جوانان توسط افراد موارد، % از 66پس از بررس ی ها مشخص شده است که تنها در  -

 (NCPC 2007) اند.خشونت مجازی قرار گرفته

% جوانان معتقدند که والدین و مدارس باید در مورد اشتباه بودن رفتارهای اینچنینی در محیط اینترنت 59 -

 (NCPC 2007) آگاه سازند.جوانان و نوجوانان را 

ساله  76( گوش ی تلفن همراه شخص ی دارند )این رقم برای نوجوانان 76-71% جوانان و نوجوانان )با سن 19 -

 (Lenhart et al 2010)% است( 99برابر با 

 Lenhart et al)کنند. % جوانان و نوجوانان از گوش ی تلفن همراه خود برای آنلاین شدن استفاده می61 -

2010) 

 (Lenhart et al 2010)شوند. % جوانان و نوجوانان امروزه آنلاین می59 -

 (Lenhart et al 2010)کنند. های اجتماعی استفاده میشوند از شبکه% جوانان و نوجوانانی که آنلاین می98 -

 ده است.در نمودار زیر، نتایج یک رصد از ميزان مورد آزار و قلدری قرار گرفتن جوانان و نوجوانان ارائه ش

 

 درصدی از جوانان به تفکیک جنسیت که مورد خشونت اینترنتی قرار گرفته اند.

 

 دسترس ی به ایمیل و ای کاربری شما استفاده کنند و یا برای جلوگيری از اینکه دیگران بتوانند از حساب ه

پسوردهای  صفحات شخص ی شما داشته باشند و از این طریق مزاحمت هایی را بوجود بیاورند، می بایست

اینترنتی همیشه محفوظ بمانند و از انتشار آن و در اختیار قرار دادن آن برای سایرین به جز والدین خودداری 

 شود.

  اگر برای اولين مرتبه دچار خشونت های اینترنتی شدیم، حتما موضوع را با والدین در میان بگذاریم و به طرق

 را بگيریم.مناسب جلوی ارتباط های بعدی با این افراد 

 URL .موقعیت مکانی که در آن این مورد اتفاق افتاده است، ذخيره کنید 



 
 

  اگر دریافت ایمیل ها و یا پیام های تهدیدآميز تکرار شد، آن اکانت و حساب کاربری را از بين ببرید و حساب

دوستان مورد اعتماد  کاربری جدیدی ایجاد کنید. آدرس این حساب کاربری )ایمیل و ...( را تنها به خانواده و

 خود بدهید.

 های تهدیدآميز و خشن پاسخ ندهید و در صورت تکرار این موارد، مورد را ها، تصاویر، متن ها و ایمیلبه پیام

ه به پلیس در اختیار داشته باشید، یک نسخه کپی از ها را جهت ارائبه اطلاع پلیس برسانید. حتما این پیام

 ها تهیه کنید.محتوای وب ها و یامحتوای چنين ایمیل

 .مورد خشونت مجازی را با والدین و مسئولين مدرسه در میان بگذارید تا منشا آن پیدا شود 

 

  



 
 

 جنسی سوء استفاده : بسترهایدومآسیب 

آمار نشان داده است  ها ارتباط برقرار کنند. جهان آنلاین بستری را پیش روی جوانان قرار داده است تا بتوانند با غریبه

هنگامیکه غارتگران جنس ی اند. )هفت( جوان، یک جوان با درخواست های جنس ی آنلاین روبرو شده 1که از بين هر 

روند ای که بزرگسالان میدهند، جوان به هر نقطهجوانان و نوجوانان را در اتاق های گفتگو مورد هدف قرار می

را به عنوان زمين  Xengaو  MySpaceهای عمومی نظير های شبکهن جنس ی سایتکنند. بیشتر غارتگرادسترس ی پیدا می

ها حجم زیادی از اطلاعات اعضای خود را در بردارند. پروفایل یک کنند چراکه در این سایتبازی خود انتخاب می

این  باشد.... مینوجوان در چنين سایتی شامل تصاویر، علائق شخص ی، اطلاعات مکانی، اطلاعات شخص ی خانوادگی و 

چه این نوجوانان نشان می ها ورود کرده و علائق متناسب با آنهای جعلی به این شبکهشخصیتغارتگران در قالب 

کنند که ها وانمود میشوند. آندهند و از این طریق تبدیل به دوست جدیدی برای آن نوجوان میدهند از خود بروز می

 جوان یا نوجوان دارند. های مشابه با این علائق و نفرت

 نکات امنیتی:

 های خود در این های اجتماعی را به اطلاع والدین خود برسانید و هر از گاهی فعالیتعضویت خود در شبکه

های سنی را برای کاربران خود های اجتماعی معمولا محدودیتها را به والدینتان نشان دهید. شبکهشبکه

سال را قرار داده است.  75برای ثبت نام شرط سنی بالای  MySpaceکنند بعنوان مثال سایت اعمال می

ها پایبند باشند و با وارد کردن اطلاعات نادرست به هر طریقی سعی جوانان و نوجوانان باید به این محدودیت

رای شما عضویت دارید، هایی بهایی با محدودیتاگر در چنين شبکه ها ننمایند.در ثبت نام در این شبکه

 ها خارج شوید.اکانت خود را از بين ببرید و از آن

  از ارسال نام کامل، آدرس، شاره تلفن همراه، نام مدرسه و سایر اطلاعات شخص ی خود که به غارتگران و

های اجتماعی خودداری های شبکهدهد که شما را بشناسند و پیدا کنند، بر روی سایتها اجازه میغریبه

تواند به این غریبه ها در فرمائید. همچنين برخی تصاویر نظير تصویر شما با لباس تیم باشگاهی خاص ی می

 کسب اطلاعات از شما کمک کند. 

 ها عضویت دارید آگاه باشید. بعنوان مثال برخی از این های اجتماعی که در آننسبت به امکانات امنیتی شبکه

دهند که ميزان اطلاعاتی که هریک از افراد حاضر در صفحه شما به آن ها این امکان را به شما میشبکه

دسترس ی دارند را تعیين کنید. با این اطلاعات، سعی کنید دسترس ی افراد غریبه و نيز دوستان مجازی خود به 

 این اطلاعات را از بين ببرید.

 ه اطلاع والدین خود و یا یکی دیگر ها یا فعالیت مشکوک به آن در فضای مجازی را بهرگونه آزار جنس ی غریبه

های مشکوک و جنس ی را در آرشیو خود حفظ همچنين تمام ایمیلاز بزرگسالان مورد اعتماد خود برسانید. 

 کنید تا بتوانید به عنوان شاهد و سرنخ استفاده کنید.

 

 

 



 
 

 نگاری()مستهجن پرخطر آسیب سوم: مسائل پورنوگرافی

 

اینترنت وجود دارد، احتمال مواجه شدن جوانان و نوجوانان با مسائل جنس ی و هیجان  یکی از بدترین خطراتی که در

هایی در زده شدن ایشان ناش ی از این تقابل زودهنگام است. جوانان باید نسبت به مخاطرات قطعی چنين فعالیت

-باشند. یکی از این روشها داشته فضای مجازی آگاه باشند و به طرق مختلف سعی در خودداری از این دسته فعالیت

فیلتر های پورن را باشد و به این ترتیب سایتها نصب نمودن نرم افزارهای فیلتر کردن اینترنت با همکاری والدین می

 کنید.

نگاری های مستهجن و هرزهدرصد کل ترافیک اینترنت برای دیدن تصاویر و فیلم 68تحقیقات نشان داده است که 

های مستهجن غربی، آمارها نشان داد که تعداد دفعات نمایش یکی از بزرگترین سایت گردد. با بررس یصرف می

هزار نفر مستقل )با آی پی منحصر به فرد( از  698میلیارد بار در هر ماه بود و در هر ماه  5.5صفحات مختلف سایت 

دقیقه در روز بوده  79د، حدود کردند. میانگين زمانی که هر کاربر در این سایت صرف کرده بو این سایت بازدید می

 است.

)پتابایت برابر با هزار ترابایت  پتابایت 65همچنين بنا بر اعلام منابع رسمی در محیط اینترنت به صورت ماهانه حدود 

مساله مهم در این زمینه تنها مناسب بودن این  شود.مطالب مستهجن اعم از متن، فیلم، تصویر و ... منتشر می است(

ها ، باور و اعتقادات مردم و سرگرم نمودن آنمحتواها برای مشاهده نیست، بلکه توطئه برای هدف قرار دادن فرهنگ

ترین سطوح دنیوی است که نیازمند تقابل و عکس العمل هوشمندانه جوان و نوجوان در مقابله با این موارد با پست

گوید: "این قبیل مسائل با پرکردن شناسان نوجونان نیویورک میدکتر "مارک سوسين" رئیس انجمن رواناست.

شوند و به کمک تصاویر عینی که تا به حال به ذهن کودک خطور نکرده خلاءهایی که با رویاها و خیالات نوجوان پر می

جنس ا پا را فراتر نهاده و با ترویج مسائلی همچون همبرد." امروزه حتی این محتواهاست، خوا بو خیال او را یغما می

بازی، تجاوز جنس ی، ارتباط غيرقانونی و غيرشرعی، ارتباط با محرام و حتی مقاربت جنس ی انسان با حیوان را به نمایش 

 گذارند.می

 های پورن را فیلتر کنید.ها سایتنرم افزارهای فیلتر اینترنت را نصب کنید و به وسیله آن 

 .عادات غذایی خود را تغیير دهید و از گرم مزاجی دوری کنید 



 
 

 آسیب چهارم: تخريب شهرت

توانند ها این روزها در هر جایی وجود دارند و جوانان و نوجوانان میهای دیجیتال و وب کمهای تصویری، دوربينگوش ی

ها به صورت ای تصویری، ویدئوها و یا متنههای نوین باشند. تعداد زیاد پستتجربگی خود در زمینه فناوریطعمه بی

گيرد، لذا پیش از ارسال هرگونه پستی ها به قدر کافی تامل و تفکر صورت نمیصورت میگيرد و پیش از ارسال آن آنلاین

 بر روی صفحات مجازی تفکر کنید.

روی اینترنت و فضای مجازی قرار های کاملا شخص ی خود را بر جوانان امروزه اخبار مربوط به مدرسه، کار و یا برنامه

برخی از دختران تصاویر تحریک کننده از خود را بر روی اینترنت منتشر می کنند. این جوانان و نوجوانان این دهند و می

دهند زیرا ها این کار را انجام میکنند که خود را خونسرد نشان دهند. آننگرند و سعی میکار را به صورت یک بازی می

گوید "من بهتر از این دهند. این دختر پس از مشاهده تصویری بر روی اینترنت با خود مینيز این کار را انجام می دیگران

 کنند.هستم" و لذا پیش از هرگونه تفکری به آن، تصویر نیمه برهنه خود را در اینترنت منتشر می

 های خود بر روی صفحات ن پستجوان و نوجوان باید این نکته را مدنظر قرار دهد که حتی اگر ایشا

شان را حذف کنند، ممکن است دیگران پیش از این، تصویر را کپی و ذخيره کرده باشند و آن را در شخص ی

 های دیگر به اشتراک گذاشته باشند.ها و وبسایتفروم

  فضای مجازی نباید به هیچ فردی، حتی دوستان خود اجازه دهید که تصاویر و یا ویدئوهایی از شما را در

 گردد.منتشر کنند که منجر به خجالت زدگی شما و یا مشکلات بعدی می

 

  



 
 

 آسیب پنجم: بدافزارها

 

های شما و یا ایجاد رفتارهای بدافزارها یا کدهای تخریبی، نرم افزارهایی هستند که منجر به اختلال در فعالیت

ها، ها، بدافزارهای جاسوس ی، روت کیت، کرمهای تروجانها، اسبشوند. این بدافزارها شامل ویروسناخواسته می

-های دانلودی، وبها، فایلهای پیوست شده در ایمیلتوانند از طریق فایلباشند. این بدافزارها میلاگرها و ... میکی

 های مشابه به سیستم شما منتقل شوند. کنید و یا محیطهایی که مشاهده میسایت

 د را در فایل های خو محتوای ایمیلtext .مشاهده کنید 

  از گزینهPreview ها استفاده نکنید.برای مشاهده ایمیل 

 ها تمام محتویات پیوست شده را توسط نرم افزارهای آنتی ویروس اسکن کنید.هنگام باز کردن ایمیل 

 مشاهده خذف کنید.رسد را بدون های ناشناس و غيرمرتبط به شما میهایی که از افراد و یا ارگانایمیل 

 .حالت دانلود اتوماتیک را بر روی رایانه خود غيرفعال کنید 

 های آدرسIP های حاوی چنين بدافزارهایی را بلاک و مسدود کنید.سایتو یا وب 

 های غيرضروری درگاه فایروال و یا ميزبان را غيرفعال کنید.تمام بخش 

 دهید را غيرفعال کنید.ها و خدماتی که مورد استفاده قرار نمیپروتکل 

 

  



 
 

 آسیب ششم: رمزهای کاربری ضعیف

 

شود. کلماتی که در فرهنگ ها میهای کاربری منجر به آسیب پذیری سیستماستفاده از رمزهای ضعیف برای حساب

و ها، شهر ها، تاریخشوند، کلماتی که با توجه به مشخصات شما قابل بدست آمدن هستند )مانند ناملغات یافت می

 ...(، کم بودن تعداد کاراکترهای مورد استفاده، مواردی از رمزهای ضعیف هستند.

 .کلمات، اعداد، کاراکترهای ویژه را با هم ترکیب کنید 

 .از اطلاعات شخص ی برای رمزگذاری استفاده نکنید 

 .کلمات یا عبارات مرسوم را بعنوان رمز به کار نبرید 

 د، سعی کنید آن را به خاطر بسپارید.رمز خود را در هر جایی یادداشت نکنی 

 .رمز را بسته به نظر شخص ی خود تغیير دهید 

  اگر برایتان مقدور است، تنظیمات حساب کاربری خود را به نحوی تنظیم کنید که پس از چند بار تلاش

 د.ناموفق برای ورود در اثر ورود رمز ناصحیح، حساب شما قفل شده و از دسترس سایر کاربران خارج گرد

 های کاربری خود را بر روی براوزرها )نرم افزارهایی مانند کروم، اکسپلرر، موزیلا و رمز یا شناسه های حساب

 ...( ذخيره نفرمائید.

 رمز خود را با دیگران به اشتراگ نگذارید.گاه هیچ 

 

  



 
 

 آسیب هفتم: اعتیاد به اينترنت

 

شود که به کم زمان گذاشتن در استفاده از اینترنت تعریف میاعتیاد به اینترنت به صورت گذراندن زمان بیش از حد 

ط گروهی در سنين نوجوانی و جوانی از اهمیت خاص ی برخوردار بوده رواب شود.های زندگی منجر میبر روی سایر حوزه

عضویت یکی از دلایل  . کاری و تفریحی با هم می گذرانند، ورزش ی، و همسالان اوقاتی از شبانه روز را در فضای آموزش ی

برای عده  .بودن در میان آنان و عضو آنها تلقی شدن است، حس تعقل به یک گروه، در شبکه های اجتماعی مجازی 

سرگرمی ، کنجکاوی در زندگی دوستان و آشنایان، یابی نامحدوداطلاعاتهایی، چنين شبکه,فعالیت در جوانانزیادی از 

از سوی دیگر و رضایت و تجدید روحیه کاربر ، منشاء اثر که از یک سو به شادی تفریحی کم هزینه و گاهی، در دسترس

برخی از کاربران جوان به انگيزه زندگی به سبک د. انجامبه اعتماد به نفس و حس توانمندی به عاملیت فردی وی می

 ، دروتی از روابط گسترده ترمورد علاقه خود, که در فضای واقعی قدرت اعمال آنرا ندارند و با دنبال کردن شکل متفا

 .آورندهای اجتماعی مجازی روی میبه عضویت و مشارکت در شبکه ،با افراد بیشتر، ترفضای و سیع

 



 
 

، فرصت یهر نقش  یايفا یست نوجوانان در صحنه اينترنت براهويت در آن ایمنفی اينترنت، ورود ب یهااز جنبه یيك

ود. . امكان شیبروز و ظهور نوجوانان پيدا م یكه برا یدر اين كار هست، مجال ینند. البته خصيصه مثبتكیپيدا م

حوه است كه كاربران جوان اينترنت بر آن تاكيد دارند و از سوال بزرگسالان درمورد ن یابودن امور نكته یخصوص 

شود. در اين شكل جوانان یم یعموم یت به نظر اين جوانان، جانشين فضاوند. اينترنشیاستفاده از اينترنت آشفته م

كه وجود دارد  یشوند. تنها مشكلیاطلاعات م یيابند. و درباره كنترل و كاربرد اين رسانه جديد دارایبيشتر م یهاتجربه

است كه نوجوانان  یبحران یامحو شود. بلوغ مرحله یاهشبك یه بين نسل جوان و بزرگسال در فضاآن است كه رابط

، یسريع ارتباط یا حجم نامحدود اطلاعات و ابزارهاو اينترنت ب دنباشیكردن آن م یو درونها بدنبال كشف ارزش

 ی . مع الوصف بايد بدانيم كه بسيار كندیاز طريق جست و جو روبرو مهويت  ديگر ايجاد ینوجوانان را با ابزارها

ت حتی می تواند آثار و پیامدهای منفی بر نيست. استفاده از اینترن یدر اينترنت مستلزم ارتباط انسان ازتعاملات موجود

 . رفتارهای جوانان و نوجوانان داشته باشد

 

 

 

 

 

 

 

  



 
 

 و اعتیادآور های خشونت آمیزبازیآسیب هشتم: 

 

باشد. جوانان و نوجوانان معمولا های خشونت آميز برپایه رفتارهای جنس ی، خشونت طلبانه، ترور، جنگ و ... میبازی 

 ها صرفا یک بازی است. هایی به صورت آنلاین دارند و این تصور را دارند که تمام اینچنين بازی تمایل به انجام 

های آنلاین وجود دارد. بازار این صنعت به طور روزافزون در حال ای در صرف زمان بیش از حد برای بازی نگرانی عمده

های آنلاین بر ای بر روی تاثير بازی در مطالعهاست. باشد و رقم چند میلیارد دلار را به خود اختصاص داده گسترش می

ها در ابعاد مختلف شخصیتی، نشان داده شد که فشارهای روانی بر روی این افراد تاثير روی کیفیت زندگی بازی کننده

و کیفیت ها و اعتیاد به اینترنت زیادی بر نحوه زندگی ایشان دارد. در تحقیقی رابطه منفی بين دفعات چک نمودن سایت

 زندگی بررس ی شده است و این رابطه تائید شده است.

 هستند: زیر دسته چندهای آنلاین دلایل جذابیت بازی 

I. دهد که محیط بازی خود را شخص ی سازی فضای بازی: فضای محازی این امکان را در اختیار کاربران قرار می

سازد و آن را به هر را با تلاش خود می شخص ی سازی کنند به نحوی که یک شهر یا یک مزرعه یا یک قهرمان

تواند آرایش، پوشش، ابزارها، شود. کاربر میآورد و از این رو به بازی دلبسته میخواهد درمیشکلی که می

 را تعیين کند. وضعیت ظاهری قهرمان

II. شود. وقتی در یک ازیکنان و تعطیلی نداشتن بازی باعث ایجاد انگيزه میآنلاین بودن رقابت: رقابت زنده بين ب

شود بلکه بازی آنلاین برای چند ساعت یا یک روز حضور نداشته باشید، اکانت )حساب کاربری( متوقف نمی

ها توانایی فعالیت نسبت به حساب کاربری شما در زمان عدم حضور شما در دسترس دیگران خواهد بود و آن

های آنلاین غيرنظامی ممکن ت بدهید و یا در بازی را دارند. ممکن است به شما حمله کنند، غارت شوید، تلفا

 است تولیدات شما سرریز شود و یا مشتریان خود را از دست بدهید  و... 

III. های آنلاین سازد: در افرادی که اعتیاد بیش از حدی به بازی ها و فضاهایی که کاربر میدلبستگی به شخصیت

هایی که در شهر یا دهکده و یا دلبستگی به شخصیت اند، دلبستگی به فضای مجازی ساخته شدهپیدا کرده

شود. این اند عامل مهمتری اندیشیده میاند و مدام به آن رسیدگی کردههمچون قهرمانی که خود ساخته

های آنلاین نظامی مانند "کلش آف کلنز" و یا "لیتی ایمپایر" مصداق مساله در مورد هيرو )قهرمان( در بازی 

 هایی مثل "پو" اعتیاد دارند.مصداق بارز آن در مورد کسانی است که به بازی یابد؛ اما می



 
 

 است. «Clash of Clans» های آنلاین حال حاضر جهان بازی و در عين حال اعتیادآورترین بازی یکی از پرطرفدارترین 

باعث شده عده زیادی از افراد به خصوص کودکان و  اندروید رایگان بودن و قابلیت اجرای آن در سیستم عامل

نوجوانان به راحتی و از طریق یک تلفن هوشمند یا تبلت آن را دانلود کرده و مشغول بازی شوند. گرافیک و داستان 

ادامه دهید به  به بازی بیشتر هر چقدر  .بازی هم مزید بر علت شده تا هر روز بر تعداد گیمرهای این بازی افزوده شود

 هایتان بیشتر میاندوخته نهمان ميزا
 
مواردی برای برخی تر و در ترک بازی نيز برایتان سخت و سخت شود و متعاقبا

های آنلاین مواردی مانند جدانشدن از سیستم یا گوش ی، آثار اعتیاد جوان و نوجوان به بازی  .شودحتی غيرممکن می

 گجت )ابزار( و هزینه کردن برای بازی است.آثار رفتاری جدا شدن از 

 

شود یکی از دلایل ین بازی گفته میا های کامپیوتری از جملهان به بازی جوانان و نوجونعلاقه شدید  لعل یکی دیگر از

آن خجالتی بودن کودک است. به عقیده روانشناسان خجالتی بودن، کودکان را دچار حس عدم توانایی کنترل بر محیط 

های کامپیوتری هستند که این خلاء را پر کرده و به آنها احساس قدرت و توانایی تسلط به کند و این بازی شان میزندگی

ی زیادی را حها علاوه بر ضررهای جسمی خود، تاثيرات رو وابستگی بیش از حد به این نوع بازی  .دهندپيرامون خود را می

 زیر اشاره کرد: نيز به همراه دارد که می توان به موارد

I. ای و اینترنتی حاوی پیامی است و خیلی زود این پیام بر روی ضمير ناخودآگاه مخاطب خشونت: هر بازی رایانه

های بازی بزند. اولين پیامد گردد جوان و نوجوان دست به تقلید از شخصیتگذارد و منجر میخود تاثير می

 ها جنگی، "خشونت" است.بازی 

II. های دسته جمعی نیست و هر های کامپیوتری و اینترنتی دیگر خبری از بازی : با رواج بازی انزوا و درونگرایی

نوجوان با در دست گرفتن یک تبلت، گوش ی و یا رایانه خلوت کرده و به بازی انفرادی خود با انیمیشن بی جان 

ی ارتباط اجتماعی با دیگران پردازد. جوانان و نوجوانان باید توجه داشته باشند که چنين افرادی در برقرار می

 آورند.شوند و به انزوا و درونگرایی روی میدچار ناتوانی می
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III.  ایجاد  شود.ها باعث حماقت و گول زدن ذهن نوجوان میتحمیق و گول زدن ذهن کودک: استفاده از این بازی

شوند. این حالت میها منجر به این های مجازی و عدم امکان دسترس ی به آنشرایط غيرواقعی و توانمندی

های خلاقانه گروهی، ها به دلیل دور نگه داشتن جوانان و نوجوانان از فضای ارتباطی و انجام بازی بازی 

 گيرد.ها را میبرد و جلوی رشد آنهای اجتماعی و فردی را در جوان از بين میمهارت

IV.  شود در هر باشد که منجر میها میآنها، اعتیادآور بودن افت تحصیلی و اعتیاد به بازی: ویژگی این بازی

زمانی، دغدغه ذهنی گذراندن فلان مرحله و عبور و از موانع مجازی موجود در بازی در ذهن فرد وجود داشته 

 باشد. 

، رشد ذهنی و جسمی نوجوانشود. ها به همراه دارد برخی مزایا را نيز شامل میدر کنار تمام مضراتی که این بازی 

-را می و نيز نقش مثبت در تقویت شخصیت فرهنگی های فنی، مهارت استفاده از کامپیوترصادی، مهارتهای اقتمهارت

تر به ارتقای فرهنگی جامعه کمک تواند با ارائه محصولات فرهنگیها میوان از مهمترین این موارد دانست. این بازی ت

  باشد.مدیریت زمان بازی کردن در روز میرسد انتخاب صحیح بازی و نيز لذا آنچه بدیهی به نظر میکنند. 

  های آنلاین، مطمئن شوید که سیستم امنیتی کامپیوتر شما مانند فایروال، نرم افزارهای پیش از آغاز بازی

 ضدجاسوس ی و آنتی ویروس فعال هستند.

  کاراکتر و ترکیبی ها استفاده کنید، رمزی با حداقل هشت از یک رمز مطمئن برای حساب کاربری خود در بازی

 از حروف، اعداد و نمادها.

 کند به والدین خود و یا یک فرد بزرگتر مورد اعتمادتان اطلاع اگر بازیکن دیگری برای شما ایجاد ناراحت می

 های خود در فضای مجازی تجدید نظر کنید.توانید در همبازی همیشه میدهید. به یاد داشته باشید که 

  های دیگر را در صورت ایجاد مزاحمت از محیط بازی خود ها، یاد بگيرید که بازیکنی با آموختن نکات فنی باز

 حذف کنید.

 ها مطرح گاه نام حقیقی خود، آدرس، جنسیت، سن و یا هر اطلاعات شخص ی دیگری را در این محیطهیچ

 نکنید. سعی کنید نام کاربری شما عبارتی کلی و فاقد اطلاعات خاص باشد.

 تان استفاده کنید.واتار به جای تصویر حقیقی خودتان برای حساب کاربری از یک تصویر آ 

 باشد.از گفتگوهای صوتی در هنگام بازی آنلاین خودداری کنید، این یک روش برای کسب اطلاعات از شما می 

 .از وب کم و گفتگوی تصویری در هنگام بازی آنلاین خودداری کنید 

  محدودیت قرار دهید.برای زمان بازی کردن خود، یک 

 ها را رد کنید.ها توسط غریبهپیشنهاد دانلود فایل 

 ها در ارتباط هستید، قرار ملاقات در محیط حقیقی نگذارید.گاه با افرادی که در فضای مجازی با آنهیچ 

 

  



 
 

 آسیب نهم: تاثیر بر سلامتی

کنند در های تلفن همراه استفاده میو یا گوش ی به اعتقاد بسیاری از پزشکان جوانانی که به مدت طولانی از کامیپوتر

گيرند. همچنين بروز مشکلات در ناحیه مچ، گردن و کمر از دیگر خطراتی است که معرض خطر نزدیک بینی قرار می

های ضروری برای سلامتی نظير صرف زمان بیش از حد در فضای مجازی و دوری از فعالیت کند.این افراد را تهدید می

 گردد.منجر به افزایش وزن میورزش 

 های جسمانی نظير ورزش کردن اختصاص دهید.حداقل یک تا دو ساعت در روز را به فعالیت 

  به گفته متخصصين نوجونان نباید بیش از دو ساعت در روز از کامپیوتر، تلفن همراه و وسایل از این دست

 که امکان اتصال به اینترنت را دارند استفاده کنند.

 دقیقه فراتر رود و پس از سپری شدن این زمان بدن نیاز به  68نشستن مداوم پشت ميز رایانه نباید از  ميزان

 تحرک دارد.

 

  



 
 

 دهم: تاثیر اينترنت بر روابط اجتماعیآسیب 

 :گذاردیخانواده تاثير منوجوان/جوان با دليل بر روابط  استفاده از اينترنت به چند

I. اش را كاهش دهد.تواند مدت تعامل كودك با خانوادهیگير است پس مزمان استفاده از اينترنت يك فعاليت 

 د.باشیتعامل با يكديگر پيش شرط ارتباط با كيفيت م یاختصاص داده شده برا زمان

II. بين كودك  یكند. وجود فقط يك كامپيوتر در منزل رقابتیخانواده ايجاد م را در یجديد یهااينترنت كشمكش

 .شودیسبب كشمكش م یكند كه گاهیاستفاده از كامپيوتر ايجاد م یو والدين برا

III.  و كشمكش بين  باشد سبب بحثیز نظر محتويات متناسب سن كودك نمكه ا گفتگوهای آنلایناستفاده از

 . شودیوالدین و كودكان م

IV. د.باشیوالدين م یكودكان به اطلاعات خصوص  یاز دستياب یكشمكش ناش  یگاه 

V. بر  ایها منحرف كند و همچنين اثر ايزوله كنندهتند كه اينترنت كودك را از ساير فعاليتوالدين نگران هس

 .او داشته باشد

 

 

 

 

 

  



 
 

 :گاه کلین

 

 گوئید در فضای مجازی نيز بیان نکنید.ها نمیآنچيزی را که در محیط حقیقی به غریبه 

 دارید، در فضای مجازی نيز انجام  کشید و یا شرمآن کاری را که در فضای حقیقی از انجامش خجالت می

 ندهید.

 گاه رمز ایمیل، تصویر و یا هر اطلاعات شخص ی )مانند توصیف فيزیکی، شماره تلفن، آدرس و ...( را با هیچ

-دیگران به اشتراک نگذارید. با این اطلاعات فرصت زیادی در اختیار افراد سودجو در فضای مجازی قرار می

 گيرد.

 دفترچه خاطرات آنلاین گاه اطلاعات شخص ی بیش از حد را به اشتراک نگذارید. برای مثال، اگر شما یک هیچ

 کار گيرد.ای در آن استفاده کند و علیه شما بهتواند از اطلاعات ویژهدارید، دیگری می

 اشتراک نگذارید، چرا که های کاربردی خود را حتی با نزدیکترین دوستانتان نيز به گاه اطلاعات رمز حسابهیچ

این دوستان شما ممکن است آن را با دیگر افراد در میان بگذارند و یا پس از اتمام زمان دوستی از این رمز 

های شخص ی شما دسترس ی پیدا کنند. این احتمال هم وجود دارد که این افراد با سوء استفاده کنند و به پیام

 یگران وانمود کنند که شما هستند.در منظر د رمز شما وارد حساب کاربری شما بشوند و

 .از یک رمز مطمئن و قوی )ترکیبی از حروف کوچک و بزرگ، نمادها و اعداد( استفاده کنید 

 ها خوانید، باور نکنید، پیش از اعتماد به مطالب از معتبر بودن منابع آنهر چيزی را که در فضای مجازی می

 اطمینان حاصل کنید.

 وص ی در مورد خودتان، خانواده، اقوام و دوستانتان را بر روی اینترنت قرار ندهید.هیچ اطلاعات خص 

 کنید و مخاطب )مخاطبان( تان گوئید و یا پست میپیش از ارسال، تفکر کنید! شما باید فکر کنید که چه می

 کنند.چه برداشتی از آن می

  کنید مطرح نمیو رودرروی فردی حقیقی  در پس صفحه کامپیوتر خود مخفی نشوید، اگر چيزی را در فضای

 آن را در فضای مجازی نيز مطرح نکنید )آن را اصلا بیان نکنید...!(

 .محتواهای غيراخلاقی، غير قانونی و نامناسب را به هیچ طریقی بر روی اینترنت پخش نکنید 

 مطمئن شوید که تنظیمات صفحه شخص ی شما در شبکه( های اجتماعی در حالت خصوص یprivate تنظیم )

 شده باشد.



 
 

 شناسید، حتی اگر این افراد دوست دوستان ها را میتنها درخواست دوستی افرادی را بپذیرید که در عمل آن

 ها را به عنوان دوستان خود اضافه کنید.شما نيز هستند، صحیح نیست که بدون شناخت عملی، آن

  ها حضور دارید بر روی ی که شما نيز در آناز دوستانتان بخواهید که حتما پیش از ارسال تصاویر

 های اجتماعی، از شما اجازه بگيرند.صفحاتشان در شبکه

 بر روی هر لینکی که برای شما ایمیل شده است، ها، طلا نیستند!! به یاد داشته باشید که تمام درخشش

 کلیک نکنید.

 ها نپیوندید تواها را ارسال نکنید، به گروهپیش از عبور از خیابان، به هر دو طرف نگاه کنید!! بدون تفکر مح

 و یا اطلاعات خود را به اشتراک نگذارید. 

 

 

 


