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ــده‌ای از  ــش عم ــه بخ ــن هفت ــل ای ــه اوای ــت ک ــی از آن اس ــا حاک گزارش‌ه

ــت  ــی اینترن ــن قطع ــت. ای ــده اس ــه ش ــت مواج ــی اینترن ــا قطع ــکا ب آمری

به‌دنبــال گســرش و توزیــع یــک بدافــزار یــا حملــه‌ی ســایبری نبــوده اســت. 

ــوده اســت. ــی ب ــک اشــتباه تایپ ــن مشــکل ناشــی از ی بلکــه ای

شرکــت آمــازون روز پنج‌شــنبه اعــراف کــرد یــک اشــتباه تایپــی در وارد کــردن 

ــه ســامانه‌های صــدور صورت‌حســاب، روز  ــوط ب ــی مرب دســتوراتِ عیب‌یاب

ــدت 5  ــه م ــازون ب ــای وب آم ــی برخــی از سرویس‌ه ــث قطع ــنبه باع سه‌ش

ســاعت شــده اســت.

ایــن موضــوع باعــث شــده بــود صدهــا سرویــس و وب‌گاه از دســرس خــارج 

شــوند و در برخــی دیگــر از وب‌گاه‌هــا نیــز در بارگــذاری تصاویــر و پیوندهــا 

مشــکلاتی وجــود داشــت. ایــن اشــکال باعــث سردرگمــی تعــداد زیــادی از 

ــی کــه  ــه وب‌گاه‌های ــود. از جمل ــران اینترنــت در ســطح جهــان شــده ب کارب

 Quora، Slack، Trello، تحــت تأثیــر ایــن اشــتباه قــرار گرفته‌انــد می‌تــوان

Splitwise، Soundcloud و IFTTT را نــام بــرد.

 

اصل ماجرا چه بوده است؟

 )S3( صبــح روز سه‌شــنبه اعضــای گــروه سرویــس ذخیره‌ســازی ســاده‌ی

ــد. در  ــاب بودن ــدور صورت‌حس ــامانه‌ی ص ــی س ــال عیب‌یاب ــازون در ح آم

ــای  ــی از سرویس‌ه ــدند برخ ــور ش ــئولان مجب ــد، مس ــن فرآین ــمتی از ای قس

ــتباه  ــه اش ــفانه ب ــا متأس ــد ام ــارج کنن ــط خ ــت برخ ــامانه را از حال ــن س ای

سرویس‌هــای بســیار زیــادی را از کار انداختنــد.

آمــازون گفــت: »متأســفانه یکــی از ورودی‌هــای دســتور مــورد نظر نادرســت 

وارد شــده و تعــداد زیــادی از سرویس‌هــا از کار افتادنــد. کارگزارهایــی 

ــتیبانی  ــر پش ــامانه‌ی S3 دیگ ــط دو زیرس ــده‌اند توس ــذف ش ــهواً ح ــه س ک

کــه چــرا  اســت  ایــن  دارد  کــه وجــود  دیگــری  می‌شــوند.« مســئله‌ی 

ــازون  ــی شــده اســت؟ آم ــن سرویس‌هــا اینقــدر طولان ــدازی مجــدد ای راه‌ان

ــدداً  ــه مج ــود ک ــال‌ها ب ــا س ــا و سرویس‌ه ــن کارگزاره ــت ای ــخ گف در پاس

ــود. ــده ب ــدازی نش راه‌ان

ــون  ــاری کیلینت ــپ، هی ــد ترام ــور دونال ــس جمه ــاون رئی ــس، مع ــک پن مای

را بــرای اســتفاده از کارگزارهــای رایانامــه‌ی شــخصی سرزنــش می‌کــرد و 

معتقــد بــود ایــن کار باعــث شــده اطلاعــات طبقه‌بنــدی شــده‌ی او در 

ــرد. ــرار بگی ــران ق ــات نفوذگ ــرض حم مع

ــا بــود از  اینــک شــواهد نشــان می‌دهــد زمانــی کــه پنــس فرمانــدار ایندیان

ــه  ــوط ب یــک حســاب شــخصی AOL اســتفاده می‌کــرد و رایانامه‌هــای مرب

ــت می‌نمــود. گزارش‌هــا  ــا آن ارســال و دریاف ــت را ب بحث‌هــای تجــاری دول

حاکــی از آن اســت کــه حســاب کاربــری او در تابســتان گذشــته مــورد نفــوذ 

قــرار گرفتــه یعنــی درســت چنــد مــاه قبــل از آنکــه او هیــاری کیلینتــون را 

ــرد. ــش می‌ک به‌خاطــر اســتفاده از کارگزارهــای شــخصی سرزن

اســتفاده از حســاب AOL توســط پنــس در یــک مقالــه‌ی 2100 کلمــه‌ای روز 

پنج‌شــنبه توســط خبرگــزاری  IndyStar منتــر شــده اســت. مقامــات دولتــی 

ــد  ــاع می‌کنن ــه امتن ــرار گرفت ــر ق ــت تأثی ــای تح ــداد رایانامه‌ه ــام تع از اع

چــرا کــه ایــن اطلاعــات را محرمانــه و حســاس دانســته و نمی‌خواهنــد ایــن 

موضــوع به‌طــور عمومــی مطــرح شــود.

ــا  ــن حســاب از اواســط دهــه‌ی 1990 ت ــس از ای ــده اســت پن در خبرهــا آم

ســال 2016 کــه ایــن حســاب مــورد نفــوذ قــرار گرفتــه، اســتفاده کــرده اســت. 

ــود  ــداری خ ــاله‌ی فرمان ــال از دوره‌ی چهارس ــه س ــس س ــر پن ــارت دیگ به‌عب

از ایــن حســاب رایانامــه اســتفاده کــرده اســت. نفوذگــری کــه بــه حســاب 

کاربــری AOL حملــه کــرده از آن بــرای ارســال هرزنامــه بــه مخاطبــان پنــس 

اســتفاده کــرده اســت. در ایــن هرزنامه‌هــا ادعــا شــده پنــس و همــرش در 

فلیپیــن بــه کمک‌هــای مالــی نیــاز دارنــد. پنــس در ادامــه اســتفاده از ایــن 

حســاب را کنــار گذاشــت و حســاب AOL دیگــری را ایجــاد کــرد.

توانایــی نفوذگــران در دســتیابی بــه فهرســت مخاطبــان پنــس نشــان 

می‌دهــد، مهاجــان قــادر هســتند صنــدوق ورودی و خروجــی رایانامه‌هــای 

ــد از  ــال بع ــه 2 س ــس ب ــاب پن ــه حس ــوذ ب ــد. نف ــاهده کنن ــز مش او را نی

ــرد  ــام ک ــت اع ــن شرک ــه ای ــردد. زمانی‌ک ــت AOL برمی‌گ ــانی شرک اطلاع‌رس

ــد گذرواژه‌هــای خــود را  ــران بای ــوده شــده و کارب تعــدادی از حســاب‌ها آل

ــد. ــر دهن تغیی

 AOL معاون دونالد ترامپ از یک حساب
استفاده می‌کرد که مورد نفوذ قرار گرفت

چگونه یک اشتباه تایپی، سرویس S3 آمازون 
و بخش وسیعی از اینترنت آمریکا را از کار 

انداخت؟



ــود عمــل کــرد و  ــه‌ی پیــش وعــده داده ب ــه آنچــه کــه هفت ویکی‌لیکــس ب

تمــام قابلیت‌هــای ســازمان ســیا بــا نــام Vault 7 را منتــر ســاخت. جولیــان 

ــه‌ای بســیار  ــرده مجموع ــر ک ــه منت ــی ک ــد پرونده‌های ــا می‌کن ــانژ ادع آس

جامــع از ابزارهــای جاسوســی آمریــکا اســت. در مجموع 8761 ســند مربوط 

ــس  ــت. ویکی‌لیک ــده اس ــر ش ــیا منت ــازمان س ــوذ س ــای نف ــه قابلیت‌ه ب

اعــام کــرده ایــن سری اول افشــای ابزارهــای Vault 7 اســت.

ــده  ــی ش ــس مدع ــود دارد؟ ویکی‌لیک ــزی وج ــه چی ــا چ ــن پرونده‌ه در ای

ســازمان ســیا دارای نرم‌افــزاری اســت کــه بــه ایــن ســازمان امــکان می‌دهــد 

ــتگاه‌های  ــون، دس ــه آیف ــدرن از جمل ــی م ــتگاه‌های الکترونیک ــر روی دس ب

اندرویــدی، رایانه‌هــا و تلویزیون‌هــای هوشــمند کنــرل کامــل داشــته 

باشــند.

ویکی‌لیکــس اعــام کــرده ســازمان ســیا اخیــراً کنــرل خــود بــر روی ابزارهــای 

نفــوذ خــود از جملــه بدافزارهــا، تروجان‌هــا، بهره‌برداری‌هــای روز-صفــرم، 

بدافزارهــای کنــرل از راه دور و اســناد مرتبــط بــا آن را از دســت داده 

ــون  ــد صــد میلی ــر چن ــغ ب ــن مجموعــه بال ــه نظــر می‌رســد کل ای اســت. ب

خــط کــد، کل ظرفیــت نفــوذ ســازمان ســیا را نشــان می‌دهــد. احتــالاً ایــن 

آرشــیو بیــن نفوذگــران و پیمانــکاران دولــت آمریــکا ردوبــدل می‌شــده و در 

نهایــت یکــی از ایــن افــراد ایــن ابزارهــا را بــه دســت ویکی‌لیکــس رســانده 

اســت.

ایــن منبــع نقــض داده می‌خواهــد یــک بحــث عمومــی در مــورد امنیــت، 

ــدازد.  ــایبری راه بین ــاح‌های س ــک س ــداری دموکراتی ــر و نگه ــاد، تکثی ایج

هرچنــد همــگان از قــدرت فوق‌العــاده‌ی نفــوذ ســازمان ســیا باخــر هســتند 

ولــی مشــاهده‌ی اعــداد و ارقــام مربــوط بــه ابزارهــای نفــوذ ایــن ســازمان 

بــر روی کاغــذ بســیار تکان‌دهنــده اســت. در ادامــه داســتان‌های بیشــری 

ــنید. ــم ش ــه Vault 7 خواهی راجع‌ب

  

ــس  ــط ویکی‌لیک ــیا »Vault 7« توس ــازمان س ــوذ س ــای نف ــای قابلیت‌ه افش

تأییــد می‌کنــد کــه آژانــس امنیــت ملــی آمریــکا )NSA( حامــی گــروه نفــوذ

Equation بــوده اســت. اســناد افشاءشــده نشــان می‌دهــد ســازمان ســیا از 

ــه  ــاد گرفت ــی را ی ــکا داشــته، نکات ــی آمری ــت مل ــس امنی ــه آژان اشــتباهاتی ک

اســت.

پرونده‌هایــی کــه از ســازمان ســیا بدســت آمــده، نشــان از قــدرت نفــوذ بــالای 

ــر  ــس منت ــط ویکی‌لیک ــه توس ــنادی ک ــی از اس ــازمان دارد. در یک ــن س ای

شــده، مقالــه‌ای بــا عنــوان »اشــتباهات Equation چــه بــوده و چگونــه مــا 

ــم؟« مشــاهده شــده اســت. ــم آن‌هــا را تکــرار نکنی می‌توانی

عملیــات گــروه Equation و ارتبــاط آن بــا آژانــس امنیــت ملــی آمریــکا در 

ســال 2015 میــادی توســط آزمایشــگاه کسپرســکی توضیــح داده شــده بــود. 

ــزار شــده اســت.  ــن خصــوص برگ ــک بحــث عمومــی در ای ــه ی ــن مقال در ای

شرکت‌کننــدگان در ایــن بحــث معتقدنــد یکــی از بزرگ‌تریــن اشــتباهات 

ــه کدهــای اشــراکی در ابزارهــای  ــود ک ــن ب ــکا ای ــی آمری ــت مل ــس امنی آژان

ایــن ســازمان، دارای یــک رمزنــگاری ویــژه بــود و باعــث شــد محققــان امنیتــی 

ــروه Equation نســبت  ــه گ ــف را ب ــد بدافزارهــای مختل ــق آن بتوانن از طری

دهنــد.

عــاوه بــر اســتفاده از الگوریتــم رمزنــگاری ویــژه، ســازمان ســیا چنــد اشــتباه 

دیگــر را نیــز بــرای آژانــس امنیــت ملــی آمریــکا متصــور شــده از جملــه اینکــه 

از بهره‌برداری‌هــا اســتفاده‌ی مجــدد کــرده بــود، نــام ابزارهــای داخلــی را در 

کدهــای خــود اســتفاده می‌کــرد و از mutex منحصربفــرد بهــره می‌بــرد.

یکــی از کاربــران شرکت‌کننــده در بحــث گفتــه اســت: »اســتفاده از کــد 

مشــرک بزرگ‌تریــن عاملــی بــوده کــه بــه کسپرســکی اجــازه داده تمامــی ایــن 

ــه یــک گــروه نســبت دهــد. خریــد و اســتفاده از دامنه‌هــای  بدافزارهــا را ب

ــه در  ــرا ک ــت چ ــوده اس ــلم NSA ب ــتباه مس ــن اش ــرل، دومی ــتور و کن دس

ــرد،  ــرار می‌گی ــی ق ــل و بررس ــورد تحلی ــه م ــی ک ــرین بخش ــی‌ها، بیش بررس

ــت.« ــاخت‌ها اس ــن زیرس ای

پرونده‌هــای Vault 7 نشــان می‌دهــد ســازمان ســیا، فقــط از اشــتباهات 

آژانــس امنیــت ملــی نکاتــی را یــاد نگرفتــه اســت بلکــه از بدافزارهــا و 

بهره‌برداری‌هایــی کــه در دنیــای واقعــی مــورد اســتفاده قــرار می‌گرفــت نیــز 

 UpClicker ،بهــره بــرده اســت. از جملــه‌ی ایــن بدافزارهــا می‌تــوان شــیمون

ــرد. ــام ب ــته‌ای را ن ــات هس ــرداری از تأسیس ــای بهره‌ب و کیت‌ه

سازمان سیا از اشتباهات آژانس امنیت ملی 
آمریکا نکاتی را یاد گرفته است

ویکی‌لیکس تمامی قابلیت‌های نفوذ سازمان سیا 
را افشاء کرد
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