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بــار دیگــر از ابــزار دسترســی از راه دور Adwind در حملــه علیــه بیــش از 

۱۵۰۰ ســازمان مســتقر در ۱۰۰ کشــور جهــان اســتفاده شــده اســت.

ــی،  ــف صنعت ــای مختل ــات روی بخش ه ــن حم ــکی، ای ــه ی کسپرس ــه گفت ب

ــازمان های  ــه ٪۲۰ س ــته اند ک ــر گذاش ــی تأثی ــان، و توزیع کنندگان خرده فروش

ــاری  ــش مع ــه در بخ ــازمان هایی ک ــد. س ــکیل می دهن ــیب دیده را تش آس

و ســاخت و ســاز فعالیــت می کننــد در حــدود ٪۹٫۵ از حمــات حضــور 

داشــته اند، همچنیــن شرکت هــای حمــل و نقــل و تدارکاتــی در ٪۵٫۵ و 

ــن  ــای ای ــی ٪۵ از قربانی ه ــه و حقوق ــاور، بیم ــای مش ــت شرکت ه در نهای

ــد. ــاص می دهن ــود اختص ــه خ ــات را ب حم

بــه نظــر می رســد کــه قربانی هــای Adwind رایانامه هــای ســاختگی را 

 HSBC دریافــت می کننــد کــه در ظاهــر از ســوی سرویــس مشــاوره ای

فرســتاده شــده اند، در ایــن رایانامه هــا از mail.hsbcnet.hsbc.com بــه 

عنــوان دامنــه اســتفاده شــده اســت. ایــن پیام هــا شــامل یــک مشــاوره در 

مــورد پرداخــت در ضمیمــه ی خــود هســتند، ضمیمــه ای کــه مشــخصاً حــاوی 

یــک نمونــه ی بدافــزار اســت نــه مشــاوره.

ــه  ــده ی JAR ب ــک پرون ــوند، ی ــاز ش ــپ ب ــای زی ــه پرونده ه ــی ک در صورت

ــب  ــود نص ــور خودبه خ ــت به ط ــه سرع ــزار ب ــن بداف ــد. ای ــش درمی آی نمای

می شــود، ســپس تــاش می کنــد تــا بــا کارگــزار فرمان دهــی و کنــترل ارتبــاط 

برقــرار کنــد، ایــن کار بــه نفوذگــران اجــازه می دهــد تــا کنــترل کامــل دســتگاه 

مــورد نفــوذ قــرار گرفتــه را در دســت بگیرنــد. ایــن نفوذگــران اغلــب از در 

ــد. ــه اســتفاده می نماین ــرای سرقــت اطاعــات محرمان پشــتی ب

این حمله جهانی می شود

ــه ی حمــات  ــه حــدود ٪۴۰ از کلی داده هــای کسپرســکی نشــان می دهــد ک

اهــداف خــود را از میــان ســازمان های موجــود در کشــورهای زیــر انتخــاب 

کرده انــد:

ــارات  ــتان، ام ــگ، قزاقس ــه، هنگ کن ــان، ترکی ــان، لبن ــتان، آلم ــزی، انگلس مال

ــیه. ــک و روس ــی، مکزی ــده ی عرب متح

بــه گفتــه ی محققــان آزمایشــگاه کسپرســکی، از آن جایی کــه ایــن قربانی هــا 

شــامل درصــد بالایــی از

ــد از فهرســت  بخش هــای تجــاری هســتند، مجرمــان دســت اندرکار می توانن

رایانامــه  ی ویــژه ی صنایــع بــرای حملــه بــه اهــداف خــود اســتفاده کننــد.

یاهــو اعــام کــرد، مشــکل امنیتــی کــه اخیــراً کشــف شــده بــود و از 

ــو  ــری یاه ــاب کارب ــون حس ــرد، 32 میلی ــتفاده می ک ــی اس ــای جعل کوکی ه

ــته،  ــال گذش ــد س ــو در چن ــت یاه ــت. شرک ــرار داده اس ــر ق ــت تأثی را تح

چندیــن نقــض داده ی عظیــم را تجربــه کــرده و ایــن موضوعــات باعــث شــده 

ــد. ــت کن ــون دلار اف ــزون 350 میلی ــا وری ــت ب ــن شرک ــه ی ای معامل

اولیــن نقــض داده ی ایــن شرکــت در مــاه ســپتامبر ســال 2016 میــادی اعــام 

ــود ایــن نفــوذ توســط عواملــی کــه توســط دولت هــا  شــد. یاهــو معتقــد ب

ــون حســاب  ــن نفــوذ 500 میلی ــه و در ای پشــتیبانی می شــوند صــورت گرفت

ــن نقــض  ــان اعــام شــد ای ــه اســت. آن زم ــرار گرفت ــر ق ــری تحــت تأثی کارب

داده در اواخــر ســال 2014 اتفــاق افتــاده اســت.

ــرد  ــری را افشــاء ک ــن شرکــت نقــض بزرگ ت ــاه دســامبر ســال 2016، ای در م

ــت  ــری را تح ــاب کارب ــارد حس ــاده و 1 میلی ــاق افت ــال 2013 اتف ــه در س ک

ــود. ــرار داده ب ــر ق تأثی

ــد  ــوه ی تولی ــه نح ــته اند ب ــان توانس ــان داد، مهاج ــتر نش ــی های بیش بررس

ــد. ــل کنن ــا را جع ــه و آن ه ــت یافت ــا دس کوکی ه

ــه  ــاز ب ــدون نی ــد ب ــران می توانن ــی، نفوذگ ــای جعل ــتفاده از کوکی ه ــا اس ب

گــذرواژه، بــه حســاب های کاربــران دسترســی داشــته باشــند. بررســی ها 

نشــان داد از ایــن کوکی هــای جعلــی بــرای دسترســی بــه حســاب های یاهــو 

ــاب  ــون حس ــاً 32 میلی ــده و تقریب ــتفاده ش ــال های 2015 و 2016 اس در س

کاربــری تحــت تأثیــر قــرار گرفتــه  اســت.

ــان خارجــی انجــام شــده نشــان می دهــد،  ــه توســط محقق بررســی هایی ک

شرکــت یاهــو نقــض داده ی ســال 2014 را به خوبــی بررســی نکــرده اســت. 

شرکــت یاهــو اواخــر ســال 2014 متوجــه شــد ابزارهــای مدیریــت حســاب 

ــه و مهاجــان توانســته اند  ــرداری قــرار گرفت توســط نفوذگــران مــورد بهره ب

بــه 26 حســاب کاربــری دســت یابنــد.
روز چهارشــنبه، مدیرعامــل یاهــو، ماریســا مایــر در پســتی در تامبلــر اعــام کــرد، 

قصــد دارد از پــاداش ســالیانه ی خــود بــه مبلــغ 2 میلیــون دلار چشم پوشــی کنــد. او 

گفــت تمایــل دارد ایــن مبلــغ بیــن کارکنــان ســخت کوش یاهــو کــه بــرای موفقیــت 

ایــن شرکــت در ســال 2016 بســیار تــاش کردنــد، توزیــع شــود.

حمله ی کوکی های جعلی، ۳2 میلیون حساب 
کاربری یاهو را تحت تأثیر قرار داد

حمله ی بدافزار Adwind به ۱۵۰۰ سازمان 
متعلق به ۱۰۰ کشور مختلف جهان



یکــی از کارمنــدان شرکــت بوئینــگ، ســهواً اطاعــات 36 هــزار نفــر از 

همــکاران خــود را افشــاء کــرد. او زمانی کــه می خواســت رایانامــه ای بــرای 

همــر خــود ارســال کنــد، یــک پرونــده ی صفحــه گســترده حــاوی اطاعــات 

ــار ایــن نقــض داده اوایــل همیــن مــاه،  کارکنــان را ارســال کــرده بــود. اخب

پــس از اینکــه معــاون شرکــت بوئینــگ نامــه ای را بــرای دادگســتری ارســال 

کــرده بــود، منتــر شــد.

چهــل و هفــت ایالــت از جملــه واشــنگتن دارای قوانینــی هســتند کــه اگــر 

نقــض داده ای رخ داده باشــد، بایــد زمــان وقــوع آن را مشــخص کننــد و اگــر 

ایــن نقــض داده، بیــش از 500 نفــر را در یــک ایالــت تحــت تأثیــر قــرار داده 

ــگ  ــزارش شــود. بوئین ــت گ ــه دادگســتری ایال ــد ب ــن موضــوع بای باشــد، ای

ــت  ــر از ســاکنان ایال ــه، اطاعــات 7288 نف ــن حادث ــر ای ــرده در اث اعــام ک

واشــنگتن تحــت تأثیــر قــرار گرفتــه اســت.

براســاس نامــه ای کــه معــاون بوئینــگ بــرای دادگســتری ارســال کــرده، ایــن 

ــاده اســت. یکــی از کارمنــدان  نقــض داده در تاریــخ 1 آذر مــاه اتفــاق افت

ــه  ــده ی صفح ــده و پرون ــه ش ــدی مواج ــکل قالب بن ــک مش ــا ی ــگ ب بوئین

ــال  ــد، ارس ــت کار نمی کن ــن شرک ــه در ای ــود ک ــر خ ــرای هم ــترده را ب گس

ــه  ــک ب ــخصی نزدی ــاس و ش ــات حس ــده اطاع ــن پرون ــت. در ای ــرده اس ک

36 هــزار نفــر از کارمنــدان شرکــت بوئینــگ وجــود داشــته اســت. پرونــده 

ــدی  ــد، شــاره شناســایی کارمن ــام، محــل تول ــه ن ــی از جمل حــاوی اطاعات

و شــاره امنیــت اجتاعــی کارکنــان بوئینــگ بــوده اســت. برخــی از ایــن 

ــد. ــه بودن ــرار گرفت ــی ق ــتون های مخف ــات در س اطاع

ــن  ــران ای ــه کارب ــل، ب ــد اکس ــترده مانن ــه گس ــای صفح ــی از پرونده ه برخ

ــن  ــد. ای ــی کنن ــتون ها را مخف ــی از س ــد برخ ــا بتوانن ــد ت ــکان را می ده ام

ــد  ــران دیگــر نمی توانن ــه کارب ــت خــوب اســت ک ــن باب مخفــی کــردن از ای

ــد. براســاس  ــا حــذف کنن ــش ی ــن ســتون ها را مشــاهده، ویرای اطاعــات ای

ــال  ــل س ــض داده را اوای ــن نق ــگ ای ــتری، بوئین ــه دادگس ــالی ب ــه ی ارس نام

ــان خــود  ــه کارکن ــد ب ــاه بع ــک م ــی آن را ی ــرد ول ــادی کشــف ک 2017 می

اطاع رســانی کــرد.

معــاون بوئینــگ اظهــار کــرد، رونویســی از پرونــده ی صفحــه گســترده 

وجــود داشــت و بــرای بررســی های جرم شناســی از آن اســتفاده شــد. ایــن 

ــر روی  ــان حاصــل شــود ب ــا اطمین ــل انجــام شــد ت ــن دلی ــه ای بررســی ها ب

ســامانه ی همــرِ کارمنــد خاطــی، ایــن پرونــده به طــور کامــل حــذف شــده 

باشــد.

جنبــش حرکــت بــه ســمت رمزنــگاری وب بــه نقطــه ی عطــف خــود رســیده 

ــاً نیمــی  اســت. گزارش هــا حاکــی از آن اســت کــه از اوایــل ایــن مــاه، تقریب

ــارت  ــت. به عب ــده اس ــگاری ش ــتفاده از HTTPS رمزن ــا اس ــک وب ب از ترافی

ــمع،  ــتراق س ــاری از اس ــن و ع ــی ام ــه وب ــیدن ب ــه ی راه رس ــر، در نیم دیگ

ــا اســتفاده  ــن حفاظت هــا ب سرقــت کوکی هــا و سانســور هســتیم. تمامــی ای

ــده اســت. از HTTPS بدســت آم

شرکــت موزیــا اخیــراً در گزارشــی اعــام کــرد در مرورگــر فایرفاکــس میــزان 

ــت.  ــه اس ــی گرفت ــده پیش ــک رمزنگاری نش ــده از ترافی ــک رمزنگاری ش ترافی

ــن  ــرده، ای ــر ک ــتفاده ی HTTPS منت ــروم از اس ــوگل ک ــه گ ــی ک نمودارهای

ــش از  ــز نشــان می دهــد بی ــوگل نی ــد. یافته هــای گ ــد می کن موضــوع را تأیی

50 درصــد صفحــات کــه بــر روی ســامانه های عامــل مختلــف در حــال اجــرا 

ــوند. ــت می ش ــتفاده از HTTPS محافظ ــا اس ــتند، ب هس

ــازی  ــروزی در پیاده س ــال پی ــگاری وب، به دنب ــف در رمزن ــه ی عط ــن نقط ای

ــوا  ــدگان محت ــاوری، ارائه دهن HTTPS حاصــل شــده اســت. از غول هــای فن

 HTTPS تــا وب گاه هــای کوچــک و حتــی خــود کاربــران، در حــال حــاضر از

ــد. ــتفاده می کنن اس

از ســال 2010، اعضــای EFF شرکت هــای فنــاوری را تحــت فشــار قــرار دادنــد 

تــا از بهتریــن شــیوه های رمزنــگاری اســتفاده کننــد. در ادامــه کار فیس بــوک 

ــد  ــورد تحســین گرفتن ــرض HTTPS م ــازی پیش ف ــر پیاده س ــتر به خاط و تویی

و وب گاه هــای بــزرگ دیگــری ماننــد ویکی پدیــا نیــز از ایــن پیاده ســازی 

ــتجوی  ــدی و جس ــای رتبه بن ــن در الگوریتم ه ــوگل همچنی ــد. گ ــروی کردن پی

خــود نیــز انجمن هــای مختلــف را وادار بــه اســتفاده از HTTPS کــرده 

اســت. از امســال نیــز در صفحاتــی کــه مربــوط بــه پرداخــت بانکــی اســت و 

کاربــران نیــاز دارنــد اطاعــات کارت هــای اعتبــاری خــود را وارد کننــد، گــوگل 

ــزارش  ــد. گ ــش می ده ــه را نمای ــودن آن صفح ــن نب ــر ام ــی ب ــداری مبن هش

رمزنــگاری وب کــه توســط EFF منتــر می شــود نیــز نقــش بزرگــی در 

تشــویق و ترغیــب ســایر وب گاه هــا در ایــن جنبــش داشــته اســت.

 

پروژه های  Let’s Encrypt و Certbot بازی را تغییر دادند

ــوده اســت.  ــش  ب ــن جنب ــا بخشــی از ای ــزرگ تنه ــردن وب گاه هــای ب ــن ک ام

ــه  ــتقل ب ــور مس ــا به ط ــد ت ــاز دارن ــک نی ــای کوچ ــر وب گاه ه ــارت دیگ به عب

پیاده ســازی HTTPS دسترســی داشــته باشــند. پروژه هــای Let’s Encrypt و 

ــد.  ــر دادن ــازی را تغیی Certbot ب

ما در میانه ی راهِ رسیدن به رمزنگاریِ کل وب 
هستیم
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