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نفوذگــران در حملــه‌ای علیــه بانک‌هــای لهســتانی شرکــت کرده‌انــد، آن‌هــا 

در ایــن حملــه خطــوط کــد را بــه نحــوی تغییــر داده‌انــد کــه این‌طــور بــه 

نظــر برســد کــه حملــه توســط عوامــل روســی انجــام شــده اســت. واقعیــت 

ایــن اســت کــه ایــن خطــوط از کــد حــس زبــان مــادری را بــه کارشناســان 

القــاء نمی‌کنــد و آن‌هــا بایســت بــرای بررســی‌ بیشــر از یــک مترجــم برخــط 

اســتفاده کننــد.

یــک کمپیــن پیچیــده‌ی ســایبری ســازمان‌های مالــی کشــورهای متعــددی را 

ــرده  ــز ک ــتان تمرک ــی روی لهس ــور خاص ــا به‌ط ــت، ام ــرار داده اس ــدف ق ه

اســت. بــه نظــر می‌رســد کــه تیــم پشــت ایــن حملــه از روی عمــد کلــات 

و دســتور زبــان روســی را بــه کــد بدافــزار خــود اضافــه کــرده تــا محققــان 

را گمــراه کنــد.

ــزار  ــن بداف ــه‌ی کارشناســان دســتورات و رشــته‌های متعــددی در ای ــه گفت ب

ــه  ــی ترجم ــان روس ــه زب ــط ب ــای برخ ــک ابزاره ــه کم ــه ب ــد ک ــود دارن وج

ــات  ــی کل ــای ناکارآمــد معن ــن مترجم‌ه ــوارد ای ــی از م ــده‌اند. در برخ ش

ــه  ــد ک ــان می‌ده ــاً نش ــوع دقیق ــن موض ــد. ای ــون کرده‌ان ــی دگرگ ــه کل را ب

ــه روســی‌زبان نیســتند و اســتفاده  نویســندگان و دســت‌اندرکاران ایــن حمل

ــوده  ــردن ب ــرای رد گم‌ک ــط ب ــط و فق ــا فق ــوی آن‌ه ــی از س ــان روس از زب

اســت.

 

سرنخ‌هایی که به لازاروس می‌رسند

نســبت دادن حمــات گســرده بــه کمپین‌هــای ســایبری کار دشــواری اســت، 

ــا  ــوده ت ــه وضــوح تلاشــی ب ــد ب ــن ک ــه ای ــا اضافه‌شــدن واژگان روســی ب ام

کارشناســان مســیر درســت را بــرای رســیدن بــه مقصــد گــم کننــد. در واقــع 

تمــام سرنخ‌هــا باعــث می‌شــود توجه‌هــا معطــوف بــه لازاروس شــوند؛ 

ــته  ــت. در گذش ــت اس ــت امنی ــده در صنع ــروه شناخته‌ش ــک گ لازاروس ی

ــی و ســازمان‌های خصوصــی  ــه بخش‌هــای دولت ــی را علی ــروه حملات ــن گ ای

ــب داده اســت. ــکا ترتی ــد آمری ــف مانن کشــورهای مختل

حتــی حملــه‌ای کــه در ســال ۲۰۱۴ علیــه ســونی پیکچــرز انجام شــد، حمله‌ای 

کــه طــی آن داده‌هــای حساســی افشــا شــد و عمل‌کــرد رایانه‌هــای شرکــت 

ســونی مختــل گردیــد، بــا لازاروس مرتبــط بــوده اســت؛ البتــه هیــچ مدرکــی 

بــرای ایــن ادعــا وجــود نــدارد.

ــات  ــران و حم ــور ای ــه کش ــود ب ــه می‌ش ــه گفت ــی ک ــش جاسوس ــک پوی ی

شــمعون2 مرتبــط اســت، ســازمان‌های مختلــف در خاورمیانــه به‌ویــژه 

ــت. ــرار داده اس ــدف ق ــعودی را ه ــتان س عربس

ــی  ــی را ردیاب ــش جاسوس ــن پوی ــو ای ــبکه‌ی پالوآلت ــی در ش ــان امنیت محقق

می‌کردنــد. ســابقه‌‎ی فعالیت‌هــای ایــن پویــش بــه اواســط ســال 2016 

میــادی برمی‎گــردد. ایــن پویــش در اصطــاح »ســگِ شــکاریِ جادویــی« نــام 

دارد کــه ســازمان‌های انــرژی، دولتــی و فنــاوری را در کشــور عربســتان 

ــرار داده اســت. ســعودی هــدف ق

گروهــی کــه در پشــت ایــن پویــش فعالیــت دارد از ابزارهــای بســیار ویــژه‌ای 

ــتفاده  ــت اس ــز هس ــاز نی ــه متن‌ب ــیِ راه‌دور Pupy ک ــزار دسترس ــه اب از جمل

می‌کننــد. در حالی‌کــه محققــان پالوآلتــو هنــوز ایــن حمــات را بــه کشــوری 

نســبت نداده‌انــد، شرکــت امنیتــی دیگــری ایــن پویــش را تحلیــل و بررســی 

کــرده و آن را بــا عملیــات COBALT GYPSY مرتبــط می‌دانــد و مطمــن 

اســت ایــن عملیــات نیــز توســط ایرانیــان انجــام شــده اســت.

مخــرب  ماکروهــای  حــاویِ  اکســل  و  ورد  اســناد  از  اخیــر  در حمــات 

اســتفاده می‌شــود. ایــن ماکروهــا تــاش دارنــد بــا اســتفاده از پاورشِــل 

ابزارهــای جانبــیِ بیشــری را تنظیــم و نصــب کننــد. ایــن پرونده‌هــا در 

ــی  ــب کارت‌هــای تبریــک، درخواســت‌های شــغلی و اســناد رســمی دولت قال

از طــرف وزارت بهداشــت و درمــان، بیــن کاربــران عربســتان ســعودی توزیــع 

می‌شــود.

ــتفاده  ــه اهــداف خــود اس ــیدن ب ــرای رس ــژه‌ای ب ــای وی مهاجــان از ابزاره

ــزار،  ــای بداف ــد نصب‌کننده‌ه ــای می‌توان ــن ابزاره ــه‌ی ای ــد. از جمل می‌کنن

ــر  ــی ب ــزار دسترســیِ راه دور، مبتن ــار داده حــاوی اب ــک ب بات‌نــت IRC و ی

ــا نــام Pupy را برشــمرد. پایتــون ب

شــایان ذکــر اســت کــه برخــی از دامنه‌هــای مــورد اســتفاده در ایــن 

حملــه، توســط محققــان امنیتــی، زمانــی کــه حمــات شــمعون2 را بررســی 

ــنادِ  ــتفاده از اس ــه، اس ــع حمل ــردار توزی ــود. ب ــده ب ــایی ش ــد شناس می‌کردن

حــاوی ماکروهــای مخــرب و پاورشِــل نیــز در هــر دوی ایــن حمــات مشــابه 

اســت.

ــوذِ  ــروه نف ــی و گ ــش جاسوس ــن پوی ــن ای ــی را بی ــو روابط ــان پالوآلت محقق

ایرانــی بــا نــام Rocket Kitten کشــف کرده‌انــد. 

عربستان سعودی هدفِ حملات سایبری و 
پویش‌های جاسوسی

حمله به بانک‌های لهستان کار گروه لازاروس 
بوده است



ــد یــک گــروه نفــوذِ  ــو روز پنج‌شــنبه گــزارش دادن محققــان امنیتــی پالوآلت

چینــی، تروجــان جدیــدی را طراحــی کــرده کــه افــراد و ســازمان‌ها در 

ــد. ــرار می‌ده ــدف ق ــن را ه ــور ژاپ کش

 menuPass، Stone Panda نام‌هایــی همچــون  بــا  نفــوذ  گــروه  ایــن 

و APT10 شــناخته می‌شــود و از ســال 2009 فعالیــت خــود را آغــاز 

ــکا و  ــع دفاعــی آمری ــدای امــر صنای ــن گــروه نفــوذ در ابت کــرده اســت. ای

ــه  ــه ب ــال 2014 حمل ــی از س ــود ول ــرار داده ب ــدف ق ــورها را ه ــایر کش س

ســازمان‌های کشــور ژاپــن را آغــاز کــرده اســت.

ایــن گــروه نفــوذ بــه اســتفاده از بدافزارهــای PlugX و PoisonIvy معروف 

اســت کــه توســط پویش‌هــای دیگــر نیــز اســتفاده می‌شــود. بــا ایــن حــال، 

 ChChes از تروجــان جدیــدی بــا نــام ،menuPass در حمــات اخیــر

اســتفاده می‌شــود کــه منحــر بــه همیــن گــروه اســت.

در حمــات اخیــر، بخش‌هــای دانشــگاهی، یــک شرکــت دارویــی و همچنیــن 

ــد. در  ــرار گرفته‌ان ــکا هــدف ق ــع در آمری ــن واق ــه‌ی ژاپ ــک ســازمانِ تابع ی

ــرف  ــی از ط ــای جعل ــا آدرس‌ه ــینگ ب ــای فیش ــات از رایانامه‌ه ــن حم ای

ــی و کاخ ســفید اســتفاده می‌شــود. ــح جهان ســازمان صل

سرنخ‌هایــی وجــود دارد کــه نشــان می‌دهــد بدافــزار ChChes از یــک 

ــد.  ــتفاده می‌کن ــای menuPass اس ــا ســایر ابزاره ــرک ب ــازی مش درهم‌س

را در زیرســاختِ  امنیتــی، مشــابهت‌های بســیاری  همچنیــن محققــان 

ــد. ــف کرده‌ان ــی کش ــات قبل ــا حم ــد ب ــه‌ی جدی حمل

تروجــانِ ChChes در یــک ســند ورد مخفــی شــده  و بــا یــک گواهی‌نامــه 

ــاء شــده اســت. ایــن گواهی‌نامــه  ــوذ ایتالیایــی امض از طــرف گــروه نف

زمانــی افشــاء شــد کــه ایــن شرکــت ایتالیایــی در ســال 2015 مــورد نفــوذ 

ــرای ســخت‌تر  ــزار ب ــن بداف ــد از ای ــی معتقدن ــرار گرفــت. محققــان امنیت ق

کــردن انتســاب حمــات اســتفاده شــده اســت.

ــامانه‌ی  ــاس از س ــات حس ــع‌آوری اطلاع ــر جم ــاوه ب ــزار ChChes ع بداف

آلــوده، دارای ماژول‌هایــی اســت کــه بــه رمزنــگاری ارتباطــات، اجــرای 

دســتورات شِــل، بارگــذاری و بارگیــریِ پرونده‌هــا و اجــرای DLL هــا 

کمــک می‌کنــد. محققــان پالوآلتــو معتقدنــد تروجــان ChChes تنهــا بــرای 

بارگیــریِ بدافزارهــای دیگــر مــورد اســتفاده قــرار می‌گیــرد چــرا کــه دارای 

ــی نیســت. ــین قربان ــر روی ماش ــدگاری ب ــرای مان ــازوکاری ب ــچ س هی

ــه  ــل، نزدیــک ب براســاس گــزارش آزمایشــگاه کسپرســکی، از اواســط ســال قب

ــرار  ــایبری ق ــات س ــدف حم ــتی ه ــم صهیونیس ــی رژی ــامانه‌ی نظام 100 س

ــرای کارگزارهــای  ــن ســامانه‌ها داده‌هــای حساســی خــارج و ب ــه و از ای گرفت

دســتور و کنــرل مهاجــان ارســال شــده اســت. در ادامــه نیــز بــر روی ایــن 

ــش  ــا افزای ــای آن‌ه ــده و قابلیت‌ه ــانی ش ــا به‌روزرس ــتگاه‌ها، تروجان‌ه دس

یافتــه اســت.

ــته و در  ــه داش ــان ادام ــن مهاج ــشِ ای ــد پوی ــی معتقدن ــان امنیت کارشناس

مــوجِ جدیــدی از حمــات، دســتگاه‌های اندرویــدی را هــدف قــرار داده‌انــد. 

تلفن‌هــای هوشــمند و تبلت‌هــا پــس از آلــوده شــدن، بــه دســتگاهی بــرای 

جاسوســی تبدیــل شــده و مهاجــان می‌تواننــد از قابلیت‌هــای صوتــی، 

ــد. ــی پیامــک آن اســتفاده کنن ــی و حت ویدئوی

ــود  ــتفاده می‌ش ــز اس ــی نی ــی اجتماع ــای مهندس ــات از روش‌ه ــن حم در ای

به‌طوری‌کــه سربــازان ارتــش در شــبکه‌های اجتماعــی تحریــک می‌شــوند 

تــا گواهی‌نامــه‌ی حســاب‌های خــود را افشــاء کــرده و برنامه‌هــای مخــرب را 

بــر روی ســامانه‌ها نصــب کننــد. بــه گــزارش کسپرســکی، رده‌هــای مختلفــی 

ــد و بیشــر  ــرار گرفته‌ان ــن حمــات ق ــم صهیونیســتی هــدف ای ــشِ رژی از ارت

ــرار  ــد، ق ــت می‌کنن ــزه خدم ــوار غ ــه در ن ــی ک ــامانه‌ها در بخش‌های ــن س ای

دارد. 

بدافزارِ اندرویدی چگونه کار می‌کند؟

قربانیــان در شــبکه‌های اجتماعــی فریــب می‌خورنــد تــا برنامه‌هــای مخــرب 

را بارگیــری و نصــب کننــد. هنگامی‌کــه برنامــه‌ی مخــرب APK بارگیــری شــد، 

ایــن برنامــه نیــاز دارد تــا به‌طــور دســتی نصــب شــود. ایــن برنامــه در هنــگام 

نصــب مجوزهایــی را بــرای حــذف و نصــبِ بســته‌ها، نوشــن در حافظه‌هــای 

خارجــی، دسترســی بــه اینترنــت و وضعیــت شــبکه درخواســت می‌کنــد.

ــد چــه نســخه‌ای  ــزار مخــرب مشــخص می‌کن ــوع دســتگاه، کارگ ــه ن بســته ب

از بــارِ داده بــرای ایــن دســتگاه مناســب اســت. نصب‌کننــده‌ی بدافــزار 

در ادامــه فهرســتی از برنامه‌هــای نصب‌شــده بــر روی دســتگاه را ارســال 

می‌کنــد. باتوجــه بــه برنامه‌هایــی کــه بــر روی دســتگاه نصــب شــده، 

ــا  ــا برنامه‌هــای گفتگــو و ی ــوب و ی ــیِ یوتی ــب برنامــه‌ی جعل ــزار در قال بداف

ســایر برنامه‌هــا بارگیــری و نصــب می‌شــود.

ــور را  ــار داده‌هــا در قالــب به‌روزرســانیِ برنامــه‌ی واتــس‌اپ، اپرات یکــی از ب

ــد و  ــا به‌طــور دســتی دســتورات دلخــواه خــود را اجــرا کن ــادر می‌ســازد ت ق

ــد. ــدی کن ــع مختلــف زمان‌بن ــرای جمــع‌آوری اطلاعــات از مناب وظایفــی را ب

حمله‌ی بدافزار اندرویدی به دستگاه‌های 
ارتشِ رژیم صهیونیستی

نفوذگرانِ چینی با یک تروجان جدید، 
سازمان‌های ژاپن را هدف قرار دادند
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