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در دنیــای کنونــی کــه نظارت‌هــای مختلفــی توســط کشــور آمریــکا و نهادهــا 

ــورها از  ــیاری از کش ــت، بس ــام اس ــال انج ــی در ح ــازمان‌های اطلاعات و س

درخواســت  اپــل  و  مایکروســافت  گــوگل،  ماننــد  فنــاوری  شرکت‌هــای 

ــد.  ــل کنن ــورها منتق ــن کش ــل ای ــه داخ ــود را ب ــای خ ــا کارگزاره ــد ت کرده‌ان

ایــن درخواســت‌ها بــرای حفاظــت بیشــر از داده‌هــای شــهروندان در داخــل 

ــوده اســت. مرزهــای ایــن کشــورها ب

ــکا را  ــی آمری ــای دولت ــت FBI و نهاده ــافت توانس ــته مایکروس ــال گذش س

ــازمان‌ها  ــن س ــرد ای ــام ک ــافت اع ــد. مایکروس ــت ده ــی شکس در دادگاه

ــق  ــای متعل ــه کارگزاره ــد ک ــور کنن ــاوری را مجب ــای فن ــد شرکت‌ه نمی‌توانن

بــه کاربــران غیرآمریکایــی را تحــت نظــر آن‌هــا نگهــداری و ذخیــره کننــد. بــا 

ایــن حــال، ایــن دادخواســت دولــت فــدرال آمریــکا و FBI نگرانی‌هایــی را 

ــی‌آورد. ــود م ــران به‌وج ــی کارب ــم خصوص ــوص حری درخص

اعــام کــرد گــوگل مجبــور اســت  یــک دادرس آمریکایــی روز جمعــه 

ــره‌  ــکا ذخی ــی خــارج از آمری ــه در کارگزارهای ــران را ک آدرس رایانامــه‌ی کارب

شــده‌اند، در اختیــار FBI قــرار دهــد. ایــن دادرس آمریکایــی اشــاره کــرد بــا 

انتقــال رایانامه‌هــا از کارگزارهــای خارجــی بــه FBI، ایــن ســازمان می‌توانــد 

هیــچ  اینکــه  بــدون  بخوانــد  محلــی  به‌طــور  را  کاربــران  رایانامه‌هــای 

ــطی  ــری دارای واس ــاب‌های کارب ــه حس ــرا ک ــود چ ــاد ش ــی ایج هرج‌ومرج

ــد. ــه ش ــق آن متوج ــا را از طری ــت داده‌ه ــوان سرق ــه بت ــتند ک نیس

منظــم  به‌طــور  »گــوگل  گفــت:  دادســتان در صحبت‌هــای خــود  ایــن 

ــل  ــر منتق ــز داده‌ی دیگ ــه مرک ــز داده ب ــک مرک ــریان را از ی ــای مش داده‌ه

می‌کنــد بــدون اینکــه کاربــر از آن مطلــع باشــد. ایــن انتقال‌هــا تحــت 

کنــرل کاربــران قــرار نــدارد و اگــر هــم چنیــن کنترلــی وجــود داشــته باشــد 

ــت.« ــدود اس ــی و مح موقت

در مــرداد مــاه FBI بــه گــوگل دســتور داده بــود در راســتای بررســی‌ جرائــم 

بــا ایــن نهــاد همــکاری داشــته باشــد ولــی گــوگل تنهــا اطلاعاتــی کــه بــر روی 

کارگزارهــای داخــل آمریــکا وجــود داشــت را در اختیــار بازرســان FBI قــرار 

داده بــود. بنابرایــن دولــت آمریــکا در تــاش اســت گــوگل را وادار کنــد تــا 

اطلاعــات کارگزارهــای خــارج از آمریــکا را نیــز در اختیــار FBI قــرار دهــد.

 

یــک گــروه جاسوســیِ ســایبری منتســب بــه چیــن، بــا بدافزارهــا و روش‌هــای 

جدیــد، ســامانه‌های نظامــی و هوافضــا در کشــورهای روســیه و بــاروس را 

هــدف قــرار داده اســت.

ــد  ــزارش دادن ــت گ ــروه پروف‌پوین ــان گ ــاری، محقق ــال ج ــاه س ــر م در تی

 NetTraveler کــه مهاجــانِ ایــن گــروه بــا اســتفاده از تروجــانِ پیشرفتــه‌ی

روســیه و ســایر کشــورهای همســایه را هــدف قــرار داده‌انــد. اینــک محققــان 

ــه  ــد کــه ایــن گــروه جاسوســی همزمــان از بارگیری‌کننــده‌ای ب کشــف کردن

ــه شرکــت مایکروســافت  ــق ب ــر کمکــی HTML متعل ــام ZeroT و کامپایل ن

ــد. ــتفاده می‌کن ــزار PlugX اس ــع بداف ــرای توزی ).chm( ب

ــاوی  ــه ح ــد ک ــال می‌کنن ــان ارس ــرای قربانی ــده‌ی .chm را ب ــان پرون مهاج

پرونــده‌ی HTML و یــک پرونــده‌ی اجرایــی دیگــر اســت. زمانــی کــه 

ــش  ــان روســی نمای ــه زب ــن ب ــک م ــود، ی ــاز ش ــی HTML ب ــده‌ی کمک پرون

داده شــده و از کاربــر خواســته می‌شــود از طریــق کنــرل حســاب کاربــری 

)UAC( اجــازه‌ی اجــرای برنامــه‌ی ناشــناخته‌ای را صــادر کنــد. اگــر قربانــی با 

ایــن درخواســت موافقــت کنــد، بارگیری‌کننــده‌ی ZeroT بــر روی ســامانه‌ی 

قربانــی نصــب خواهــد شــد.

ــز  ــی نی ــناد ورد جعل ــی از اس ــروه جاسوس ــن گ ــی، ای ــات قبل ــابه حم مش

اســتفاده می‌کننــد. ایــن اســناد توســط ابــزار تولیدکننــده‌ی بهره‌بــرداری 

ــا  ــه محققــان کمــک کــرده ت ــزار ب ــن اب ــام MNKit ایجــاد می‌شــود. ای ــا ن ب

ارتبــاط بیــن چنــد گــروه نفــوذ و جاسوســی را کشــف کننــد کــه ممکــن اســت 

خــارج از کشــور چیــن باشــند.

ــتفاده  ــا اس ــات از آن‌ه ــن حم ــه در ای ــی ک ــای جعل ــا و پرونده‌ه رایانامه‌ه

می‌شــود، بــه کشــورهای مســتقل مشــرک‌المنافع ارجــاع داده می‌شــود 

ــر شــوروی ســابق، دولــت روســیه و وزارت دفــاع  ــه‌ای از جماهی کــه اتحادی

روســیه اســت.

ــو�د ــی خ ZeroT از ویژگ �ـع �ـرای توزی �ـن ب �ـی همچنی �ـروه جاسوس �ـن گ  ای

-اســتخراجی پرونده‌هــای آرشــیوی RAR اســتفاده می‌کنــد. در بســیاری 

ــود  ــام Go.exe وج ــا ن ــی ب ــده‌ی اجرای ــک پرون ــیوی ی ــای آرش از پرونده‌ه

دارد کــه بــرای دور زدن کنــرل حســاب کاربــری )UAC( در وینــدوز بــه‌کار 

ــی‌رود. م

بدافزارهای چینی سامانه‌های کشور روسیه را 
هدف قرار داده‌اند

درخواست FBI از گوگل: داده‌های موجود بر 
روی کارگزارهای خارجی را در اختیار ما قرار 

دهید



ــرای  ــزاری را ب ــی بداف ــران ایران ــه نفوذگ ــت ک ــی از آن اس ــا حاک گزارش‌ه

بدافــزار  طراحــی  کرده‌انــد.  طراحــی  مــک  ســامانه‌های  از  جاسوســی 

بــرای جاسوســی از ســامانه‌های مــک، توانایــی نفوذگــران ایرانــی را نشــان 

می‌دهــد کــه پــا را فراتــر گذاشــته و ســامانه‌هایی به‌غیــر از وینــدوز را بــرای 

جاسوســی هــدف قــرار داده‌انــد. اغلــب مــردم فکــر می‌کننــد ســامانه‌های 

ــتند. ــتگاه‌ها هس ــن دس ــزو امن‌تری ــک ج م

ــام گرفتــه، بــر  ایــن بدافــزار کــه توســط طراحــان آن MacDownloader ن

روی یــک وب‌گاه جعلــی در حــال توزیــع بــوده اســت. ایــن وب‌گاه جعلــی، 

فعالیت‌هــای یــک شرکــت هوافضــای آمریکایــی را کــه در حــوزه‌ی دفاعــی 

ــد  ــردازد، تقلی ــر می‌پ ــی دیگ ــزات صنعت ــت و تجهی ــن ج ــروش توربی ــه ف ب

می‌کنــد. کارشناســان امنیتــی معتقدنــد ایــن بدافــزار مخالفــان دولــت ایــران 

و ســایر فعــالان را هــدف قــرار داده اســت.

ایــن بدافــزار ســامانه‌ی قربانــی را از طریــق یــک برنامــه‌ی بارگیــری 

جعلــی فلــش آلــوده می‌کنــد. ایــن برنامــه زمانی‌کــه کاربــر بــا وارد کــردن 

ــاط  ــال ارتب ــی در ح ــزار خارج ــا کارگ ــذرواژه‌ی در iCloud Keychain ب گ

ــامانه‌ی  ــر ســافاری و سرویس‌هــای س ــش داده می‌شــود. مرورگ اســت، نمای

macOS به‌طــور خــودکار گذرواژه‌هــا را بــر روی Keychain اپــل بــرای 

وب‌گاه‌هــا، ســامانه‌های پرونــده، راه‌اندازهــای رمزنگاری‌شــده و ســایر 

ــه  ــرای ورود ب ــر ب ــه کارب ــر ک ــع دیگ ــا در مواق ــد ت ــره می‌کنن ــوارد ذخی م

ــود. ــتفاده ش ــاز دارد از آن اس ــذرواژه نی ــن گ ــه ای ــود ب ــاب خ حس

ایــن بدافــزار جعبه‌هــای ورود بــه حســاب کاربــری کــه دیگــر از رده خــارج 

شــده‌اند را بــه کاربــر نمایــش می‌دهــد تــا کاربــر ترغیــب شــده و اطلاعــات 

بیشــری از حســاب کاربــریِ خــود را افشــاء ســازد. به‌نظــر می‌رســد هــدف 

ــه  ــران و ب ــیعی از کارب ــف وس ــایی طی ــزار MacDownloader شناس بداف

ــت. ــری اس ــاب‌های کارب ــای حس ــت آوردن گواهی‌نامه‌ه دس

 MacDownloader در ایــن گــزارش آمــده اســت: »در نمونــه‌ای از بدافــزار

ــده  ــعه داده ش ــا توس ــط ایرانی‌ه ــزار توس ــن بداف ــه ای ــد ک ــوان فهمی می‌ت

اســت و از روی نــام افزونــه‌ی flashplayer.app می‌تــوان متوجــه شــد کــه 

یــک فــرد فارســی‌زبان ایــن نام‌گــذاری را انجــام داده اســت. زیرســاخت‌های 

ایــن بدافــزار و طیــف کاربرانــی کــه هــدف قــرار داده ایــن گــان را قوی‌تــر 

 Charming می‌کنــد کــه بدافــزار توســط گــروه نفــوذ ایرانــی بــه نــام

Kitten طراحــی شــده اســت. گفتــه می‌شــود ایــن گــروه توســط نهادهــای 

امنیتــی ایــران مــورد حمایــت قــرار می‌گیــرد.«

ــذرد و او  ــپ می‌گ ــد ترام ــوری دونال ــت جمه ــاز ریاس ــه از آغ ــا دو هفت تنه

ــا تصمیم‌گیری‌هــای خــود، باعــث هرج‌ومــرج در ایــن کشــور شــده اســت.  ب

یکــی از ایــن تصمیــات عجیــب ترامــپ ممنوعیــت ورود شــهروندان 7 کشــور 

ــی، یمــن، ســومالی، ســوریه و ســودان  ــران، لیب ــه عــراق، ای مســلمان از جمل

بــه آمریکاســت. در پــی ایــن دســتور در فرودگاه‌هــای ایــن کشــور بســیاری 

ــط  ــتند، توس ــکا را داش ــت در آمری ــزای اقام ــه وی ــرادی ک ــدگان و اف از پناهن

نیروهــای پلیــس دســتگیر شــدند.

اینــک در اعــراض بــه ایــن تصمیــاتِ ترامــپ، جمعــی از معترضــان از 

آســیب‌پذیری‌های موجــود بــر روی ایســتگاه رادیویــی FM بهره‌بــرداری 

ــران  ــپ و دیگ ــوش ترام ــه گ ــود را ب ــراض خ ــق اع ــن طری ــا از ای ــد ت کرده‌ان

برســانند. ایســتگاه رادیویــی در کارولینــای جنوبــی، ایندیانــا، تگــزاس، تنســی 

ــه ترامــپ  ــی علی ــه و از آن پیام‌های ــرار گرفت ــراً مــورد نفــوذ ق و کنتاکــی اخی

پخــش شــده اســت.

در  شناخته‌شــده  آســیب‌پذیری‌های  از  بهره‌بــرداری  بــا  نفوذگــران 

دســتگاه‌های Barix Exstreamer، توانســتند بــه ایســتگاه‌های رادیویــی 

دســت یابنــد. ایــن آســیب‌پذیری بــه نفوذگــران اجــازه می‌دهــد پرونده‌هــای 

صوتــی را کدگشــایی کــرده و از طریــق LPFM انتقــال دهنــد.

ــوذی را  ــن نف ــی چنی ــتگاه رادیوی ــش از دوازده ایس ــر بی ــای اخی در هفته‌ه

ــردن  ــف ک ــرای متوق ــز ب ــتگاه‌ها نی ــن ایس ــی از ای ــد و برخ ــه کرده‌ان تجرب

انتشــار ایــن پیام‌هــا مجبــور شــدند امــواج رادیویــی خــود را از کار بیندازنــد. 

ــخص  ــوز مش ــوده هن ــات ب ــن حم ــل ای ــه عام ــوذی ک ــروه نف ــا گ ــر ی نفوذگ

نیســت.

​

نفوذ به ایستگاه‌های رادیویی در آمریکا و 
انتشار پیام‌های معترضانه علیه ترامپ

توسعه‌ی بدافزاری برای جاسوسی از 
سامانه‌های مک توسط نفوذگران ایرانی

شماره ۹۳ | ۲۳ بهـمن ۱۳۹۵


