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در ســال ۲۰۱۶ میــادی، گــوگل مبلغــی در حــدود ۳ میلیــون دلار را در قالــب 

برنامه هــای کشــف خطــای خــود بــه نفوذگــران پرداخــت کــرده اســت، ایــن 

ــی  ــن برنامه های ــت چنی ــزان اهمی ــان دهنده ی می ــه نش ــل ماحظ ــم قاب رق

بــرای آن دســت از افــرادی اســت کــه در آن شرکــت می کننــد.

ــران فرصــت  ــوگل برطــرف می شــوند و نفوذگ ــق، اشــکالات گ ــن طری ــه ای ب

ــامانه ها را  ــه س ــرای ورود ب ــتی ب ــوان در پش ــه عن ــا ب ــتفاده از آن ه سوءاس

ــه داده و راه درســت را در  ــر روی ــن نفوذگــران تغیی ــد؛ همچنی ــدا نمی کنن پی

پیــش می گیرنــد و تمــام تــاش خــود را بــرای گــزارش نواقــص موجــود بــه ایــن 

ــد. ــه خــرج می دهن غــول فــن آوری ب

ــوگل در ســال  ــرد برنامــه ی کشــف خطــای گ ــزارش عمل ک ــه گ ــا نگاهــی ب ب

ــن  ــق در ای ــادی ۳۵۰ محق ــال می ــن س ــه در ای ــویم ک ــه می ش ۲۰۱۶ متوج

برنامــه شرکــت کرده انــد، ایــن محققــان از نقــاط مختلــف جهــان، بــه ویــژه 

ــانده اند. ــه رس ــن برنام ــه ای ۵۹ کشــور خــاص خــود را ب

از ۱۰۰۰ خطــا در برنامه هــا و سرویس هــای گــوگل  بیــش  در مجمــوع 

کشــف و بــه گــزارش گــزارش شــده اســت. بــد نیســت بدانیــد کــه بیشــرین 

مبلــغ پرداختــی بــرای ایــن خطاهــا ۱۰۰هــزار دلار بــوده اســت. بلــه درســت 

ــن  ــداول چنی ــیب پذیری های مت ــم آس ــه می دانی ــدید! از آنجایی ک ــه ش متوج

جایــزه ای را بــرای محققــان بــه ارمغــان نمی آورنــد، بــه ایــن نتیجــه می رســیم 

کــه پــای یــک آســیب پذیری بســیار مهــم در میــان بــوده اســت.

 

پرداخت های هنگفت، اشکالات مهم

در مقایســه بــا ســال ۲۰۱۵ کــه گــوگل مبلــغ ۲ میلیــون دلار را بابــت برنامــه ی 

کشــف خطــای خــود پراخــت کــرده بــود، ســال ۲۰۱۶ و پرداخــت ۳ میلیــون 

ــن  ــن موضــوع این چنی ــم محســوب می شــود. ای ــوگل جهشــی عظی دلاری گ

ــا ۵۰٪  ــوارد ت ــی از م ــز را در برخ ــغ جوای ــوگل مبل ــه گ ــود ک ــه می ش توجی

افزایــش داده اســت.

ــد.  ــزار می کن ــا را برگ ــل رقابت ه ــن قبی ــه ای ــت ک ــی نیس ــا شرکت ــوگل تنه گ

ــام  ــن کاری را انج ــن آوری چنی ــه ی ف ــای عرص ــر شرکت ه ــت بیش در حقیق

ــا بررســی موشــکافانه مشــخص می شــود کــه برگــزاری چنیــن  می دهنــد و ب

ــراه دارد. ــه هم ــز ب ــودآوری نی ــا س ــن شرکت ه ــرای ای ــی ب رقابت های

ســال گذشــته، آمریــکا هــدف اصلــی حمــات ســایبری بــوده اســت و در پــی 

ایــن حمــات رتبــه ی نخســت نقــض اطاعــات بــه ایــن کشــور تعلــق گرفتــه 

اســت.

ــدود  ــادی ح ــال ۲۰۱۶ می ــول س ــزارش Risk Based Security، در ط ــه گ ب

ــا  ــارد داده افش ــال آن ۴٫۲ میلی ــه دنب ــه ب ــات رخ داده ک ــض اطاع ۴۱۴۹ نق

ــه  ــن نقض هــا ک ــر ٪۴۷٫۵ از ای ــا به طــور دقیق ت ــم ی شــده اســت. حــدود نی

ــالات متحــده ی  ــه ای ــق ب ــده متعل ــران ش ــات کارب ــه افشــای اطاع ــر ب منج

ــوده اســت. ــکا ب آمری

ــی  ــهروندان آمریکای ــه ش ــده ب ــای نقض ش ــن رکورده ــن، ٪۶۸٫۲ از ای بنابرای

ــق داشــته اســت. تعل

ــا ایــن وجــود نمی تــوان گفــت کــه چنیــن رخــدادی خــاص آمریــکا اســت.  ب

ــه توجــه داشــت کــه چنیــن آســیب پذیری هایی  ــه ایــن نکت بلکــه بایســت ب

در بســیاری از نقــاط جهــان هرگــز دیــده نمی شــوند و شــاید نقض هــای داده 

گــزارش داده نمی شــوند چــرا کــه اصــاً تشــخیصی راجــع بــه آن هــا صــورت 

نمی  گیــرد.

 

۳٫۲ میلیارد گذرواژه در سال ۲۰۱۶ برملا شده است

نکتــه ی حائــز اهمیــت دیگــری کــه در ایــن گــزارش وجــود دارد ایــن حقیقــت 

ــه  ــوط ب ــه ی مرب ــات محرمان ــه روی اطاع ــی ک ــه شــار رخدادهای اســت ک

ــال ۲۰۱۵ رو  ــا س ــه ب ــال ۲۰۱۶ در مقایس ــته اند در س ــر گذاش ــی تأثی دسرس

بــه کاهــش گذاشــته اســت. به طــور مثــال در ســال ۲۰۱۵ نزدیــک بــه نیمــی 

از نقض هــای داده باعــث افشــای گذرواژه هــا شــده اســت. در مقایســه 

تنهــا ٪۳۸٫۱ از نقض هــای اطاعاتــی ســال ۲۰۱۶ روی گذرواژه هــا تأثیرگــذار 

بوده انــد.

هنگامــی کــه نگاهــی بــه ایــن ارقــام می اندازیــم، متوجــه تصویــری متفــاوت 

و متناقــض می شــویم. در ســال ۲۰۱۵ تعــداد گذرواژه هــای تحــت تأثیــر 

ــم  ــن رق ــال ۲۰۱۶ ای ــا در س ــت، ام ــوده اس ــون ب ــدود ۱۵۱ میلی ــات ح حم

ــن  ــت. ای ــیده اس ــک کش ــه فل ــی سر ب ــه عبارت ــیده و ب ــارد رس ــه ۳٫۲ میلی ب

ــه روی  ــی ک ــای اطاعات ــد نقض ه ــه درص ــی ک ــه در حال ــت ک ــدان معناس ب

گذرواژه هــا اثرگــذار بــوده در ســال ۲۰۱۶ بــه مراتــب پایین تــر بــوده اســت، 

افشای ۴.۲ میلیارد رکورد در سال ۲۰۱۶ 
میلادی

جوایز ۳ میلیون دلاری گوگل برای نفوذگران 
کلاه سفید



ــاذ  ــفید اتخ ــتقر در کاخ س ــد مس ــت جدی ــط دول ــه توس ــی ک ــر امنیت تدابی

ــن  ــرده اســت، ای ــر ک ــن آوری را متحی شــده همــه ی کارشناســان حــوزه ی ف

ــرای آن  ــا ب ــد ی ــن اوضــاع بخندن ــه ای ــه بایســت ب ــد ک کارشناســان نمی دانن

ــن  ــر چندی ــا بررســی موشــکافانه ی حســاب تویی ــران ب ــد. نفوذگ ــه کنن گری

ــپ،  ــا ترام ــپ، مانی ــد ترام ــه دونال ــد ک ــه ش ــت متوج ــای دول ــن از اعض ت

مایــک پنــس، و حتــی ســخن گوی جدیــد کاخ ســفید یعنــی شــان اســپایسر 

ــخصی خــود بــرای کارهــای رســمی و اداری اســتفاده  از رایانامه هــای ش

می کننــد.

ــردن  ــه خاطــر سرنگــون ک ــه ب ــه WauchulaGhost، ک ــری ملقــب ب نفوذگ

حــدود ۵۰۰ حســاب کاربــری توییــر متعلــق بــه گروهــک داعــش سرشــناس 

ــور  ــورد رئیس جمه ــایبری را در م ــوذ س ــچ نف ــه هی ــت ک ــت، گف ــده اس ش

تــازه ی آمریــکا و وابســتگانش صــورت نــداده اســت، امــا درصــدد بــوده تــا 

ایــن هشــدار را بــه آن هــا بدهــد: »امنیــت خــود را ارتقــاء دهیــد!«

جیمیل، امنیت ضعیف، و تلفن های شخصی

بــه نظــر نمی رســد طــی روزهــای گذشــته تغییــر خاصــی رخ داده باشــد، امــا 

ــت  ــه امنی ــبت ب ــد نس ــه می توانن ــا چگون ــد: آن ه ــش می آی ــؤال پی ــن س ای

ــا باشــند؟ ــی بی اعتن مل

مطمئنــاً جیمیــل بســیار امــن اســت، امــا قابــل نفــوذ می باشــد. شــیوه ی کار 

نفوذگــران ایــن نیســت کــه از طریــق گــوگل اقــدام کننــد و خــط بــه خــط 

اقــام جســت وجو شــده را بــرای یافــن سر نخــی بــرای ورود بــه کارگزارهــا 

و بــه دســت آوردن اطاعــات لازم بگردنــد، بلکــه آن هــا تــاش می کننــد تــا 

بــه واســطه ی نفــوذ بــه حســاب های شــخصی کــه از هویــت مالکیــن آن هــا 

اطــاع دارنــد بــه هــر آنچــه کــه می خواهنــد دســت پیــدا نماینــد. ایــن بــدان 

ــدان  ــپ چن ــورد ترام ــات لازم در م ــت آوردن اطاع ــه دس ــه ب ــت ک معناس

ــه  ــبت ب ــفید نس ــش در کاخ س ــایر همراهان ــرا وی و س ــرد زی ــان نمی ب زم

ــد. ــر بســیار سرخوشــانه عمــل کرده ان ــی لحاظ شــده در تویی ــر امنیت تدابی

رایانامه های شخصی، رایانامه های بی دردسر

ــد اســتفاده از کارگزارهــای خصوصــی رایانامــه  ــن موضــوع دقیقــاً هانن ای

ــاد  ــی خــود بســیار از آن ی ــن انتخابات ــزی کــه ترامــپ در کمپی نیســت، چی

ــت از  ــان دهنده ی درک نادرس ــوع نش ــن موض ــت ای ــود، در حقیق ــرده ب ک

ــه وارد کاخ  ــت ک ــانی اس ــوی کس ــی از س ــن امنیت ــط و قوانی ــت برخ امنی

ســفید می شــوند.

وب گاه LeakedSource کــه بــه دلیــل جمــع آوری اطاعــات نقض شــده 

معــروف اســت، از حالــت برخــط خــارج شــد. هنــوز هیــچ اطاعــات رســمی 

دربــاره ی علــت وقــوع ایــن حادثــه در دســت نیســت ولــی شــایعات حکایــت 

از ایــن دارد کــه دخالــت نیروهــای پلیــس در میــان بــوده اســت.

ایــن وب گاه چنــد ســاعتی اســت کــه از کار افتــاده و کاربــران قــادر نیســتند 

ــن  ــد. ای ــه ی خــود را مشــاهده کنن ــات حســاب های لوررفت ــر روی آن جزئی ب

وب گاه حــاوی اطاعــات مربــوط بــه نقــض داده هــای متعــددی بــود و ایــن 

ــد واقــع می شــد. ــران مفی ــرای بســیاری از کارب اطاعــات ب

ــت برخــط خــارج شــده بلکــه حســاب های  ــه از حال ــا وب گاه نیســت ک تنه

ــت  ــه حال ــز ب ــن وب گاه نی ــه ای ــق ب ــی متعل ــبکه های اجتاع ــری در ش کارب

تعلیــق درآمــده و شرایــط بــه وضعیــت کامــاً نامعلومــی تبدیــل شــده اســت.

ــکل  ــن مش ــوع ای ــت وق ــورد عل ــمی در م ــات رس ــوز اطاع ــه هن در حالی ک

 Pastebin در دســت نیســت، بافاصلــه بعــد از خاموشــی وب گاه، پســتی در

منتــر شــد کــه ایــن وب گاه مــورد یــورش پلیــس قــرار گرفتــه اســت. در ایــن 

پســت آمــده اســت، نهادهــای قانونــی تمامــی داده هــای میزبانــی شــده بــر 

ــی  ــت بررس ــز تح ــای آن نی ــد و کارگزاره ــط کرده ان ــن وب گاه را ضب روی ای

قــرار گرفتــه اســت.

ــه از کار  ــرای همیش ــم: »وب گاه Leakedsource ب ــت می خوانی ــن پس در ای

افتــاد و دیگــر برنخواهــد گشــت. صاحــب ایــن وب گاه مــورد یــورش پلیــس 

قــرار گرفتــه و تمامــی SSD هــا از او گرفتــه شــده اســت ولــی دســتگیر 

نیســت.« ولــی هان طــور کــه گفتیــم ایــن ادعــا ثابــت نشــده و هیــچ مقــام 

ــرده اســت. ــد نک ــا را تأیی ــن گفته ه ــی ای ــع مطلع و منب

ــی  ــد نهادهــای قانون ــک اینکــه چــرا بای ــد. ی ــش می آی ســؤالات متعــددی پی

ایــن وب گاه را از کار بیندازنــد؟ وب گاه LeakedSource بــه هیــچ وب گاهــی 

نفــوذ نمی کنــد و تنهــا بــا اســتفاده از وب تاریــک، پایــگاه داده ای از اطاعــات 

ــا  ــد ت ــازه می ده ــران اج ــه کارب ــن وب گاه ب ــد. ای ــاد می کن ــده را ایج نقض ش

ببیننــد کــدام حســاب آن هــا به طــور برخــط افشــاء شــده و از گســره ی نقــض  

داده هــای اتفــاق افتــاده مطلــع شــوند.

ــات و  ــه اطاع ــود ک ــه LeakedSource وارد ب ــادی ب ــادات زی ــد انتق هرچن

گواهی نامه هــای کاربرانــی کــه مــورد نفــوذ قــرار گرفته انــد را از وب تاریــک 

ــل  ــی از تعطی ــون صحبت ــی تاکن ــد ول ــرار می ده ــران ق ــد دیگ ــرض دی در مع

کــردن ایــن وب گاه بخاطــر عملیــات غیرقانونــی بــه میــان نیامــده بــود.

 LeakedSource وب گاه اطلاع رسانی نقض داده ی
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آیا ترامپ تدابیر امنیت سایبری را نادیده 
می گیرد؟
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