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مــدت طولانــی اســت کــه کشــور چیــن بــه قوانیــن ســخت گیرانه در 

خصــوص سانســور اینترنــت بــا اســتفاده از یــک دیــواره ی آتــش قــوی و بــزرگ 

در ایــن کشــور شــناخته می شــود. ایــن دیــواره ی آتــش، ســپر طلایــی چیــن 

نــام دارد و محدودیت هــا و سانســورهای مختلفــی را در دسترســی کاربــران 

ــد. ــال می کن ــای خارجــی اع ــه وب گاه ه ب

ایــن دیــواره ی آتــش بــزرگ نزدیــک بــه 171 مــورد از هــزار وب گاه برتــر دنیــا 

از جملــه گــوگل، فیس بــوک، توییــتر، تامبلــر و دراپ باکــس را مســدود کــرده 

ــن  ــه ای ــی ب ــا و دسترس ــن محدودیت ه ــرای دور زدن ای ــن ب ــت. بنابرای اس

ــی از شــبکه ی خصوصــی  ــر از شــهروندان چین ــا هــزار نف ــا، صده وب گاه ه

ــد. ــتفاده می کنن ــازی )VPN( اس مج

بــه گــزارش خبرگزاری هــا، اخیــراً دولــت چیــن اعــلام کــرده در تلاشــی گســترده 

ســعی دارد تمامــی شــبکه های خصوصــی مجــازی را از کار بینــدازد و بــا ایــن 

کار دسترســی بــه وب گاه هــای خارجــی بــرای کاربــران چینــی بســیار ســخت 

خواهــد شــد.

ــن، وزارت  ــت در چی ــالات اینترن ــازی« اتص ــوان »پاک س ــا عن ــه ای ب در برنام

ــلاشِ 14 ماهــه تمامــی  ــن کشــور اعــلام کــرد در یــک ت ــاوری ای ــع و فن صنای

اتصــالات VPN را از کار انداختــه اســت. سرویس هــای VPN بــا رمزنــگاری 

ترافیــک کاربــر و مســیریابی ایــن ترافیــک از طریــق اتصــالات راه دور، مــکان 

ــورها  ــا و سانس ــد محدودیت ه ــرده و می توان ــی ک ــن را مخف ــر در چی کارب

را دور بزنــد.

در قانــون جدیــد، اســتفاده و راه انــدازی سرویــس VPN محلــی بــدون 

تأییــد دولــت، غیرقانونــی محســوب شــده و نیــاز اســت تمامــی اتصــالات و 

کابل هــای VPN موجــود در چیــن همگــی دارای مجــوز از نهادهــای دولتــی 

باشــند.

عــلاوه بــر ایــن تمامــی ارائه دهنــدگان سرویــس اینترنــت )ISP(، ارائه دهندگان 

ــته و  ــی داش ــد خود-بازرس ــروش VPN بای ــای ف ــر و نمایندگی ه ــوریس ابَ س

بــر عملیــات غیرقانونــی بــر روی کارگزارهــای خــود نظــارت داشــته باشــند. 

ممنوعیــت اســتفاده از سرویــس VPN و اتصــالات کابلــی بــه سرعــت اجــرا 

شــده و تــا 11 فروردیــن مــاه ســال 97 برقــرار خواهــد بــود.

یاهــو در شرایــط ســختی بــه سر می بــرد و در بررســی های ســازمان بــورس و 

اوراق بهــادار آمریــکا، از یاهــو ســؤال شــده چــرا در گــزارش ایــن نقــض داده 

بــه مشــتریان و ســهام داران خــود کُنــد عمــل کــرده اســت.

ســازمان بــورس و اوراق بهــادار آمریــکا بررســی هایی را بــرای نقــض داده ی 

یاهــو راه انــدازی کــرده اســت. ایــن ســازمان بیشــتر تــلاش می کنــد بفهمــد آیــا 

افشــای ایــن نقــض داده توســط یاهــو مطابــق بــا قوانیــن امنیتــی و مدنــی 

بــوده اســت یــا خیــر.

ــا  ــا ارائــه ی اســنادی ب یاهــو مدعــی شــده کــه در یــک دوره ی ســه ماهــه ب

ســازمان های اطلاعاتــی، دولت هــای خارجــی و ســازمان های فــدرال و 

ــه ی  ــن حادث ــه ای ــی راجع ب ــا اطلاعات ــه آن ه ــا ب ــته ت ــکاری داش ــی هم ایالت

ــد. ــی بده امنیت

ــت  ــخ امنی ــزرگ را در تاری ــض داده ی ب ــو دو نق ــت یاه ــته، شرک ــال گذش س

اینترنــت، بــه کاربــران خــود اطــلاع داد. ایــن نقــض داده هــا بقــدری بــزرگ 

ــن نفوذهــا  ــه می شــد نهادهــای حکومتــی و دولتــی پشــت ای ــود کــه گفت ب

بوده انــد.

ــد  ــه می ش ــان گفت ــد. آن زم ــزارش ش ــاه گ ــهریور م ــض داده در ش ــن نق اولی

در ایــن نفــوذ نزدیــک بــه 500 میلیــون کاربــر تحــت تأثیــر قــرار گرفته انــد. 

ــام، آدرس  ــد ن ــی مانن ــه اطلاعات ــن حمل یاهــو اعــتراف کــرد نفوذگــران در ای

ــه  ــده ب ــای درهم سازی ش ــد، گذرواژه ه ــخ تول ــن، تاری ــاره تلف ــه، ش رایانام

ــت  ــه سرق ــده را ب ــا نش ــده ی ــگاری ش ــخ های رمزن ــؤالات و پاس ــلاوه ی س ع

ــات حســاب های بانکــی و  ــد اطلاع ــات حساســی مانن ــی اطلاع ــد. ول برده ان

ــد. ــران دور مانده ان ــیب نفوذگ ــاری از آس ــای اعتب کارت ه

مشــکل اینجاســت کــه تقویبــاً یــک مــاه قبــل از اطلاع رســانی رســمی یاهــو، 

نفوذگــران اطلاعــات 200 میلیــون حســاب کاربــری یاهــو را در وب تاریــک 

ــن  ــود. ای ــال 2014 ب ــه س ــوط ب ــات مرب ــن اطلاع ــتند. ای ــروش گذاش ــه ف ب

شرکــت اعــلام کــرد در حــال بررســی شرایــط بــوده درحالی کــه دو مــاه قبــل 

از آن، یاهــو از ایــن نقــض داده ی عظیــم باخــبر شــده اســت.

ــت، در آذر  ــخ اس ــوذ تاری ــابقه ترین نف ــود بی س ــوع خ ــه در ن ــوذ دوم ک نف

ــه 1  ــک ب ــه نزدی ــرد ک ــتراف ک ــه اع ــو در ادام ــد. یاه ــانی ش ــاه اطلاع رس م

ــه اســت. ــرار گرفت ــرض خطــر ق ــری در مع ــارد حســاب کارب میلی

یاهو تحت بازرسی: چرا نقض داده ی عظیم در 
این شرکت دیر اطلاع رسانی شده است؟

سپر طلایی چین و ممنوعیت استفاده از شبکه ی 
خصوصی مجازی



ارتــش آمریــکا روز پنج شــنبه نتایــج اولیــن برنامــه ی پــاداش در ازای اشــکال 

خــود را بــه اشــتراک گذاشــت. ایــن برنامــه از 1 دی مــاه بــه مــدت 3 هفتــه 

ــا  ــه ب ــن برنام ــه ای ــت ک ــی از آن اس ــا حاک ــود و خبره ــزاری ب ــال برگ در ح

موفقیــت انجــام شــده اســت.

پــس از موفقیــت برنامــه ی نفــوذ بــه پنتاگــون، ایــن دومیــن برنامــه ی 

ــام  ــازمان های دولتــی انج ــود کــه در ســطح س پــاداش در ازای اشــکال ب

می شــد. مقامــات دولتــی پورتال هــا و پایــگاه داده هــای خــود را در اختیــار 

نفوذگــران کلاه ســفید و محققــان امنیتــی قــرار دادنــد تــا بــر روی آن تســت 

ــد. ــف کنن ــن را کش ــیب پذیری های ممک ــام داده و آس ــوذ انج نف

ــا  ــت ب ــه توانس ــن برنام ــش در ای ــت: »ارت ــکا گف ــش آمری ــابق ارت ــر س وزی

گروهــی از فناوری هــا و محققــان امنیتــی به طــور مســتقیم در ارتبــاط 

ــرد.« ــودداری می ک ــلاً از آن خ ــاید قب ــه ش ــی ک ــد، موضوع باش

ارتــش آمریــکا روز پنج شــنبه اعــلام کــرد بیــش از 400 گــزارش آســیب پذیری 

ــی  ــرد و عملیات ــا منحصربف ــورد از آن ه ــه 118 م ــت ک ــرده اس ــت ک دریاف

هســتند. بــه شرکت کنندگانــی کــه اشــکالی منحصربفــرد را گــزارش داده انــد، 

ــغ 100 هــزار دلار پرداخــت شــده اســت.  ــه مبل ــزه ب بیشــترین مقــدار جای

ارتــش از 371 محقــق امنیتــی دعــوت کــرده بــود تــا در ایــن برنامــه شرکــت 

ــر  ــه 17 نف ــی از جمل ــان دولت ــدگان از کارکن ــر از شرکت کنن ــد و 25 نف کنن

نیروهــای ارتــش بودنــد.

ارتــش همچنیــن جزئیــات ســطح بالایــی از چندیــن آســیب پذیری بــر روی 

وب گاه goarmy.com را بــه اشــتراک گذاشــت. ایــن آســیب پذیری ها 

ــن  ــره ای از ای ــود و زنجی ــده ب ــف ش ــدگان کش ــی از شرکت کنن ــط یک توس

آســیب پذیری ها دسترســی بــه وب گاه هــای داخلــی وزارت دفــاع آمریــکا را 

ــرار مــی داد. ــار مهاجــان ق ــت در اختی ــدون احــراز هوی ب

ــش  ــاداش در ازای اشــکال ارت ــه ی پ ــون و برنام ــه پنتاگ ــوذ ب برنامه هــای نف

ــت  ــک پس ــت. HackerOne در ی ــده اس ــزار ش ــط HackerOne برگ توس

ــد  ــه فرآین ــاز وجــود داشــت ک ــک پروکســی ب ــبکه ی ــت: »در ســطح ش گف

مســیریابی نیــز از طریــق آن انجــام می شــد. بــه دلیــل وجــود آســیب پذیری 

ــی  ــه شــبکه های داخل ــی می توانســتند ب ــان امنیت ــن پروکســی، محقق در ای

ارتــش دســت یابنــد. بــه خــودی خــود، هــر یــک از آســیب پذیری ها قابــل 

توجــه بودنــد ولــی وقتــی بــا یکدیگــر ترکیــب می شــدند مســئله ای جــدی 

رخ مــی داد.«

ــه رایانه هــا تحــت  ــوذ ب ــه جــرم نف ــه توســط FBI ب ــر روســی ک ــک نفوذگ ی

ــدان شــد.  ــه در اســپانیا دســتگیر و راهــی زن ــن هفت ــل ای ــود، اوای ــب ب تعقی

هنــوز در رابطــه بــا اســترداد ایــن نفوذگــر بــه آمریــکا تصمیمــی اتخــاذ نشــده 

اســت.

گواردیــا ســیویل، افــر آژانــس اطلاعاتــی اســپانیا، در فــرودگاه بارســلونا ایــن 

ــس  ــت پلی ــم بازداش ــا حک ــو را ب ــام استانیســلاو لیس ــا ن ــاله ب ــر 32 س نفوذگ

ــه درخواســت FBI دســتگیر کــرده اســت.   ــل و ب اینترپ

لیســو بــه جــرم ایجــاد و انجــام فعالیــت مخــرب بــا تروجــان بانکــی 

NeverQuest دســتگیر شــده اســت. ایــن بدافــزار مؤسســات مالــی در 

سرتــاسر جهــان را هــدف قــرار داده و بالــغ بــر 5 میلیــون دلار ضرر و زیــان 

ــت. ــار آورده اس ــه ب ب

ایــن دســتگیری پــس از آن انجــام شــد کــه مقامــات اطلاعاتــی آمریــکا اعــلام 

کردنــد نفوذگــران روســی پشــت نفوذهــای آبــان مــاه بــه انتخابــات ریاســت 

ــد ترامــپ به عنــوان  ــد و احتــالاً در انتخــاب دونال ــکا بوده ان جمهــوری آمری

ــکا تأثیرگــذار بوده انــد. رئیــس جمهــور آمری

بــا ایــن حــال پلیــس اســپانیا در بیانیــه ای رســمی اعــلام کــرد بــا بررســی هایی 

کــه از ســال 2014 شروع شــده بــود، FBI لیســو را تحــت تعقــب قــرار داده 

بــود. تروجــان بانکــی NeverQuest بــه کلاه بــرداران ســایبری اجــازه مــی داد 

بــه رایانه هــای افــراد و مؤسســات مالــی دسترســی یافتــه و داده هــای بانکــی 

آن هــا را بــه سرقــت ببرنــد.

ایــن بدافــزار از طریــق شــبکه های اجتاعــی، رایانامه هــا و پروتکل هــای 

ــی  ــای بانک ــوای وب گاه ه ــد محت ــود و می توان ــع می ش ــده توزی ــال پرون انتق

ــن  ــق ای ــد. از طری ــرار ده ــی در آن ق ــای جعل ــرده و فرم ه ــت کاری ک را دس

ــه  ــران را ب ــاب های کارب ــای حس ــد گواهی نامه ه ــان می توانن ــا، مهاج فرم ه

دســت آورنــد.

ایــن بدافــزار همچنیــن بــه مهاجــان اجــازه می دهــد بــا اســتفاده از کارگــزار 

ــد. در  ــار بگیرن ــوده را در اختی ــترل دســتگاه آل ــردازش شــبکه ی مجــازی، کن پ

ادامــه از ایــن رایانه هــا بــرای ورود بــه حســاب های بانکــی و مالــی قربانیــان 

ــرداری اســتفاده می شــود. و کلاه ب

افــر اســپانیایی در توضیحــات خــود گفــت: »در بررســی کــه بــر روی 

کارگزارهــای لیســو در فرانســه و آلمــان انجــام دادیــم، فهرســتی از اطلاعــات 

را در پایــگاه  داده هــای آن مشــاهده کردیــم کــه در ایــن بیــن مانــده حســاب 

ــورد. ــم می خ ــه چش ــز ب ــان نی قربانی

دستگیری نفوذگر روسی، نویسنده ی بدافزار 
NeverQuest

در برنامه ی پاداش در ازای اشکال ارتش 
آمریکا ۱۱8 آسیب پذیری وصله شد
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ــت  ــرار گرف ــوذ ق ــورد نف ــی م ــه بی بی س ــق ب ــتر متعل ــاب تویی ــروز حس دی

ــت:  ــده اس ــام آم ــن پی ــد. در ای ــر ش ــب منت ــیار عجی ــی بس و در آن پیام

»آخریــن اخبــار: رئیــس جمهــور منتخــب، دونالــد ترامــپ در اثــر تیرانــدازی 

ــازو زخمــی شــد.« از ناحیــه ی ب

ــزاری  ــن خبرگ ــد و ای ــذف ش ــار ح ــس از انتش ــی پ ــدت کوتاه ــام م ــن پی ای

ــترل  ــه کن ــی ک ــرف نفوذگران ــوده و از ط ــت ب ــام نادرس ــن پی ــرد ای ــلام ک اع

ــت. ــده اس ــر ش ــتند منت ــت داش ــری را در دس ــاب کارب حس

ــن  ــد چــه کســانی پشــت ای بی بی ســی اعــلام کــرد در حــال حــاضر نمی دان

حمــلات هســتند و گفــت: »مــا در حــال پیگیــری ماجــرا هســتیم و گام هایــی 

ــد  ــر رخ نخواه ــی دیگ ــن اتفاقات ــویم چنی ــن ش ــا مطم ــم ت ــی می کنی را ط

داد.«گــروه نفــوذ OurMine کنــترل حســاب مــورد نفــوذ قــرار گرفتــه را در 

دســت گرفتنــد و توییتــی را از آن منتــر کردنــد کــه ایــن نقــض را افشــاء 

کــرد. در پیــام گــروه OurMine آمــده اســت: »مــا فعالیت هــای غیرعــادی 

را در ایــن حســاب کاربــری شناســایی کردیــم. ایــن حســاب توســط یــک نفــر 

مــورد نفــوذ قــرار گرفتــه بــود و مــا ســعی کردیــم ایــن اشــکال را برطــرف 

کنیــم.« گــروه OurMine بــا فاصلــه ی کوتاهــی از انتشــار پیــام زنــده بــودن 

ترامــپ، توییــت خــود را ارســال کــرد.

 OurMine ــروه ــا گ ــوذ ب ــن نف ــس از ای ــه پ ــی ک ــزارش بی بی س ــاس گ براس

تمــاس گرفــت، ایــن گــروه نفــوذ آمریکایــی مســئول نفــوذ بــه حســاب توییــتر 

بی بی ســی و انتشــار خــبر کشــته شــدن دونالــد ترامــپ نبــوده اســت.

گــروه نفــوذ OurMine گفــت: »مــا در مرحلــه ی اول بــه حســاب 

ــد از مشــاهده ی فعالیت هــای مشــکوک  ــا بع ــم. م ــوذ نکردی بی بی ســی نف

در ایــن حســاب، دوبــاره بــه آن نفــوذ کردیــم تــا مطمــن شــویم کــه نفــوذ 

ــه  ــرار گرفت ــوذ ق ــورد نف ــن حســاب م ــی متأســفانه ای ــر. ول ــا خی رخ داده ی

بــود. مــا فقــط توییتــی در ایــن حســاب ارســال کردیــم و اطــلاع دادیــم کــه 

ایــن حســاب مــورد نفــوذ قــرار گرفتــه اســت. مــا هیــچ گاه بــه هیــچ  حســابی 

ــی هســتیم.« ــروه نفــوذ امنیت ــک گ ــا ی ــم. م ــل نفــوذ نمی کنی ــدون دلی ب

ــری  ــاب کارب ــد حس ــه چن ــود ب ــروه OurMine در گذشــته توانســته ب گ

ــتر،  ــاب های تویی ــن حس ــه ی ای ــد. از جمل ــوذ کن ــتر نف ــالا در تویی ــطح ب س

می تــوان نت فلیکــس، Marvel و ســایر شرکت هــا را نــام بــرد. هرچنــد، 

ایــن گــروه نفــوذ هیــچ گاه ســعی نکــرده اخبــار نادرســت یــا بدافــزار را از 

طریــق ایــن نفوذهــا توزیــع کنــد و بیشــتر نشــان دادن ضعــف امنیتــی در 

ــت. ــوده اس ــروه ب ــن گ ــر ای ــی مدنظ ــاب های قربان حس

ــام  ــرای تم ــی ب ــه هدف ــو ب ــرد نات ــلام ک ــو اع ــه ی نات ــش اتحادی ــخنگوی ارت س

ــا تبدیــل شــده اســت و به طــور میانگیــن هــر مــاه  نفوذگــران در سراسر دنی

500 حملــه ی ســایبری علیــه ایــن اتحادیــه انجــام می شــود. ایــن حمــلات در 

ــه ســال 2015 افزایــش 60 درصــدی داشــته اســت. ســال گذشــته نســبت ب

بــرای شناســایی مهاجــان بررســی های زیــادی صــورت گرفتــه اســت ولــی در 

بســیاری از مــوارد، کشــف اینکــه حملــه توســط چــه کســانی انجــام شــده، کار 

بســیار دشــواری اســت. ســخنگوی ایــن اتحادیــه گفــت: »دولت هــای خارجــی، 

مهاجــان ســایبری و تروریســت ها می تواننــد منشــأ ایــن حمــلات باشــند بــا 

ــه بســیاری از کشــورها  ــن حــال انتســاب حمــلات کار ســختی اســت. البت ای

ــیاری از  ــئولیت بس ــتند و مس ــایبری هس ــوزه ی س ــی در ح ــع بزرگ دارای مناب

حمــلات علیــه ناتــو برعهــده ی چنیــن کشــورهایی اســت.«

ــد  ــز مانن ــایبری را نی ــلات س ــت حم ــم گرف ــال 2016 تصمی ــط س ــو اواس نات

حمــلات مســلحانه ی معمولــی قلمــداد کنــد و بــه نفوذگــران خارجــی هشــدار 

ــا  ــاده ی 5 ب ــق م ــه، طب ــو اتحادی ــای عض ــه دولت ه ــه ب ــورت حمل داد در ص

آن هــا برخــورد خواهــد شــد.

در اغلــب مــوارد این گونــه تصــور می شــود کــه دولــت روســیه پشــت 

بســیاری از نفوذهــای ســایبری اســت. هان طــور کــه در انتخابــات ریاســت 

ــا کمــک شــهروندان خــود  ــن ب ــه می شــود کرملی ــز گفت ــکا نی ــوری آمری جمه

در آمریــکا، در رونــد انتخابــات دخالــت کــرده و نفوذهــای متعــددی را علیــه 

ــرات انجــام داده اســت. حــزب دموک

ــز در خصــوص حمــلات ســایبری روســیه و  ــی نی ــان دولت هــای اروپای همزم

نفــوذ بــه رایانه هــای ایــن کشــورها هشــدار دادنــد. کشــورهای اروپایــی ادعــا 

می کننــد دولــت روســیه ســعی دارد بــا نفوذهــای ســایبری در رونــد انتخابــات 

کشــورهای دیگــر اختــلال ایجــاد کنــد.

در طــرف دیگــر، دولــت روســیه تمامــی ایــن ادعاهــا و اتهامــات را رد کــرده و 

اعــلام کــرد دولــت روســیه خــود هــدف حمــلات ســایبری دولت هــای خارجــی 

ــدا  ــرد شــواهدی پی ــاه اعــلام ک ــت روســیه در دی م ــه اســت. دول ــرار گرفت ق

ــد  ــلاش می کنن ــی ت ــورهای خارج ــی از کش ــای اطلاعات ــه سرویس ه ــرده ک ک

ــد. ــی و بانک هــای روســیه را از کار بیندازن مؤسســات مال

 

ناتو: نفوذگران سایبری هر ماه ۵00 بار به 
اتحادیه حمله می کنند

نفوذ به حساب توییتر بی بی سی و خبر جعلی 
تیراندازی به دونالد ترامپ
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نیوریــورک تایمــز در حــال بررســی نفــوذ بــه حســاب توییــتر خــودش اســت 

کــه توســط OurMine انجــام شــده و در روز یکشــنبه خبرهایــی جعلــی را 

منتــر کــرده اســت.

حســاب nytvideo@ حســاب ویدئویــی توییــتر متعلــق بــه روزنامــه ی 

آمریکایــی نیویــورک تایمــز اســت کــه بیــش از 250 هــزار دنبال کننــده دارد. 

دیــروز ســاعت 9:40 در ایــن حســاب یــک خــبر جعلــی دربــاره ی حملــه ی 

ــه ی  ــن خــبر در مــورد حمل ــکا منتــر شــد. ای ــه آمری موشــکی روســیه علی

موشــکی باعنــوان بیانیــه ای از طــرف ولادیمیــر پوتیــن منتــر شــده بــود.

ایــن خبرهــای جعلــی بــه سرعــت حــذف شــد در حالی کــه در توییت هــای 

ــه دخالــت گــروه OurMine در انتشــار خبرهــای جعلــی اشــاره  دیگــری ب

ــتر  ــاب تویی ــه حس ــز ب ــاه نی ــه در دی م ــوذ ک ــروه نف ــن گ ــود. ای ــده ب ش

نت فلیکــس حملــه کــرده بــود، در تــلاش اســت بــا ایــن کار بــه شناســاندن 

وب گاه و سرویس هــای نفــوذ خــود بپــردازد و در حــال حــاضر بــا نفوذهــای 

ــود. ــناخته می ش ــتر ش ــالای تویی ــطح ب ــاب های س ــه حس ــود ب خ

در فهرســت قربانیــان ایــن گــروه کــه بــه حســاب های توییــتر آن هــا نفــوذ 

شــده می تــوان مدیرعامــل فیس بــوک، مــارک زوکربــرگ، مدیرعامــل فعلــی 

و ســابق توییــتر و مدیرعامــل گــوگل را مشــاهده کــرد. در پیامــی کــه توســط 

OurMine ارســال شــده بــود، تأییــد شــد کــه ایــن گــروه مســئول نفــوذ بــه 

حســاب موســیقی ســونی در توییــتر بــوده و خبرهــای جعلــی در خصــوص 

مــرگ بریتنــی اســپیرز منتــر کــرده اســت.

 

ــتفاده از  ــت اس ــد اس ــپ، معتق ــب ترام ــتان کل ِ منتخ ــنز، دادس ــف سش ج

ــرای  ــات راهــی ب ــد مقام ــی بای ــی اســت ول ــوی بســیار عال رمزنگاری هــای ق

ــند. ــته باش ــن آن داش شکس

ــی و  ــد اســت نهادهــای امنیت ــگاری، سشــنز معتق ــت رمزن ــه اهمی باتوجــه ب

ــرای دور زدن ایــن حفاظت هــا داشــته  ــد راهــی ب ــم بای بررســی کننده ی جرائ

باشــند. به نظــر می رســد دیدگاه هــای سشــنز بــا دیــدگاه رئیــس جمهــور 

ــگ اســت. ــد ترامــپ هاهن ــکا، دونال ــی آمری فعل

ــداز در  ــون تیران ــل آیف ــردن قف ــاز ک ــل و FBI در ب ــن اپ ــه بی ــی ک در بحث

حادثــه ی ســان برنادیو پیــش آمــد، ترامــپ معتقــد بــود اپــل بایــد بــا نهادهــای 

ــم می شــد. ترامــپ  ــر این صــورت تحری اطلاعاتــی همــکاری می کــرد و در غی

می گویــد: »آن هــا فکــر می کننــد کــی هســتند؟ هیچ کــس. مــا بایــد در 

ــاز کنیــم.« چنیــن مــواردی بتوانیــم تلفــن همــراه را ب

تمامــی دیدگاه هــای ترامــپ در خصــوص رمزنــگاری، امنیــت برخــط و هرچیــز 

ــن  ــی از ای ــچ درک ــوده و نشــان می دهــد او هی ــه روز نب ــه ب ــا رایان ــط ب مرتب

مباحــث نــدارد. ایــن موضــوع را می تــوان از حســاب توییــتر او فهمیــد. 

ــد او  ــت هرچن ــپ اس ــای ترام ــی از دیدگاه ه ــز بازتاب ــنز نی ــای سش دیدگاه ه

ــت. ــرده اس ــر نک ــاره اظهارنظ ــح در این ب ــور صری به ط

از سشــنز ســوال شــد کــه آیــا اســتفاده از رمزنــگاری قــوی را بــرای حفاظــت 

ــد و او در پاســخ گفــت:  ــد می دان ــر حمــلات ســایبری مفی ــکا در براب از آمری

»رمزنــگاری موضوعــی مهــم و ارزشــمند اســت. همچنیــن ضروری اســت کــه 

ــزوم  ــورت ل ــند در ص ــادر باش ــم ق ــی کننده ی جرائ ــی و بررس ــای امنیت نهاده

و بــرای پیشــبرد امنیــت ملــی و تحقیقــات جنایــی آن را رمزگشــایی کننــد.«

بنابرایــن تنهــا راهــی کــه بــه ذهــن همــگان بــرای دور زدن رمزنــگاری 

می رســد، اســتفاده از درب ِ پشــتی در ویژگی هــای امنیتــی اســت و ایــن 

خواســت نهادهــای اطلاعاتــی نیــز هســت. بــا قــدرت گرفــن افــرادی همچــون 

ــن  ــاد. قوانی ــی خواهــد افت ــده چــه اتفاق ــه در آین ــوان گفــت ک سشــنز نمی ت

تضعیــف امنیــت ســایبری بــدون شــک مخالفت هایــی بدنبــال خواهــد 

ــت. داش
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