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ــی  ــی Tor محدودیت‌های ــبکه‌ی گمنام ــتفاده از ش ــرای اس ــه ب ــت ترکی دول

اعــال کــرد. ایــن محدودیت‌هــا توســط ســازمان نظــارت و سانســور اینترنــت 

ــه Turkey Blocks ایجــاد شــده اســت. در پســتی کــه  ــه موســوم ب در ترکی

توســط Turkey Blocks منتــر شــده، آمــده اســت: »مطالعــات مــا نشــان 

می‌دهــد ارائه‌دهنــدگان سرویــس از دســتورات دولتــی مبنــی بــر ممنوعیــت 

ــد.« ــروی می‌کنن ــس VPN پی اســتفاده از سروی

ــران اشــکالاتی را در اتصــالات خــود گــزارش  ــا ایــن گــزارش، کارب همزمــان ب

ــرای  ــدی ب ــات جدی ــه اقدام ــد ک ــان می‌ده ــوع نش ــن موض ــد و ای می‌کردن

ــل  ــه دلی ــت. ب ــوده اس ــرا ب ــال اج ــت در ح ــر روی اینترن ــی ب ــرل دسترس کن

افزایــش سانســورها توســط مقامــات محلــی ترکیــه، محبوبیــت Tor در ایــن 

ــه افزایــش اســت. کشــور رو ب

دولــت ترکیــه اقدامــات مسدودســازی پیچیــده‌ای را اعــال کــرده کــه از کار 

ــه در  ــت ترکی ــرد. دول ــد ک ــف نخواه ــی را متوق ــبکه‌های اجتماع ــادن ش افت

بخشــی از برنامــه‌ی سانســور اینترنــت، Tor و تمامــی سرویس‌هــای VPN را 

مســدود کــرده اســت.

ــه  ــه دسترســی ب ــه ISP هــا دســتور داده هرگون ــه تازگــی ب ــکارا ب ــت آن دول

شــبکه‌ی Tor و سرویــس VPN را مســدود کننــد. پیــش از مــاه دســامبر نیــز 

ــرک« تمامــی ISP هــای کشــور توســط  ــت تُ ــام »اینترن ــا ن ــه ب ــک برنام در ی

دولــت تحــت فشــار قــرار گرفتنــد تــا بــه مسدودســازی‌ها ادامــه دهنــد و آن 

را تکمیــل کننــد. دولــت بــه ISP هــا دســتور داد در عــرض یــک هفتــه پــس 

ــد. ــانی کنن ــود را به‌روزرس ــت خ ــا، وضعی ــال محدودیت‌ه از اع

در ســال‌های اخیــر دولــت ترکیــه چندیــن بــار در پــی ناآرامی‌هــا و تظاهــرات 

ــرده  ــی را مســدود ک ــدادی از شــبکه‌های اجتماع ــا، تع ــی در خیابان‌ه مردم

اســت. در نمــودار شــکل زیــر تعــداد اتصــالات مســتقیم کاربــران بــه Tor را 

مشــاهده می‌کنیــد. بــه راحتــی می‌تــوان دریافــت محبوبیــت ایــن ابــزار از 

ســال گذشــته در ایــن کشــور افزایــش یافتــه اســت.

اخیــراً شرکــت یاهــو یــک نقــض داده‌ی عظیــم در حســاب‌های کاربــری 

ــارد  ــات 1 میلی ــض داده، اطلاع ــن نق ــر ای ــرده اســت. در اث خــود را افشــا ک

ــه می‌شــود ایــن بزرگ‌تریــن نقــض داده در بیــن  ــر افشــاء شــده و گفت کارب

ــت. ــوده اس ــف ب ــای مختل شرکت‌ه

ــاده، ایــن اســت کــه بــه گــزارش انــدرو کومــاروف،  اتفــاق جدیــدی کــه افت

ــات 1  ــه اطلاع ــوط ب ــگاه‌ داده‌ی مرب ــران پای ــت InfoArmor، نفوذگ از شرک

میلیــارد کاربــر را در مــرداد مــاه بــه قیمــت 300 هــزار دلار در وب تاریــک 

ــانده‌اند. ــروش رس ــه ف ب

کومــاروف بــه نیویورک‌تایمــز گفتــه اســت، بــه نظــر می‌رســد 3 خریــدار کــه 

2 نفــر از ارســال‌کنندگان برجســته‌ی هزرنامــه بودنــد و یکــی دیگــر مربــوط 

بــه پویش‌هــای جاسوســی، بــا پرداخــت 300 هــزار دلار بــه کل پایــگاه داده 

ــد. دسترســی یافته‌ان

ــه  ــو را ب ــران یاه ــات کارب ــه اطلاع ــوذ ک ــروه نف ــن گ ــد ای ــر می‌رس ــه نظ ب

سرقــت بــرده و بــه فــروش رســانده‌، در شرق اروپــا مســتقر هســتند ولــی بــا 

ــر. ــا خی ــق اســت ی ــن اطلاعــات دقی ــه ای این‌حــال یاهــو مطمــن نیســت ک

در ایــن پایــگاه داده عــاوه بــر نــام، گــذرواژه، تاریــخ تولــد و شــاره تلفــن 

1 میلیــارد کاربــر، اطلاعاتــی همچــون آدرس رایانامه‌هــای پشــتیبان و در 

برخــی مــوارد ســؤال و جواب‌هــای امنیتــی به‌صــورت رمزنگاری‌شــده و 

ــران  ــات نفوذگ ــن اطلاع ــتفاده از ای ــا اس ــود دارد. ب ــده وج ــا رمزنگاری‌نش ی

می‌تواننــد از طریــق گرینــه‌ی بازنشــانی گــذرواژه، هرچــه سریع‌تــر بــه 

ــد. ــت یابن ــو دس ــری یاه ــاب‌های کارب حس

ــه فــروش می‌رســد  ــگاه داده در وب تاریــک ب ــز ایــن پای در حــال حــاضر نی

ــه یاهــو  ــه اســت چــرا ک ــی قیمــت آن به‌طــور چشــمگیری کاهــش یافت ول

اخیــراً ایــن نقــض داده را به‌طــور عمومــی اعــام کــرد و بســیاری از کاربــران 

ــتند  ــد هس ــه علاقه‌من ــی ک ــد. خریداران ــر دادن ــود را تغیی ــای خ گذرواژه‌ه

ــگاه داده 20 هــزار دلار پرداخــت  ــن پای ــرای دریافــت کامــل ای ــد ب می‌توانن

ــگاه داده،  ــن پای ــال از ای ــل امس ــت او، اوای ــه شرک ــت ک ــاروف گف کنند.کوم

ــایر  ــکا و س ــی آمری ــی و قضای ــات قانون ــا مقام ــرده و ب ــه ک ــی تهی رونویس

ــت  ــت. او گف ــاس اس ــرالیا در تم ــادا و اس ــا، کان ــه اروپ ــورها در اتحادی کش

مســتقیماً بــه سراغ یاهــو نرفتــه اســت چــرا کــه یاهــو بــه بررســی‌های ایــن 

شرکــت امنیتــی اعتنایــی نمی‌کنــد و همچنیــن مســئولان ایــن شرکــت نیــز بــه 

ــد. ــاد ندارن ــض داده، اعت ــن نق ــوص ای ــو در خص ــی‌های یاه بررس

فروش اطلاعات 1 میلیارد کاربر یاهو در وب 
تاریک

دولت ترکیه مجدداً دسترسی به Tor را 
مسدود کرد



محققــان امنیتــی سرویس‌هــای اطلاعاتــی کشــف کردنــد کــه یــک نفوذگــر 

روســی بــه ســامانه‌ی کمیســیون معاونــت انتخابــات آمریــکا نفــوذ کــرده و 

اطلاعاتــی از جملــه گواهی‌نامه‌هــای ســطح مدیریتــی را بــه سرقــت بــرده 

و در ادامــه ایــن داده‌هــا را در وب تاریــک بــه فــروش رســانده اســت.

در 11 آذر مــاه محققــان از شرکــت امنیتــی Recorded Future نشــانه‌هایی 

در اینترنــت کشــف کردنــد کــه بــه نظــر می‌رســید مربــوط بــه نقــض داده‌ی 

کمیســیون معاونــت انتخابــات باشــد. ایــن نفوذگــر بــا نــام راســپوتین، بیــش 

بــه کارگزارهــای دولــت خاورمیانــه را  از 100 گواهی‌نامــه‌ی دسترســی 

 SQLi ــیب‌پذیری ــم از آس ــن مهاج ــد ای ــر می‌رس ــه نظ ــت. ب ــه اس فروخت

ــن آســیب‌پذیری در  ــرده اســت. ای ــامانه اســتفاده ک ــه س ــرای دسترســی ب ب

حــال حــاضر وصلــه شــده اســت.

کمیســیون معاونــت انتخابــات، براســاس قانــون کمــک بــه انتخابــات آمریــکا 

ــن کمیســیون  ــه ســال 2002 تأســیس شــده اســت. مســئولیت ای ــوط ب مرب

نظــارت و بررســی گواهی‌نامه‌هــای دیجیتــال در انتخابــات الکترونیکــی 

اســت.

مهــر مــاه دولــت آمریــکا رســاً اعــام کــرد کــه روســیه در نفــوذ بــه 

ــش  ــوری، نق ــات ریاســت جمه ــژه انتخاب ــکا بوی ــازمان‌های سیاســی آمری س

داشــته اســت. ولــی هنــوز هــم شــواهدی مبنــی بــر ایــن وجــود نــدارد کــه 

ــن  ــه‌ی ای ــز در ادام ــات نی ــت انتخاب ــیون معاون ــض رخ داده در کمیس نق

نفوذهــا بــوده باشــد و ارتبــاط مســتقیمی بیــن ایــن نقــض داده و نفوذگــران 

دولــت روســیه وجــود نــدارد. بــه احتــال زیــاد ایــن نقــض داده یــک نفــوذ 

ــرده و  ــت ب ــه سرق ــا را ب ــان، داده‌ه ــه مهاج ــوده و در ادام ــتاندارد ب اس

فروخته‌انــد.

بــا ایــن حــال هنــوز مشــخص نیســت کــه آیــا گروه‌هــای نفــوذ دیگــری نیــز 

ــیب‌پذیری را کشــف و از آن بهره‌بــرداری کــرده باشــند. از  قبــاً ایــن آس

آنجایــی هــم کــه ایــن نقــض توســط کمیســیون معاونــت انتخابــات کشــف 

نشــده و یــک شرکــت امنیتــی دیگــر آن را کشــف کــرده، ایــن احتــال وجــود 

دارد کــه نقــض داده‌ی دیگــری نیــز رخ داده و هنــوز کشــف نشــده باشــد.

ســخنگوی ایــن کمیســیون گفــت: »اینکــه نفوذگــران خارجــی ایــن قابلیت را 

داشــته‌اند کــه نتایــج نهایــی انتخابــات را تغییــر دهنــد، بســیار اغراق‌آمیــز 

ــن  ــد و ای ــا را انتخــاب نکرده‌ان ــور بعــدی م ــس جمه ــران رئی اســت. نفوذگ

انتخــاب توســط مــردم انجــام شــده اســت.«

نفوذگــران گــروه BlackEnergy کــه بــا موفقیــت بســیاری از حمــات را علیــه 

ــن  ــرق تعــدادی از نیروگاه‌هــای اوکرای ــد و ب ــرژی انجــام دادن ســامانه‌های ان

ــای  ــه بانک‌ه ــه ب ــی حمل ــل احتمال ــد عام ــر می‌رس ــه نظ ــد، ب ــع کردن را قط

اوکراینــی باشــند.

شرکــت امنیتــی ESET یــک گــروه نفــوذ بــا نــام TeleBots را کشــف کــرد کــه 

شــیوه‌ی عملکــردی بســیار مشــابهی بــه گــروه BlackEnergy دارد. ایــن گروه 

نفــوذ جدیــد، در وهلــه‌ی اول بانک‌هــای اوکراینــی را هــدف قــرار داده اســت 

و از حمــات فیشــینگ اســتفاده می‌کنــد. رایانامه‌هــای فیشــینگ حــاوی 

اســناد مخــرب اکســل هســتند کــه باعــث آلــوده شــدن رایانه‌هــای کاربــران 

می‌شــود.

اســناد اکســل حــاوی ماکروهــای مخــرب هســتند کــه بــه محــض فعــال شــدن، 

به‌طــور خــودکار بــر روی ماشــین قربانــی بدافــزاری را بارگیــری و اجــرا 

ــه کل شــبکه  ــد، ب ــوده می‌کن ــزار ســامانه را آل ــن بداف ــه ای ــد. در ادام می‌کنن

ــی  ــرد و هــر اطلاعات ــه سرقــت می‌ب ــد، اســناد و گذرواژه‌هــا را ب نفــوذ می‌کن

ــد. ــی اســتخراج می‌کن ــه‌ی قربان ــه مهاجــم بخواهــد، از رایان را ک

ESET توضیــح داد: »هــدف اصلــی ماکــروی مخرب قــرار دادن بایــری مخرب 

بــا نــام explorer.exe در رایانــه‌ی قربانــی اســت. بدافــزار بارگیری‌شــده 

متعلــق بــه خانــواده‌ی تروجان‌هــای بارگیری‌کننــده اســت کــه بــرای بارگیــری 

ــان  ــا زب ــزار ب ــن بداف ــرد. ای ــرار می‌گی ــتفاده ق ــورد اس ــر م ــای بیش بدافزاره

ــده اســت.« ــته ش برنامه‌نویســی Rust نوش

Python/TeleBot. ســامانه‌ها بــا یــک دربِ پشــتیِ نشانه‌گذاری‌شــده بــا

ــه تروجانــی اســت کــه در حمــات  ــوده شــده‌اند کــه بســیار شــبیه ب AA آل

ــود. در نهایــت  ــن اســتفاده شــده ب ــه اوکرای ــی گــروه BlackEnergy علی قبل

ــرب  ــزار مخ ــک بداف ــه ی ــد ک ــتفاده می‌کنن ــان از KillDisk اس ــز مهاج نی

ــز شــبیه  ــزار نی ــن بداف ــوت کــردن ســامانه عامــل اســت. ای ــل ب ــرای غیرقاب ب

بــه بدافــزاری اســت کــه در حملــه بــه نیروگاه‌هــای بــرق اوکرایــن اســتفاده 

شــده بــود.

شرکــت ESET اشــاره کــرد: »جالــب اســت کــه بدافــزار KillDisk ایــن تصویــر 

را هیــچ جایــی ذخیــره نمی‌کنــد و بــا اســتفاده از GDI وینــدوز به‌طــور 

ــرای  ــه نظــر می‌رســد مهاجــان ب ــد. ب ــر را رســم می‌کن ــن تصوی ــگ ای بلادرن

ــد.« ــر و نوشــن کــد آن بســیار تــاش کرده‌ان ــن تصوی رســم ای

در حــال حــاضر مشــخص نیســت چــه تعــداد از حمــات موفقیت‌آمیــز بــوده 

است.

نفوذگران روسی بانک‌های اوکراین را هدف 
قرار داده‌اند

نفوذ به کمیسیون معاونت انتخابات آمریکا
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