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ــرای  ــی عظیمــی را ب ــزار Shamoon خراب ــه بداف ــس از گذشــت 5 ســال ک پ

ــاره  ــزار دوب ــن بداف ــار آورد، ای ــه ب ــعودی ب ــتان س ــا، عربس ــت دنی ــول نف غ

ــزار  ــک 30 ه ــزار دیس ــن بداف ــه ای ــود ک ــال 2012 ب ــت. در س ــته اس بازگش

ــد نفــت  ــاش داشــت تولی ــرد و ت ــن ب ــه در عربســتان ســعودی را از بی رایان

در ایــن کشــور را از بیــن بــرد. اینــک ایــن بدافــزار دوبــاره پدیــدار شــده و 

ــرار داده اســت. ــه را هــدف ق ــن منطق ــد ســازمان در ای ظاهــراً چن

ــروه  ــر گ ــاه نوام ــط م ــزارش داد در اواس ــش گ ــت FireEye دو روز پی شرک

پاســخ بــه رویــداد ایــن شرکــت و شرکــت جرم شناســی Mandiant بــه وقــوع 

اولیــن رخــداد بدافــزار Shamoon نســخه ی 2.0 در منطقــه ی عربســتان 

ــد  ــد. از آن موقــع تاکنــون ایــن شرکت هــا وقــوع چن ســعودی پاســخ داده ان

رخــداد دیگــر در ایــن منطقــه را گــزارش داده انــد.

ــزار Shamoon کــه در ســال  ــه بداف ــز گــزارش داد ک همزمــان ســیمانتک نی

ــرژی عربســتان ســعودی اســتفاده شــده  ــه بخــش ان 2012 در حمــات علی

بــود، به طــور شــگفت آوری بازگشــته و در مــوج جدیــدی از حمــات، برخــی 

ــرار داده اســت. ــه را هــدف ق ــن منطق ســازمان های ای

ــی  ــزار اصل ــد از بداف ــخه ی جدی ــک نس ــخه ی 2.0 ی ــزار Shamoon نس بداف

اســت و محققــان حــدس می زننــد بــه دلیــل شــباهت روش ایــن بدافــزار بــا 

بدافــزار قبلــی، مهاجــمان هــمان افــراد قبلــی باشــند. در ســال 2012 گروهــی 

ــه را  کــه خــود را »بــرش شمشــیر عدالــت« می نامیــد، مســئولیت ایــن حمل

بــه عهــده گرفــت ولــی اجــماع عمومــی ایــن بــود کــه ایــن حمــات توســط 

ــران انجــام می شــود. نفوذگــرانِ تحــت حمایــت دولــت ای

مؤلفه هــای بدافــزار Shamoon 2.0 هــمان مؤلفه هــای بدافــزار اصلــی 

اســت. ایــن بدافــزار از ابــزار تجــاری RawDisk بــرای از بیــن بــردن 

دیســک ها اســتفاده می کنــد. ایــن ابــزار بــرای دسترســی مســتقیم بــه 

پرونده هــا، دیســک ها و پارتیشــن های مختلــف اســتفاده می شــود. ایــن 

ــت: ــدی اس ــل پیکربن ــی، قاب ــای رونویس ــی از روش ه ــر روی یک ــزار ب اب

• در روش اول بــا اســتفاده از یــک کلیــد تصادفــی و RC4 رمزنــگاری انجــام 

می شــود.

ــه  ــت ک ــان اس ــی یکس ــته های تصادف ــا رش ــوا، ب ــی محت • روش دوم رونویس

ــد اســتفاده شــود. ــز می توان ــگاری نی ــرای رمزن ــی ب ــن رشــته ی تصادف ای

• در روش ســوم پرونده هــا و جــداول پارتیشــن بــا تصویــر JPEG رونویســی 

می شــود.

روســیه روز جمعــه اعــام کــرد کــه متوجــه شــده اســت برخــی سرویس هــای 

اطاعاتــی خارجــی، برنامه هایــی بــرای حملــه ی ســایری بــه مؤسســات مالــی 

ایــن کشــور دارنــد.

ــت  ــی بدس ــه اطاعات ــرد ک ــام ک ــه ای اع ــی FBS در بیانی ــس اطاعات سروی

آورده کــه نشــان می دهــد سرویس هــای امنیتــی خارجــی قصــد دارنــد 

از تاریــخ 15 آذر مــاه حمــات ســایری علیــه روســیه را شروع کننــد. در 

ــد  ــن فعالیت هــای مخــرب قصــد دارن ــده اســت عمــده ی ای ــه  آم ــن بیانی ای

ســامانه ی مالــی روســیه را بی ثبــات کــرده و بانک هــا را هــدف قــرار دهنــد.

ایــن ادعــا پــس از حملــه بــه 5 بانــک مهــم روســی در مــاه نوامــر مطــرح 

شــده اســت. کسپرســکی نیــز گــزارش داده اســت کــه دســتگاه های مهاجــم 

ــک  ــن بان ــد. بزرگ تری ــرار دارن ــکا ق ــه آمری ــف از جمل ــور مختل در 30 کش

ــام Sberbank، اعــام  ــا ن ــز هســت ب ــت نی روســیه کــه تحــت حمایــت دول

کــرده کــه بــه ســامانه های ایــن بانــک نفــوذ شــده ولــی خوشــبختانه 

ــده اســت. ــامانه بوجــود نیام ــن س ــی ای ــرد اصل ــی در عملک اختال

ــا ایــن حــال خــود روســیه نیــز در چنــد مــاه اخیــر بــه نفوذهــای بزرگــی  ب

متهــم شــده اســت. به طــور مثــال آمریــکا در نفوذهــای مــاه اکتــر مربــوط 

ــد. ــی می دان ــات ریاســت جمهــوری، مســکو را مقــر اصل ــه انتخاب ب

روز سه شــنبه نیــز آنجــا مــرکل، صدراعظــم آلمــان اعــام کــرد کــه نفوذهــای 

روســیه دیگــر بســیار عــادی شــده و بــه بخشــی از زندگــی روزمــره تبدیــل 

ــز هشــدار داده کــه روســیه در  ــی انگلیــس نی شــده اســت. آژانــس اطاعات

حــال تبدیــل شــدن بــه نفوذگــری ماهــر در عرصــه ی فضــای مجــازی اســت و 

ــد. ــق سیاســت های خارجــی خــود را اعــمال می کن ــن طری از ای

ــی  ــورها حمات ــدام کش ــی ک ــای اطاعات ــه سرویس ه ــوص اینک FBS در خص

علیــه  بانک هــای روســیه انجــام داده انــد، چیــزی نگفــت ولــی عنــوان کــرد 

کــه کارگزارهــا و مراکــز فرمان دهــی ایــن حمــات بــر روی سرویــس میزبانــی 

وب شرکــت اوکراینــی BlazingFast اســت کــه در هلنــد مســتقر شــده اند.

FBS همچنیــن می گویــد انتشــار مطالــب تحریک آمیــز راجع بــه بحــران 

ــبکه های  ــا در ش ــود ت ــده ب ــزی ش ــیه برنامه ری ــی روس ــامانه های بانک در س

ــود. ــر ش ــراه منت ــن هم ــای تلف ــا و پیامک ه ــی، وباگ ه اجتماع

 

حملات جاسوسی علیه مؤسسات مالی روسیه 
توسط سرویس های اطلاعاتی خارجی

بدافزار Shamoon دوباره عربستان سعودی را 
هدف قرار داده است



ــه شــده اســت  ــد ترامــپ توصی ــکا، دونال ــه رئیــس جمهــور منتخــب آمری ب

تــا ۱۰۰ هــزار نفوذگــر را تربیــت کــرده و اســتخدام کنــد. هــدف اصلــی از 

آمــوزش ایــن افــراد، بیشــتر نفــوذ اســت ولــی بــرای عملیــات دفاعــی نیــز 

ــند. ــته باش ــرد داش ــد کارب می توانن

کارشناســان امنیتــی اشــاره کرده انــد کــه در زمــان تصــدی ریاســت جمهــوری 

توســط دونالــد ترامــپ، امنیــت ســایری بایــد در رأس اولویت هــای او 

ــا  ــد تنه ــه کرده ان ــه ترامــپ توصی ــان ب ــن محقق ــر ای ــرد. عــاوه ب ــرار بگی ق

بــه تربیــت نفوذگــران بــرای مقابلــه بــا تهدیدهــای ســایری نپــردازد بلکــه 

نفوذگرانــی را تربیــت کنــد کــه در ســطح بین المللــی توانایــی حملــه ی 

ــکا را  ــن امــر امنیــت ســایری آمری ــز داشــته باشــند. ای ســایری و نفــوذ نی

ــد. ــن می کن ــتر تضمی به

امنیت سایبری باید اولویت اصلی ترامپ باشد

ــرای  ــکا ب ــه آمری ــرده اســت ک ــاره ک ــایری اش ــت س ــود امنی کمیســیون بهب

بهبــود وضعیــت امنیــت ســایری بایــد متخصصــان امنیتــی را آمــوزش دهــد 

ــی  ــای خصوص ــذب بخش ه ــد و ج ــی کار کنن ــش دولت ــرای بخ ــا ب ــه تنه ک

نشــوند. ایــن مســئله در چنــد ســال اخیــر بــه مشــکل بســیار بزرگــی تبدیــل 

شــده اســت.

کــه  اســت، حقوقــی  آمــده  امنیتــی  زارش محققــان  ـ ـ گ در  ـن  ـ ی همچن

ــد بســیار بیشــتر از  ــی می دهن ــه کارشناســان امنیت شرکت هــای خصوصــی ب

ــپ  ــد ترام ــد. از دونال ــت می کن ــکا پرداخ ــت آمری ــه دول ــت ک ــی اس حقوق

ــه  ــماً ب ــا در ســال اول ریاســت جمهــوری خــود حت خواســته شــده اســت ت

ــد. ــیدگی کن ــز رس ــئله نی ــن مس ای

ــران از  ــن نفوذگ ــوزش ای ــر روی آم ــا ب ــت ت ــده اس ــه ش ــپ توصی ــه ترام ب

ــا  ــراد ب ــوزش بــه ایــن اف ــا آم ــترل داشــته باشــد ت ــارت و کن نزدیــک نظ

مهارت هــای پاییــن و بی کیفیــت انجــام نشــود. پیشــنهاد شــده رئیــس 

جمهــور یــک برنامــه ی کاری بــرای امنیــت ســایری بین المللــی ایجــاد کنــد 

ــود. ــگیری ش ــی پیش ــن اتفاق ــوع چنی ــا از وق ت

ــپ  ــی ترام ــاور امنیت ــد مش ــی می خواه ــان مک آف ــناس ها از ج ــروه ناش گ

شــود

ــد ترامــپ توصیــه شــده اســت یــک مشــاور امنیتــی بــرای خــود  بــه دونال

ــن  ــه او در تعیی ــوری ب ــت جمه ــای اول ریاس ــا در ماه ه ــد ت ــتخدام کن اس

اســتراتژی های امنیــت ســایری کمــک کنــد. کارشناســان بــه ترامــپ 

ــزرگ  ــام و ب ــد متخصصــان امنیتــی کــه در شرکت هــای به ن پیشــنهاد داده ان

کار می کننــد را بــه آمریــکا آورده و اســتخدام کنــد.

گفتــه می شــود کــره ی شــمالی بــه شــبکه ی ارتــش کــره ی جنوبــی حملــه کــرده 

تــا بــه شــبکه ی اینترانــت و اطاعــات محرمانــه ی ایــن ارتــش دســت یابد.

وزارت دفــاع کــره ی جنوبــی امــروز اعــام کــرد کــه ایــن حملــه در تاریــخ 2 

مهــر رخ داده و ســامانه های ارائه دهنــده ی به روزرســانی را هــدف قــرار 

ــن  ــوز مطمــن نیســت کــه ای ــی هن داده اســت. اگرچــه دولــت کــره ی جنوب

ــن  ــاع ای ــی وزارت دف ــد ول ــده باش ــام ش ــمالی انج ــره ی ش ــط ک ــه توس حمل

ــه،  ــن حمل ــد ای ــان می ده ــه نش ــرده ک ــدا ک ــواهدی پی ــد ش ــور می گوی کش

ــره ی شــمالی اســت. ــی ک مشــابه حمــات قبل

وزارت دفــاع در مصاحبــه ای بــه خرگزاری هــا گفتــه اســت: »ارتــش گروهــی 

را بــرای بررســی ایــن حملــه تشــکیل داد و یافته هــا نشــان می دهــد برخــی 

از داده هــای ارتــش همچــون اطاعــات محرمانــه و نظامــی در ایــن حملــه بــه 

سرقــت رفتــه اســت. بــه نظــر می رســد ایــن حملــه کار کــره ی شــمالی بــوده 

ــتقر در  ــای مس ــمت کارگزاره ــه از س ــن حمل ــد ای ــر می رس ــه نظ ــد.« ب باش

چیــن انجــام شــده باشــد ولــی ارتــش می گویــد شــواهدی مبنــی بــر دخالــت 

چیــن در ایــن حملــه مشــاهده نشــده اســت.

وزارت دفــاع تأییــد کــرده کــه اطاعــات ارتشــی و نظامــی بــه سرقــت رفتــه 

ولــی در خصــوص نتایــج بدســت آمــده از تحقیقــات، جزئیاتــی ارائــه نکــرده 

ــات  ــات اطاع ــم جزئی ــا نمی توانی ــت: »م ــه اس ــه گفت ــن وزارت خان ــت. ای اس

بــه سرقــت رفتــه را بازگــو کنیــم چــرا کــه ایــن اطاعــات می توانــد در جنــگ 

ســایری بــرای کــره ی شــمالی یــک مزیــت محســوب شــود.«

ــرداد  ــه اســتفاده شــده، در م ــن حمل ــه در ای ــزاری ک ــه نظــر می رســد بداف ب

ــوز مشــخص  ــی هن ــر روی ســامانه های هــدف نصــب شــده اســت ول مــاه ب

نیســت چــرا نفوذگــران کــره ی شــمالی تــا تاریــخ 2 مهــر بــرای انجــام حملــه 

ــد. ــر مانده ان منتظ

بــه گــزارش وزارت دفــاع کــره ی جنوبــی، رایانه هــای ارتــش بــه اینترنــت 

ــررات توســط  ــی و تخطــی از مق ــل بی دقت ــی بدلی ــد ول ــز متصــل نبوده ان نی

کارکنــان، نفوذگــران توانســته اند بــه اینترانــت نفــوذ کــرده و از راه دور کنــترل 

کامــل شــبکه را در دســت گیرنــد.

ــات  ــه اطاع ــی ک ــد در صورت ــزم می کن ــدان خــود را مل ــی کارمن ــره ی جنوب ک

طبقه بنــدی شــده بــر روی سامانه هایشــان وجــود نداشــت بــه اینترنــت 

متصــل شــوند و وقتــی کارشــان تمــام شــد، تمامــی داده هــا را حــذف کننــد. بــا 

وجــود تمامــی ایــن محدودیت هــا، نفوذگــران توانســتند پــس از آلــوده کــردن 

چنــد کارگــزار بــه اطاعــات محرمانــه  و نظامــی دســت یابنــد در حالی کــه بــر 

روی ایــن کارگزارهــا اطاعــات مهمــی وجــود نداشــت.

نفوذ به شبکه ی ارتش کره ی جنوبی توسط 
کره ی شمالی

توصیه کارشناسان به دونالد ترامپ: آموزش 
۱۰۰ هزار نفوذگر برای دفاع از آمریکا
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