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گــروه نفوذگــر ناشــناس‌ها وب‌گاهــی را بــه راه انداختــه تــا حمایــت خــود را 

از جــان مک‌آفــی، بــرای نشســن بــر کرســی مشــاور امنیــت ســایبری بعــدی 

ــروه  ــن گ ــد. ای ــزار کن ــپ، اب ــد ترام ــکا، دونال ــب آمری ــور منتخ رئيس‌جمه

نفوذگــر تأکیــد دارد کــه ایــن تصمیــم روی همــه‌ی مــا اثــر خواهــد گذاشــت.

ــی و در  ــت از مک‌آف ــرای حمای ــی ب ــک راه‌پیمای ــن از ی ــناس‌ها همچنی ناش

ــورک خــر داده اســت و  ــرج ترامــپ در نیوی ــی ب ــخ ۵ دســامبر در حوال تاری

ــرای حفاظــت از  ــا را ب ــل وندت ــا صورتک‌هــای وی مث ــان خواســته ت از حامی

هویــت خــود بــه همــراه داشــته باشــند، همچنیــن امضاءهــا و پرچم‌هایــی 

را بــا خــود بیاورنــد تــا مــردم بداننــد کــه آن‌هــا در تــاش بــرای انتقــال چــه 

پیامــی هســتند.

شــاید تعجــب کــرده باشــید کــه چــرا گــروه ناشــناس‌ها از انتخــاب مک‌آفــی 

بــه عنــوان مشــاور امنیــت ســایبری دولــت ترامــپ دفــاع می‌کنــد، دلیلــش 

ایــن اســت کــه مک‌آفــی امنیــت ســایبری را تحمیــل می‌کنــد ایــن در حالــی 

اســت کــه ســایرین بــه ســادگی از کنــار آن می‌گذرنــد.

ــر  ــرض خط ــکا در مع ــه آمری ــد ک ــان کن ــد دارد بی ــر قص ــروه نفوذگ ــن گ ای

جنــگ ســایبری قــرار دارد و هــر کســی در ایــن کشــور از جملــه شرکت‌هــا، 

شــهروندان و کــودکان ممکــن اســت طعمــه‌ی چنیــن حملــه‌ای واقــع شــوند.

ــا  ــت م ــت: »مل ــه‌ اس ــرده گفت ــا ک ــه برپ ــی ک ــناس‌ها در وب‌گاه ــروه ناش گ

معــرض خطــر  در  مــا  اســت. شرکت‌هــای  ســایبری  معــرض جنــگ  در 

ــد.  ــرار دارن ــال ق ــای دیجیت ــا دنی ــط ب ــم مرتب جاسوســی‌های ســایبری و جرای

شــهروندان مــا ممکــن اســت از نظــر سرقــت هویــت و حــق و حقوقــی کــه 

ــا  ــد در خطــر باشــند. کــودکان م ــال دارن ــم خصوصــی دیجیت از لحــاظ حری

نیــز در مواجهــه بــا خطــر مزاحمت‌هــای ســایبری قــرار دارنــد. بایــد کســی 

ــی  ــچ کس ــن راه هی ــاند و در ای ــت برس ــوش دول ــه گ ــا را ب ــا این‌ه ــد ت باش

ــت ســایبری کاخ ســفید  ــزار امنی ــه ت ــدل شــدن ب ــرای مب ــی ب ــر از مک‌‌آف به

ــت.« نیس
جان مک‌آفی: متشکرم، اما حاضر به انجام چنین کاری نیستم!

ایــن قضایــا بــه انــدازه‌ی کافــی عجیــب هســتند، حتــی اگــر بدانیــد کــه مک‌آفــی 

در گذشــته قصــد داشــته رئیس‌جمهــور هــم بشــود، امــا حــالا دیگــر علاقــه‌ای بــه 

ــچ وجــه  ــه هی ــه ب ــه ک ــه IBTimes گفت ــه‌ای خطــاب ب ــدارد و در بیانی سیاســت ن

قصــد نــدارد بــه مشــاور امنیــت ســایبری ترامــپ مبــدل شــود.

وزارت دفــاع ایــالات متحــده و شرکــت HackerOne از راه‌انــدازی برنامــه‌ی 

تــازه‌ای بــرای کشــف خطــا خــر داده‌انــد کــه در ایــن برنامــه به‌طــور ویــژه 

جوایــزی بــرای نفوذگرانــی در نظــر گرفتــه می‌شــود کــه بتواننــد به‌صــورت 

ــد و  ــوذ کنن ــکا نف ــش آمری ــه ارت ــق ب ــای متعل ــه دامنه‌ه ــزی ب موفقیت‌آمی

آســیب‌پذیری‌های اصلاح‌نشــده‌ی آن‌هــا را بیابنــد.

ایــن چالــش ملقــب بــه Hack the Army در یازدهــم مــاه نوامــر و توســط 

ــه از امــروز  ــن برنام ــکا، معرفــی شــد؛ ای ــش آمری ــر ارت ــگ، وزی ــک فانین اری

آغــاز شــده و نفوذگــران می‌تواننــد بــرای شرکــت در نخســتین مرحلــه‌ی آن 

ــد. ــام نماین ثبت‌ن

فقــط ۵۰۰ محقــق امنیتــی در اولیــن بخــش از ایــن برنامــه حضــور خواهنــد 

ــن  ــد ای ــه رون ــته ب ــه بس ــرده ک ــام ک ــکا اع ــاع آمری ــا وزارت دف ــت، ام داش

ــد. ــاص ده ــه آن اختص ــری را ب ــی‌های بیش ــت کرس ــن اس ــت ممک رقاب

HackerOne راجــع بــه پــاداش مالــی ایــن برنامــه صحبتــی نکــرده اســت، 

ــه  ــق شــوند ب ــه موف ــت ک ــق خواهــد گرف ــی تعل ــه نفوذگران ــه ب پاداشــی ک

ســامانه‌های ارتــش آمریــکا راه پیــدا کننــد، امــا ایــن شرکــت بیــان داشــته کــه 

نفوذگــران می‌تواننــد بــا شرکــت در ایــن طــرح هــزاران دلار را بــا خــود بــه 

ــدا کــردن آســیب‌پذیری در  ــه نظــر می‌رســد کــه پی ــن ب ــد، بنابرای ــه ببرن خان

ــی از لطــف نباشــد. ــدان خال ــن دامنه‌هــا چن یکــی از ای

 

بهبود اوضاع امنیتی سامانه‌های ارتش آمریکا

عــاوه بــر مــوارد مذکــور، ایــن شرکــت ذکــر نکــرده اســت کــه دقیقــاً بــه چــه 

نــوع آســیب‌پذیری علاقه‌منــد اســت و کــدام شــکاف امنیتــی واجــد شرایــط 

ــا بدیهــی اســت کــه آســیب‌پذیر‌ی‌های  ــزه‌ی نقــدی اســت، ام دریافــت جای

رایــج مهم‌تریــن بخــش ایــن رقابــت را بــه خــود اختصــاص می‌دهنــد، نظیــر 

شــکاف‌های اجــرای از راه دور کــد کــه بــه نفوذگــران اجــازه می‌دهنــد بــه 

ســامانه‌ها دسترســی پیــدا نماینــد.

کــه  می‌گویــد  آمریــکا  دفــاع  وزرات  آســیب‌پذیری  افشــای  سیاســت 

دســت‌اندرکاران ایــن برنامــه در مــورد وجــود هرگونــه وب‌گاه عمومــی، 

ــت  ــران نبایس ــوده و نفوذگ ــران ب ــازمانی نگ ــرل س ــت کن ــا تح ــخصی، ی ش

نماینــد. منتــر  را  یافت‌شــده  اطلاعــات  هیچ‌گونــه 

دولت آمریکا نفوذگران را به حمله به دامنه‌های 
ارتش آمریکا فراخواند

آیا مک‌آفی مشاور امنیت سایبری ترامپ 
می‌شود؟



ــار  ــرای انتش ــتی را ب ــرد سیاس ــام ک ــنبه اع ــکا روز دوش ــاع آمری وزارت دف

ــه آمــده اســت هــدف  ــن بیانی ــن کــرده اســت. در ای آســیب‌پذیری‌ها تدوی

ــان در چگونگــی انتشــار رخنه‌هــای  ــی محقق ــن سیاســت‌نامه راهنمای از ای

امنیتــی اســت کــه در وبگاه‌هــای مختلــف ایــن ســازمان کشــف می‌کننــد.

ــود،  ــی نمی‌ش ــه پاداش ــامل هیچ‌گون ــیب‌پذیری ش ــار آس ــت انتش ــن سیاس ای

بلکــه روشــی را بــرای گــزارش اشــکال‌های امنیتــی ارائــه می‌دهــد کــه 

ــوای دفاعــی  ــت ق ــی را در تقوی ــدوار اســت متخصصــان امنیت ــون امی پنتاگ

ــد. تشــویق کن

نفوذگرانــی کــه موفــق شــوند آســیب‌پذیری‌هایی را در وبگاه‌هــای مرتبــط 

.mil کشــف  دامنه‌هــای  به‌خصــوص defence.gov و  بــا وزارت دفــاع، 

کننــد، می‌تواننــد گزارشــی را از طریــق HachekOne ثبــت کننــد. ایــن 

ســازمان قــول داده اســت ظــرف مــدت ۳ روز کاری گزارش‌هــا را بررســی و 

نتیجــه را اعــام کنــد.

ــیب‌پذیری در  ــار آس ــت انتش ــن سیاس ــد: »ای ــکا می‌گوی ــاع آمری ــر دف وزی

راســتای شــعار همــکاری مــردم بــا دولــت این‌بــار در حــوزه دیجیتــال اســت. 

مــا می‌خواهیــم متخصصــان امنیــت رایانــه را تشــویق کنیــم تــا بــه مــا در 

قــوای دفاعــی کمــک کننــد. سیاســت جدیــد بــه آن‌هــا کمــک می‌کنــد تــا از 

راهــی قانونــی بــه امنیــت ملــی یــاری رســانند.«

برنامــه  اجــرای موفقیت‌آمیــز  از  پــس  آمریــکا می‌گویــد  دفــاع  وزارت 

ــون دلاری  ــرارداد ۷ میلی ــک ق ــی ی ــم دارد ط ــون«، تصمی ــه پنتاگ ــوذ ب »نف

ــا برنامه‌هــای کشــف  ــد ت ــه آن‌هــا کمــک کن ــا ‌HackerOne و Synack ب ب

آســیب‌پذیری مشــابهی را برگــزار کننــد. ثبت‌نــام در برنامــه نفــوذ بــه 

ــود از روز دوشــنبه آغــاز  ــر در مــاه جــاری اعــام شــده ب ارتــش کــه پیش‌ت

ــابقه  ــن مس ــفید در ای ــر کلاه‌ س ــی‌رود ۵۰۰ نفوذگ ــار م ــت. انتظ ــده اس ش

ــد. ــود کنن ــزه را از آن خ ــزاران دلار جای ــرده و ه ــت ک شرک

ثبت‌نــام در ایــن مســابقه تــا ۲۸ نوامــر ادامــه داشــته و برنامــه از ۳۰ 

نوامــر بــه مــدت ۲۲ روز تــا ۲۱ دســامبر برگــزار خواهــد شــد. وزارت دفــاع 

ــا بتواننــد در  می‌گویــد افــراد عــادی بایــد شرایــط خاصــی داشــته باشــند ت

ایــن برنامــه شرکــت کننــد، از جملــه اینکــه از نظــر قانونــی مشــکلی بــرای 

ــم اســت  ــن در کشــوری کــه مــورد تحری ــکا نداشــته و هم‌چنی کار در آمری

ــه پنتاگــون کــه  ســاکن نباشــند. بیــش از ۱۴۰۰ نفوذگــر در برنامــه نفــوذ ب

در بهــار ســال جــاری برگــزار شــد شرکــت کردنــد. بیــش از ۲۵۰ نفــر از ایــن 

ــد. ــزارش کردن ــیب‌پذیری را گ ــک آس ــل ی ــدگان حداق شرکت‌کنن

رایانــه از 120 کشــور نفــوذ کــرده اســت. ایــن پویــش نفــوذ FBI کــه مربــوط 

بــه یافــن وب‌گاه‌هــای پورنوگرافــی کــودکان اســت، یکــی از بزرگ‌تریــن 

پویش‌هــای نفــوذ قانونــی محســوب می‌شــود.

 FBI ــازمان ــال 2015 س ــه‌ی س ــه در فوری ــد ک ــادر ش ــی ص ــم زمان ــن حک ای

ــرای بررســی‌های بیشــر در وب  ــرد و ب ــط ک ــت و ضب وب‌گاه Playpen را ثب

تاریــک، بــرای بدســت آوردن آدرس IP بازدیدکننــدگان ایــن وب‌گاه، بدافــزاری 

را توســعه داد.

بــه ایــن نــوع از بدافــزار کــه توســط FBI اســتفاده شــده، روش بررســی شــبکه 

)NIT( می‌گوینــد. ایــن بدافــزار در طــول 13 روز بــه رایانــه‌ی بازدیدکننــدگان 

ایــن وب‌گاه نفــوذ کــرده و آدرس IP آن‌هــا را بــرای FBI ارســال می‌کــرد.

 FBI آمــده بــود کــه Playpen اوایــل امســال در اســناد مرتبــط بــا پرونــده‌ی

در طــول بررســی‌های خــود طبــق یــک حکــم دادگاه، بــه رایانــه‌ی 1000 نفــر 

ــا،  ــیلی، کلمبی ــرالیا، ش ــورهای اس ــدگان وب‌گاه Playpen در کش از بازدیدکنن

اتریــش، دانمــارک، یونــان، انگلســتان، ترکیــه، و نــروژ نفــوذ کــرده اســت.

ــوذ  ــن نف ــد ای ــان می‌ده ــدرال نش ــد دادگاه ف ــات جدی ــال گزارش ــن ح ــا ای ب

ــور  ــاً تص ــه قب ــوده ک ــزی ب ــرده‌تر از چی ــر و گس ــیار بیش ــی FBI بس قانون

وب‌گاه‌هــای  کشــف  بــرای  خــود  بررســی‌های  طــول  در   FBI می‌شــد. 

پورنوگرافــی کــودکان بــه رایانــه‌ی 8هــزار کاربــر در 120 کشــور نفــوذ کــرده 

اســت.

ــکا  ــی آمری ــه‌ی آزادی‌هــای مدن کریســتوفر ســوگویان یــک از اعضــای اتحادی

گفتــه اســت ایــن حقیقــت کــه یــک قاضــی بازپــرس در آمریــکا بتوانــد حکمی 

صــادر کنــد کــه به‌واســطه‌ی آن FBI بــه 8هــزار رایانــه در 120 کشــور نفــوذ 

کنــد، بســیار وحشــتناک اســت.

ــه  ــود ک ــی می‌ش ــا ناش ــده‌ی Playpen از آنج ــورد پرون ــی در م ــال اصل جنج

ایــن حکــم توســط قاضــی بازپرســی صــادر شــده کــه صلاحیــت صــدور حکــم 

بــرای چنیــن جســتجو و نفــوذ گســرده‌ای را نداشــته اســت.

ــم  ــدور حک ــت ص ــه صلاحی ــتند ک ــازه‌کاری هس ــات ت ــرس، قض ــات بازپ قض

بــرای نواحــی خــارج از منطقــه‌ی خودشــان را ندارنــد. براســاس بنــد 41 

قانــون فــدرال، فقــط قضــات ارشــد فــدرال کــه قضــات منطقــه نیــز نامیــده 

می‌شــوند، می‌تواننــد چنیــن حکم‌هایــی را صــادر کننــد. هرچنــد بــه احتــال 

ــا تغییــر در بنــد 41 قانــون فــدرال تغییــر خواهــد کــرد. ــاد ایــن قانــون ب زی

تغییــر در بنــد 41 قانــون فــدرال، نفوذهــای عظیــم FBI را گســرش خواهــد 

داد

مجوز نفوذ به 8000 رایانه توسط دادگاه 
آمریکا برای FBI صادر شده است

تدوین سیاست انتشار آسیب‌پذیری از سوی 
پنتاگون
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