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ــدرال روســیه )FAS( در حــال بررســی  ــی ف ــا انحصارطلب ــارزه ب ــس مب سروی

اســت تــا متوجــه شــود کــه آیــا مایکروســافت بــه واســطه‌ی وینــدوز ۱۰ در 

جایــگاه خــود در بــازار تخطــی کــرده اســت یــا خیــر؛ در واقــع ایــن حرکــت 

پــس آن آغــاز شــد کــه شرکــت مســتقر در مســکوی کسپرســکی بــه دیده‌بــان 

و مقامــات اتحادیــه اروپــا شــکایت کــرد.

بنیان‌گــذار شرکــت ضدبدافــزاری کسپرســکی، یوجیــن کسپرســکی، در پســتی 

طولانــی در وب‌لاگ خــود اســتدلال کــرد کــه مایکروســافت بــه‌ عمــد و بــه 

وســیله‌ی وینــدوز ۱۰ ســازندگان برنامه‌هــای کاربــردی شــخص ثالــث را 

دردسر انداختــه اســت. وی بیــان داشــت کــه مایکروســافت مــدت زمــان لازم 

بــرای آزمــون ســازگاری بــا ســامانه‌ی عامــل جدیــدش را از ۲ مــاه بــه ۶ روز 

کاهــش داده اســت.

در نتیجــه بــه کاربــران وینــدوز ۱۰ اعــام هشــدار شــده کــه فقــط از 

فروشــگاه  نرم‌افزارهــای  یــا  کننــد،  اســتفاده  مایکروســافت  برنامه‌هــای 

ــافت  ــه مایکروس ــگاهی ک ــد، فروش ــاب کنن ــود انتخ ــرای کار خ ــد را ب ردمون

ــر  ــاوه ب ــد. ع ــب می‌زن ــه جی ــودی ب ــران از آن س ــد کارب ــار خری ــر ب ــا ه ب

ــد،  ــدوز ۱۰ را نصــب می‌کنن ــران مایکروســافت وین ــه کارب ــن، هنگامــی ک ای

ــزار  ــدازد و ضدبداف ــی را از کار می‌ان ــن ســامانه‌ی عامــل بســته‌های امنیت ای

و  درمــی‌آورد  اجــرا  بــه  بســته‌ها  آن  جــای  بــه  را  خــودش   Defender

بســته‌های انتخابــی کاربــر را ناســازگار قلــم‌داد می‌کنــد.

آناتولــی گولومولزیــن، معــاون FAS، گفــت کــه زمــان کوتــاه اختصــاص یافتــه 

بــه ســازندگان نرم‌افــزار و ایــن حقیقــت کــه مایکروســافت بســته‌ی امنیتــی 

ــد اعطــا  ــه ردمون ــل توجیهــی« را ب ــای غیرقاب ــژه‌ی خــودش را دارد، »مزای وی

می‌کنــد، و بــه همیــن خاطــر اســت کــه ســازمان تحــت کنــرل وی مشــغول 

بررســی و کاوش اوضــاع می‌باشــد.

وینــدوز  خصــوص  در  نیــز  را  دیگــری  ادعاهایــی  کسپرســکی  یوجیــن 

۱۰ مایکروســافت مطــرح کــرد: او اشــاره کــرد کــه کاربــران وینــدوز ۱۰ 

فقــط می‌تواننــد دو بســته را روی سامانه‌هایشــان نصــب و اجــرا کننــد: 

Defender و یــک مــورد دیگــر. حتــی در صورتــی کــه شــا Defender را از 

کار بیاندازیــد، ایــن نرم‌افــزار گاهــی اوقــات خــود را بــه تکاپــو می‌انــدازد و 

نتایــج را بــه کاربــر نمایــش می‌دهــد تــا وی را ترغیــب بــه تجدیــد نظــر در 

ــد. ــتفاده‌اش نمای ــورد اس ــزار م نرم‌اف

ــی  ــه‌ای برخــط یعن ــن شــبکه حرف ــه بزرگ‌تری ــی از آن اســت ک ــا حاک خبره

لینکدیــن قــرار اســت از روز دوشــنبه در روســیه ممنــوع شــود. ایــن تصمیــم 

در پــی رأی دادگاهــی در مســکو اســت کــه می‌گویــد شــبکه اجتماعــی 

ــن کشــور  ــن حفاظــت از داده ای ــه مایکروســافت، قوانی ــق ب ــن متعل لینکدی

ــون داده‌هــای  ــه قان ــا گذاشــته اســت.در جــولای ۲۰۱۴، مــاده‌ای ب ــر پ را زی

ــرد  ــزم می‌ک ــی را مل ــای خارج ــه شرکت‌ه ــد ک ــزوده ش ــی اف ــخصی روس ش

تاریــخ ۱ ســپتامبر ۲۰۱۵، داده‌هــای شــخصی کاربــران روســی را در  از 

داخــل روســیه ذخیــره کننــد. ایــن قانــون در جهــت محافظــت از داده‌هــای 

شــهروندان روســی بــر اســاس افشــاگری‌های ادوارد اســنودن تصویــب شــده 

 Roskomnadzor بــود. ســازمان تنظیــم مقررات رســانه‌ای فدرال روســیه کــه

نــام دارد تهدیــد کــرده هــر شرکتــی کــه اطلاعــات شــخصی کاربــران روســی 

ــد، مســدود خواهــد کــرد. ــره کنن ــر روســی ذخی ــر روی کارگزارهــای غی را ب

واتــس‌اپ،  جملــه  از  بزرگ‌تــری  شرکت‌هــای  بلکــه  لینکدیــن،  نه‌تنهــا 

فیســبوک و توییــر می‌تواننــد در فهرســت شرکت‌هایــی باشــند کــه اگــر بــه 

ایــن قانــون عمــل نکننــد مســدود شــوند. شرکت‌هــای بزرگــی شــامل گــوگل، 

اپــل و وایــر پیش‌تــر اعــام کردنــد برخــی از کارگزارهــای خــود را بــه روســیه 

ــن  ــرش ای ــر از پذی ــافت و تویی ــبوک، مایکروس ــا فیس ــد، ام ــل کرده‌ان منتق

قانــون سر بــاز زدنــد.

بــر اســاس گــزارش نیویــورک تایمــز، لینکدیــن نخســتین شرکتــی اســت کــه در 

اثــر عــدم همــکاری بــا مقامــات محلــی روســی و بــر اســاس حکــم دادگاه از 

فعالیــت در خــاک روســیه محــروم می‌شــود.

لینکدیــن می‌گویــد تمایــل دارد مذاکراتــی را بــا مقامــات روســی بــرای 

ادامــه فعالیــت خــود ترتیــب دهــد. ســخنگوی ایــن شرکــت می‌گویــد: 

ــن را  ــه لینکدی ــی ب ــا دسترس ــدرت را دارد ت ــن ق ــی ای ــم دادگاه روس »تصمی

بــرای میلیون‌هــا کاربــری کــه روســیه داریــم و هم‌چنیــن شرکت‌هایــی 

ــد.  ــد قطــع کن ــرای ارتقــا تجــارت خــود اســتفاده می‌کنن کــه از شــبکه مــا ب

تــا  ترتیــب دهیــم   Roskomnadzor بــا را  مــا می‌خواهیــم مذاکراتــی 

نگرانی‌هــای آن‌‌هــا را برطــرف کنیــم.«

بــه نظــر می‌رســد Roskomnadzor لینکدیــن را بــه دلیــل ســابقه بــد ایــن 

شرکــت در مســائل امنیتــی به‌عنــوان نخســتین هــدف خــود انتخــاب کــرده 

اســت.

لینکدین در کشور روسیه مسدود شد
تحلیل کسپرسکی در مورد ویندوز ۱۰ روسیه 

را به این سامانه‌ی عامل بدگمان کرده است



محققــان اخیــراً باج‌افــزار جدیــدی را کشــف و آن را Telecrypt نام‌گــذاری 

کرده‌انــد. ایــن باج‌افــزار جدیــد از پیام‌رســان تلگــرام بــرای ارتباطــات 

دســتور و کنــرل خــود اســتفاده می‌کنــد و همچنیــن اجــازه می‌دهــد 

ــاط باشــند. ــا مهاجــم در ارتب ــرام ب ــق تلگ ــان از طری قربانی

توســط   Trojan-Ransom.Win32.Telecrypt نــام  بــا  بدافــزار  ایــن 

ــه فقــط  ــوم شــده ک ــان آزمایشــگاه کسپرســکی کشــف شــده و معل محقق

کاربــران در روســیه را هــدف قــرار داده اســت. ایــن گــروه باج‌افــزاری بــرای 

اینکــه سرویــس جدیــد ارتباطــی بــرای خودشــان طراحــی نکننــد از پروتــکل 

ــد. ــتفاده کرده‌ان ــرام سوءاس ــی تلگ ارتباط

ایــن تروجــان نوشته‌شــده بــا دلفــی، در مرحلــه‌ی اول کــه اجــرا شــد، 

یــک کلیــد رمزنــگاری و شناســه‌ی آلودگــی تولیــد می‌کنــد. در ادامــه 

ایــن بدافــزار یــک بــات تلگــرام ایجــاد کــرده و از طریــق API تلگــرام بــه 

ــت انجــام  ــا موفقی ــی ب ــوده کــردن قربان ــه آل مهاجــان اطــاع می‌دهــد ک

ــه، شناســه‌ی  ــام رایان شــد. همچنیــن اطلاعاتــی همچــون شــاره گفتگــو، ن

آلودگــی و مقــدار اولیــه مربــوط بــه کلیــد رمزنــگاری را بــرای مهاجــم ارســال 

می‌کنــد.

پــس از اینکــه بدافــزار اطلاعــات مربــوط بــه دســتگاهِ  آلــوده را جمــع‌آوری 

کــرد، بــر روی درایــو ســخت بــه دنبــال پرونده‌هــای خاصــی گشــته و آن‌هــا 

ــزار  ــه باج‌اف ــده ک ــاهده ش ــا مش ــی نمونه‌ه ــد. در برخ ــگاری می‌کن را رمزن

بــه انتهــای پرونده‌هــای رمزنگاری‌شــده پســوند .Xcri را اضافــه کــرده 

ــت‌نخورده  ــده دس ــود پرون ــوند خ ــم پس ــوارد ه ــی م ــی در برخ ــت ول اس

باقــی مانــده اســت.

ــی را از  ــده‌ی اجرای ــک پرون ــزار ی ــگاری شــدند، بداف ــی پرونده‌هــا رمزن وقت

ــاژول بارگیری‌شــده  ــن م ــد. ای ــری می‌کن ــوده بارگی ــرس آل یــک وب‌گاه وردپ

ــی  ــام باج‌خواه ــد، پیغ ــز می‌گوین ــده« نی ــه آن »اطلاع‌دهن ــان ب ــه مهاج ک

را بــه قربانــی نمایــش می‌دهــد و بــرای برگردانــدن پرونده‌هــا 77 دلار بــاج 

ــت  ــق سرویــس پرداخ ــاج می‌توانــد از طری ــت می‌کننــد. ایــن ب درخواس

روشــی ماننــد Qiwi یــا  Yandex.Money پرداخــت شــود.

ــک  ــود دارای ی ــش داده می‌ش ــی نمای ــام باج‌خواه ــه در آن پی ــه‌ای ک صفح

بخــش متنــی نیــز هســت کــه از طریــق آن قربانیــان می‌تواننــد بــا مهاجــم 

ــتفاده  ــرام سوءاس ــز از سرویس‌هــای تلگ ــن بخــش نی ــند. ای ــاط باش در ارتب

می‌کنــد.

ــام  ــا ن ــاداش در ازای اشــکال پنتاگــون ب بعــد از موفقیتــی کــه در برنامــه‌ی پ

»بــه پنتاگــون نفــوذ کنیــد!« حاصــل شــد، اینــک ارتــش آمریــکا اعــام کــرده 

ــاداش در ازای اشــکال  ــه‌ی پ ــن برنام ــی اولی ــه قصــد دارد در هفته‌هــای آت ک

خــود را اجــرا کنــد.

وزارت دفــاع آمریــکا در مــاه گذشــته نزدیــک بــه 7 میلیــون دلار قــرارداد بــا 

گروه‌هــای HackerOne و Synack منعقــد کــرده تــا در اجــرای برنامه‌هایــی 

ــد.  ــک کنن ــازمان‌ها کم ــه س ــون ب ــکالِ پنتاگ ــاداش در ازای اش ــا پ ــابه ب مش

ــا کمــک  ــه ب ــه‌ای اســت ک ــن برنام ــکا اولی ــش آمری ــه ارت ــوط ب ــه‌ی مرب برنام

HackerOne قــرار اســت انجــام شــود.

هــدف از ایــن برنامــه‌ی پــاداش در ازای اشــکال کــه »بــه ارتــش نفــوذ کنیــد!« 

ــوز  ــت. هن ــایبری اس ــت س ــان امنی ــای کارکن ــل کاره ــده، تکمی ــذاری ش نام‌گ

ــزاری  ــک خبرگ ــی ی ــر نشــده اســت ول ــه منت ــن برنام ــادی از ای ــات زی جزئی

اعــام کــرده، بررســی نیازمندی‌هــای امنیتــی وب‌گاه‌هــا و پایــگاه داده‌هایــی 

ــه  ــن برنام ــی ای ــدف اصل ــود، ه ــره می‌ش ــان در آن ذخی ــات کارکن ــه اطلاع ک

اســت.

کارکنــان ارتــش و دولــت می‌تواننــد در ایــن برنامــه شرکــت کننــد ولــی 

ــن برنامــه متخصصــان امنیتــی خــارج ســازمانی هســتند. ــی ای مخاطــب اصل

ــه پنتاگــون در مــاه آوریــل و مــی برگــزار شــد و هــر فــرد  برنامــه‌ی نفــوذ ب

ــن  ــد. در ای ــام کن ــه ثبت‌ن ــن برنام ــت در ای ــوزه می‌توانس ــن ح ــال در ای فع

ــام کــرده و 250 نفــر حداقــل یــک  ــه 1400 نفوذگــر ثبت‌ن برنامــه نزدیــک ب

ــال  ــه ارس ــی ک ــن گزارش‌های ــن ای ــد. از بی ــال کردن ــزارش آســیب‌پذیری ارس گ

شــده بــود، 138 مــورد قابــل قبــول بــوده و بــه آن‌هــا جایــزه تعلــق گرفــت.

ــه 150هــزار دلار  ــک ب ــون نزدی ــه پنتاگ ــوذ ب ــه‌ی نف ــزاری برنام ــه‌ی برگ هزین

بــود کــه نصــف آن به‌عنــوان جایــزه بــه شرکت‌کننــدگان پرداخــت شــد. 

ــن آزمــون آســیب‌پذیری اگــر  ــرای اجــرای چنی ــد ب وزارت دفــاع حــدس می‌زن

ــه 1  ــک ب ــد، نزدی می‌خواســت از متخصصــان خــارج از ســازمان اســتفاده کن

ــرد. ــه می‌ک ــد هزین ــون دلار بای میلی

برخــاف نهادهــای دولتــی، بخــش خصوصــی مــدت زیــادی اســت کــه 

فهمیــده برنامــه‌ی پــاداش در ازای اشــکال بســیار مفیــد اســت. در حــال 

ــف  ــرای کش ــوک ب ــو و فیس‌ب ــوگل، یاه ــل گ ــی مث ــای بزرگ ــاضر شرکت‌ه ح

ــت،  ــوزه‌ی امنی ــان ح ــط متخصص ــود توس ــولات خ ــیب‌پذیری‌ها در محص آس

میلیونــی هزینــه می‌کننــد.
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