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ــدرال روســیه )FAS( در حــال بررســی  ــی ف ــا انحصارطلب ــارزه ب ــس مب سروی

اســت تــا متوجــه شــود کــه آیــا مایکروســافت بــه واســطه ی وینــدوز ۱۰ در 

جایــگاه خــود در بــازار تخطــی کــرده اســت یــا خیــر؛ در واقــع ایــن حرکــت 

پــس آن آغــاز شــد کــه شرکــت مســتقر در مســکوی کسپرســکی بــه دیده بــان 

و مقامــات اتحادیــه اروپــا شــکایت کــرد.

بنیان گــذار شرکــت ضدبدافــزاری کسپرســکی، یوجیــن کسپرســکی، در پســتی 

طولانــی در وب لاگ خــود اســتدلال کــرد کــه مایکروســافت بــه  عمــد و بــه 

وســیله ی وینــدوز ۱۰ ســازندگان برنامه هــای کاربــردی شــخص ثالــث را 

دردسر انداختــه اســت. وی بیــان داشــت کــه مایکروســافت مــدت زمــان لازم 

بــرای آزمــون ســازگاری بــا ســامانه ی عامــل جدیــدش را از ۲ مــاه بــه ۶ روز 

کاهــش داده اســت.

در نتیجــه بــه کاربــران وینــدوز ۱۰ اعــام هشــدار شــده کــه فقــط از 

فروشــگاه  نرم افزارهــای  یــا  کننــد،  اســتفاده  مایکروســافت  برنامه هــای 

ــافت  ــه مایکروس ــگاهی ک ــد، فروش ــاب کنن ــود انتخ ــرای کار خ ــد را ب ردمون

ــر  ــاوه ب ــد. ع ــب می زن ــه جی ــودی ب ــران از آن س ــد کارب ــار خری ــر ب ــا ه ب

ــد،  ــدوز ۱۰ را نصــب می کنن ــران مایکروســافت وین ــه کارب ــن، هنگامــی ک ای

ــزار  ــدازد و ضدبداف ــی را از کار می ان ــن ســامانه ی عامــل بســته های امنیت ای

و  درمــی آورد  اجــرا  بــه  بســته ها  آن  جــای  بــه  را  خــودش   Defender

بســته های انتخابــی کاربــر را ناســازگار قلــم داد می کنــد.

آناتولــی گولومولزیــن، معــاون FAS، گفــت کــه زمــان کوتــاه اختصــاص یافتــه 

بــه ســازندگان نرم افــزار و ایــن حقیقــت کــه مایکروســافت بســته ی امنیتــی 

ــد اعطــا  ــه ردمون ــل توجیهــی« را ب ــای غیرقاب ــژه ی خــودش را دارد، »مزای وی

می کنــد، و بــه همیــن خاطــر اســت کــه ســازمان تحــت کنــرل وی مشــغول 

بررســی و کاوش اوضــاع می باشــد.

وینــدوز  خصــوص  در  نیــز  را  دیگــری  ادعاهایــی  کسپرســکی  یوجیــن 

۱۰ مایکروســافت مطــرح کــرد: او اشــاره کــرد کــه کاربــران وینــدوز ۱۰ 

فقــط می تواننــد دو بســته را روی سامانه هایشــان نصــب و اجــرا کننــد: 

Defender و یــک مــورد دیگــر. حتــی در صورتــی کــه شــا Defender را از 

کار بیاندازیــد، ایــن نرم افــزار گاهــی اوقــات خــود را بــه تکاپــو می انــدازد و 

نتایــج را بــه کاربــر نمایــش می دهــد تــا وی را ترغیــب بــه تجدیــد نظــر در 

ــد. ــتفاده اش نمای ــورد اس ــزار م نرم اف

ــی  ــه ای برخــط یعن ــن شــبکه حرف ــه بزرگ تری ــی از آن اســت ک ــا حاک خبره

لینکدیــن قــرار اســت از روز دوشــنبه در روســیه ممنــوع شــود. ایــن تصمیــم 

در پــی رأی دادگاهــی در مســکو اســت کــه می گویــد شــبکه اجتاعــی 

ــن کشــور  ــن حفاظــت از داده ای ــه مایکروســافت، قوانی ــق ب ــن متعل لینکدی

ــون داده هــای  ــه قان ــا گذاشــته اســت.در جــولای ۲۰۱۴، مــاده ای ب ــر پ را زی

ــرد  ــزم می ک ــی را مل ــای خارج ــه شرکت ه ــد ک ــزوده ش ــی اف ــخصی روس ش

تاریــخ ۱ ســپتامبر ۲۰۱۵، داده هــای شــخصی کاربــران روســی را در  از 

داخــل روســیه ذخیــره کننــد. ایــن قانــون در جهــت محافظــت از داده هــای 

شــهروندان روســی بــر اســاس افشــاگری های ادوارد اســنودن تصویــب شــده 

 Roskomnadzor بــود. ســازمان تنظیــم مقررات رســانه ای فدرال روســیه کــه

نــام دارد تهدیــد کــرده هــر شرکتــی کــه اطاعــات شــخصی کاربــران روســی 

ــد، مســدود خواهــد کــرد. ــره کنن ــر روســی ذخی ــر روی کارگزارهــای غی را ب

واتــس اپ،  جملــه  از  بزرگ تــری  شرکت هــای  بلکــه  لینکدیــن،  نه تنهــا 

فیســبوک و توییــر می تواننــد در فهرســت شرکت هایــی باشــند کــه اگــر بــه 

ایــن قانــون عمــل نکننــد مســدود شــوند. شرکت هــای بزرگــی شــامل گــوگل، 

اپــل و وایــبر پیش تــر اعــام کردنــد برخــی از کارگزارهــای خــود را بــه روســیه 

ــن  ــرش ای ــر از پذی ــافت و تویی ــبوک، مایکروس ــا فیس ــد، ام ــل کرده ان منتق

قانــون سر بــاز زدنــد.

بــر اســاس گــزارش نیویــورک تایمــز، لینکدیــن نخســتین شرکتــی اســت کــه در 

اثــر عــدم همــکاری بــا مقامــات محلــی روســی و بــر اســاس حکــم دادگاه از 

فعالیــت در خــاک روســیه محــروم می شــود.

لینکدیــن می گویــد تمایــل دارد مذاکراتــی را بــا مقامــات روســی بــرای 

ادامــه فعالیــت خــود ترتیــب دهــد. ســخنگوی ایــن شرکــت می گویــد: 

ــن را  ــه لینکدی ــی ب ــا دسرس ــدرت را دارد ت ــن ق ــی ای ــم دادگاه روس »تصمی

بــرای میلیون هــا کاربــری کــه روســیه داریــم و هم چنیــن شرکت هایــی 

ــد.  ــد قطــع کن ــرای ارتقــا تجــارت خــود اســتفاده می کنن کــه از شــبکه مــا ب

تــا  ترتیــب دهیــم   Roskomnadzor بــا را  مــا می خواهیــم مذاکراتــی 

نگرانی هــای آن  هــا را برطــرف کنیــم.«

بــه نظــر می رســد Roskomnadzor لینکدیــن را بــه دلیــل ســابقه بــد ایــن 

شرکــت در مســائل امنیتــی به عنــوان نخســتین هــدف خــود انتخــاب کــرده 

اســت.

لینکدین در کشور روسیه مسدود شد
تحلیل کسپرسکی در مورد ویندوز ۱۰ روسیه 

را به این سامانه ی عامل بدگمان کرده است



محققــان اخیــراً باج افــزار جدیــدی را کشــف و آن را Telecrypt نام گــذاری 

کرده انــد. ایــن باج افــزار جدیــد از پیام رســان تلگــرام بــرای ارتباطــات 

دســتور و کنــرل خــود اســتفاده می کنــد و همچنیــن اجــازه می دهــد 

ــاط باشــند. ــا مهاجــم در ارتب ــرام ب ــق تلگ ــان از طری قربانی

توســط   Trojan-Ransom.Win32.Telecrypt نــام  بــا  بدافــزار  ایــن 

ــه فقــط  ــوم شــده ک ــان آزمایشــگاه کسپرســکی کشــف شــده و معل محقق

کاربــران در روســیه را هــدف قــرار داده اســت. ایــن گــروه باج افــزاری بــرای 

اینکــه سرویــس جدیــد ارتباطــی بــرای خودشــان طراحــی نکننــد از پروتــکل 

ــد. ــتفاده کرده ان ــرام سوءاس ــی تلگ ارتباط

ایــن تروجــان نوشته شــده بــا دلفــی، در مرحلــه ی اول کــه اجــرا شــد، 

یــک کلیــد رمزنــگاری و شناســه ی آلودگــی تولیــد می کنــد. در ادامــه 

ایــن بدافــزار یــک بــات تلگــرام ایجــاد کــرده و از طریــق API تلگــرام بــه 

ــت انجــام  ــا موفقی ــی ب ــوده کــردن قربان ــه آل مهاجــان اطــاع می دهــد ک

ــه، شناســه ی  ــام رایان شــد. همچنیــن اطاعاتــی همچــون شــاره گفتگــو، ن

آلودگــی و مقــدار اولیــه مربــوط بــه کلیــد رمزنــگاری را بــرای مهاجــم ارســال 

می کنــد.

پــس از اینکــه بدافــزار اطاعــات مربــوط بــه دســتگاهِ  آلــوده را جمــع آوری 

کــرد، بــر روی درایــو ســخت بــه دنبــال پرونده هــای خاصــی گشــته و آن هــا 

ــزار  ــه باج اف ــده ک ــاهده ش ــا مش ــی نمونه ه ــد. در برخ ــگاری می کن را رمزن

بــه انتهــای پرونده هــای رمزنگاری شــده پســوند .Xcri را اضافــه کــرده 

ــت نخورده  ــده دس ــود پرون ــوند خ ــم پس ــوارد ه ــی م ــی در برخ ــت ول اس

باقــی مانــده اســت.

ــی را از  ــده ی اجرای ــک پرون ــزار ی ــگاری شــدند، بداف ــی پرونده هــا رمزن وقت

ــاژول بارگیری شــده  ــن م ــد. ای ــری می کن ــوده بارگی ــرس آل یــک وب گاه وردپ

ــی  ــام باج خواه ــد، پیغ ــز می گوین ــده« نی ــه آن »اطاع دهن ــان ب ــه مهاج ک

را بــه قربانــی نمایــش می دهــد و بــرای برگردانــدن پرونده هــا 77 دلار بــاج 

ــت  ــق سرویــس پرداخ ــاج می توانــد از طری ــت می کننــد. ایــن ب درخواس

روشــی ماننــد Qiwi یــا  Yandex.Money پرداخــت شــود.

ــک  ــود دارای ی ــش داده می ش ــی نمای ــام باج خواه ــه در آن پی ــه ای ک صفح

بخــش متنــی نیــز هســت کــه از طریــق آن قربانیــان می تواننــد بــا مهاجــم 

ــتفاده  ــرام سوءاس ــز از سرویس هــای تلگ ــن بخــش نی ــند. ای ــاط باش در ارتب

می کنــد.

ــام  ــا ن ــاداش در ازای اشــکال پنتاگــون ب بعــد از موفقیتــی کــه در برنامــه ی پ

»بــه پنتاگــون نفــوذ کنیــد!« حاصــل شــد، اینــک ارتــش آمریــکا اعــام کــرده 

ــاداش در ازای اشــکال  ــه ی پ ــن برنام ــی اولی ــه قصــد دارد در هفته هــای آت ک

خــود را اجــرا کنــد.

وزارت دفــاع آمریــکا در مــاه گذشــته نزدیــک بــه 7 میلیــون دلار قــرارداد بــا 

گروه هــای HackerOne و Synack منعقــد کــرده تــا در اجــرای برنامه هایــی 

ــد.  ــک کنن ــازمان ها کم ــه س ــون ب ــکالِ پنتاگ ــاداش در ازای اش ــا پ ــابه ب مش

ــا کمــک  ــه ب ــه ای اســت ک ــن برنام ــکا اولی ــش آمری ــه ارت ــوط ب ــه ی مرب برنام

HackerOne قــرار اســت انجــام شــود.

هــدف از ایــن برنامــه ی پــاداش در ازای اشــکال کــه »بــه ارتــش نفــوذ کنیــد!« 

ــوز  ــت. هن ــایبری اس ــت س ــان امنی ــای کارکن ــل کاره ــده، تکمی ــذاری ش نام گ

ــزاری  ــک خبرگ ــی ی ــر نشــده اســت ول ــه منت ــن برنام ــادی از ای ــات زی جزئی

اعــام کــرده، بررســی نیازمندی هــای امنیتــی وب گاه هــا و پایــگاه داده هایــی 

ــه  ــن برنام ــی ای ــدف اصل ــود، ه ــره می ش ــان در آن ذخی ــات کارکن ــه اطاع ک

اســت.

کارکنــان ارتــش و دولــت می تواننــد در ایــن برنامــه شرکــت کننــد ولــی 

ــن برنامــه متخصصــان امنیتــی خــارج ســازمانی هســتند. ــی ای مخاطــب اصل

ــه پنتاگــون در مــاه آوریــل و مــی برگــزار شــد و هــر فــرد  برنامــه ی نفــوذ ب

ــن  ــد. در ای ــام کن ــه ثبت ن ــن برنام ــت در ای ــوزه می توانس ــن ح ــال در ای فع

ــام کــرده و 250 نفــر حداقــل یــک  ــه 1400 نفوذگــر ثبت ن برنامــه نزدیــک ب

ــال  ــه ارس ــی ک ــن گزارش های ــن ای ــد. از بی ــال کردن ــزارش آســیب پذیری ارس گ

شــده بــود، 138 مــورد قابــل قبــول بــوده و بــه آن هــا جایــزه تعلــق گرفــت.

ــه 150هــزار دلار  ــک ب ــون نزدی ــه پنتاگ ــوذ ب ــه ی نف ــزاری برنام ــه ی برگ هزین

بــود کــه نصــف آن به عنــوان جایــزه بــه شرکت کننــدگان پرداخــت شــد. 

ــن آزمــون آســیب پذیری اگــر  ــرای اجــرای چنی ــد ب وزارت دفــاع حــدس می زن

ــه 1  ــک ب ــد، نزدی می خواســت از متخصصــان خــارج از ســازمان اســتفاده کن

ــرد. ــه می ک ــد هزین ــون دلار بای میلی

برخــاف نهادهــای دولتــی، بخــش خصوصــی مــدت زیــادی اســت کــه 

فهمیــده برنامــه ی پــاداش در ازای اشــکال بســیار مفیــد اســت. در حــال 

ــف  ــرای کش ــوک ب ــو و فیس ب ــوگل، یاه ــل گ ــی مث ــای بزرگ ــاضر شرکت ه ح

ــت،  ــوزه ی امنی ــان ح ــط متخصص ــود توس ــولات خ ــیب پذیری ها در محص آس

میلیونــی هزینــه می کننــد.

 

ارتش آمریکا: برنامه ی پاداش در ازای اشکال 
برگزار خواهیم کرد

باج افزار Telecrypt: باج افزاری که از تلگرام 
سوءاستفاده می کند
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