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ــده اســت،  ــی مان ــکا باق ــات ریاســت‌جمهوری آمری ــه انتخاب فقــط دو روز ب

در ایــن اوضــاع ویکی‌لیکــس در ســاعات پایانــی یکشــنبه دســت بــه انتشــار 

ــزب  ــی ح ــه‌ی مل ــراً از کمیت ــه ظاه ــا زده ک ــازه‌ای از رایانامه‌ه ــه‌ی ت گنجین

ــه دســت آورده اســت. ــرات )DNC( ب دموک

 ۸۰۰۰ حــدود  ویکی‌لیکــس  افشــاگر  وب‌گاه  افشاســازی  تازه‌تریــن  در 

نســخه‌ی رونوشــت از رایانامه‌هــای متعلــق بــه DNC در دســرس کاربــران 

قــرار گرفتــه اســت؛ ویکی‌لیکــس در مجمــوع ۵۰،۰۰۰ رایانامــه‌ی بــه سرقــت 

ــی  ــکا، رئیــس ســتاد تبلیغات ــدی حــزب دموکــرات آمری ــه از چهــره‌ی کلی رفت

ــون، جــان پودســتا را برمــا کــرده اســت. هیــاری کلینت

ــش  ــق برنامه‌هــای ویکی‌لیکــس پی ــز مطاب ــار همه‌چی ــن ب ــن حــال، ای ــا ای ب

نرفتــه اســت. ویکی‌لیکــس صبــح دوشــنبه در توییــر بیــان داشــت کــه 

کمــی پــس از انتشــار رایانامه‌هــای بــه دســت آمــده از DNC، مــورد آمــاج 

ــت. ــه اس ــده گرفت ــس توزیع‌ش ــداد سروی ــات انس حم

ــه کارگزارهــای  ــه‌ی DDoS علی کمــی پــس از آن‌کــه ویکی‌لیکــس یــک حمل

انتشــار رایانامــه‌اش را گــزارش کــرد، توییــرِ ایــن وب‌گاه هــم از کار افتــاد و 

ایــن قطعــی ۳۰ دقیقــه بــه طــول انجامیــد.

ــر  ــل از ظه ــاعت ۶:۴۵ قب ــر از س ــی تویی ــن قطع ــواهد، ای ــه ش ــه ب ــا توج ب

ــدا کــرده اســت؛ گزارش‌هــا حاکــی از  آغــاز و حــدود نیــم ســاعت ادامــه پی

آن هســتند کــه ایــن تأثیــر روی کاربــران متغیــر بــوده اســت و بســیاری از 

کاربــران در ژاپــن بــا وجــود گذشــت چنــد ســاعت بــاز هــم از تبعــات ایــن 

رخــداد خــاص نشــده بودنــد.

ــم در  ــوز ه ــا هن ــت: »م ــود نوش ــوک خ ــه‌ی فیس‌ب ــس در صفح ویکی‌لیک

حــال تجربــه‌ی یــک حملــه‌ی انســداد سرویــس در کارگزارهــای انتشــار 

ــم از کار  ــان ه ــه توییترم ــد ک ــر می‌رس ــه نظ ــتیم، و ب ــود هس ــه‌ی خ رایانام

ــن قطعــی  ــه ای ــم ک ــت نظــر بدهی ــا قطعی ــم ب ــا نمی‌توانی ــاده باشــد، ام افت

ــد.« ــا می‌باش ــر م ــاب تویی ــه حس ــه ب ــانه‌ی حمل نش

ویکی‌لیکــس در دســرس نیســت، توییــر در دســرس نیســت، چــه ارتباطــی 

میــان ایــن دو حادثــه اســت؟

در ایــن لحظــه هیــچ ارتباطــی میــان ایــن دو رخــداد وجــود نــدارد، هرچنــد 

ــط  ــم رب ــه ه ــه را ب ــن دو واقع ــت ای ــه سرع ــر ب ــران تویی ــی از کارب برخ

ــد. داده‌ان

اگرچــه عــده‌ی اندکــی از شــهروندان آمریکایــی انتظــار ایــن نتیجه را داشــتند، 

ــور  ــوان رئيس‌جمه ــه عن ــپ را ب ــد ترام ــد دونال ــات بای ــام انتخاب ــا اتم ــا ب ام

جدیــد خــود بپذیرنــد؛ حــال جمعیــت کثیــر کارکنانــی کــه در حــوزه‌ی 

فــن‌آوری ایــن کشــور فعالیــت می‌کننــد می‌بایســت طــی چهــار ســال آینــده 

ــی باشــند.   ــم فن ــا شرکت‌هــای عظی ــد ب ــت جدی ــاط دول ــر ارتب شــاهد تغیی

متأســفانه خــر انتخــاب ترامــپ بــرای ســیلیکون ولــی اصلا خوشــایند نیســت، 

ــه ایــن خاطــر کــه ایــن جمهوری‌خــواه بارهــا و بارهــا شرکت‌هــای  بیشــر ب

ــاخت  ــت س ــه جه ــون( را ب ــر آیف ــه خاط ــل )ب ــد اپ ــن‌آوری مانن ــه‌ی ف عرص

محصــول در خــارج از مرزهــای ایــن کشــور مــورد انتقــاد قــرار داده اســت.

 

حماسه‌ی سن برناردینو

ــافت را  ــل و مایکروس ــا اپ ــابه ب ــوارد مش ــب م ــپ اغل ــن، ترام ــر ای ــاوه ب ع

بــه خاطــر این‌کــه در فقره‌هــای بحث‌برانگیــز ماننــد آیفــونِ حادثــه‌ی 

ســن‌برناردینو تحــت قوانیــن آمریــکا فعالیــت نمی‌کننــد، محکــوم کــرده 

اســت؛ همان‌طــور کــه در خبرهــا گفتیــم، در ایــن حادثــه FBI از اپــل 

ــد. ــدا کن ــامبر ۲۰۱۵ پی ــدازان دس ــی از تیران ــن یک ــه تلف ــا ب ــود ت ــته ب خواس

اگرچــه اپــل بــه شــدت بــا ایــن درخواســت مخالفــت کــرد و متعهــد شــد کــه 

حریــم خصوصــی بی‌عیــب و نقصــی را بــه کاربــران خــود ارائــه کنــد، و بــه 

هویــت آن‌هــا کاری نداشــته باشــد، امــا برخــی از مقامــات رســمی این شرکت 

ــد  ــن مقامــات می‌گوین ــد، ای ــرار دادن ــاران سرزنش‌هــای خــود ق را مــورد بمب

کــه اپــل امنیــت ملــی را زیــر ســؤال بــرده و از تروریســت حمایــت می‌کنــد. 

ــا کلــات  بدیهــی اســت کــه ترامــپ یکــی از همیــن منتقــدان بــوده، وی ب

بســیار تنــد و تیــزی ادعــا می‌کــرد کــه اگــر در مقــام ریاســت‌جمهوری بــود 

هرگــز اجــازه نمــی‌داد اپــل دســت بــه چنیــن کاری بزنــد.

ــد  ــا چــه کســی هســتند؟ شــا بای ــد آن‌ه ــر می‌کنی ــت: »فک ــپ می‌گف ترام

قفــل ایــن گوشــی را بــاز کنیــد. مــن به‌طــور کلــی بــه امنیــت فکــر می‌کنــم، 

ــم؛ مــا  ــد از مغزمــان اســتفاده کنی ــم، مــا بای ــاز کنی ــن قفــل را ب ــد ای مــا بای

بایــد عقــل ســلیممان را بــه کار بیاندازیــم!«

ــل اســت،  ــد میلیــون دلاری اپ ــا ایــن حــال کــه ترامــپ صاحــب ســهام چن ب

امــا ایــن موضــوع باعــث نشــده کــه وی از درخواســت تحریــم محصــولات 

ــردارد. تولیــدی توســط ایــن شرکــت مطــرح و محبــوب دســت ب

نتیجه‌ی انتخابات ریاست‌جمهوری آمریکا، خبری 
ناخوشایند برای اپل و مایکروسافت

ویکی‌لیکس پس از افشای رایانامه‌های حزب 
دموکرات آمریکا گرفتار حملات DDoS شد



 )BLACKOPS Cyber(BOC یــک شرکــت امنیتــی آمریکایــی بــا نــام

می‌گویــد تهدیــدی جدیــد را در مــاه اکتــر کشــف کــرده اســت کــه 

ــز  ــی تمرک ــع فن ــعه مناب ــر روی توس ــراً ب ــد تروریســت‌ها اخی نشــان می‌ده

داشــته‌اند.

ــک  ــده ی ــق ش ــت موف ــرده اس ــام ک ــات اع ــه مقام ــی ب ــی گزارش ‌BOCط

آســیب‌پذیری‌های  کــه  کنــد  شناســایی  را  داعشــی  معــروف  گروهــک 

مختلــف ســامانه‌های نظارتــی را بــه همــراه نــوع دسترســی بــه ایــن 

ــزارش  ــن گ ــت. در ای ــرده‌ اس ــر می‌ک ــی منت ــورت عموم ــامانه‌ها به‌ص س

شــواهدی ارائــه شــده اســت مبنــی بــر این‌کــه از اواخــر تابســتان و اوایــل 

پاییــز دو گــروه داعشــی آدرس‌ دوربین‌هــای امنیتــی را منتــر می‌کرده‌انــد.

تــا  گرفتــه  اروپــا  و  آمریــکا  از  مختلفــی  مناطــق  در  دوربین‌هــا  ایــن 

آســیا و آمریــکای لاتیــن بوده‌انــد. در کنــار فهرســت ایــن دوربین‌هــا، 

ــی  ــه چگونگ ــد ک ــر ‌کرده‌ان ــز منت ــی نی ــی ویدئوی ــت‌‌های داعش تروریس

دسترســی بــه دوربین‌هــای مذکــور را نشــان مــی‌داده‌ اســت. یکــی از 

متخصصــان امنیتــی ‌BOC کــه ویدئوهــای مربوطــه را بررســی کــرده اســت 

می‌گویــد: »آســیب‌پذیری موجــود یــک آســیب‌پذیری روت‌کیــت بــوده کــه 

ــدارد.« ــادی ن ــی زی ــش فن ــه دان ــاز ب ــرداری از آن نی بهره‌ب

ویدئویــی  نظارتــی  شرکت‌هــای  اســت  لازم  می‌گویــد   BOC

هرچــه  را  آن‌هــا  و  کــرده  کشــف  را  خــود  امنیتــی  آســیب‌پذیری‌های 

 DNS سریع‌تــر برطــرف ســازند. حمــات اخیــر علیــه ارائه‌دهنــده خدمــات

ــری از بات‌نت‌هــای ‌IoT انجــام شــد اهمیــت  ــا بهره‌گی ــام ‌Dyn کــه ب ــا ن ب

ــل  ــای متص ــد CCTV و DVR ه ــتگاه‌هایی مانن ــت را در دس ــن امنی تأمی

بــه اینترنــت نشــان می‌دهــد.

کــه  اســت  ایــن  آن‌هــا  اصلــی  نگرانــی  می‌گوینــد   ‌BOC کارشناســان

تروریســت‌های داعشــی از کنــرل ایــن دوربین‌هــا بــرای مخفی‌کــردن 

عملیات‌هــای مختلــف خــود اســتفاده کننــد. البتــه نگرانــی دیگــر بــه 

 Dyn اســتفاده از ایــن دوربین‌هــای در حمــات مختلــف نظیــر آنچــه بــرای

ــی  ــت‌های داعش ــه تروریس ــم ک ــود. »می‌دانی ــوط می‌ش ــاد مرب ــاق افت اتف

پیــش از انجــام حملــه به‌دقــت محــل موردنظــر خــود را بررســی می‌کننــد، 

ایــن امــکان جدیــد می‌توانــد در انجــام حمــات به‌شــدت بــه آن‌هــا 

ــه شــکل  ــزارش BOC آمــده اســت: »انجــام حمــات ب ــد.« در گ کمــک کن

ســاده‌تر هــان هدفــی کــه بــه نظــر می‌رســد گروهــک تروریســتی داعــش 

ــد.  ــت یاب ــه آن دس ــاوری ب ــتفاده از فن ــا اس ــد ب می‌خواه

بــرای نخســتین بــار، در تلافــی بــه پویش‌هــای نفــوذی کــه در طــی چنــد مــاه 

ــی از  ــد یک ــرار گرفته‌ان ــدف ق ــی ه ــف آمریکای ــت‌مداران مختل ــر سیاس اخی

مقامــات دفــر ریاســت جمهــوری آمریــکا کشــور دیگــری را تهدیــد بــه حملــه 

ســایبری کــرده اســت. دفــر ســازمان اطلاعــات ملــی و ســازمان امنیــت داخلــی 

ــیه  ــت روس ــه طــی آن دول ــد ک ــر کردن ــی را منت ــه‌ای امنیت ــاق بیانی ــه اتف ب

متهــم شــده اســت. در ایــن بیانیــه دولــت روســیه مقــر اصلــی نفوذهــای 

ــر  ــه درگی ــت ک ــده اس ــی ش ــی معرف ــی آمریکای ــازمان‌های ایالت ــه س ــر ب اخی

انتخابــات ریاســت جمهــوری ایــن کشــور هســتند.

در ایــن بیانیــه آمــده اســت: »USIC اطمینــان دارد کــه دولــت روســیه 

مختلــف  ســازمان‌های  و  افــراد  رایانامه‌هــای  از  اخیــر  سوءاســتفاده‌های 

آمریکایــی از جملــه ســازمان‌های سیاســی را مدیریــت می‌کــرده اســت. 

ــی  ــده در وبگاه‌های ــده و منتشرش ــوذ واقع‌ش ــورد نف ــای م ــی رایانامه‌ه بررس

ماننــد DCLeaks.com و ویکی‌لیکــس شــواهدی را مبنــی بــر شــباهت ایــن 

ــت.  ــان داده اس ــد، نش ــتفاده می‌کن ــیه اس ــه روس ــی ک ــا روش‌های ــات ب حم

ایــن سرقت‌هــا و نفوذهــا در نظــر دارنــد در رونــد انتخابــات آمریــکا تداخــل 

ــدن  ــکا، جــو بای ــور آمری ــاون رئیس‌جمه ــش، مع ــه پی ــد.« دو هفت ــاد کنن ایج

ــاره  ــی درب ــود: »پیام ــه ب ــری NBC گفت ــبکه خ ــا ش ــه ب ــک مصاحب ــی ی ط

ــن داده خواهــد شــد.« ــر پوتی ــه ولادمی ــور ب حمــات مذک

بــه گــزارش NBC، ســازمان ‌CIAدر حــال آماده‌ســازی حملــه‌ی ســایبری 

ــردازد. ــن بپ ــا کرملی ــه ب ــه مقابل ــا ب ــت ت ــه اس تلافی‌جویان

ــاره  ــش درب ــات ارت ــت‌مداران و مقام ــی، سیاس ــان امنیت ــه متخصص درحالی‌ک

ــد  ــر ارش ــد، اف ــر می‌کنن ــیه فک ــات روس ــه مداخ ــب ب ــخ مناس ــوه پاس نح

ســازمان اطلاعــات ملــی بــا اســتناد بــه اســناد فــوق محرمانــه می‌گویــد ارتــش 

ــی و  ــبکه ارتباط ــرق، ش ــع ب ــبکه توزی ــه ش ــاً ب ــده قب ــالات متح ــایبری ای س

ــت. ــرده اس ــوذ ک ــی نف ــان روس ــامانه‌‌های فرم س

روســیه، چیــن، آمریــکا، آلمــان و تقریبــاً تمــام کشــورها در حــال تقویــت 

توانایی‌هــای ســایبری خــود هســتند. ایــن رونــد تــا جایــی پیــش رفتــه اســت 

کــه متخصصــان امنیتــی اصطــاح نظامــی ‌کــردن فضــای ســایبری را بــرای آن 

اســتفاده کرده‌انــد. ایــن اصطــاح بــه معنــای تــاش دولت‌هــا به‌منظــور 

دســتیابی به‌نوعــی ســلطه در اســتفاده از بدافزارهــا و ابزارهــای نفــوذ علیــه 

زیرســاخت‌های حیاتــی و ســامانه‌های رایانــه‌ای ســایر کشــورها اســت. 

ــال را در  ــلحه‌های دیجیت ــر اس ــزان تأثی ــتاکس‌نت می ــون اس ــی همچ مثال‌های

ــد. ــای امــروز نشــان داده‌ان دنی

مقامات آمریکایی می‌گویند آماده مقابله با حمله 
احتمالی روسیه به انتخابات ریاست جمهوری 

هستند
تروریست‌های داعشی شما را می‌بینند
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