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ــده اســت،  ــی مان ــکا باق ــات ریاســت جمهوری آمری ــه انتخاب فقــط دو روز ب

در ایــن اوضــاع ویکی لیکــس در ســاعات پایانــی یکشــنبه دســت بــه انتشــار 

ــزب  ــی ح ــه ی مل ــراً از کمیت ــه ظاه ــا زده ک ــازه ای از رایانامه ه ــه ی ت گنجین

ــه دســت آورده اســت. ــرات )DNC( ب دموک

 ۸۰۰۰ حــدود  ویکی لیکــس  افشــاگر  وب گاه  افشاســازی  تازه تریــن  در 

نســخه ی رونوشــت از رایانامه هــای متعلــق بــه DNC در دســرس کاربــران 

قــرار گرفتــه اســت؛ ویکی لیکــس در مجمــوع ۵۰،۰۰۰ رایانامــه ی بــه سرقــت 

ــی  ــکا، رئیــس ســتاد تبلیغات ــدی حــزب دموکــرات آمری ــه از چهــره ی کلی رفت

ــون، جــان پودســتا را برمــا کــرده اســت. هیــاری کلینت

ــش  ــق برنامه هــای ویکی لیکــس پی ــز مطاب ــار همه چی ــن ب ــن حــال، ای ــا ای ب

نرفتــه اســت. ویکی لیکــس صبــح دوشــنبه در توییــر بیــان داشــت کــه 

کمــی پــس از انتشــار رایانامه هــای بــه دســت آمــده از DNC، مــورد آمــاج 

ــت. ــه اس ــده گرفت ــس توزیع ش ــداد سروی ــات انس حم

ــه کارگزارهــای  ــه ی DDoS علی کمــی پــس از آن کــه ویکی لیکــس یــک حمل

انتشــار رایانامــه اش را گــزارش کــرد، توییــرِ ایــن وب گاه هــم از کار افتــاد و 

ایــن قطعــی ۳۰ دقیقــه بــه طــول انجامیــد.

ــر  ــل از ظه ــاعت ۶:۴۵ قب ــر از س ــی تویی ــن قطع ــواهد، ای ــه ش ــه ب ــا توج ب

ــدا کــرده اســت؛ گزارش هــا حاکــی از  آغــاز و حــدود نیــم ســاعت ادامــه پی

آن هســتند کــه ایــن تأثیــر روی کاربــران متغیــر بــوده اســت و بســیاری از 

کاربــران در ژاپــن بــا وجــود گذشــت چنــد ســاعت بــاز هــم از تبعــات ایــن 

رخــداد خــاص نشــده بودنــد.

ــم در  ــوز ه ــا هن ــت: »م ــود نوش ــوک خ ــه ی فیس ب ــس در صفح ویکی لیک

حــال تجربــه ی یــک حملــه ی انســداد سرویــس در کارگزارهــای انتشــار 

ــم از کار  ــان ه ــه توییرم ــد ک ــر می رس ــه نظ ــتیم، و ب ــود هس ــه ی خ رایانام

ــن قطعــی  ــه ای ــم ک ــت نظــر بدهی ــا قطعی ــم ب ــا نمی توانی ــاده باشــد، ام افت

ــد.« ــا می باش ــر م ــاب تویی ــه حس ــه ب ــانه ی حمل نش

ویکی لیکــس در دســرس نیســت، توییــر در دســرس نیســت، چــه ارتباطــی 

میــان ایــن دو حادثــه اســت؟

در ایــن لحظــه هیــچ ارتباطــی میــان ایــن دو رخــداد وجــود نــدارد، هرچنــد 

ــط  ــم رب ــه ه ــه را ب ــن دو واقع ــت ای ــه سرع ــر ب ــران تویی ــی از کارب برخ

ــد. داده ان

اگرچــه عــده ی اندکــی از شــهروندان آمریکایــی انتظــار ایــن نتیجه را داشــتند، 

ــور  ــوان رئيس جمه ــه عن ــپ را ب ــد ترام ــد دونال ــات بای ــام انتخاب ــا اتم ــا ب ام

جدیــد خــود بپذیرنــد؛ حــال جمعیــت کثیــر کارکنانــی کــه در حــوزه ی 

فــن آوری ایــن کشــور فعالیــت می کننــد می بایســت طــی چهــار ســال آینــده 

ــی باشــند.   ــم فن ــا شرکت هــای عظی ــد ب ــت جدی ــاط دول ــر ارتب شــاهد تغیی

متأســفانه خــر انتخــاب ترامــپ بــرای ســیلیکون ولــی اصا خوشــایند نیســت، 

ــه ایــن خاطــر کــه ایــن جمهوری خــواه بارهــا و بارهــا شرکت هــای  بیشــر ب

ــاخت  ــت س ــه جه ــون( را ب ــر آیف ــه خاط ــل )ب ــد اپ ــن آوری مانن ــه ی ف عرص

محصــول در خــارج از مرزهــای ایــن کشــور مــورد انتقــاد قــرار داده اســت.

 

حماسه ی سن برناردینو

ــافت را  ــل و مایکروس ــا اپ ــابه ب ــوارد مش ــب م ــپ اغل ــن، ترام ــر ای ــاوه ب ع

بــه خاطــر این کــه در فقره هــای بحث برانگیــز ماننــد آیفــونِ حادثــه ی 

ســن برناردینو تحــت قوانیــن آمریــکا فعالیــت نمی کننــد، محکــوم کــرده 

اســت؛ همان طــور کــه در خرهــا گفتیــم، در ایــن حادثــه FBI از اپــل 

ــد. ــدا کن ــامر ۲۰۱۵ پی ــدازان دس ــی از تیران ــن یک ــه تلف ــا ب ــود ت ــته ب خواس

اگرچــه اپــل بــه شــدت بــا ایــن درخواســت مخالفــت کــرد و متعهــد شــد کــه 

حریــم خصوصــی بی عیــب و نقصــی را بــه کاربــران خــود ارائــه کنــد، و بــه 

هویــت آن هــا کاری نداشــته باشــد، امــا برخــی از مقامــات رســمی این شرکت 

ــد  ــن مقامــات می گوین ــد، ای ــرار دادن ــاران سرزنش هــای خــود ق را مــورد بمب

کــه اپــل امنیــت ملــی را زیــر ســؤال بــرده و از تروریســت حمایــت می کنــد. 

ــا کلــمات  بدیهــی اســت کــه ترامــپ یکــی از همیــن منتقــدان بــوده، وی ب

بســیار تنــد و تیــزی ادعــا می کــرد کــه اگــر در مقــام ریاســت جمهوری بــود 

هرگــز اجــازه نمــی داد اپــل دســت بــه چنیــن کاری بزنــد.

ــد  ــا چــه کســی هســتند؟ شــما بای ــد آن ه ــر می کنی ــت: »فک ــپ می گف ترام

قفــل ایــن گوشــی را بــاز کنیــد. مــن به طــور کلــی بــه امنیــت فکــر می کنــم، 

ــم؛ مــا  ــد از مغزمــان اســتفاده کنی ــم، مــا بای ــاز کنی ــن قفــل را ب ــد ای مــا بای

بایــد عقــل ســلیممان را بــه کار بیاندازیــم!«

ــل اســت،  ــد میلیــون دلاری اپ ــا ایــن حــال کــه ترامــپ صاحــب ســهام چن ب

امــا ایــن موضــوع باعــث نشــده کــه وی از درخواســت تحریــم محصــولات 

ــردارد. تولیــدی توســط ایــن شرکــت مطــرح و محبــوب دســت ب

نتیجه ی انتخابات ریاست جمهوری آمریکا، خبری 
ناخوشایند برای اپل و مایکروسافت

ویکی لیکس پس از افشای رایانامه های حزب 
دموکرات آمریکا گرفتار حملات DDoS شد



 )BLACKOPS Cyber)BOC یــک شرکــت امنیتــی آمریکایــی بــا نــام

می گویــد تهدیــدی جدیــد را در مــاه اکتــر کشــف کــرده اســت کــه 

ــز  ــی تمرک ــع فن ــعه مناب ــر روی توس ــراً ب ــد تروریســت ها اخی نشــان می ده

داشــته اند.

ــک  ــده ی ــق ش ــت موف ــرده اس ــام ک ــات اع ــه مقام ــی ب ــی گزارش BOC ط

آســیب پذیری های  کــه  کنــد  شناســایی  را  داعشــی  معــروف  گروهــک 

مختلــف ســامانه های نظارتــی را بــه همــراه نــوع دسرســی بــه ایــن 

ــزارش  ــن گ ــت. در ای ــرده  اس ــر می ک ــی منت ــورت عموم ــامانه ها به ص س

شــواهدی ارائــه شــده اســت مبنــی بــر این کــه از اواخــر تابســتان و اوایــل 

پاییــز دو گــروه داعشــی آدرس  دوربین هــای امنیتــی را منتــر می کرده انــد.

تــا  گرفتــه  اروپــا  و  آمریــکا  از  مختلفــی  مناطــق  در  دوربین هــا  ایــن 

آســیا و آمریــکای لاتیــن بوده انــد. در کنــار فهرســت ایــن دوربین هــا، 

ــی  ــه چگونگ ــد ک ــر  کرده ان ــز منت ــی نی ــی ویدئوی ــت  های داعش تروریس

دسرســی بــه دوربین هــای مذکــور را نشــان مــی داده  اســت. یکــی از 

متخصصــان امنیتــی  BOC کــه ویدئوهــای مربوطــه را بررســی کــرده اســت 

می گویــد: »آســیب پذیری موجــود یــک آســیب پذیری روت کیــت بــوده کــه 

ــدارد.« ــادی ن ــی زی ــش فن ــه دان ــاز ب ــرداری از آن نی بهره ب

ویدئویــی  نظارتــی  شرکت هــای  اســت  لازم  می گویــد   BOC

هرچــه  را  آن هــا  و  کــرده  کشــف  را  خــود  امنیتــی  آســیب پذیری های 

 DNS سریع تــر برطــرف ســازند. حمــات اخیــر علیــه ارائه دهنــده خدمــات

ــری از بات نت هــای IoT  انجــام شــد اهمیــت  ــا بهره گی ــام Dyn  کــه ب ــا ن ب

ــل  ــای متص ــد CCTV و DVR ه ــتگاه هایی مانن ــت را در دس ــن امنی تأمی

بــه اینرنــت نشــان می دهــد.

کــه  اســت  ایــن  آن هــا  اصلــی  نگرانــی  می گوینــد    BOC کارشناســان

تروریســت های داعشــی از کنــرل ایــن دوربین هــا بــرای مخفی کــردن 

عملیات هــای مختلــف خــود اســتفاده کننــد. البتــه نگرانــی دیگــر بــه 

 Dyn اســتفاده از ایــن دوربین هــای در حمــات مختلــف نظیــر آنچــه بــرای

ــی  ــت های داعش ــه تروریس ــم ک ــود. »می دانی ــوط می ش ــاد مرب ــاق افت اتف

پیــش از انجــام حملــه به دقــت محــل موردنظــر خــود را بررســی می کننــد، 

ایــن امــکان جدیــد می توانــد در انجــام حمــات به شــدت بــه آن هــا 

ــه شــکل  ــزارش BOC آمــده اســت: »انجــام حمــات ب ــد.« در گ کمــک کن

ســاده تر هــمان هدفــی کــه بــه نظــر می رســد گروهــک تروریســتی داعــش 

ــد.  ــت یاب ــه آن دس ــاوری ب ــتفاده از فن ــا اس ــد ب می خواه

بــرای نخســتین بــار، در تافــی بــه پویش هــای نفــوذی کــه در طــی چنــد مــاه 

ــی از  ــد یک ــرار گرفته ان ــدف ق ــی ه ــف آمریکای ــت مداران مختل ــر سیاس اخی

مقامــات دفــر ریاســت جمهــوری آمریــکا کشــور دیگــری را تهدیــد بــه حملــه 

ســایری کــرده اســت. دفــر ســازمان اطاعــات ملــی و ســازمان امنیــت داخلــی 

ــیه  ــت روس ــه طــی آن دول ــد ک ــر کردن ــی را منت ــه ای امنیت ــاق بیانی ــه اتف ب

متهــم شــده اســت. در ایــن بیانیــه دولــت روســیه مقــر اصلــی نفوذهــای 

ــر  ــه درگی ــت ک ــده اس ــی ش ــی معرف ــی آمریکای ــازمان های ایالت ــه س ــر ب اخی

انتخابــات ریاســت جمهــوری ایــن کشــور هســتند.

در ایــن بیانیــه آمــده اســت: »USIC اطمینــان دارد کــه دولــت روســیه 

مختلــف  ســازمان های  و  افــراد  رایانامه هــای  از  اخیــر  سوءاســتفاده های 

آمریکایــی از جملــه ســازمان های سیاســی را مدیریــت می کــرده اســت. 

ــی  ــده در وبگاه های ــده و منترش ــوذ واقع ش ــورد نف ــای م ــی رایانامه ه بررس

ماننــد DCLeaks.com و ویکی لیکــس شــواهدی را مبنــی بــر شــباهت ایــن 

ــت.  ــان داده اس ــد، نش ــتفاده می کن ــیه اس ــه روس ــی ک ــا روش های ــات ب حم

ایــن سرقت هــا و نفوذهــا در نظــر دارنــد در رونــد انتخابــات آمریــکا تداخــل 

ــدن  ــکا، جــو بای ــور آمری ــاون رئیس جمه ــش، مع ــه پی ــد.« دو هفت ــاد کنن ایج

ــاره  ــی درب ــود: »پیام ــه ب ــری NBC گفت ــبکه خ ــا ش ــه ب ــک مصاحب ــی ی ط

ــن داده خواهــد شــد.« ــر پوتی ــه ولادمی ــور ب حمــات مذک

بــه گــزارش NBC، ســازمان CIA در حــال آماده ســازی حملــه ی ســایری 

ــردازد. ــن بپ ــا کرملی ــه ب ــه مقابل ــا ب ــت ت ــه اس تافی جویان

ــاره  ــش درب ــات ارت ــت مداران و مقام ــی، سیاس ــان امنیت ــه متخصص درحالی ک

ــد  ــر ارش ــد، اف ــر می کنن ــیه فک ــات روس ــه مداخ ــب ب ــخ مناس ــوه پاس نح

ســازمان اطاعــات ملــی بــا اســتناد بــه اســناد فــوق محرمانــه می گویــد ارتــش 

ــی و  ــبکه ارتباط ــرق، ش ــع ب ــبکه توزی ــه ش ــاً ب ــده قب ــالات متح ــایری ای س

ــت. ــرده اس ــوذ ک ــی نف ــان روس ــامانه  های فرم س

روســیه، چیــن، آمریــکا، آلمــان و تقریبــاً تمــام کشــورها در حــال تقویــت 

توانایی هــای ســایری خــود هســتند. ایــن رونــد تــا جایــی پیــش رفتــه اســت 

کــه متخصصــان امنیتــی اصطــاح نظامــی  کــردن فضــای ســایری را بــرای آن 

اســتفاده کرده انــد. ایــن اصطــاح بــه معنــای تــاش دولت هــا به منظــور 

دســتیابی به نوعــی ســلطه در اســتفاده از بدافزارهــا و ابزارهــای نفــوذ علیــه 

زیرســاخت های حیاتــی و ســامانه های رایانــه ای ســایر کشــورها اســت. 

ــال را در  ــلحه های دیجیت ــر اس ــزان تأثی ــتاکس نت می ــون اس ــی همچ مثال های

ــد. ــای امــروز نشــان داده ان دنی

مقامات آمریکایی می گویند آماده مقابله با حمله 
احتمالی روسیه به انتخابات ریاست جمهوری 

هستند
تروریست های داعشی شما را می بینند
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