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فصل اول

اخبار عـمومـی



بازگشت بدافزار اندرویدی HummingBad به گوگل پلی

بدافــزار اندرویــدی HummingBad کــه ســال گذشــته نزدیــک 

بــه 10 میلیــون دســتگاه اندرویــدی را آلــوده کــرده بــود و 

ماهانــه بــرای نویســندگان ایــن بدافــزار نزدیــک بــه 300 هــزار 

ــاره برگشــته اســت. دلار ســود داشــت، دوب

 HummingBad محققــان امنیتــی نســخه ی جدیــدی از بدافــزار

ــدی در  ــه ی اندروی ــش از 20 برنام ــه در بی ــد ک ــف کردن را کش

ــوده  ــن برنامه هــای آل ــی شــده اســت. ای ــی مخف ــازار گوگل پل ب

پیــش از اینکــه گــروه امنیتــی گــوگل از ایــن قضیــه مطلــع شــوند 

و برنامه هــا را حــذف کننــد، توســط 12 میلیــون کاربــر بی خــر 

ــده اند. ــری ش بارگی

ــط  ــام HummingWhale توس ــا ن ــزار ب ــد بداف ــخه ی جدی نس

محققــان امنیتــی شرکــت چک پوینــت کشــف شــده و دارای 

بــه  ایــن ویژگی هــای جدیــد  ویژگی هــای جدیــدی اســت. 

ــر از  ــی را به ــای تبلیغات ــد کلاه برداری ه ــازه می ده ــزار اج بداف

ــه  ــعه دهندگان ب ــرای توس ــری ب ــود بیش ــام داده و س ــل انج قب

ــراه داشــته باشــد. هم

برنامه هــای  کردنــد  اعــلام  چک پوینــت  امنیتــی  محققــان 

اندرویــدی کــه آلــوده بــه بدافــزار HummingWhale بــا نــام 

توســعه دهندگان چینــی و جعلــی بــر روی فروشــگاه گوگل پلــی 
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بــا ســاختار نــام متــداول و معمولــی منتــر شــده اند ولــی 

رفتارهــای آغازیــن ایــن برنامه هــا تــا حــدودی مشــکوک به نظــر 

می رســد.

محققــان چک پوینــت در پســتی کــه روز دوشــنبه منتــر شــد 

 Time_Tick, ــد ــداد مانن ــن روی ــزار چندی ــن بداف ــد: »ای گفتن

راه انــدازی  بخــش  در  را   Install_Referrer و   Screen_Off

ــتند.« ــکوک هس ــه مش ــد ک ــت می کن ــتگاه ثب دس

 

اجرای برنامه های مخرب در داخل ماشین مجازی

حیله گرتــر  و  زرنگ تــر  بســیار   HummingWhale بدافــزار 

ــده ی  ــک پرون ــه از ی ــزار HummingBad اســت چــرا ک از بداف

APK مبــدل اندرویــد اســتفاده می کنــد کــه ایــن پرونــده 

برنامه هــای دیگــری را بــر روی دســتگاه تلفــن همــراه قربانــی 

ــه  ــن قضی ــه ای ــی متوج ــر قربان ــد. اگ ــب می کن ــری و نص بارگی

شــده و فرآینــد مربــوط بــه آن را از کار بینــدازد، پرونــده ی 

ــرار می دهــد  ــک ماشــین مجــازی ق APK خــود را در داخــل ی

ــود. ــخت تر ش ــایی آن س ــا شناس ت

پرونــده ی نصب کننــده از یــک افرونــه ی اندرویــد بــا نــام 

 Qihoo 360 کــه توســط شرکــت امنیتــی چینــی DroidPlugin

ــرب  ــای مخ ــا برنامه ه ــد ت ــتفاده می کن ــده، اس ــعه  داده  ش توس

را در داخــل ماشــین مجــازی بارگــذاری کنــد. ایــن پرونــده بــه 

برنامه هــای  می دهــد  اجــازه   HummingWhale بدافــزار 

مخــرب دیگــر را بــدون ارتقــاء مجوزهــا بــر روی ماشــین مجــازی 

بارگــذاری کــرده و عملیــات مخــرب خــود را بــر روی گوگل پلــی 

مخفــی ســازد.

ــازی نیســت  ــر نی ــازی، دیگ ــین مج ــتفاده از ماش ــه لطــف اس ب

ــد  ــدی را روت کن ــتگاه اندروی ــزار HummingWhale دس بداف

ــر روی  ــاز را ب ــورد نی ــی برنامه هــای مخــرب م ــد تمام و می توان
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دســتگاه قربانــی نصــب کنــد.

ــتور و  ــزار دس ــد، کارگ ــوده ش ــی آل ــتگاه قربان ــه دس ــی ک زمان

ــمت  ــه س ــرب را ب ــای مخ ــی و برنامه ه ــات جعل ــرل، تبلیغ کن

ــال  ــازی در ح ــین مج ــر روی ماش ــه ب ــد ک ــال می کن ــر ارس کارب

اجــرا شــدن اســت. در ادامــه نیــز شناســه های ارجاعــی جعلــی و 

منحصربفــرد بــرای کاربــر ایجــاد می کنــد تــا در کلاه برداری هــای 

تبلیغاتــی از آن اســتفاده کــرده و ســود بدســت آورد.

بدافــزار  هــدف   ،HummingBad بدافــزار  بــه  شــبیه 

ــق  ــول بیشــر از طری ــز بدســت آوردن پ HummingWhale نی

جعلــی  برنامه هــای  نصــب  و  تبلیغاتــی  کلاه برداری هــای 

اســت. در کنــار تمامــی ایــن قابلیت هــای مخــرب، بدافــزار 

در  را  خــود  محبوبیــت  می کنــد  تــلاش   HummingWhale

ــد. گوگل پلــی از طریــق نظردهــی و امتیازدهــی افزایــش ده

 



بارگیریِ مخفیانه ی برنامه ها از فروشگاه گوگل پلی توسط بدافزار اندرویدی

دســتگاه های اندرویــدی هــدف بدافــزار جدیــدی قــرار گرفته انــد 

ــی را  ــی برنامه های ــگاه گوگل پل ــه از فروش ــور مخفیان ــه به ط ک

ــن  ــزار همچنی ــن بداف ــد. ای ــری می کن ــرده و بارگی ــداری ک خری

ــدی  ــتگاه های اندروی ــر روی دس ــران ب ــاس کارب ــات حس اطلاع

ــه  ــوگل را ب ــده ی گ ــاب های پیکربندی ش ــات حس ــد اطلاع مانن

ــرد. ــت می ب سرق

ایــن بدافــزار بــا نــام Skyfin بــا کمــک بدافزارهــای دیگــری بــا 

نــام Android.DownLoader توزیــع شــده و دســتگاه های 

ــای  ــق برنامه ه ــولاً از طری ــد و معم ــوده می کن ــدی را آل اندروی

موجــود در فروشــگاه های ثالــث گســرش می یابــد. بــه عبــارت 

دیگــر، کاربرانــی کــه برنامه هــا را از فروشــگاهی بجــز گوگل پلــی 

بارگیــری می کننــد در معــرض خطــر هســتند.

محققــان امنیتــی از شرکــت Dr.Web می گوینــد بدافــزار 

Skyfin می توانــد بــرای بارگیــری برنامه هــا به طــور خــودکار 

ــد.  ــوده کن ــی را آل ــد گوگل پل ــی، فرآین ــتگاه قربان ــر روی دس ب

ــا ایــن حــال، ایــن برنامه هــا بــر روی دســتگاه قربانــی نصــب  ب

نمی شــوند و در پوشــه ی بارگیــری او قــرار می گیرنــد تــا قربانــی 

ــن همــراه خــود نشــود. ــی در تلف متوجــه تغییرات

ایــن شرکــت امنیتــی می گویــد: »ایــن بدافــزار شناســه ی 
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ــوگل  ــی و اطلاعــات حســاب های گ ــرد دســتگاه قربان منحصربف

ــن کدهــای احــراز  ــزار همچنی ــن بداف ــرد. ای ــه سرقــت می ب را ب

هویــت داخلــی بــرای ارتبــاط بــا گوگل پلــی را نیــز شــنود 

می کنــد. در ادامــه ایــن مــاژول داده هــای سرقتــی را بــه ســمت 

مؤلفــه ی اصلــی Android.Skyfin.1.origin ارســال می کنــد. 

در ادامــه نیــز مؤلفــه ی اصلــی ایــن داده هــا را بــه همــراه 

ــتور و  ــزار دس ــمت کارگ ــه س ــی ب ــتگاه قربان ــی از دس اطلاعات

می فرســتد.« نــرل  ک

ایــن بدافــزار بــه دســتورات خاصــی گــوش می دهــد و می توانــد 

کنــد،  را جســتجو  ویــژه ای  برنامه هــای  گوگل پلــی  روی  ــر  ب

ــرده  ــول ک ــه را قب ــه برنام ــوط ب ــن مرب ــرد، قوانی ــه را بخ برنام

و بــه آن رأ دهــد. در ایــن شرایــط بــدون اینکــه قربانــی از 

ــد  ــزار می توان ــی دســتگاه خــود خــر داشــته باشــد، بداف آلودگ

بــا عملیــات خــود، باعــث محبوبیــت بیــش از حــد یــک برنامــه 

در فروشــگاه گوگل پلــی شــود.

ــد  ــزار Skyfin می توان ــه بداف ــن مشــخص شــده ک ــر ای عــلاوه ب

بــر روی تبلیغــات موجــود در برنامه هــا کلیــک کنــد. بــه عبــارت 

ــردن  ــوده ک ــا آل ــد ب ــات می توانن ــن تبلیغ ــندگان ای ــر نویس دیگ

دســتگاه ها بــه بدافــزار، ســود خــود را افزایــش دهنــد. شرکــت 

امنیتــی می گویــد: »ایــن بدافــزار کلیــک بــر روی بــر تبلیغــات 

گــوگل را شبیه ســازی می کنــد و بــا بارگیــری برنامه هــای 

موجــود در گوگل پلــی باعــث افزایــش نصب هــای برنامــه و 

محبوبیــت آن می شــود.«

تنهــا راه بــرای ایمــن مانــدن در برابــر چنیــن بدافزارهایــی ایــن 

ــری برنامه هــا از  ــکان دارد از بارگی ــه ام ــی ک ــا جای ــه ت اســت ک

فروشــگاه های ثالــث خــودداری کنیــد و هیــچ گاه بــر روی 

برنامه هــای APK مشــکوک کلیــک نکنیــد.

 



بازگشت دوباره ی سرویس رایانامه ی »لاوابیت«

 

در  رمزنگاری شــده »لاوابیــت« مســتقر  رایانامــه ی  سرویــس 

تگــزاس کــه در ســال 2013 حکــم دادگاه مبنــی بــر ارائــه ی 

کلیدهــای SSL بــرای جاسوســی در رایانامه هــای ادوارد اســنودن 

را نپذیرقــت و تعطیــل شــد، روز جمعــه مجــدداً راه انــدازی شــد.

ــس  ــئول سروی ــون مس ــت، لادار لویس ــت لاوابی ــل شرک مدیرعام

کلیدهــای SSL بــود کــه نهادهــای دولتــی می توانســتند بــا 

اســتفاده از آن بــه گذرواژه هــای اســنودن دســت یابنــد. هرچنــد 

ــد  ــق می خواهن ــن طری ــه از ای ــتند ک ــات FBI اصرار داش مقام

بــه گذرواژه هــای حســاب اســنودن دســت یابنــد ولــی بــه هــر 

 FBI ــرای ــز ب ــران دیگــر نی ــا ایــن کار حســاب های کارب حــال، ب

ــود. ــت یابی ب ــل دس قاب

بــا ایــن حــال شرکــت لاوابیــت تصمیــم گرفــت بجــای همــکاری 

مشــریان  تمامــی  دادن  قــرار  معــرض خطــر  در  و   FBI بــا 

خــود، سرویــس رایانامــه ی خــود را از کار بینــدازد و از ایــن 

طریــق نزدیــک بــه 410 هــزار کاربــر قــادر بــه دســت یابی بــه 

ــد. ــس نبودن ــن سروی ــر روی ای حســاب های رایانامــه ای خــود ب

ــا معــاری  اینــک لویســون اعــلام کــرده سرویــس لاوابیــت را ب

جدیــدی احیــاء کــرده و مدیریــت کلیدهــای SSL را بهبــود داده 
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اســت. همچنیــن بــه ایــن سرویــس، ویژگی هــای حفــظ حریــم 

خصوصــی کاربــران نیــز افــزوده شــده اســت به طــوری کــه بــه 

ــای  ــنود، رایانامه ه ــرس از ش ــدون ت ــد ب ــازه می ده ــران اج کارب

خــود را ارســال کننــد.

لویســون در حــال انتشــار کــد منبــع اســتاندارد رایانامــه ی 

جهانــی اســت به طــوری کــه متن بــاز بــوده و از رمزنــگاری انتهــا 

بــه انتهــا پشــتیبانی می کنــد. ایــن سرویــس رایانامــه  ضدنظــارت 

ــا  ــد ت ــی می کن ــه مخف ــا را در رایانام ــی ابَرَداده ه ــوده و تمام ب

آژانس هــای اطلاعاتــی ماننــد NSA و FBI نتواننــد متوجــه 

ــاط  ــا هــم در حــال ارتب ــران لاوابیــت ب شــوند کدام یــک از کارب

هســتند.

ایــن سرویــس جدیــد بــا نــام محیــط رایانامــه ای اینرنــت تاریــک 

)DIME( قــرار بــود بــه همــراه یــک برنامــه ی کارگــزار رایانامــه 

بــه نــام Magma، دو روز پیــش بــر روی گیت هــاب منتــر 

شــود. لویســون در یــک پســت وبلاگــی نوشــت: »DIME تنهــا 

ــرای  اســتاندارد خــودکار، فــدارال و رمزنگاری شــده اســت کــه ب

ــت  ــده اس ــی ش ــس طراح ــدگان سروی ــی ارائه دهن ــا تمام کار ب

ــا  ــاند. ب ــل می رس ــه حداق ــا را ب ــات و ابَرَداده ه ــت اطلاع و نش

رمزنــگاری تمامــی اجــزای یــک رایانامــه از جملــه بدنــه ی پیــام، 

ابَرَداده هــا و اطلاعــات لایــه ی انتقــال، DIME امنیــت کاربــران 

ــل  ــه حداق ــران را ب ــد و نشــت اطلاعــات کارب ــن می کن را تضمی

می رســاند.«

بــه گــزارش لویســون کارگــزار Magma بــرای ایــن طراحــی 

شــده تــا کاربــران غیرفنــی کــه فاقــد کارخــواه رایانامــه هســتند 

بتواننــد بــه راحتــی از ایــن سرویــس رایانامــه ای اســتفاده کننــد. 

اســتاندارد DIME شــامل یــک حالــت رمزنگاری »اعتــاد کامل« 

اســت کــه در ایــن حالــت لازم اســت کاربــران بــه رمزنــگاری و 

مدیریــت کلیــد در ایــن سرویــس اعتــاد کننــد.
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لویســون می گویــد: »کارگــزار رمزنــگاری را در ســمت شــا 

انجــام خواهــد داد و ضروری اســت شــا اعتــاد کنیــد و 

اطمینــان داشــته باشــید کــه ایــن سرویــس، گذرواژه هــای شــا 

را بازنویســی نکــرده و در طــول فرآینــد رمزنــگاری بــه پیام هــای 

ــت.« ــد داش ــی نخواه ــا دسرس ش

بــا ایــن حــال، اســتاندارد DIME بــه کاربرانــی کــه می خواهنــد 

باشــند،  داشــته  کامــل  کنــرل  کلیــد  مدیریــت  روی  بــر 

حالت هــای »محتــاط« و »پارانوئیــد« را نیــز ارائــه می دهــد 

کــه در ایــن حالــت کلیدهــای کاربــران بــه هیــچ جــای دیگــری 

ــه ایــن معنــی اســت  منتقــل نخواهــد شــد. حالــت پارانوئیــد ب

کــه لاوابیــت هیــچ گاه کیلدهــای خصوصــی کاربــران را بــر روی 

ــرد. ــد ک ــره نخواه ــود ذخی ــای خ کارگزاه

بــرای مشــریان  تنهــا  ابتــدا، سرویــس جدیــد لاوابیــت  در 

ایــن شرکــت و در حالــت »اعتــاد کامــل« قابــل  موجــود 

ــف  ــل از متوق ــا قب ــر ش ــی اگ ــود. ول ــد ب ــت یابی خواده دس

شــدن ایــن سرویــس، مشــری ایــن شرکــت نبوده ایــد می توانیــد 

پیش ثبت نــام کنیــد و منتظــر راه انــدازی احتالــی ایــن سرویــس 

ــید. ــر باش ــران دیگ ــرای کارب ب

 

 

 



شکستن قفل الگویی اندروید با 5 بار تلاش توسط مهاجمان

ــر روی دســتگاه های  ــی هســتید کــه ب ــر از آن دســته کاربران اگ

اندرویــدی از ســامانه ی قفــل الگویــی اســتفاده می کنیــد، بایــد 

ــن اســت دســتگاه شــا در  ــه ممک ــم ک ــه شــا هشــدار دهی ب

معــرض خطــر باشــد. ایــن نتایــج براســاس تحقیقــات کارشناســان 

امنیتــی از چنــد دانشــگاه بدســت آمــده اســت.

ــد  ــان کشــف کردن ــه منتــر شــده، محقق ــه ای ک براســاس مقال

ــا  ــی ماشــین ب ــا الگوریتم هــای بینای ــد ب ــه مهاجــان می توانن ک

5 بــار تــلاش، ســامانه ی قفــل الگویــی شــا را بشــکنند. در ایــن 

مقالــه آمــده اســت:

»وقتــی صاحــب دســتگاه در مکانــی ماننــد یــک کافــه مشــغول 

نوشــیدن قهــوه  اســت و قفــل الگویــی را بــر روی دســتگاه 

ــرد.  ــط ک ــو ضب ــه ویدئ ــن کار مخفیان ــوان از ای ــد، می ت می کش

مهاجــم می توانــد در حالی کــه تظاهــر می کنــد بــا تلفــن 

همــراه خــود مشــغول بــازی اســت، ایــن ویدئــو را ضبــط کنــد. 

در ادامــه مهاجــم می توانــد بــا نرم افــزار بینایــی ماشــین، 

ــد. ــی کن ــراه ردیاب ــن هم ــه تلف ــبت ب ــر را نس ــت کارب اثرانگش

ایــن نرم افــزار در عــرض چنــد ثانیــه الگوهــای پیشــنهادی بــرای 

بــاز کــردن قفــل دســتگاه قربانــی را تولیــد خواهــد کــرد. مهاجــم 

می توانــد ایــن حملــه را بــدون ضبــط ویدئــو و مشــاهده ی 
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محتــوای صفحــه ی تلفــن همــراه در فاصلــه ای برابــر بــا دو نیــم 

مــر نیــز انجــام دهــد. اگــر بــرای ضبــط ویدئــو از دوربین هــای 

SLR اســتفاده شــود، نتایــج در فواصــل 9 مــری نیــز قابــل قبــول 

خواهــد بــود.«

گزارش هــا حاکــی از آن اســت کــه محققــان توانســتند بــر روی 

ــه 120 الگــوی منحصربفــرد را  دســتگاه های مختلــف نزدیــک ب

شناســایی کننــد و در 95 درصــد از مــوارد می تواننــد بــا 5 تــلاش، 

الگــوی مربــوط بــه دســتگاه کاربــران مختلــف را تشــخیص 

ــم: ــه می خوانی ــن مقال ــه ی ای ــد. در ادام دهن

»بســیاری از افــراد از الگوهــای پیچیــده )خطــوط زیــادی بیــن 

ــه  ــی ک ــط کس ــرار آن توس ــا تک ــد ت ــتفاده می کنن ــا( اس نقطه ه

ایــن الگــو را مشــاهده کــرده ســخت شــود. بــا این حــال محققان 

دریافتنــد کــه شکســتن چنیــن الگوهایــی بســیار راحت تــر اســت 

چــرا کــه گزینه هــا و حالت هــای موجــود بــرای الگویتــم ردیابــی 

اثرانگشــت تحــت ایــن شرایــط محدودتــر می شــود.«

از  درصــد   87.5 توانســتند  آزمایش هــای خــود  در  محققــان 

الگوهــای نیمه پیچیــده را بشــکنند و 60 درصــد از الگوهــای 

ــد. ــاز ش ــان ب ــلاش قفلش ــن ت ــز در اولی ــاده نی س

راه کارهای دفاعی

باوجــود اینکــه یافته هــای محققــان نگرانی هــای کاربــران را 

افزایــش می دهــد ولــی بــا انجــام برخــی از راه کارهــای دفاعــی 

می تــوان از چنیــن رخدادهایــی پیشــگیری کــرد. اگــر نگــران لــو 

رفــتن گــذرواژه ی الگویــی خــود هســتید می توانیــد هنــگام رســم 

آن جلــوی صفحــه ی نمایــش را بــا دســت دیگــر خــود بپوشــانید.

همــواره از خــود این ســؤالات را بپرســید: کدام تنظیــات امنیتی 

ــات را  ــن تظی ــه ای ــن مناســب اســت؟ چگون ــرای دســتگاه م ب

ــورد  ــات م ــه تنظی ــم ک ــه بررســی کن ــم؟ چگون ــدی نمای پیکربن

اســتفاده درســت هســتند؟  



نفوذ به انجمن های بازی کلش رویال

شرکــت سوپرســل کــه ســازنده ی بازی هــای فوق محبوبــی ماننــد 

کلــش رویــال اســت، در شــهریور مــاه دچــار نقــض داده شــده 

و احتــال مــی رود داده هــای کاربــران آن افشــاء شــده باشــد.

مدیــر انجمن هــای ایــن شرکــت در اطلاعیــه ای اعــلام کــرد 

آســیب پذیری ها  از  بهره بــرداری  بــا  توانســتند  نفوذگــران 

ــه  ــتند ب ــلاش داش ــه ت ــی در حالی ک ــد ول ــوذ کنن ــه وب گاه نف ب

ــری  ــد، حســاب های کارب ــز دســت یابن ــری نی حســاب های کارب

ــای  ــا آدرس ه ــتند. تنه ــل هس ــت کام ــاضر در امنی ــال ح در ح

و  شــده  افشــاء  رمزنگاری شــده  گذرواژه هــای  و  رایانامــه 

ــت. ــه اس ــت نرفت ــه سرق ــری ب ــای دیگ داده ه

تاکنــون هیــچ فــرد یــا گروهــی مســئولیت ایــن نفــوذ ســایری را 

برعهــده نگرفتــه و مشــخص نیســت چــه تعــداد حســاب کاربری 

در اثــر ایــن حملــه تحــت تأثیــر قــرار گرفتــه اســت امــا شرکــت 

سوپرســل اعــلام کــرده تمامــی کاربــران بایــد گذرواژه هــای 

حســاب های کاربــری خــود را تغییــر دهنــد. همچنیــن بــه 

گواهی نامه هــای  از  هیچ وجــه  بــه  شــده  توصیــه  کاربــران 

ــد و اگــر  ــر روی وب گاه هــای مختلــف اســتفاده نکنن یکســان ب

ــری  ــازی خــود در جــای دیگ ــذرواژه ی حســاب های ب ــلاً از گ قب

ــد. ــر دهن ــا را تغیی ــی آن ه ــد، تمام اســتفاده کردن
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ــر  ــران ب ــای کارب ــد گذرواژه ه ــلاش می کنن ــب ت ــران اغل نفوذگ

ــوب همچــون گــوگل و یاهــو  روی سرویس هــای برخــط و محب

ــت  ــن اس ــض داده ممک ــن نق ــک ای ــد و این ــت برن ــه سرق را ب

ــر  ــت تأثی ــز تح ــال را نی ــش روی ــز کل ــری بج ــای دیگ سرویس ه

ــش  ــن کل ــاب انجم ــذرواژه ی حس ــر گ ــرای تغیی ــد. ب ــرار ده ق

ــد. ــدام کنی ــد اق ــن پیون ــد از ای ــال، می توانی روی

 



آسیب پذیری در فیس بوک و حذف ویدئوها توسط نفوذگران

یــک محقــق امنیتــی آســیب پذیری را در فیس بــوک کشــف 

می دهــد  اجــازه  مهاجــان  بــه  آســیب پذیری  ایــن   . رد ـ ـ ک

ویدئوهــای منترشــده بــر روی دیــوار یــک حســاب کاربــری را 

ــد. ــذف کنن ح

ایــن آســیب پذیری توســط محقــق امنیتــی بــا نــام دان ملامــد در 

ــن آســیب پذیری  ــر مــاه ســال جــاری کشــف شــده اســت. ای تی

بــه مهاجــم اجــازه می دهــد از راه دور و بــدون نیــاز بــه مجــوز 

و احــراز هویــت، ویدئوهــای بــه اشــراک گذاشته شــده را حــذف 

کنــد. عــلاوه بــر ایــن، نفوذگــر می توانــد قابلیــت ارســال نظــرات 

بــر روی ایــن ویدئوهــا را نیــز از کار بینــدازد.

 

بهره برداری از این آسیب پذیری چگونه امکان پذیر است؟

در  ابتــدا  ملامــد  آســیب پذیری،  ایــن  از  بهره بــرداری  ــرای  ب

صفحــه ی فیس بــوک خــود یــک رویــداد عمومــی را ایجــاد کــرد 

و در بخــش مباحثــه ی ایــن رویــداد یــک ویدئــو بارگــذاری کــرد. 

ــتفاده از  ــا اس ــق ب ــن محق ــو، ای ــن ویدئ ــذاری ای ــان بارگ در زم

Fiddler درخواســت POST را بدســت آورده و بجــای شناســه ی 

ویدئــوی خــود، شناســه ی ویدئــوی دیگــر در شــبکه ای اجتاعــی 

را قــرار داد.
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ــای  ــا خط ــل ب ــن عم ــه ای ــوک ب ــزار فیس ب ــال کارگ ــن ح ــا ای ب

»محتــوای مــورد نظــر در دســرس نیســت« پاســخ می دهــد امــا 

ویدئــوی قربانــی بــا موفقیــت پســت شــده و به خوبــی نمایــش 

داده می شــود. زمانی کــه ایــن عملیــات انجــام شــد، ملامــد 

پســت مربــوط بــه رویــداد خــود را حــذف می کنــد. بــه همــراه 

حــذف پســت رویــداد، ویدئــوی مــورد نظــر نیــز حــذف خواهــد 

شــد.

ــو از روی  ــن ویدئ ــه ای ــت ک ــی اس ــرا زمان ــی ماج ــمت اصل قس

دیــوار قربانــی در شــبکه ی اجتاعــی نیــز حــذف خواهــد شــد. 

ملامــد می نویســد: »در قســمت پاییــن پســت، گزینــه ای بــرای 

خامــوش کــردن نظردهــی نمایــش داده می شــود، کــه شــا 

ــد.« ــاب کنی ــز انتخ ــد آن را نی می توانی

ــن  ــرداری از ای ــه و بهره ب ــن حمل ــل ای ــاهده ی مراح ــرای مش ب

آســیب پذیری، می توانیــد ویدئــوی مربــوط بــه اثبــات مفهومــی 

ایــن آســیب پذیری را مشــاهده کنیــد. ملامــد به طــور مســئولانه 

ــلاع داد  ــوک اط ــی فیس ب ــروه امنیت ــه گ ــیب پذیری را ب ــن آس ای

ــن  ــه ای ــد، در عــرض دو هفت ــاز ســال جدی ــا آغ ــروه ب ــن گ و ای

ــه ی آســیب پذیری  ــس از وصل ــد. پ ــه کردن آســیب پذیری را وصل

نیــز شرکــت فیس بــوک در برنامــه ی پــاداش در ازای اشــکال 

خــود مبلــغ 10 هــزار دلار بــه ملامــد جایــزه داد.

ایــن اولیــن بــار نیســت کــه چنیــن آســیب پذیری در فیس بــوک 

کشــف می شــود کــه بــه نفوذگــران اجــازه می دهــد ویدئوهــای 

ــد. محققــان  ــران را در ایــن شــبکه ی اجتاعــی حــذف کنن کارب

امنیتــی در برنامــه ی پــاداش در ازای اشــکال فیس بــوک، به طــور 

مــداوم چنیــن آســیب پذیری هایی را کشــف کــرده و بــرای 

ــد. ــزارش می دهن ــی گ ــبکه ی اجتاع ــن ش ــردن ای ــر ک امن ت

 



فصل دوم

مـدیریت امــنیت



سیمانتک گواهی نامه های اشتباه صادرشده را باطل کرد

ــتباه  ــه اش ــه ب ــا را ک ــادی از گواهی نامه ه ــداد زی ــیانتک تع س

ــامل  ــا ش ــن گواهی نامه ه ــرد. ای ــل ک ــد باط ــده بودن ــادر ش ص

ایــن  بــود.   test.com و example.com ماننــد منه هایــی  دا

ــت  ــن شرک ــه در ای ــدور گواهی نام ــه ص ــت ک ــار نیس ــن ب اولی

ــت. ــده اس ــام نش ــق، انج ــی های دقی ــت بررس تح

گواهی نامه هــای اشــتباه در ســامانه ی شــفافیت گواهی نامــه 

توســط مدیرعامــل SSLMate مــورد بررســی قــرار گرفــت. 

ایــن کارشــناس امنیتــی چندیــن گواهی نامــه بــرای دامنــه ی 

ــن وب گاه  ــک ای ــط مال ــه توس ــرد ک ــف ک example.com کش

مجــاز شــمرده نمی شــدند. او در ادامــه گواهی نامه هایــی را 

بــرای دامنه هــای  test.com،  test1.com و ســایر دامنه هــا 

ــرد. ــایی ک ــد را شناس ــته ی test بودن ــاوی رش ــه ح ک

ــه 100 گواهی نامــه ی اشــتباه را  ایــن محقــق امنیتــی نزدیــک ب

ــه ی آن  ــای تابع ــیانتک و شرکت ه ــط س ــه توس ــرد ک ــف ک کش

ــن  ــد. در ای ــده بودن ــادر ش ــه GeoTrust و Thawte ص از جمل

 test ــدار ــا مق ــورد ب ــن رک ــاز، چندی ــای مشکل س گواهی نامه ه

ــه  ــا ب ــن گواهی نامه ه ــید ای ــر می رس ــه به نظ ــت ک ــود داش وج

منظــور آزمایــش و بررســی صــادر شــده اند.یکی از کارشناســان 

ســیانتک کــه مدیریــت بخــش قوانیــن PKI را بــر عهــده دارد، 

گفــت ایــن گواهی نامه هــا توســط یکــی از شرکای ایــن شرکــت 
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بــا نــام  WebTrust صــادر شــده اســت. ایــن کارشــناس در 

ادامــه اعــلام کــرد امتیــازات ایــن شریــک تجــاری بــرای صــدور 

ــت و محــدود شــد و گواهی نامه هــای  ــه کاهــش یاف گواهی نام

اشــتباه نیــز باطــل شدند.ســیانتیک گفــت: »مــا امتیــازات ایــن 

شریــک تجــاری را بــرای صــدور گواهی نامــه محــدود کردیــم و 

ــن مســئله هســتیم. در حالی کــه  ــان در حــال بررســی ای همچن

ایــن شرکــت تمامــی گواهی نامه هــای اشــتباه را باطــل کــرده مــا 

نیــز تمامــی گواهی نامه هــای صادرشــده در 24 ســاعت گذشــته 

ــه دارد.« ــا ادام ــی های م ــم. بررس ــل کرده ای را باط

کارشــناس ســیانتک بــه مالــکان دامنه هــا توصیــه کــرد تــا 

ــی  ــه را بررس ــفافیت گواهی نام ــرای ش ــده ب ــای ثبت ش رکورده

کــرده و ببیننــد بــرای وب گاه هــای آن هــا گواهی نامه هــای 

 94 ل  ا ـ سـ ه  ا ـ ـ م مهــر  در  باشــد.  نشــده  صــادر  اشــتباهی 

گــوگل از شرکــت ســیانتک درخواســت کــرد تــا در صــدور 

گواهی نامه هــای خــود دقــت بیشــری داشــته باشــد. ایــن 

ــه ی ســیانتک  ــه شرکــت تابع ــی اعــلام شــد ک درخواســت زمان

ــرای دامنــه ی google.com گواهی نامه هــای  ــام Thawte ب ــا ن ب

اشــتباه صــادر کــرده بــود. ایــن شرکــت مدعــی شــده بــود تنهــا 

بــا اهــداف آزمایشــی ایــن گواهی نامه هــا را صــادر کــرده اســت 

ــود  ــد خ ــن کارمن ــت چندی ــن شرک ــی ها، ای ــس از بررس ــی پ ول

ــارت  ــش تج ــال 94 بخ ــاه س ــن م ــرد.در بهم ــار ک را از کار برکن

ــه  ــی ک ــد زمان ــاز ش ــدداً خرس ــیانتک مج ــای س گواهی نامه ه

ایــن شرکــت از ســازندگان مرورگرهــای وب درخواســت کــرد 

ــرای  ــا SHA-1 ب ــده ب ــر امضاءش ــه ی SSL دیگ ــا 9 گواهی نام ت

Worldpay صــادر کنــد. ایــن درخواســت زمانــی صــورت گرفــت 

کــه قبــل از مهلــت زمانــی در تاریــخ 10 دی مــاه ســال 94، 

ــا  ــده ی پرداخــت در به روزرســانی برخــی از دســتگاه ها ب پردازن

ــود. شکســت مواجــه شــده ب



حمله ی منع سرویس توزیع شده به بانک Lloyds در سه روز متوالی

بانــک Lloyds در ســه روز متوالــی هــدف حمــلات منع سرویس 

توزیع شــده قــرار گرفتــه اســت. نفوذگــران تــلاش داشــتند بــا از 

کار انداخــتن ایــن وب گاه باعــث اختــلال در دسرســی مشــریان 

بــه ایــن بانــک شــوند.

ــش رخ  ــه پی ــات دو هفت ــن اتفاق ــد ای ــلام کردن ــا اع خرگزاری ه

ــت. ــه اس ــان یافت ــاز و در 25 دی پای ــاه آغ داده و از 22 دی م

ــی  ــران بین الملل ــط نفوذگ ــتان توس ــزرگ در انگلس ــک ب ــن بان ای

ــی  ــه ول ــرار گرفت ــده ق ــس توزیع ش ــع سروی ــه ی من ــدف حمل ه

هنــوز اعــلام نشــده منشــأ ایــن حملــه کجــا بــوده اســت. 

ــمت  ــه س ــاد ب ــک زی ــال ترافی ــا ارس ــد ب ــلاش دارن ــران ت نفوذگ

وب گاه از دسرســی مشــریان بــه وب گاه ایــن بانــک جلوگیــری 

بانــک  باعــث درهــم شکســتن وب گاه  نهایــت  در  و  کــرده 

ــاب و  ــده حس ــتند مان ــل هس ــران مای ــه نفوذگ ــوند. در ادام ش

پرداخت هــای مشــریان را رویــت کننــد.

ــرای  ــی ب ــزار محبوب ــه اب ــده ب ــس توزیع ش ــع سروی ــلات من حم

ــا  ــس ی ــد سروی ــه می خواهن ــل شــده ک مهاجــان ســایری تبدی

وب گاهــی را از کار بیندازنــد. ایــن حمــلات بســیار رایــج هســتند 

و مــا در مــورد ایــن حمــلات در خرهــا بســیار می شــنویم. 

هرچنــد در حملــه ی اخیــر شــاهد هســتیم کــه نفوذگــران 
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ــد. ــک وارد کنن ــه وب گاه بان ــادی ب ــات زی ــتند صدم نمی خواس

ــام  ــا انج ــر روی بانک ه ــه ب ــی ک ــلاف حملات ــبختانه برخ خوش

می شــود، در ایــن حملــه هیــچ مشــری پــول خــود را از دســت 

نــداده اســت. به طــور مثــال، بانــک Tesco هــدف حملــه ی 

ــون دلار از  ــه 3.1 میلی ــک ب ــود و نزدی ــه ب ــرار گرفت مهاجــان ق

ــود. ــه ب ــه سرقــت رفت حســاب 9 هــزار مشــری ب

تعــداد  تنهــا   ،Lloyds بانــک بــه گــزارش مقامــات رســمی 

محــدودی از مشــریان در طــول ایــن 3 روز بــا مشــکل مواجــه 

ــر  ــتند ب ــریان می خواس ــه مش ــوارد، زمانی ک ــر م ــدند. در اک ش

روی وب گاه بانــک وارد حســاب خــود شــوند، در دسرســی بــه 

ــد. ــا مشــکل مواجــه شــده بودن حســاب ب

در حــال حــاضر، مقامــات بانــک Lloyds در کنــار مراجــع 

ــه را شناســایی  ــن حمل ــا عوامــل ای ــی در تــلاش هســتند ت قانون

ــن  ــد ای ــس می توان ــا پلی ــد آی ــد و دی ــر مان ــد منتظ ــد. بای کنن

مهاجــان ســایری را پیــدا کنــد یــا کشــف آن هــا یــک مســئله ی 

ــد. ــد مان ــی خواه ــده باق حل نش



گروه نفوذ Greenbug به بدافزاری که عربستان سعودی را هدف قرار داده، کمک می کند

گواهی نامه هــای بــه سرقــت رفتــه کــه در حمــلات بدافــزار 

Shamoon علیــه کشــورهای حــوزه ی خلیــج فــارس مــورد 

گــروه  توســط  به نظــر می رســد  قــرار می گرفــت،  اســتفاده 

نفــوذی بــا نــام Greenbug بدســت آمــده باشــد.

نیــز   Disttrack مســتعار  نــام  بــا  کــه   Shamoon بدافــزار

شــناخته می شــود، یــک بدافــزار حذف کننــده ی دیســک اســت 

کــه از ســال 2012 شناســایی شــده اســت و آن زمــان حــدود 35 

هــزار رایانــه ی صنعــت نفــت و گاز عربســتان ســعودی را از کار 

انداخــت. Shamoon 2 نیــز نســخه ی جدیــدی از ایــن بدافــزار 

اســت کــه اخیــراً کشــور عربســتان ســعودی را هــدف قــرار داده 

اســت.

مــوج اول حمــلات توســط بدافــزار Shamoon 2 در تاریــخ 

ــلات  ــن حم ــد. ای ــرا ش ــاه اج ــوج دوم در 9 آذر م ــان و م 27 آب

کــه به نظــر می رســد از طــرف کشــور ایــران انجــام شــده 

ــزار Disttrack حــذف دیســک های  ــا اســتفاده از بداف باشــد، ب

می کنــد. شروع  را  آلــوده  ســامانه های 

ــخصی  ــامانه های مش ــرار دادن س ــدف ق ــرای ه ــزار ب ــن بداف ای

ــده  ــزی ش ــت، برنامه ری ــوم اس ــا معل ــای آن ه ــه گواهی نامه ه ک

ــن اطلاعــات در  ــد اســت، ای ــی ســیانتک معتق و شرکــت امنیت
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حمــلات قبلــی کــه توســط گــروه Greenbug انجــام شــده، 

بدســت آمــده اســت.

ایــن گــروه جاسوســی از یــک تروجــان دسرســی راه دور بــه نــام 

Ismdoor و ســایر ابزارهــا بــرای هــدف قــرار دادن کشــورهای 

ســامانه های  مهاجــان  اســت.  کــرده  اســتفاده  خاورمیانــه 

ــی و ســازمان آمــوزش  ــی، سرمایه گــذاری، دولت حمل ونقــل هوای

و پــرورش در کشــورهای مختلــف از جملــه عربســتان ســعودی، 

ــت  ــک شرک ــه و ی ــت و ترکی ــر، کوی ــن، قط ــراق، بحری ــران، ع ای

ــد. ــرار دادن عربســتانی در اســرالیا را هــدف ق

ــوان کســب وکار  ــا عن گــروه Greenbug رایانامه هایــی جعلــی ب

ــران  ــن راه کارب ــا از ای ــد ت ــران ارســال می کن ــرای کارب تجــاری ب

ــامانه های  ــر روی س ــر را ب ــورد نظ ــزار م ــب داده و بداف را فری

آن هــا بارگیــری و نصــب کنــد. در ایــن رایانامــه یــک پرونــده ی 

آرشــیوی RAR کــه حــاوی یــک ســند پــی دی اف و یــک پرونده ی 

کمکــی HTML اســت بــرای قربانــی ارســال می شــود. ایــن 

اســناد حــاوی تروجــان Ismdoor هســتند.

ــان داده ی  ــزار در جری ــن بداف ــخیص، ای ــری از تش ــرای جلوگی ب

ــه محــض اجــرای ایــن  متنــاوب )ADS( مخفــی شــده اســت. ب

ــرده و  ــاز ک ــتی را ب ــک دربِ پش ــزار Ismdoor ی ــده، بداف پرون

ــل  ــزار پاورشِ ــرل از اب ــتور و کن ــزار دس ــا کارگ ــاط ب ــرای ارتب ب

ــری  ــان بارگی ــن تروج ــی ای ــدف از طراح ــد. ه ــتفاده می کن اس

و نصــب بدافزارهــای دیگــر اســت کــه می تواننــد به عنــوان 

ــورد اســتفاده  ــران م ــر و سرقــت اطلاعــات حســاس کارب کی لاگ

ــد. ــرار بگیرن ق

 Greenbug نفــوذ  گــروه  معتقدنــد  ســیانتک  محققــان 

ــی  ــه را در حمــلات قبل ــرای حمل ــاز ب گواهی نامه هــای مــورد نی

کــه توســط تروجــان Ismdoor انجــام شــده از ســامانه های 

مدیریتــی ســازمان ها بدســت آورده انــد.
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شــبکه ی پالوآلتــو اوایــل ایــن مــاه گــزارش داده بــود کــه بدافــزار 

Shamoon 2 محصــولات مجازی ســازی را هــدف قــرار داده تــا 

کار بازیابــی داده هــا بــرای ســازمان ها ســخت تر و ســخت تر 

شــود. روز دوشــنبه عربســتان ســعودی بــه تمامــی ســازمان های 

ــد  ــوع حمــلات جدی ــال وق ــه احت ــن کشــور هشــدار داده ک ای

ــک  ــور، ی ــن کش ــرای وزارت کار ای ــدار ب ــن هش ــود دارد. ای وج

شرکــت مــواد شــیمیایی و ســایر نهادهــا ابــلاغ شــده اســت.

 



در سال 2017 همچنان 200 هزار سامانه  دارای آسیب پذیری Heartbleed هستند

آســیب پذیری  افشــای  از  مــاه  نــه  و  بــه دو ســال  نزدیــک 

ــامانه دارای  ــزار س ــم 200 ه ــوز ه ــته و هن Heartbleed گذش

آســیب پذیری هســتند. یــن  ا

ــون  ــال 2014 تاکن ــیب پذیری از س ــه ی آس ــرای وصل ــا ب تلاش ه

CVE- ــه ی ــا شناس ــیب پذیری ب ــن آس ــت. ای ــه اس ــش یافت کاه

ــرار داده و  ــر ق ــت تأثی ــه ی OpenSSL را تح 0160-2014 برنام

ــای ورود،  ــا، کوکی ه ــت گذرواژه ه ــازه ی سرق ــان اج ــه مهاج ب

ــگاری و ســایر اطلاعــات را می دهــد. کلیدهــای خصوصــی رمزن

ــه 200  ــک ب ــد نزدی ــان می ده ــزار Shodan نش ــای اب پویش ه

ــه نشــده و دارای آســیب پذیری  ــه ی OpenSSL وصل هــزار نمون

Heartbleed هســتند. ایــن پویــش نشــان می دهــد 42032 

سرویــس در آمریــکا، 15380 سرویــس در کــره، 14116 سرویــس 

ــرار  ــر ق ــرض خط ــان در مع ــس در آلم ــن و 14072 سروی در چی

دارنــد.

ــده ی  ــای منقضی ش ــس از گواهی نامه ه ــزار سروی ــاً 75 ه تقریب

SSL و لینوکــس x.3 اســتفاده می کننــد. یــک ســال قبــل 10 

ــوز دارای آســیب پذیری  ــزار سرویــس OpenSSL VPN هن کارگ

ــد. Heartbleed بودن

ماجــرای وصلــه نکــردن آســیب پذیری ها از آن چیــزی کــه 
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ــیب پذیری  ــک آس ــاه ی ــر م ــت. از تی ــر اس ــم بدت ــر می کنی فک

بهره بــرداری  مــورد  آفیــس  مایکروســافت  ته شــده ی  خ ا شن

می گیــرد کــه آفیــس 2012 را تحــت تأثیــر قــرار می دهــد. 

ــه به روزرســانی  ــچ توجهــی ب ــران هی ــن نشــان می دهــد کارب ای

برنامه هــا ندارنــد، کاری کــه حتــی دزدان دریایــی هــم آن را 

انجــام می دهنــد.

ردمونــد در ســال 2015 هشــدار داد کــه ماکروهــای ورد دوبــاره 

ــم  ــه نی ــک ب ــته و نزدی ــایری برگش ــدات س ــه ی تهدی ــه صحن ب

ــال  ــد. در س ــوده کرده ان ــان آل ــه را در سراسر جه ــون رایان میلی

2106 نیــز شــاهد پویش هــای مخربــی بودیــم کــه از ماکروهــای 

ــد. ــرداری می کردن ــس بهره ب ــرب آفی مخ

 



پشتیبانیِ پیش فرض از HTTPS بر روی وب گاه های دولتی آمریکا اجباری شد

تمامــی وب گاه هــای دولتــی آمریــکا کــه امســال راه انــدازی 

 HTTPS خواهنــد شــد، قــرار اســت به طــور پیش فــرض از

ــرای تقویــت وب گاه هــای دولتــی  ــد ب ــد. ایــن رون اســتفاده کنن

کــه بــه دفعــات مــورد نفــوذ قــرار گرفتــه، انجــام شــده اســت.

ــای  ــی وب گاه ه ــه تمام ــاه ب ــا 11 دی  م ــا ت ــاراک اوبام ــت ب دول

 HTTPS دولتــی مهلــت داده بــود تــا به طــور پیش فــرض از

اســتفاده کننــد ولــی بــه گــزارش مقامــات غیررســمی، تنهــا 60 

درصــد از ایــن وب گاه هــا بــه ســمت HTTPS مهاجــرت کردنــد. 

بــا ایــن حــال، از آغــاز ســال 2017 بــر روی تمامــی وب گاه هــای 

ــود. ــی .gov قابلیــت HTTPS فعــال خواهــد ب دولت

 HTTPS ــت ــرد قابلی ــلام ک ــکا اع ــی آمری ــات عموم اداره خدم

ــی در  ــی، حت ــای دولت ــای وب گاه ه ــی زیردامنه ه ــر روی تمام ب

 HTTPS اینرانت هــا فعــال خواهــد شــد چــرا کــه نداشــتن

ــی،  ــات عموم ــت. اداره خدم ــاز اس ــز خطرس ــا نی در اینرانت ه

راه انــدازی ایــن طــرح را در بهــار ســال 2017 اعــلام کــرده و 30 

ــا  ــن وب گاه ه ــریان ای ــی مش ــه تمام ــدن ب ــرا ش ــل از اج روز قب

ــد. ــد ش ــانی خواه اطلاع رس

ــه  ــت ک ــازمانی نیس ــا س ــکا تنه ــی آمری ــات عموم اداره ی خدم

20

مدیــران وب گاه هــا را بــه حرکــت بــه ســمت HTTPS تشــویق 

می کنــد بلکــه ســازمان های بــزرگ دیگــر نیــز ایــن کار را انجــام 

می دهنــد. به عنــوان مثــال شرکــت گــوگل بــر روی وب گاه هایــی 

کــه HTTPS آن هــا فعــال نیســت، هنگامــی کــه کاربر گــذرواژه 

بــرای  می کنــد،  وارد  را  خــود  اعتبــاری  کارت  اطلاعــات  یــا 

ــران  ــه کارب ــت ب ــل هوی ــات و جع ــت اطلاع ــری از سرق جلوگی

هشــدار می دهــد.

 



فصل سوم

امـنیت ســایبری



سپر طلایی چین و ممنوعیت استفاده از شبکه ی خصوصی مجازی

مــدت طولانــی اســت کــه کشــور چیــن بــه قوانیــن ســخت گیرانه 

ــواره ی  ــک دی ــتفاده از ی ــا اس ــت ب ــور اینرن ــوص سانس در خص

ــن  ــود. ای ــناخته می ش ــور ش ــن کش ــزرگ در ای ــوی و ب ــش ق آت

دیــواره ی آتــش، ســپر طلایــی چیــن نــام دارد و محدودیت هــا و 

سانســورهای مختلفــی را در دسرســی کاربــران بــه وب گاه هــای 

ــد. ــال می کن ــی اع خارج

ــزار  ــورد از ه ــه 171 م ــک ب ــزرگ نزدی ــش ب ــواره ی آت ــن دی ای

ــر  ــر، تامبل ــوک، تویی ــه گــوگل، فیس ب ــا از جمل ــر دنی وب گاه برت

و دراپ باکــس را مســدود کــرده اســت. بنابرایــن بــرای دور زدن 

ایــن محدودیت هــا و دسرســی بــه ایــن وب گاه هــا، صدهــا 

هــزار نفــر از شــهروندان چینــی از شــبکه ی خصوصــی مجــازی 

)VPN( اســتفاده می کننــد.

بــه گــزارش خرگزاری هــا، اخیــراً دولــت چیــن اعــلام کــرده 

ــی  ــبکه های خصوص ــی ش ــعی دارد تمام ــرده س ــی گس در تلاش

مجــازی را از کار بینــدازد و بــا ایــن کار دسرســی بــه وب گاه های 

ــران چینــی بســیار ســخت خواهــد شــد. ــرای کارب خارجــی ب

در برنامــه ای بــا عنــوان »پاک ســازی« اتصــالات اینرنــت در 

چیــن، وزارت صنایــع و فنــاوری ایــن کشــور اعــلام کــرد در یــک 

تــلاشِ 14 ماهــه تمامــی اتصــالات VPN را از کار انداختــه اســت. 
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سرویس هــای VPN بــا رمزنــگاری ترافیــک کاربــر و مســیریابی 

ایــن ترافیــک از طریــق اتصــالات راه دور، مــکان کاربــر در چیــن 

را مخفــی کــرده و می توانــد محدودیت هــا و سانســورها را 

دور بزنــد.

در قانــون جدیــد، اســتفاده و راه انــدازی سرویــس VPN محلــی 

بــدون تأییــد دولــت، غیرقانونــی محســوب شــده و نیــاز اســت 

ــن همگــی  ــی اتصــالات و کابل هــای VPN موجــود در چی تمام

دارای مجــوز از نهادهــای دولتــی باشــند.

 ،)ISP( عــلاوه بــر ایــن تمامــی ارائه دهنــدگان سرویــس اینرنــت

 VPN ارائه دهنــدگان ســوریس ابَــر و نمایندگی هــای فــروش

بایــد خود-بازرســی داشــته و بــر عملیــات غیرقانونــی بــر روی 

کارگزارهــای خــود نظــارت داشــته باشــند. ممنوعیــت اســتفاده 

از سرویــس VPN و اتصــالات کابلــی بــه سرعــت اجــرا شــده و 

تــا 11 فروردیــن مــاه ســال 97 برقــرار خواهــد بــود.

ــن  ــات چی ــاوری اطلاع ــت VPN، وزارت فن ــر ممنوعی ــلاوه ب ع

گفــت نظارتــی بــر روی ارائه دهنــدگان سرویــس اینرنــت، 

شــبکه های تحویــل محتــوا و مراکــز داده ی اینرنتــی انجــام 

خواهــد داد تــا مجــوز آن هــا در حوزه هــای تعریف شــده 

ــد. ــی کن ــی را بررس ــای دولت ــط نهاده توس

 

 



یاهو تحت بازرسی: چرا نقض داده ی عظیم در این شرکت دیر اطلاع رسانی شده است؟

یاهــو در شرایــط ســختی بــه سر می بــرد و در بررســی های 

ــکا، از یاهــو ســؤال شــده  ــادار آمری ــورس و اوراق به ســازمان ب

ــهام داران  ــریان و س ــه مش ــض داده ب ــن نق ــزارش ای ــرا در گ چ

ــرده اســت. ــد عمــل ک خــود کُن

ــرای  ــی هایی را ب ــکا بررس ــادار آمری ــورس و اوراق به ــازمان ب س

نقــض داده ی یاهــو راه انــدازی کــرده اســت. ایــن ســازمان بیشــر 

ــط  ــض داده توس ــن نق ــای ای ــا افش ــد آی ــد بفهم ــلاش می کن ت

یاهــو مطابــق بــا قوانیــن امنیتــی و مدنــی بــوده اســت یــا خیــر.

یاهــو مدعــی شــده کــه در یــک دوره ی ســه ماهــه بــا ارائــه ی 

اســنادی بــا ســازمان های اطلاعاتــی، دولت هــای خارجــی و 

ــا  ــه آن ه ــا ب ــته ت ــکاری داش ــی هم ــدرال و ایالت ــازمان های ف س

ــد. ــی بده ــه ی امنیت ــن حادث ــه ای ــی راجع ب اطلاعات

ســال گذشــته، شرکــت یاهــو دو نقــض داده ی بــزرگ را در 

ــن  ــلاع داد. ای ــود اط ــران خ ــه کارب ــت، ب ــت اینرن ــخ امنی تاری

نقــض داده هــا بقــدری بــزرگ بــود کــه گفتــه می شــد نهادهــای 

ــد. ــا بوده ان ــن نفوذه ــت ای ــی پش ــی و دولت حکومت

اولیــن نقــض داده در شــهریور مــاه گــزارش شــد. آن زمــان 

ــر  ــون کارب ــه 500 میلی ــک ب ــوذ نزدی ــن نف ــد در ای ــه می ش گفت
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ــران  ــرد نفوذگ ــراف ک ــو اع ــد. یاه ــرار گرفته ان ــر ق ــت تأثی تح

ــاره  ــه، ش ــام، آدرس رایانام ــد ن ــی مانن ــه اطلاعات ــن حمل در ای

بــه  درهم سازی شــده  گذرواژه هــای  تولــد،  تاریــخ   ، ن ـ ـ ف تل

ــده را  ــا نش ــده ی ــگاری ش ــخ های رمزن ــؤالات و پاس ــلاوه ی س ع

بــه سرقــت برده انــد. ولــی اطلاعــات حساســی ماننــد اطلاعــات 

حســاب های بانکــی و کارت هــای اعتبــاری از آســیب نفوذگــران 

دور مانده انــد.

ــل از اطلاع رســانی  ــاه قب ــک م ــاً ی ــه تقویب مشــکل اینجاســت ک

رســمی یاهــو، نفوذگــران اطلاعــات 200 میلیــون حســاب کاربری 

ــات  ــن اطلاع ــتند. ای ــروش گذاش ــه ف ــک ب ــو را در وب تاری یاه

مربــوط بــه ســال 2014 بــود. ایــن شرکــت اعــلام کــرد در حــال 

بررســی شرایــط بــوده درحالی کــه دو مــاه قبــل از آن، یاهــو از 

ایــن نقــض داده ی عظیــم باخــر شــده اســت.

نفــوذ دوم کــه در نــوع خــود بی ســابقه ترین نفــوذ تاریــخ 

اســت، در آذر مــاه اطلاع رســانی شــد. یاهــو در ادامــه اعــراف 

ــرض  ــری در مع ــاب کارب ــارد حس ــه 1 میلی ــک ب ــه نزدی ــرد ک ک

خطــر قــرار گرفتــه و ایــن سرقــت در ســال 2013 رخ داده اســت. 

ــود.  ــی ب ــه مشــابه اطلاعــات نفــوذ قبل ــه سرقت رفت اطلاعــات ب

یاهــو معتقــد اســت ایــن نفوذهــا پــس از دسرســیِ یــک نهــاد 

ثالــث بــه کدهــای اختصاصــی، اتفــاق افتــاده و ایــن گــروه در 

ــد. ــتفاده کرده ان ــا اس ــل کوکی ه ــرای جع ــد ب ــن ک ــه از ای ادام

ــرار داد و از  ــدی ق ــیار ب ــط بس ــاضر در شرای ــال ح ــو در ح یاه

ــا وریــزون در خصــوص معاملــه ی یاهــو صحبــت  طرفــی نیــز ب

می کنــد. اینــک چندیــن ســؤال از یاهــو باقــی مانــده اســت. یــک 

ــم اینقــدر  ــن نقــض داده هــای عظی اینکــه چــرا اطلاع رســانی ای

ــرای محافظــت  ــده اســت و دوم اینکــه یاهــو ب به طــول انجامی

ــام  ــد انج ــی بای ــه کارهای ــان چ ــود در سراسر جه ــران خ از کارب

مــی داد؟
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اوایــل ایــن مــاه، گزارشــی منتــر شــد مبنــی بــر اینکــه هســته ی 

اصلــی و تجــاری یاهــو در حــال واگــذاری بــه وریــزون بــه قیمت 

4.8 میلیــارد دلار اســت و بقیــه ی بخش هــای باقی مانــده از 

ایــن شرکــت، Altaba نام گــذاری خواهــد شــد. Altaba یــک 

ــه 15 درصــد از ســهام  شرکــت ســهام داری اســت کــه نزدیــک ب

ــه  ــق ب ــد آن متعل ــا و 35 درص ــت علی باب ــه شرک ــق ب آن متعل

یاهــو در ژاپــن اســت.

 

 



در برنامه ی پاداش در ازای اشکال ارتش آمریکا 118 آسیب پذیری وصله شد

ارتــش آمریــکا روز پنج شــنبه نتایــج اولیــن برنامــه ی پــاداش در 

ازای اشــکال خــود را بــه اشــراک گذاشــت. ایــن برنامــه از 1 دی 

مــاه بــه مــدت 3 هفتــه در حــال برگــزاری بــود و خرهــا حاکــی 

از آن اســت کــه ایــن برنامــه بــا موفقیــت انجــام شــده اســت.

ــن  ــن دومی ــون، ای ــه پنتاگ ــوذ ب ــه ی نف ــت برنام ــس از موفقی پ

برنامــه ی پــاداش در ازای اشــکال بــود که در ســطح ســازمان های 

ــگاه  ــا و پای ــی پورتال ه ــات دولت ــد. مقام ــام می ش ــی انج دولت

داده هــای خــود را در اختیــار نفوذگــران کلاه ســفید و محققــان 

امنیتــی قــرار دادنــد تــا بــر روی آن تســت نفــوذ انجــام داده و 

ــد. ــف کنن ــن را کش ــیب پذیری های ممک آس

وزیــر ســابق ارتــش آمریــکا گفــت: »ارتــش در ایــن برنامــه 

توانســت بــا گروهــی از فناوری هــا و محققــان امنیتــی به طــور 

ــلاً از آن  ــاید قب ــه ش ــی ک ــد، موضوع ــاط باش ــتقیم در ارتب مس

خــودداری می کــرد.«

ــزارش  ــش از 400 گ ــرد بی ــکا روز پنج شــنبه اعــلام ک ــش آمری ارت

ــا  ــورد از آن ه ــه 118 م ــت ک ــرده اس ــت ک ــیب پذیری دریاف آس

منحصربفــرد و عملیاتــی هســتند. بــه شرکت کنندگانــی کــه 

اشــکالی منحصربفــرد را گــزارش داده انــد، بیشــرین مقــدار 

جایــزه بــه مبلــغ 100 هــزار دلار پرداخــت شــده اســت. ارتــش 
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ــه  ــن برنام ــا در ای ــود ت ــی دعــوت کــرده ب از 371 محقــق امنیت

شرکــت کننــد و 25 نفــر از شرکت کننــدگان از کارکنــان دولتــی از 

ــد. ــش بودن ــر نیروهــای ارت ــه 17 نف جمل

ارتــش همچنیــن جزئیــات ســطح بالایــی از چندین آســیب پذیری 

ــن  ــت. ای ــراک گذاش ــه اش ــر روی وب گاه goarmy.com را ب ب

کشــف  شرکت کننــدگان  از  یکــی  توســط  ب پذیری ها  ی ـ ـ س آ

ایــن آســیب پذیری ها دسرســی  شــده بــود و زنجیــره ای از 

ــدون احــراز  ــکا را ب ــاع آمری ــی وزارت دف ــه وب گاه هــای داخل ب

ــی داد. ــرار م ــان ق ــار مهاج ــت در اختی هوی

برنامه هــای نفــوذ بــه پنتاگــون و برنامــه ی پاداش در ازای اشــکال 

 HackerOne .برگــزار شــده اســت HackerOne ارتــش توســط

ــاز  ــی ب ــک پروکس ــبکه ی ــطح ش ــت: »در س ــت گف ــک پس در ی

وجــود داشــت کــه فرآینــد مســیریابی نیــز از طریــق آن انجــام 

می شــد. بــه دلیــل وجــود آســیب پذیری در ایــن پروکســی، 

ــش  ــی ارت ــبکه های داخل ــه ش ــتند ب ــی می توانس ــان امنیت محقق

ــیب پذیری ها  ــک از آس ــر ی ــود، ه ــودی خ ــه خ ــد. ب ــت یابن دس

قابــل توجــه بودنــد ولــی وقتــی بــا یکدیگــر ترکیــب می شــدند 

مســئله ای جــدی رخ مــی داد.«

و  اشــکالات  ی  ـ ررسـ ب ـت  ـ همی ا ه  ـ ـ ب ـت  پسـ ی  ه  ـ ـ م ا د ا در 

آســیب پذیری های امنیتــی توســط محققــان حرفــه ای تأکیــد 

شــد کــه نســبت بــه روش هــای خــودکار کشــف آســیب پذیری ها 

ــکال  ــاداش در ازای اش ــه ی پ ــد. برنام ــل می کن ــر عم ــیار به بس

ارتــش آمریــکا بــرای محققــان امنیتــی بخــش خصوصــی و 

تعــدادی از محققــان دولــت و ارتــش بــاز بــود. ایــن برنامــه نیــز 

هاننــد برنامــه ی نفــوذ بــه پنتاگــون بــا موفقیــت انجــام شــد. 

در برنامــه ی نفــوذ بــه پنتاگــون 138 آســیب پذیری وصلــه شــد و 

در مجمــوع 150 هــزار دلار بــه محققــان امنیتــی پرداخــت شــد.

ــم  ــا می دانی ــزود: »م ــه اف ــکا در ادام ــش آمری ــابق ارت ــر س وزی
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آن طــور کــه بایــد و شــاید نمی توانیــم بــه تجــارت خــود ادامــه 

ــم.  ــاوری حرکــت کنی ــه رشــد فن ــع و رو ب ــد سری ــا رون داده و ب

هنــوز هــم کســانی در سراسر دنیــا وجــود دارنــد کــه می خواهند 

بــه وب گاه، داده هــا و اطلاعــات مــا دســت یابنــد. بــا اینکــه مــا 

بســیار آمــوزش دیده ایــم امــا هنــوز هــم ایــن قابلیت هــا کافــی 

نیســت.«

 



NeverQuest دستگیری نفوذگر روسی، نویسنده ی بدافزار

یــک نفوذگــر روســی کــه توســط FBI بــه جــرم نفــوذ بــه 

ــپانیا  ــه در اس ــن هفت ــل ای ــود، اوای ــب ب ــت تعقی ــا تح رایانه ه

دســتگیر و راهــی زنــدان شــد. هنــوز در رابطــه بــا اســرداد ایــن 

ــت. ــده اس ــاذ نش ــی اتخ ــکا تصمیم ــه آمری ــر ب نفوذگ

گواردیــا ســیویل، افــر آژانــس اطلاعاتــی اســپانیا، در فــرودگاه 

بارســلونا ایــن نفوذگــر 32 ســاله بــا نــام استانیســلاو لیســو را بــا 

حکــم بازداشــت پلیــس اینرپــل و بــه درخواســت FBI دســتگیر 

کــرده اســت.  

ــان  ــا تروج ــت مخــرب ب ــام فعالی ــاد و انج ــه جــرم ایج لیســو ب

بانکــی NeverQuest دســتگیر شــده اســت. ایــن بدافــزار 

مؤسســات مالــی در سرتــاسر جهــان را هــدف قــرار داده و بالــغ 

ــت. ــار آورده اس ــه ب ــان ب ــون دلار ضرر و زی ــر 5 میلی ب

ایــن دســتگیری پــس از آن انجــام شــد کــه مقامــات اطلاعاتــی 

آمریــکا اعــلام کردنــد نفوذگــران روســی پشــت نفوذهــای آبــان 

مــاه بــه انتخابــات ریاســت جمهــوری آمریــکا بوده انــد و 

ــور  ــس جمه ــوان رئی ــپ به عن ــد ترام ــالاً در انتخــاب دونال احت

آمریــکا تأثیرگــذار بوده انــد.

بــا ایــن حــال پلیــس اســپانیا در بیانیــه ای رســمی اعــلام کــرد بــا 

ــود، FBI لیســو  ــه از ســال 2014 شروع شــده ب بررســی هایی ک

 NeverQuest را تحــت تعقــب قــرار داده بــود. تروجــان بانکــی
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بــه کلاه بــرداران ســایری اجــازه مــی داد بــه رایانه هــای افــراد و 

ــه و داده هــای بانکــی آن هــا را  ــی دسرســی یافت مؤسســات مال

بــه سرقــت برنــد.

ایــن بدافــزار از طریــق شــبکه های اجتاعــی، رایانامه هــا و 

پروتکل هــای انتقــال پرونــده توزیــع می شــود و می توانــد 

ــای  ــرده و فرم ه ــی را دســت کاری ک ــای بانک ــوای وب گاه ه محت

ــان  ــا، مهاج ــن فرم ه ــق ای ــد. از طری ــرار ده ــی در آن ق جعل

بــه  را  کاربــران  ی حســاب های  ا ـ هـ مه  ا ن هی  گوا می تواننــد 

ــد. ــت آورن دس

ایــن بدافــزار همچنیــن بــه مهاجــان اجــازه می دهــد بــا 

اســتفاده از کارگــزار پــردازش شــبکه ی مجــازی، کنــرل دســتگاه 

ــرای  ــن رایانه هــا ب ــه از ای ــد. در ادام ــار بگیرن ــوده را در اختی آل

ــرداری  ــان و کلاه ب ــی قربانی ــه حســاب های بانکــی و مال ورود ب

اســتفاده می شــود.

افــر اســپانیایی در توضیحــات خــود گفــت: »در بررســی کــه 

بــر روی کارگزارهــای لیســو در فرانســه و آلمــان انجــام دادیــم، 

فهرســتی از اطلاعــات را در پایــگاه  داده هــای آن مشــاهده 

ــه  ــز ب ــان نی ــاب قربانی ــده حس ــن مان ــن بی ــه در ای ــم ک کردی

چشــم می خــورد. در یکــی از کارگزارهایــی کــه لیســو اســتفاده 

حســاب های  بــه  ورود  گواهی نامــه ی  میلیون هــا  می کــرد، 

کاربــران مشــاهده شــد کــه شــامل نــام کاربری، گــذرواژه، ســؤال 

و پاســخ امنیتــی در حســاب های بانکــی و مالــی قربانیــان بــود.«

گزارش هــای حاکــی از آن اســت کــه لیســو به عنــوان مدیــر 

ســامانه و توســعه دهنده ی وب در یــک شرکــت روســی مشــغول 

ــزاری دادگاه  ــان برگ ــا زم ــی ت ــر روس ــن نفوذگ ــود. ای ــه کار ب ب

عالــی اســپانیا، در منطقــه ی شــال شرقــی کاتالونیــا تحــت نظــر 

ــوص  ــت در خص ــرار اس ــی ق ــن دادگاه عال ــود. در ای ــد ب خواه

ــود. ــری ش ــکا تصمیم گی ــه آمری ــو ب ــرداد لیس اس



نفوذ به حساب توییتر بی بی سی و خبر جعلی تیراندازی به دونالد ترامپ

دیــروز حســاب توییــر متعلــق بــه بی بی ســی مــورد نفــوذ قــرار 

گرفــت و در آن پیامــی بســیار عجیــب منتــر شــد. در ایــن پیــام 

آمــده اســت: »آخریــن اخبــار: رئیــس جمهــور منتخــب، دونالــد 

ترامــپ در اثــر تیرانــدازی از ناحیــه ی بــازو زخمــی شــد.«

ــن  ــس از انتشــار حــذف شــد و ای ــام مــدت کوتاهــی پ ــن پی ای

ــرف  ــوده و از ط ــت ب ــام نادرس ــن پی ــرد ای ــلام ک ــزاری اع خرگ

ــتند  ــت داش ــری را در دس ــاب کارب ــرل حس ــه کن ــی ک نفوذگران

ــده اســت. ــر ش منت

ــانی  ــه کس ــد چ ــاضر نمی دان ــال ح ــرد در ح ــلام ک ــی اع بی بی س

ــری  ــا در حــال پیگی ــت: »م ــن حمــلات هســتند و گف پشــت ای

ماجــرا هســتیم و گام هایــی را طــی می کنیــم تــا مطمــن شــویم 

چنیــن اتفاقاتــی دیگــر رخ نخواهــد داد.«

گــروه نفــوذ OurMine کنــرل حســاب مــورد نفــوذ قــرار 

ــد  ــر کردن ــی را از آن منت ــد و توییت ــه را در دســت گرفتن گرفت

کــه ایــن نقــض را افشــاء کــرد. در پیــام گــروه OurMine آمــده 

اســت: »مــا فعالیت هــای غیرعــادی را در ایــن حســاب کاربــری 

شناســایی کردیــم. ایــن حســاب توســط یــک نفــر مــورد نفــوذ 

ــن اشــکال را برطــرف  ــم ای ــا ســعی کردی ــود و م ــه ب ــرار گرفت ق
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کنیــم.« گــروه OurMine بــا فاصلــه ی کوتاهــی از انتشــار پیــام 

زنــده بــودن ترامــپ، توییــت خــود را ارســال کــرد.

ــروه  ــا گ ــوذ ب ــن نف ــس از ای ــه پ ــی ک ــزارش بی بی س ــاس گ براس

OurMine تمــاس گرفــت، ایــن گــروه نفــوذ آمریکایــی مســئول 

نفــوذ بــه حســاب توییــر بی بی ســی و انتشــار خــر کشــته 

ــوده اســت. ــد ترامــپ نب شــدن دونال

گــروه نفــوذ OurMine گفــت: »مــا در مرحلــه ی اول بــه 

حســاب بی بی ســی نفــوذ نکردیــم. مــا بعــد از مشــاهده ی 

ــوذ  ــه آن نف ــاره ب ــن حســاب، دوب فعالیت هــای مشــکوک در ای

ــی  ــر. ول ــا خی ــوذ رخ داده ی ــه نف ــویم ک ــن ش ــا مطم ــم ت کردی

متأســفانه ایــن حســاب مــورد نفــوذ قــرار گرفتــه بــود. مــا فقــط 

توییتــی در ایــن حســاب ارســال کردیــم و اطــلاع دادیــم کــه ایــن 

حســاب مــورد نفــوذ قــرار گرفتــه اســت. مــا هیــچ گاه بــه هیــچ  

ــوذ  ــروه نف ــک گ ــا ی ــم. م ــوذ نمی کنی ــل نف ــدون دلی ــابی ب حس

ــی هســتیم.« امنیت

ــد حســاب  ــه چن ــود ب گــروه OurMine در گذشــته توانســته ب

ــن  ــه ی ای ــد. از جمل ــوذ کن ــر نف ــالا در تویی ــطح ب ــری س کارب

حســاب های توییــر، می تــوان نت فلیکــس، Marvel و ســایر 

شرکت هــا را نــام بــرد. هرچنــد، ایــن گــروه نفــوذ هیــچ گاه 

ــن  ــق ای ــزار را از طری ــا بداف ــت ی ــار نادرس ــرده اخب ــعی نک س

ــی در  ــد و بیشــر نشــان دادن ضعــف امنیت ــع کن نفوذهــا توزی

ــت. ــوده اس ــروه ب ــن گ ــر ای ــی مدنظ ــاب های قربان حس

تاکنــون هیــچ گــروه یــا فــردی مســئولیت ایــن نفــوذ را برعهــده 

حــال  در  کــرده  اعــلام  نیــز  بی بی ســی  و  اســت  نگرفتــه 

حــاضر کنــرل حســاب کاربــری را بدســت آورده اســت. تمامــی 

ــن  ــده و ای ــذف ش ــران ح ــرف نفوذگ ــالی از ط ــای ارس توییت ه

ــه  ــوع حمل ــی وق ــف چگونگ ــرای کش ــی ب ــال راه ــت بدنب شرک

اســت.



ناتو: نفوذگران سایبری هر ماه 500 بار به اتحادیه حمله می کنند

ــه هدفــی  ــو ب ــو اعــلام کــرد نات ــه ی نات ســخنگوی ارتــش اتحادی

بــرای تمــام نفوذگــران در سراسر دنیــا تبدیــل شــده اســت و 

ــن  ــه ای ــایری علی ــه ی س ــاه 500 حمل ــر م ــن ه ــور میانگی به ط

اتحادیــه انجــام می شــود. ایــن حمــلات در ســال گذشــته نســبت 

ــش 60 درصــدی داشــته اســت. ــه ســال 2015 افزای ب

ــه  ــادی صــورت گرفت ــرای شناســایی مهاجــان بررســی های زی ب

اســت ولــی در بســیاری از مــوارد، کشــف اینکــه حملــه توســط 

چــه کســانی انجــام شــده، کار بســیار دشــواری اســت. ســخنگوی 

ایــن اتحادیــه گفــت: »دولت هــای خارجــی، مهاجــان ســایری 

ــن  ــا ای ــد منشــأ ایــن حمــلات باشــند ب و تروریســت ها می توانن

ــیاری از  ــه بس ــت. البت ــختی اس ــلات کار س ــاب حم ــال انتس ح

ــتند و  ــایری هس ــوزه ی س ــی در ح ــع بزرگ ــورها دارای مناب کش

ــن  ــده ی چنی ــو برعه ــه نات ــلات علی ــیاری از حم ــئولیت بس مس

کشــورهایی اســت.«

ناتــو اواســط ســال 2016 تصمیــم گرفــت حمــلات ســایری 

را نیــز ماننــد حمــلات مســلحانه ی معمولــی قلمــداد کنــد 

ــه  ــه ب ــورت حمل ــدار داد در ص ــی هش ــران خارج ــه نفوذگ و ب

دولت هــای عضــو اتحادیــه، طبــق مــاده ی 5 بــا آن هــا برخــورد 
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ــد. ــد ش خواه

در اغلــب مــوارد این گونــه تصــور می شــود کــه دولــت روســیه 

ــه  ــور ک ــت. هان ط ــایری اس ــای س ــیاری از نفوذه ــت بس پش

ــود  ــه می ش ــز گفت ــکا نی ــوری آمری ــت جمه ــات ریاس در انتخاب

کرملیــن بــا کمــک شــهروندان خــود در آمریــکا، در رونــد 

انتخابــات دخالــت کــرده و نفوذهــای متعــددی را علیــه حــزب 

ــت. ــام داده اس ــرات انج دموک

همزمــان دولت هــای اروپایــی نیــز در خصــوص حمــلات ســایری 

ــد.  ــن کشــورها هشــدار دادن ــه رایانه هــای ای روســیه و نفــوذ ب

ــت روســیه ســعی دارد  ــد دول ــی ادعــا می کنن کشــورهای اروپای

ــر  ــورهای دیگ ــات کش ــد انتخاب ــایری در رون ــای س ــا نفوذه ب

اختــلال ایجــاد کنــد.

در طــرف دیگــر، دولــت روســیه تمامــی ایــن ادعاهــا و اتهامــات 

را رد کــرده و اعــلام کــرد دولــت روســیه خــود هــدف حمــلات 

ســایری دولت هــای خارجــی قــرار گرفتــه اســت. دولــت روســیه 

در دی مــاه اعــلام کــرد شــواهدی پیــدا کــرده کــه سرویس هــای 

اطلاعاتــی از کشــورهای خارجــی تــلاش می کننــد مؤسســات 

ــد. ــیه را از کار بیندازن ــی و بانک هــای روس مال

 



نفوذ به حساب توییتر نیویورک تایمز و خبر جعلی حمله ی موشکی روسیه به آمریکا

ــر  ــاب تویی ــه حس ــوذ ب ــی نف ــال بررس ــز در ح ــورک تایم نیوری

ــده و در روز  ــام ش ــط OurMine انج ــه توس ــت ک ــودش اس خ

ــت. ــرده اس ــر ک ــی را منت ــی جعل ــنبه خرهای یکش

حســاب nytvideo@ حســاب ویدئویــی توییــر متعلــق بــه 

روزنامــه ی آمریکایــی نیویــورک تایمــز اســت کــه بیــش از 250 

ــن حســاب  ــروز ســاعت 9:40 در ای ــده دارد. دی هــزار دنبال کنن

ــه  ــیه علی ــکی روس ــه ی موش ــاره ی حمل ــی درب ــر جعل ــک خ ی

ــکی  ــه ی موش ــورد حمل ــر در م ــن خ ــد. ای ــر ش ــکا منت آمری

باعنــوان بیانیــه ای از طــرف ولادیمیــر پوتیــن منتــر شــده بــود.

ــه سرعــت حــذف شــد در حالی کــه در  ــی ب ــن خرهــای جعل ای

ــه دخالــت گــروه OurMine در انتشــار  توییت هــای دیگــری ب

خرهــای جعلــی اشــاره شــده بــود. ایــن گــروه نفــوذ کــه در دی 

مــاه نیــز بــه حســاب توییــر نت فلیکــس حملــه کــرده بــود، در 

تــلاش اســت بــا ایــن کار بــه شناســاندن وب گاه و سرویس هــای 

نفــوذ خــود بپــردازد و در حــال حــاضر بــا نفوذهــای خــود بــه 

ــود. ــناخته می ش ــر ش ــالای تویی ــطح ب حســاب های س

ــر  ــه حســاب های تویی ــه ب ــروه ک ــن گ ــان ای در فهرســت قربانی

آن هــا نفــوذ شــده می تــوان مدیرعامــل فیس بــوک، مــارک 
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زوکربــرگ، مدیرعامــل فعلــی و ســابق توییــر و مدیرعامــل 

 OurMine گــوگل را مشــاهده کــرد. در پیامــی کــه توســط

ارســال شــده بــود، تأییــد شــد کــه ایــن گــروه مســئول نفــوذ بــه 

حســاب موســیقی ســونی در توییــر بــوده و خرهــای جعلــی در 

ــرده اســت. ــر ک ــی اســپیرز منت ــرگ بریتن خصــوص م

 



دادستان منتخب ترامپ: باید در رمزنگاری ها دربِ پشتی داشته باشیم

ــت  ــد اس ــپ، معتق ــب ترام ــتان کل ِ منتخ ــنز، دادس ــف سش ج

اســتفاده از رمزنگاری هــای قــوی بســیار عالــی اســت ولــی بایــد 

مقامــات راهــی بــرای شکســتن آن داشــته باشــند.

باتوجــه بــه اهمیــت رمزنــگاری، سشــنز معتقــد اســت نهادهــای 

ــرای دور زدن  ــی ب ــد راه ــم بای ــی کننده ی جرائ ــی و بررس امنیت

ــن حفاظت هــا داشــته باشــند. به نظــر می رســد دیدگاه هــای  ای

سشــنز بــا دیــدگاه رئیــس جمهــور فعلــی آمریــکا، دونالــد ترامپ 

هاهنــگ اســت.

ــون  ــل آیف ــردن قف ــاز ک ــل و FBI در ب ــن اپ ــه بی ــی ک در بحث

ــه ی ســان برنادیو پیــش آمــد، ترامــپ معتقــد  ــداز در حادث تیران

ــا نهادهــای اطلاعاتــی همــکاری می کــرد و در  بــود اپــل بایــد ب

غیــر این صــورت تحریــم می شــد. ترامــپ می گویــد: »آن هــا 

ــن  ــد در چنی ــا بای ــس. م ــتند؟ هیچ ک ــی هس ــد ک ــر می کنن فک

ــم.« ــاز کنی ــم تلفــن همــراه را ب ــواردی بتوانی م

تمامــی دیدگاه هــای ترامــپ در خصــوص رمزنــگاری، امنیــت 

ــان  ــوده و نش ــه روز نب ــه ب ــا رایان ــط ب ــز مرتب ــط و هرچی برخ

می دهــد او هیــچ درکــی از ایــن مباحــث نــدارد. ایــن موضــوع 

ــنز  ــای سش ــد. دیدگاه ه ــر او فهمی ــاب تویی ــوان از حس را می ت

ــد او به طــور  ــی از دیدگاه هــای ترامــپ اســت هرچن ــز بازتاب نی
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ــت. ــرده اس ــر نک ــاره اظهارنظ ــح در این ب صری

ــوی را  ــگاری ق ــتفاده از رمزن ــا اس ــه آی ــد ک ــوال ش ــنز س از سش

بــرای حفاظــت از آمریــکا در برابــر حمــلات ســایری مفیــد 

ــم و  ــگاری موضوعــی مه ــد و او در پاســخ گفــت: »رمزن می دان

ارزشــمند اســت. همچنیــن ضروری اســت کــه نهادهــای امنیتــی 

و بررســی کننده ی جرائــم قــادر باشــند در صــورت لــزوم و بــرای 

پیشــرد امنیــت ملــی و تحقیقــات جنایــی آن را رمزگشــایی 

ــد.« کنن

ــرای دور زدن  ــگان ب ــن هم ــه ذه ــه ب ــی ک ــا راه ــن تنه بنابرای

ــای  ــتی در ویژگی ه ــتفاده از درب ِ پش ــد، اس ــگاری می رس رمزن

امنیتــی اســت و ایــن خواســت نهادهــای اطلاعاتــی نیــز هســت. 

بــا قــدرت گرفــتن افــرادی همچــون سشــنز نمی تــوان گفــت کــه 

در آینــده چــه اتفاقــی خواهــد افتــاد. قوانیــن تضعیــف امنیــت 

ــال خواهــد داشــت. ــی بدنب ــدون شــک مخالفت های ســایری ب

 



فصل چهارم

اخبار فـــنی



شرکت اپل آسیب پذیری های حیاتی را در هسته ی سامانه عامل ها وصله می کند

 macOS Sierra و iOS شرکــت اپــل دیــروز نســخه ی جدیــد

ــان را در  ــیب پذیری هم پوش ــدادی آس ــرد و در آن تع ــر ک منت

ایــن ســامانه عامل هــای تلفــن همــراه و رومیــزی برطــرف کــرده 

بــود.

ایــن به روزرســانی بخشــی از به روزرســانی امنیتــی بزرگ تــر 

ــز  ــدوز و watchOS را نی ــافاری، iCloud در وین ــه س ــت ک اس

شــامل می شــود.

آســیب پذیری  دو  آســیب پذیری ها  جدی تریــن  و  مهم تریــن 

CVE-2017- و CVE-2017-2370 ــه های ــا شناس ــته  ب در هس

ــه ی مخــرب،  ــک برنام ــه ی ــن آســیب پذیری ها ب 2360 اســت. ای

اجــازه ی اجــرای کــد در بالاتریــن ســطح از امتیــازات هســته را 

ــس  ــر و اســتفاده پ ــز باف ــن دو آســیب پذیری سرری می دهــد. ای

از آزادســازی توســط محققــان امنیتــی گــوگل گــزارش شــده و در 

iOS نســخه ی 10.2.1 و در  macOS Sierra نســخه ی 10.12.3 

وصلــه شــده اســت.

بــا   libarchive در  بافــر  آســیب پذیری حیاتــی سریــز  یــک 

شناســه ی CVE-2016-8687 در iOS و macOS Sierra نیــز 

ــل گفــت: »از بســته خــارج کــردن یــک  ــه شــده اســت. اپ وصل

آرشــیو جعلــی و مخــرب، ممکــن اســت بــه اجــرای کــد دلخــواه 
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منجــر شــود.«

 iOS پیاده ســازی  در  را  آســیب پذیری   11 همچنیــن  اپــل 

ــورد از  ــش م ــه ش ــت ک ــرده اس ــه ک ــه WebKit وصل ــوط ب مرب

ــه اجــرای کــد دلخــواه  ــد منجــر ب ــن آســیب پذیری ها می توان ای

ــوای وب  ــا محت ــز ب ــر از آســیب پذیری ها نی ــورد دیگ شــود. 3 م

جعلــی قابــل بهره بــرداری بــوده و بــرای خــارج کــردن اطلاعــات 

ــرد. ــرار می گی ــتفاده ق ــورد اس ــی م ــامانه ی قربان از س

وب  مرورگــر  در   Webkit آســیب پذیری های  از  بســیاری 

نیــز وصلــه شــده اســت. در  ســافاری در نســخه ی 10.0.3 

به روزرســانی ها و وصله هــای iOS، اپــل یــک آســیب پذیری 

ــت.  ــرده اس ــه ک ــودکار را وصل ــل خ ــردن قف ــاز ک ــیِ ب در ویژگ

ایــن آســیب پذیری می تواننــد  از  بــا بهره بــرداری  مهاجــان 

ســاعت اپــل را بــر روی مــچ دســت کاربــر در حالتــی کــه 

ــد. ــاز کنن ــت، ب ــوش اس خام

همچنیــن یــک آســیب پذیری دیگــر وصلــه شــده کــه می توانــد 

یــک  شــود.  مخاطبــان  برنامــه ی  شکســتن  درهــم  باعــث 

ــا  ــه ب ــده ک ــرف ش ــای برط ــز در وای ف ــر نی ــیب پذیری دیگ آس

بهره بــرداری از آن، حتــی زمانی کــه دســتگاه کاربــر خامــوش 

اســت، تصویــری از صفحــه ی خانگــی او نمایــش داده می شــود.

در به روزرســانی macOS Sierra چنــد آســیب پذیری اجــرای 

ــا  ــن مؤلفه ه ــه شــده اســت. ای ــر وصل ــای دیگ ــد در مؤلفه ه ک

و  گرافیکــی  راه اندازهــای  بلوتــوث،  پیاده ســازی  از  عبارتنــد 

نیــز یــک  ویرایشــگر مــتن Vim. در به روزرســانی ســافاری 

 CVE-2017-2359 ــه ی ــا شناس ــوار آدرس ب ــیب پذیری در ن آس

وصلــه شــده اســت. ایــن آســیب پذیری زمانی کــه کاربــر از یــک 

وب گاه مخــرب بازدیــد کنــد و مهاجــم نیــز آدرس URL را جعــل 

ــت. ــرداری اس ــل بهره ب ــد قاب ــرده باش ک

ــان  ــده و ه ــانی ش ــخه ی 10.1.1 به روزرس ــه نس ــز ب tvOS نی
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آســیب پذیری های هســته و webkit در ایــن ســامانه عامــل 

تلویزیــون اپــل نیــز وصلــه شــده اســت. watchOS بــه نســخه ی 

کــه  کــه در آن 33 آســیب پذیری  به روزرســانی شــده   3.1.3

شــامل 17 آســیب پذیری اجــرای کــد بــوده، برطــرف شــده اســت.

برنامــه ی iCloud بــرای وینــدوز نیــز بــه نســخه ی 6.1.1 بــرای 

ویندوزهــای 7 و بالاتــر به روزرســانی شــده اســت. همچنیــن 4 

آســیب پذیری Webkit در ســایر محصــولات ایــن ســامانه عامــل 

برطــرف شــده کــه منجــر بــه اجــرای کــد دلخــواه می شــد.

 



آسیب پذیری که اپل را مجبور کرد ویژگی جدید خود را در فروشگاه اپل حذف کند

 

ــد  ــراً شرکــت اپــل ویژگــی را در دســتگاه های آیفــون و آی پ اخی

ــت  ــن شرک ــه ای ــود ک ــکال ب ــدری دارای اش ــه بق ــرد ک ــه ک ارائ

ــدا نکــرد. ــی  پی ــن ویژگ ــل ای ــردن کام راهــی بجــز حــذف ک

ــلان« را در  ــم »اع ــه اس ــی ب ــل ویژگ ــت اپ ــاه، شرک ــان م در آب

ــا  ــران ب ــرد. کارب ــه ک ــردی خــود ارائ فروشــگاه برنامه هــای کارب

فعــال کــردن ایــن ویژگــی کــه دکمــه ی نارنجــی روشــنی داشــت، 

می توانســتند از طریــق رایانامــه ی iCloud اگــر برنامــه یــا 

بــازی جدیــدی در فروشــگاه در دســرس قــرار می گرفــت، از آن 

مطلــع شــوند.

محققــان امنیتــی چندیــن آســیب پذیری در ویژگــی اعــلان 

بــه  کــه  کردنــد  کشــف   iCloud رایانامه هــای  و   iTune s

ــران دیگــر  ــزار، کارب ــق بداف ــد از طری مهاجــان اجــازه می دهن

ــد. ــوده کنن ــز آل ــل را نی اپ

محققــان امنیتــی در مشــاوره نامه ی خــود نوشــتند: »بهره برداری 

موفقیت آمیــز ایــن آســیب پذیری ها می توانــد منجــر بــه سرقــت 

نشســت، حمــلات پایــدار فیشــینگ، حمــلات پایــدار هدایــت بــه 

ــای  ــا در سرویس ه ــتکاری  ماژول ه ــر و دس ــع دیگ ــمت مناب س

مختلــف شــود.«
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این حمله چگونه کار می کند؟

وقتــی شــا بــر روی گزینــه ی اعــلان بــرای برنامــه ای کــه هنــوز 

ــودکار  ــور خ ــع به ط ــن تاب ــد، ای ــک می کنی ــده کلی ــر نش منت

ــه ی  ــه ی رایانام ــا و شناس ــتگاه ش ــام دس ــل ن ــی از قبی اطلاعات

ــدی  ــه ی جدی ــه برنام ــی ک ــا زمان ــد ت ــی می کن iCloud را بازیاب

ارائــه شــد، بــه شــا خــر دهــد.

اشــکالات  برابــر  در  دســتگاه  نــام  بازیابــی  حــال  ایــن  بــا 

یــک  بــه  اعتبارســنجی ورودی بســیار آســیب پذیر اســت و 

جــاوا  مخــرب  داده ی  بــار  یــک  می دهــد  اجــازه  نفوذگــر 

اســکریپت را در ایــن فیلــد تزریــق کنــد کــه ایــن کــد می توانــد 

پــس از بهره بــرداری از آســیب پذیری، بــر روی دســتگاه قربانــی 

ــود. ــرا ش اج

عــلاوه بــر ایــن، یــک نفوذگــر راه دور می توانــد شناســه ی 

رایانامــه ی iCloud قربانــی را بــا آدرس رایانامــه ی اصلــی خــود 

ــی  ــدی از ســمت قربان ــچ تأیی ــه هی ــد در حالی کــه ب ــم کن تنظی

ــد. ــکال دوم رخ می ده ــه اش ــت ک ــت. اینجاس ــاز نیس نی

بنابرایــن زمانی کــه یــک برنامــه ی منترنشــده در دســرس قــرار 

ــد  ــال خواه ــی ارس ــه آدرس قربان ــه ای ب ــل رایانام ــرد، اپ می گی

ــه ی  ــا رایانام ــی را ب ــه ی قربان ــر آدرس رایانام ــی نفوذگ ــرد ول ک

اصلــی خــود تنظیــم کــرده اســت. بنابرایــن قربانــی رایانامــه ای 
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ــر در  ــط نفوذگ ــه توس ــرد ک ــد ک ــت خواه ــل دریاف ــرف اپ از ط

ــار داده ی مخــرب درج شــده اســت. ــام دســتگاه آن ب بخــش ن

در تصویــر زیــر اجــرای بــار داده ی مخــرب را در ســمت قربانــی 

ــود.  ــکال ســوم مشــاهده می ش ــا اش ــد و اینج مشــاهده می کنی

در اشــکال ســوم کارخــواه رایانامــه ی اپــل در بررســی محتــوای 

رایانامــه ی ارسال شــده بــه ســمت کاربــران بــا شکســت مواجــه 

شــده اســت.

محققــان امنیتــی گفتنــد: »بهره بــرداری از آســیب پذیری های 

اعتبارســنجی ورودی و کدگــذاری رایانامــه، بــه حســاب کاربــری 

ــا  ــاز دارد و مقــدار تعامــل ب ــازات ســطح پاییــن نی ــا امتی ــل ب اپ

کاربــر نیــز کــم یــا متوســط اســت.«

ایــن محقــق امنیتــی عنــوان کــرد اولیــن بــار در مهــر مــاه کــه 

ــرداری را  ــد بهره ب ــرد، ک ــی ک ــن ویژگــی را رونمای ــل ای شرکــت اپ

ــازی ســوپر  ــه ب ــی ک ــاً در 25 آذر زمان ــود. تقریب ــرده ب ــاده ک آم

ماریــو در فروشــگاه اپــل منتــر شــد، او مطمــن شــد کــه 

ــی از  ــا حاک ــد. گزارش ه ــتی کار می کن ــه درس ــرداری او ب بهره ب

ــال  ــده و در ح ــع ش ــکالات مطل ــن اش ــل از ای ــه اپ ــت ک آن اس

ــا اســت. ــردن آن ه برطــرف ک

 



حمله به پایگاه داده ها همچنان ادامه دارد: هدوپ و CouchDB اهداف بعدی مهاجمان

اهــداف  آخریــن  بــه   CouchDB و  هــدوپ  رنامه هــای  ب

مهاجــان ســایری بــرای سرقــت و حــذف داده هــا تبدیــل 

شــده اند. هفتــه ی گذشــته محققــان امنیتــی اعــلام کردنــد 

نزدیــک بــه 28 هــزار پایــگاه داده ی MongoDB و موتــور 

جســتجوی Elasticsearch مــورد نفــوذ قــرار گرفتــه اســت. ایــن 

پایــگاه  داده هــا منابعــی محافظت نشــده و متن بــاز بودنــد.

روز جمعــه، محقــق امنیتــی بــا نــام ویکتــور گــورز اعــلام کــرد 

126 مــورد نصــب هــدوپ و 452 مــورد CouchDB مــورد نفــوذ 

ــرای نفــوذ  ــد. همچــون حمــلات قبلــی، مهاجــان ب قــرار گرفتن

بــه نصب هــای هــدوپ و CouchDB از گواهی نامه هــای 

ــد. ــتفاده کرده ان ــاده اس ــیار س ــا بس ــرض ی پیش ف

گروهــی از محققــان امنیتــی کــه ایــن حمــلات را بررســی 

می کردنــد، گفتنــد: »علــت اصلــی حملــه مشــابه نمونــه ی 

ــان  ــه مهاج ــرض ب ــای پیش ف ــت. پیکربندی ه MongoDB اس

بــدون احــراز هویــت، اجــازه ی دسرســی می دهــد. بــه عبــارت 

دیگــر یــک مهاجــم بــا مهارت هــای پایــه ای می توانــد شروع بــه 

حــذف پرونده هــا کنــد.«

برخــلاف حمــلات بــه MongoDB کــه مهاجــان پــس از حــذف 

پرونده هــا، بــرای بازگردانــدن پرونده هــای رونویسی شــده 

ــدوپ  ــه ی ه ــد، در نمون ــت می کردن ــاج درخواس ــان ب از قربانی
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تمامــی داده هــا حــذف می شــوند. یــک یادداشــت نیــز در 

ــته شــده اســت. ــر گذاش ــرای کارب ــه ای ب پوش

 MongoDB حملــه مشــابه حمــلات CouchDB ولــی در مــورد

و Elasticsearch اســت و مهاجــم بــرای برگردانــدن داده هــا 

از قربانیــان بــاج درخواســت می کنــد درحالی کــه پرونده هــا 

حــذف شــده اند و بــا پرداخــت بــاج پرونده هــا برگردانــده 

ــرد هــدوپ  ــوان ک ــی دیگــر عن نخواهــد شــد.یک محقــق امنیت

بســیاری  داده ی  از  حفاظــت  و  امنیتــی  ویژگی هــای  رای  ا د

اســت. بــر روی ایــن بســر می تــوان تمامــی داده هــای موجــود 

را رمزنــگاری کــرد. می تــوان ســامانه ی مدیریــت کلیــد را از 

ســامانه ی اصلــی جــدا کــرد. همچنیــن قابلیت هــای ویــژه ی 

احــراز هویــت و کنــرل دسرســی در آن وجــود دارد. بنابرایــن، 

ــن  ــد از ای ــرار گرفته ان ــوذ ق ــورد نف ــه م ــدوپ ک ــامانه های ه س

قابلیت هــای امنیتــی بهــره ای نرده انــد.

ــا  ــن حمــلات را از روز سه شــنبه ب ــی ای ــرد ردیاب ــورز اعــلام ک گ

اولیــن حملــه بــر روی هــدوپ و CouchDB آغــاز کــرده اســت. 

ــدوپ و  ــه ه ــد 5160 نمون ــان می ده ــای Shodan نش پویش ه

4530 نمونــه CouchDB محافظت نشــده و بــاز وجــود دارد. 

گــورز گفــت بــه نظــر می رســد بســیاری از حمــلات علیــه 

ــه  ــن حــال حمــلات علی ــا ای هــدوپ دســتی انجــام می شــود. ب

 Elasticsearch و MongoDB مشــابه حمــلات CouchDB

به طــور خــودکار صــورت می گیــرد.

ایــن محقــق اعــلام کــرد نفوذگــری بــا نــام Kraken0 حملــه بــه 

CouchDB را بــه یــک کیــت باج افــزاری اضافــه کــرده و در وب 

تاریــک بــه فــروش می رســاند. حــذف پایــگاه داده هــای عظیــم 

مشــکلی بســیار بــزرگ محســوب می شــود چــرا کــه نفوذگــران 

بــه راحتــی و بــا اســتفاده از گواهی نامه هــای پیش فــرض 

ــد. ــن حمــلات را انجــام دهن ــد ای می توانن



در افزونه ی مخفی شرکت ادوبی، آسیب پذیری XSS کشف شد

محققــان پــروژه ی Zero گــوگل کشــف کردنــد افزونــه ی 

ــه در  ــور مخفیان ــل به ط ــه ی قب ــی هفت ــه ادوب ــروم ک ــوگل ک گ

به روزرســانی امنیتــی خــود قــرار داده بــود، دارای آســیب پذیری 

XSS اســت. شرکــت ادوبــی پــس از اطــلاع از وجــود ایــن 

آســیب پذیری، بی سروصــدا آن را وصلــه کــرد.

در به روزرســانی امنیتــی کــه شرکــت ادوبــی در 21 دی مــاه برای 

ــیب پذیری  ــرد، 29 آس ــر ک ــدر منت ــات و ری ــولات آکروب محص

وصلــه شــد. بــا این حــال برخــی از کاربــران از ایــن ماجــرا 

گلــه می کردنــد کــه ادوبــی یــک افزونــه ی گــوگل کــروم را 

ــرای  ــه ب ــن افزون در مرورگرهــای آن هــا نصــب کــرده اســت. ای

ــود. ــتفاده می ش ــی دی اف اس ــند پ ــه س ــه ی وب ب ــل صفح تبدی

ایــن افزونــه کــه تنهــا بــر روی ســامانه های وینــدوزی کار 

ــه داده هــای  ــرای دسرســی ب ــی را ب ــر مجوزهای ــد از کارب می کن

وب گاه هــای بازدیــدی، مدیریــت بارگیری هــا و ارتبــاط بــا 

برنامه هــای جانبــی درخواســت می کنــد. ایــن افزونــه همچنیــن 

داده هایــی را از ســامانه ی کاربــران جمــع آوری می کنــد و ادوبــی 

ــخصی  ــات ش ــامل اطلاع ــع آوری داده ش ــن جم ــرده ای ــا ک ادع

افــراد نمی شــود.

ــار نصــب شــده اســت.  ــون ب ــه 30 میلی ــک ب ــه نزدی ــن افزون ای
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پــس از بررســی ها مشــخص شــد کــه افزونــه تحــت تأثیــر 

آســیب پذیری XSS قــرار گرفتــه اســت و بــه اســناد جــاوا 

ــدن را  ــرا ش ــازه ی اج ــالا، اج ــطح ب ــازات س ــا امتی ــکریپت ب اس

می دهــد. کارشناســان امنیتــی ایــن آســیب پذیری را بــا درجــه ی 

اهمیــت جــدی طبقه بنــدی کردنــد.

ــزارش  ــی گ ــت ادوب ــه شرک ــاه ب ــن آســیب پذیری در 23 دی م ای

شــده و پــس از چنــد روز وصلــه شــد. ایــن اولیــن بــار نیســت 

ــا آســیب پذیری  ــای مرورگره ــی در افزونه ه ــان امنیت ــه محقق ک

ــان  ــان نش ــل، کارشناس ــال قب ــک س ــاً ی ــد. تقریب ــف می کنن کش

ــزار  ــط ضدبداف ــودکار توس ــور خ ــه به ط ــه  ک ــک افزون ــد ی دادن

AVG نصــب شــده بــود، تمامــی اطلاعــات تاریخچــه ی مرورگــر 

ــرد. ــاء می ک ــران را افش ــخصی کارب ــات ش و اطلاع

 



توقف اعتماد اوراکل به پرونده های JAR امضاءشده با MD5 از اردیبهشت ماه

اوراکل تصمیــم گرفــت بــه توســعه دهندگان جــاوا فرصــت 

 JAR پرونده هــای کــه  تــا مطمــن شــوند  بدهــد  یشــری  ب

ــا الگوریتــم MD5 امضــاء نشــده اســت. محیــط زمــان  آن هــا ب

اجــرای جــاوا )JRE( در اردیبهشــت مــاه بــه پشــتیبانی از ایــن 

پرونده هــای JAR خاتمــه خواهــد داد.

ــف  ــر توق ــی ب ــه ای مبن ــاه اطلاعی ــت اوراکل در شــهریور م شرک

 MD5 الگوریتــم  بــا  کــه   JAR پرونده هــای  از  پشــتیبانی 

ــه  ــت ک ــه اس ــک ده ــه ی ــک ب ــر داد. نزدی ــده اند خ ــاء ش امض

ــده  ــف ش ــا کش ــن الگوریتم ه ــادم در ای ــیب پذیری های تص آس

 MD5 الگوریتــم از  اســتفاده  اســت. اوراکل در ســال 2006 

بــرای پرونده هــای JAR به طــور پیش فــرض را متوقــف کــرد 

و اینــک قصــد دارد به کلــی هیــچ اســتفاده ای از ایــن الگوریتــم 

درهم ســازی نداشــته باشــد.

ــانی های  ــراه به روزرس ــه هم ــان SE 8u131 ب ــار همزم ــا انتش ب

ــه  ــای JAR ک ــا پرونده ه ــاه، ب ــت م ــی اوراکل در اردیبهش امنیت

بــا الگوریتــم MD5 امضــاء شــده اند، همچــون پرونده هــای 

ــاد برخــورد خواهــد شــد. اوراکل  ــل اعت امضاءنشــده و غیرقاب

ــا  ــای JAR را ب ــتیبانی از MD5 در پرونده ه ــت پش ــد داش قص

آغــاز ســال 2017 متوقــف کند ولی تعــدادی از توســعه دهندگان 
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جــاوا از اوراکل درخواســت کردنــد تــا مهلــت بیشــری بــه آن هــا 

بدهــد تــا تغییــرات لازم را اعــال کننــد.

بــه توســعه دهندگان جــاوا توصیــه شــده تــا امضــای پرونده هــای 

ــن  ــد و ای ــرار دهن ــم MD5 مــورد بررســی ق ــا الگوریت JAR را ب

ــد و  ــاء کنن ــدداً امض ــری مج ــم قوی ت ــا الگوریت ــا را ب پرونده ه

ــتفاده از  ــا اس ــد. ب ــتفاده کنن ــر اس ــول بزرگ ت ــا ط ــای ب کلیده

ــد امضاهــای MD5 موجــود  ــر می توانی ــزار Zip و دســتور زی اب

را حــذف کنیــد:

 zip -d test.jar 'META-INF/*.SF' 'META-INF/*.RSA'

''META-INF/*.DSA

ــط اوراکل در  ــه توس ــگاری ک ــر رمزن ــی ب ــرات مبتن ــایر تغیی س

شــهریور مــاه بــرای JRE و JDK برنامه ریــزی شــده شــامل 

اســت   SHA-1 گواهی نامه هــای زنجیــره ی  کــردن  غیرفعــال 

ــه  ــرار گرفت ــتفاده ق ــورد اس ــرض م ــور پیش ف ــه در JDK به ط ک

و همچنیــن افزایــش حداقــل طــول کلیــد بــرای SSL و TLS بــه 

ــت. ــت اس 1024 بی

خــود  امنیتــی  وصله هــای  به روزرســانی  آخریــن  در  اوراکل 

در ســال 2017 تعــداد 270 آســیب پذیری را وصلــه کــرد کــه 

158 مــورد از ایــن آســیب پذیری ها توســط مهاجــان بــدون 

احــراز هویــت قابــل بهره بــرداری اســت. تعــداد زیــادی از ایــن 

آســیب پذیری ها در محصــول E-Business Suite اوراکل وجــود 

داشــت کــه توجــه محققــان امنیتــی زیــادی را بــه خــود جلــب 

کــرده بــود.

 



ویجت نظردهی، بسیاری از وب گاه ها را در معرض خطر قرار داد

یــک آســیب پذیری XSS ذخیره شــده در یــک ویجــت محبــوب 

نظردهــی کشــف شــد کــه بســیاری از وب گاه هــا را در معــرض 

ــط  ــت توس ــه سرع ــیب پذیری ب ــن آس ــی داد. ای ــرار م ــر ق خط

ــد. ــه ش ــول وصل ــن محص ــعه دهندگان ای توس

 XSS آســیب پذیری  یــک  ســاله   14 مــارزوک  م  ـ ـ ی ه ا ر ب ا

ذخیره شــده را در بخــش نظردهــی یــک وب گاه اشــراک کــد بــا 

نــام PasteCoin کشــف کــرد. دوســت ابراهیــم کــه او نیــز 14 

ســال ســن دارد، بعــداً کشــف کــرد کــه ایــن آســیب پذیری فقــط 

PasteCoin را تحــت تأثیــر قــرار نــداده و تمامــی وب گاه هایــی 

کــه از یــک ویجــت محبــوب، بــرای افــزودن جعبــه ی نظردهــی 

ــرار  ــر ق ــرض خط ــد، در مع ــتفاده می کنن ــود اس ــه وب گاه خ ب

ــد. دارن

ــا  ــه ای طراحــی شــده ت ــه ی نظردهــی HTML به گون ــن جعب ای

بــرای جلوگیــری از حمــلات XSS ورودی هــای کاربــر را پالایــش 

کنــد ولــی بــار داده ای کــه توســط ایــن دو نوجــوان مــورد 

اســتفاده قــرار گرفتــه، توانســت پالاینــده ی ایــن ویجــت را دور 

بزنــد:

>>//;)img src=x onerror=alert)1<<>>“

ایــن نوجوانــان در پســت وبلاگــی توضیــح دادنــد: »پالاینــده ی 
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تگ هــای بــاز و بســته را می تــوان بــا اســتفاده از دو تــگِ 

علامــت بزرگ تــر )>( و کوچک تــر )<( دور زد. عــلاوه بــر ایــن، 

پالاینــده ای کــه ویژگی هــا را بررســی می کنــد بــا اســتفاده 

انتهــای  در   )//( اســلش  و دو علامــت  )؛(  نقطه-ویرگــول  از 

زد.« دور  می تــوان  ویژگی هــا 

ایــن آســیب پذیری از طریــق یــک برنامــه ی پــاداش در ازای 

ــده  ــدازی ش ــی راه ان ــه تازگ ــه ب ــام Detectify ک ــا ن ــکال ب اش

 HTML اســت، بــه توســعه دهندگان ویجــت جعبــه ی نظردهــی

ــن  ــرض دو ســاعت ای ــز در ع ــزارش شــد. توســعه دهندگان نی گ

ــد. ــه کردن اشــکال را وصل

ــه  ــان داد ک ــوگل نش ــق گ ــان از طری ــن نوجوان ــی های ای بررس

نزدیــک بــه 2 میلیــون وب گاه از ایــن ویجــت نظردهــی اســتفاده 

می کننــد. ســکیوریتی ویک نیــز چنیــن جســتجویی را انجــام 

ــزار  ــه 760 ه ــک ب ــه نزدی ــود ک ــی از آن ب ــا حاک داد و نتیجه ه

از جعبــه ی نظردهــی HTML اســتفاده می کننــد و  وب گاه 

ــال در  ــی بهرح ــد. ول ــراری بودن ــا تک ــن وب گاه ه ــی از ای برخ

نهایــت می تــوان گفــت کــه وب گاه هــای زیــادی از ایــن ویجــت 

اســتفاده می کننــد.

ایــن اولیــن بــار نیســت کــه محققــان امنیتــی آســیب پذیری هایی 

را در ویجت هــای نظردهــی وب گاه هــا کشــف می کننــد. در 

ســال 2013 دو محقــق امنیتــی، دو آســیب پذیری پایــدار و 

انعکاســی XSS را در جعبــه ی نظردهــی HTML کشــف کــرده 

بودنــد.

 



فصل پنجم

اخبار تحــلیلی



برایان کربس، نویسنده ی واقعی بدافزار Mirai را کشف کرد

 

ــات بررســی های  ــس جزئی ــان کرب ــی مشــهور، برای محقــق امنیت

ــا ســنپایی را  ــزار Mirai، آن خــود در خصــوص نویســنده ی بداف

منتــر کــرد. در ماه هــای گذشــته بــات Mirai توجــه رســانه ها 

را بــه خــود جلــب کــرده اســت. ایــن بدافــزار و بات نــت بــرای 

تشــدید حمــلات منــع سرویــس توزیع شــده علیــه ارائه دهنــده ی 

ــت و  ــرار گرف ــتفاده ق ــورد اس ــام  Dyn م ــا ن ــس DNS ب سروی

باعــث قطعــی اینرنــت در بخــش وســیعی گردیــد.

بــه دنبــال ایــن حملــه بســیاری از سرویس هــای معــروف اینرنت 

ماننــد توییــر، آمــازون، نت فلیکــس و غیــره بــرای ســاعاتی قابــل 

ــل  ــی قب ــیاء مدت ــت اش ــت اینرن ــن بات ن ــد. ای ــی نبودن دسرس

نیــز وب گاه محقــق امنیتــی، برایــان کربــس را هــدف حملــه ی 

ــد  ــب ش ــه موج ــود ک ــرار داده ب ــده ق ــس توزیع ش ــع سروی من

او بررســی هایی را بــرای شناســایی نویســنده ی ایــن بدافــزار 

ترتیــب دهــد.

ــزار را به طــور  ــن بداف ــع ای ــاه کــد منب ــر م ــر در مه ــک نفوذگ ی

عمومــی منتــر کــرد و برایــان کربــس تصمیــم گرفــت ایــن کــد 

ــل  ــورد تحلی ــران Hackforum م ــروف نفوذگ ــن مع را در انجم

 Hackforum ــران انجمــن ــرار دهــد. یکــی از کارب و بررســی ق
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ــرده  ــر ک ــزار Mirai منت ــع بداف ــد منب ــه ک ــوط ب ــدی مرب پیون

بــود.

ــه  ــزار روز جمع ــع بداف ــد منب ــار ک ــزارش داد: »انتش ــس گ کرب

ــزار  ــن بداف ــام ای ــد. ن ــلاع داده ش ــن Hackforum اط در انجم

دســتگاه های  پویــش  حــال  در  پیوســته  و  اســت   Mirai

آســیب پذیر اینرنــت اشــیاء اســت. ایــن دســتگاه ها معمــولاً بــا 

ــری و  ــام کارب ــا ن ــا ب ــه و ی ــرض کارخان ــای پیش ف گواهی نامه ه

می شــوند.« محافظــت  هاردکدشــده  هــای  گذرواژه 

ــا ســنپایی کــه  برایــان کربــس معتقــد اســت هویــت واقعــی آن

پیونــد مربــوط بــه Mirai را منتــر کــرده، کشــف کــرده اســت. 

ــب  ــا و صاح ــاراس جی ه ــی او پ ــام واقع ــرد ن ــلام ک ــس اع کرب

ــن شرکــت در  ــام ProTraf اســت. ای ــا ن ــی ب ــت امنیت ــک شرک ی

حــوزه ی کاهــش تهدیــدات منــع سرویــس توزیع شــده فعالیــت 

می کنــد.

ماه هــا  از  »پــس  می نویســد:  خــود  وب گاه  در  کربــس 

 Mirai ــزار ــات در خصــوص نویســنده ی بداف ــع آوری اطلاع جم

مــن از عــار زوبــری در مــورد پــاراس جی هــا اطلاعاتــی بدســت 

آوردم. زوبــری گفــت جی هــا قبــول کــرده کــه مســئول بات نــت 

Mirai و حملــه ی منــع سرویــس توزیع شــده ی علیــه دانشــگاه 

راتگــرز بــوده اســت. زوبــری می گویــد وقتــی در دانشــگاه 

راتگــرز در ســال 2015 جی هــا را ملاقــات کــرده، جی هــا در 

مــورد راه انــدازی چنــد حملــه ی منــع سرویــس توزیع شــده بــه 

او فخرفروشــی کــرده اســت. زوبــری دلیــل انجــام ایــن حمــلات 

ــد او می خواســته  ــر می کن ــی فک ــد ول ــا را نمی دان توســط جی ه

ــا کجــا می توانــد پیــش  ــا انجــام ایــن حمــلات ت آزمایــش کنــد ب

بــرود.« 

بــه گــزارش کربــس، فــردی بــا نــام مســتعار آنــا ســنپایی 

رایانامــه ی  آدرس  و   Ogmemes123123 مســتعار  نــام  از 
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ــت.  ــرده اس ــتفاده ک ــز اس ogmemes123123@gmail.com نی

OG_ مســتعار  نــام  از  نویســنده  ایــن  می گویــد  کربــس 

ــذار  ــه بنیان گ ــه ب ــرده ک ــتفاده ک ــز اس Richard_Stallman نی

برنامه هــای متن بــاز اشــاره مســتقیم دارد. آدرس رایانامــه ی 

ــا  ــوک ب ــری در فیس ب ــاب های کارب ــاد حس ــرای ایج ــده ب ذکرش

نام هــای مســتعار مــورد اســتفاده قــرار گرفتــه اســت.

حســاب کاربــری مربــوط بــه OG_Richard_Stallman نشــان 

می دهــد کــه ایــن فــرد از ســال 2015 تحصیــل در رشــته ی 

مهندســی کامپیوتــر را در دانشــگاه راتگــرز آغــاز کــرده اســت. 

پــاراس جی هــا در آن  اســت کــه  ایــن هــان دانشــگاهی 

تحصیــل می کنــد. ســامانه های دانشــگاه راتگــرز از ســال 2015 

ــت و  ــرار می گرف ــده ق ــس توزیع ش ــع سروی ــلات من ــورد حم م

ــا  ــود ت ــنهاد داده ب ــگاه پیش ــئولین دانش ــه مس ــم ب ــن مهاج ای

یــک محصــول و راه حــل بــرای کاهــش تهدیــدات منــع سرویــس 

توزیع شــده خریــداری کننــد. 

کربــس همچیــن اشــاره کــرد مهارت هایــی کــه جی هــا در 

صفحــه ی لینکدیــن خــود ثبــت کــرده هــان مهارت هایــی 

ــا ســنپایی ثبــت  ــرای آن اســت کــه در انجمــن HackForums ب

ــس در خصــوص  ــق و جامــع کرب شــده اســت. تحلیل هــای دقی

ایــن نفوذگــر را در وب گاه او می توانیــد مطالعــه کنیــد.

 



بازگشت بات نت Necurs و توزیع باج افزار و تروجان بانکی

گــروه امنیــت سیســکو اعــلام کــرد متوجــه ترافیکــی از بات نــت 

خفتــه ی Necurs شــده اســت. ایــن محققــان در خصــوص 

ــن  ــط ای ــد توس ــزاری جدی ــای باج اف ــش پویش ه ــال پیدای احت

بات نــت هشــدار دادنــد.

ــم: »تحقیقــات  در پســتی کــه سیســکو منتــر کــرده می خوانی

 Locky ــای ــت هرزنامه ه ــد فعالی ــان می ده ــوس نش ــروه تال گ

مجــدداً افزایــش یافتــه اســت ولــی بــه شــدتی کــه قبــلاً داشــت 

نرســیده اســت. سرانجــام چنــد روز پیــش مــا شــاهد پویش هــای 

ــد.  ــع می کردن ــزار Locky را توزی ــه باج اف ــم ک ــه ای بودی هرزنام

تفــاوت فاحــش در ایــن هرزنامه هــا مربــوط بــه مقــدار و حجــم 

توزیــع باج افــزار اســت. مــا به طــور معمــول صدهــا و هــزاران 

هرزنامــه را شــاهد هســتیم.«

در زمــان نــگارش ایــن خــر، محقــان امنیتــی تنهــا هــزار نمونــه از 

ــا  ــد ام ــدا کرده ان ــت Necurs را پی ــه ای بات ن ــای هرزنام پیام ه

ــود.  ــی بش ــت فعل ــر از وضعی ــت خطرناک ت ــن اس ــط ممک شرای

ــد در  ــای تهدی ــن معاری ه ــک از بزرگ تری ــت Necurs ی بات ن

دنیاســت کــه بــرای توزیــع تروجــان بانکــی Dridex و باج افــزار 

Locky مــورد اســتفاده قــرار می گرفــت و از تاریــخ 12 خــرداد 

مــاه ســال جــاری ناپدیــد شــده بــود.

در مهــر مــاه ســال 94، تعــدادی از آژانس هــای اطلاعاتــی و 
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ــب  ــت Necurs را تخری ــم بات ن ــک ه ــا کم ــی ب ــع قانون مراج

کردنــد ولــی ایــن بات نــت دوبــاره بــه صحنــه ی تهدیــدات 

ســایری بازگشــت و بــا قــدرت هرچــه تمــام بــه توزیــع باج افــزار 

 Necurs بات نــت  نیــز  حــاضر  حــال  در  پرداخــت.   Locky

 Locky باج افــزار  توزیــع  بــرای  ســایری  مهاجــان  ـط  توسـ

اســتفاده می شــود و در هفتــه ی گذشــته تعــداد حملات ســایری 

افزایــش چشــمگیری داشــته اســت.محققان سیســکو گفتنــد: »تــا 

 Locky ــزار ــی از باج اف ــچ فعالیت ــل دی مــاه، مــا شــاهد هی اوای

ــه ای را  ــای هرزنام ــته پویش ه ــد روز گذش ــی در چن ــم ول نبودی

ــد.  ــزار می پردازن ــن باج اف ــع ای ــه توزی ــه ب ــم ک مشــاهده کرده ای

تنهــا تفاوتــی کــه وجــود دارد در تعــداد هرزنامه هــای ارســالی 

اســت. قبــلاً می دیدیــم بــرای توزیــع باج افــزار صدهــا و هــزاران 

ــی در حــال حــاضر کمــر از هــزار  ــه ارســال می شــد ول هرزنام

هرزنامــه بــرای توزیــع باج افــزار Locky مشــاهده شــده اســت. 

بــا ایــن کاهــش در تعــداد هرزنامه هــا، شــاید در آینــده شــاهد 

ــیم.« ــا باش ــن پویش ه ــری در ای ــرات دیگ تغیی

محققــان سیســکو در بررســی های اخیــر خــود دو پویــش را 

مشــاهده کرده انــد کــه تــا حــدودی بــا پویش هــای قبلــی 

 zip ــده ی ــک پرون ــن پویش هــا ی ــد. در یکــی از ای ــاوت دارن تف

ــزار  ــده ی بداف ــک نصب کنن ــت، ی ــود اس ــه موج ــه در هرزنام ک

ــده ی  ــی پرون ــد. وقت ــرار می ده ــی ق ــه ی قربان ــر روی رایان را ب

ــه  ــت را دارد ک ــن قابلی ــده ی JSE ای ــک پرون ــود، ی ــاز ش zip ب

ســامانه ی  روی  بــر  را   Kovter تروجــان  و   Locky باج فــزار 

ــد. ــب کن ــری و نص ــی بارگی قربان

در پویــش دوم بجــای اســتفاده از پرونــده ی zip از یک پرونده ی 

RAR اســتفاده می شــود. اگــر قربانــی پرونده هــای موجــود در 

آن را اســتخراج کنــد بــا یــک پرونــده ی جــاوا اســکریپت بــه نــام 

doc_details.js مواجــه خواهد شــد.



انتشار کد منبع یک بدافزار بانکی اندروید

ــزار  ــع یــک بداف ــد کــه کــد منب محققــان امنیتــی هشــدار دادن

بانکــی اندرویــد به طــور برخــط منتــر شــده اســت. بــه 

ــی در خصــوص اســتفاده از آن  ــع، اطلاعات ــن کــد منب همــراه ای

نیــز قــرار دارد. بــه عبــارت دیگــر ایــن احتــال وجــود دارد کــه 

در چنــد روز آینــده شــاهد افزایــش حمــلات بدافزارهــا بــر روی 

دســتگاه های اندرویــدی باشــیم.

شرکــت امنیتــی Dr.Web اعــلام کــرد بدافــزاری را شناســایی کرده 

کــه کــد منبــع آن نیــز منتــر شــده اســت. ایــن بدافــزار به طــور 

ــگاه های  ــد در فروش ــی اندوری ــای قانون ــه برنامه ه ــتقیم ب مس

ثالــث تزریــق شــده و در حــال توزیــع اســت.

ــلاش  ــام Android.BankBot.149.origin ت ــا ن ــزار ب ــن بداف ای

می کنــد بــر روی رایانه هــای آلــوده امتیــازات مدیریتــی را 

بدســت آورد. وقتــی بدافــزار بــه امتیــازات کامــل دســت یافــت، 

از روی صفحــه ی خانگــی، آیکــون برنامــه ی کاربــردی را حــذف 

ــه  ــن برنام ــه ای ــب دهــد ک ــر را فری ــلاش دارد کارب ــد و ت می کن

ــت. ــده اس ــذف ش ــی ح به کل

از ســوی دیگــر، ایــن بدافــزار در پس زمینــه فعــال باقــی می مانــد 

و بــه یــک کارگــزار دســتور و کنــرل متصــل شــده و بــرای 

ــد  ــزار می توان ــن بداف ــد. ای ــر می مان ــتورات منتظ ــت دس دریاف

45

وظایــف مختلفــی از جملــه ارســال و دریافــت پیامــک، سرقــت 

ــان، ردیابــی دســتگاه، برقــراری تمــاس تلفنــی،  اطلاعــات مخاطب

نمایــش دیالوگ هــای فیشــینگ و سرقــت اطلاعــات حســاس 

ــد اطلاعــات کارت هــای بانکــی را انجــام دهــد. مانن

ــای  ــایر بدافزاره ــد س ــح داد: »مانن ــی توضی ــت امنیت ــن شرک ای

ــا  ــد، بدافــزار Android.BankBot.149.origin ب بانکــی اندروی

ــای  ــط و برنامه ه ــت برخ ــای پرداخ ــت برنامه ه ــی فعالی ردیاب

بــه سرقــت  را  کاربــران  اطلاعــات گواهی نامه هــای  بانکــی، 

می بــرد. در بررســی نمونــه ای از ایــن بدافــزار مشــخص شــد 

کــه تعــداد زیــادی از برنامه هــای بانکــی را کنــرل می کنــد. 

ــزار اســتفاده از برنامه هــای بانکــی را شناســایی  ــه بداف زمانی ک

کــرد، یــک فــرم فیشــینگ را نمایــش داده و اطلاعــات کارت 

بانکــی و گذرواژه هــای قربانــی را دریافــت کــرده و در قســمت 

ــد.« ــش می ده ــر نمای ــورد نظ ــه ی م ــالای برنام ب

فیس بــوک،  ماننــد  معــروف  برنامه هــای  از  یکــی  وقتــی 

ــدازی  ــی راه ان ــی گوگل پل ــوب و حت ــس اپ، یوتی اینســتاگرام، وات

ــد از  ــوگ خری ــه دیال ــبیه ب ــینگ ش ــوگ فیش ــزار دیال ــد، بداف ش

گوگل پلــی را نمایــش می دهــد و اطلاعــات کارت هــای بانکــی را 

از کاربــر درخواســت می کنــد.

ــی  ــی را ردیاب ــد پیام هــای متن ــزار می توان ــن، بداف ــر ای ــلاوه ب ع

کــرده و آن هــا را بــرای مهاجــم ارســال کنــد. در ادامــه نیــز ایــن 

پیام هــا از روی تلفــن همــراه حــذف خواهــد شــد. ایــن عملیــات 

در مــورد اطلاعــات بانکــی می توانــد بســیار خطرنــاک محســوب 

شــود. ایــن شرکــت امنیتــی هشــدار داد ایــن تنهــا یــک نمونــه از 

بدافــزار مبتنــی بــر ایــن کــد منبــعِ منترشــده اســت و کاربــران 

بایــد در بارگیــری برنامه هــای اندرویــد از فروشــگاه های ثالــث 

بســیار مراقــب باشــند.
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