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فصل اول

اخبار عـمومـی



نفوذگران در روز کریسمس به ایکس باکس و پلی استیشن حمله خواهند کرد

ــم!  ــدی داری ــه ای خــر ب ــه بازی هــای رایان ــدان ب ــرای علاقه من ب

دوبــاره کریســمس در راه اســت و در بیــن کادوهــای دریافتــی 

دیــد.  را خواهیــم  ایکس باکس هــای جدیــد  و  ستیشــن  ا پلی 

ــه کنســول  ــد ب ــل هرســال نتوانی ــاز هــم امــکان دارد مث ــی ب ول

ــازی متصــل شــوید. برخــط ب

ــروه جوجــه  ــران گ ــال 2014 نفوذگ ــلات کریســمس س در تعطی

را  ایکس باکــس  پلی استیشــن و  بــازی  ـبکه ی  ــک، شـ مارمول

هــدف حملــه ی منــع سرویــس توزیع شــده قــرار دادنــد و ایــن 

ــد. ــارج گردی ــط خ ــت برخ ــدان از حال ــرای علاقه من ــازی ب ب

ــش  ــد روز پی ــه چن ــد ک ــوذ جدی ــروه نف ــک گ ــز ی ــار نی ــن ب ای

ــود و 2 ســاعت باعــث  ــرار داده ب ــر را هــدف ق ــس تامبل سروی

قطعــی ایــن وب گاه شــد، علاقه منــدان بــه بازی هــای رایانــه ای 

را تهدیــد کــرده کــه حملــه ی منــع سرویــس توزیع شــده در 

مقیــاس بــالا را علیــه شــبکه ی پلی استیشــن و ایکس باکــس 

ــد داد. ــام خواه انج

ایــن گــروه نفــوذ بــا نــام اســتار پاتــرول، ویدئویــی در یوتیــوب 

منتــر و اعــلام کردنــد در روز کریســمس در حمــلات هماهنگ ، 

ــافت را  ــس مایکروس ــونی و ایکس باک ــن س ــبکه ی پلی استیش ش

هــدف منــع سرویــس توزیع شــده قــرار خواهنــد داد.
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روز چهارشــنبه گــروه نفــوذ اســتار پاتــرول وب گاه تامبلــر را 

ــن  ــس ای ــه در پ ــوان شــد ک ــت برخــط خــارج کــرد و عن از حال

ــح  ــاً بخاطــر تفری ــال نمی شــد و صرف ــه هــدف خاصــی دنب حمل

ایــن وب گاه را هــدف حملــه ی منــع سرویــس  و سرگرمــی 

توزیع شــده قــرار دادنــد.

ــه  ــک از شرکت هــای ســونی و مایکروســافت ب ــچ ی ــون هی تاکن

ایــن تهدیــد پاســخی نــداده اســت. بــا ایــن حــال، هــر دوی ایــن 

شرکت هــا قبــلاً وعــده داده بودنــد کــه حفاظــت از ســامانه های 

خــود را افزایــش و بهبــود خواهنــد داد ولــی قطعــی و اختــلال 

ــد. ــاق می افت ــدت در هــر کریســمس اتف کوتاه م

ــلات  ــدازی حم ــران در راه ان ــای نفوذگ ــی از قابلیت ه ــا آگاه ب

ــه  ــر ثانی ــت ب ــه 1 ترابی ــاً ب ــه گاه ــس توزیع شــده ک ــع سروی من

ــه ی  ــا حمل ــد آمــاده باشــند ت ــز می رســد، هــر دو شرکــت بای نی

گســرده و عظیمــی را بــر روی کارگزارهــای خــود تجربــه کننــد.

پاییــز بــود کــه حملــه ی منــع سرویــس توزیع شــده علیــه 

ــادی از  ــش زی ــام Dyn بخ ــا ن ــس DNS ب ــده ی سروی ارائه دهن

ــارج  ــط خ ــت برخ ــا وب گاه را از حال ــع و ده ه ــت را قط اینرن

کــرد. حملــه ی منــع سرویــس توزیع شــده کــه توســط بات نتــی 

بــا 100 هــزار بــات از دســتگاه های اینرنــت اشــیاء انجــام 

ــر  ــا کارب ــت میلیون ه ــه اینرن ــی را دارد ک ــن توانای ــود، ای می ش

ــد. را قطــع کن

ــای  ــه بازی ه ــدان ب ــم علاقه من ــم و ببینی ــر کنی ــد ص ــک بای این

رایانــه ای در تعطیــلات کریســمس می تواننــد از آن لــذت برنــد 

یــا خیــر!

 



توسعه ی سامانه عامل CyanogenMod متوقف می شود

ســامانه عامــل Cyanogen کــه یــک ROM اندرویــدی ویــژه و 

محبــوب اســت، اعــلام کــرد با شروع ســال جدید سرویــس خود را 

متوقــف می کنــد. ایــن ســامانه عامــل بــا هــدف اجــرای نســخه ی 

بهبودیافتــه ای از ســامانه عامــل اندرویــد گــوگل راه اندازی شــده 

بــود امــا بخاطــر برخــی مســائل فنــی و حقوقــی، ایــن شرکــت 

تصمیــم گرفــت سرویــس خــود را متوقــف کنــد.

ســامانه عامــل CyanogenMod یک ســامانه ی تجاری نیســت و 

ــر روی ثابت افزارهــای  ــه ب ــرده ک ــی را پیاده ســازی ک ویژگی های

ــل دسرســی نیســت.  رســمی موجــود در تلفن هــای همــراه قاب

ــه  ــعه دهندگان ب ــی از توس ــط گروه ــل توس ــامانه عام ــن س ای

 Cyanogen رهــری اســتیو کوندیــک کــه یکــی از بنیان گــذاران

ــت می شــود. اســت، مدیری

ــر روی وب گاه  ــه ب ــل ک ــامانه عام ــن س ــمی ای ــه ی رس در بیانی

ایــن شرکــت منتــر شــده، آمــده اســت: »بــه عنــوان بخشــی از 

ــروژه و پشــتیبانی های  ــن پ ــروژه، تمامــی بخش هــای ای ــداوم پ ت

ــد.  ــد ش ــف خواه ــاری متوق ــال ج ــامر س ــخ 31 دس ــا تاری آن ت

پــروژه ی متن بــاز و تمامــی کدهــای آن بــرای کســانی کــه 

بخواهنــد CyanogenMod را به طــور شــخصی بســازند، در 
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دســرس خواهــد بــود.« اطلاعیــه ی متوقــف شــدن ایــن پــروژه 

ــن شرکــت  ــر روی وب گاه ای ــاه ب به طــور رســمی در پســتی کوت

اعــلام شــد.

از ایــن پــس بــرای ســامانه عامــل Cyanogen به روزرســانی 

امنیتــی منتــر نخواهــد شــد و کاربرانــی کــه از نســخه ی 

تلفــن همــراه ایــن ســامانه عامــل اســتفاده می کردنــد، بایــد بــه 

نســخه ی متن بــاز آن ســوئیچ کننــد.

انجمــن CyanogenMod در تــلاش اســت مشــتقاتی از کــد 

ــرای  ــی را ب ــد کــرده و وصله های ــع CyanogenMod را تولی منب

آن ارائــه دهــد. جامعــه ی اندرویــد معتقــد اســت نســخه ی 

جدیــد ســامانه عامــل بــا نــام LineageOS می توانــد بــه ســامانه 

عامــل قبلــی جانــی دوبــاره ببخشــد ولــی ایــن طــرح هنــوز در 

مراحــل ابتدایــی قــرار دارد. بــه گفتــه ی گــروه توســعه دهنده ی 

CyanogenMod، ســامانه عامــل جدیــد Lineage چیــزی بیــش 

از یــک نــام تجــاری جدیــد اســت.

ــن  ــد در وب گاه ای ــتید می توانی ــد هس ــز علاقه من ــما نی ــر ش اگ

پــروزه نگاهــی بــه LineageOS بیندازیــد. توزیع هــای ایــن 

ســامانه عامــل نیــز بــر روی مخــازن گیت هــاب قابــل دسرســی 

اســت.

 



نسخه ی اندرویدی بازی »سوپر ماریو« یک بدافزار است

پــس از موفقیــت بــازی Pokémon Go اینــک زمــان محبوبیــت 

بــازی »ســوپر ماریــو« فرا رســیده اســت. ایــن بــازی از محبوبیت 

ــم  ــرات عظی ــده و تأثی ــوردار ش ــدان برخ ــن علاقه من ــادی بی زی

ــای  ــازی در هفته ه ــن ب ــت. ای ــته اس ــال داش ــی را بدنب اجتماع

گذشــته طوفانــی بــه پــا کــرده چــرا کــه نســخه ی iOS آن 

هفتــه ی قبــل منتــر شــده اســت.

ــی انتشــار  ــازی در 4 روز ابتدای ــن ب ــی ای ــد ول ــاور نکنی شــاید ب

خــود، 40 میلیــون بــار در کل دنیــا بارگیــری شــده اســت. ولــی 

اگــر بــازی ســوپر ماریــو را بــرای دســتگاه انــدروی خــود بارگیری 

کردیــد، بســیار مراقــب باشــید! ایــن برنامــه قطعــاً یــک بدافــزار 

اســت.

از آنجایــی کــه در حــال حــاضر ایــن بــازی فقــط بــرای نســخه ی 

iOS منتــر شــده و نســخه ی اندرویــدی آن بــر روی فروشــگاه 

گــوگل پلــی وجــود نــدارد، بســیاری از کاربــران اندرویــدی ناامید 

ــو  ــازی ماری ــه ب ــدان ب شــده اند. در نتیجــه بســیاری از علاقه من

کــه دســتگاه اندرویــدی دارنــد، صــر نکــرده و ایــن بــازی را از 

بازارهــای دیگــری بجــز گــوگل پلــی بارگیــری کرده انــد.

امــا کاربــران بایــد توجــه داشــته باشــند، برنامه هایــی کــه 

ــخص  ــگاه های ش ــو در فروش ــوپر ماری ــازی س ــوان ب ــت عن تح
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ثالــث توزیــع شــده، فقــط ماننــد یــک برنامــه ی قانونــی بنظــر 

می رســد ولــی در واقــع بــر روی دســتگاه قربانــی بــه یــک 

ــد. ــد ش ــل خواه ــزار تبدی بداف

ــمات  ــا کاربــر تنظی ــت ت ــه لازم اس ــری ایــن برنام ــرای بارگی ب

امنیتــی دســتگاه خــود را تغییــر دهــد و اجــازه دهــد ایــن برنامه 

ــود. ــب ش ــری و نص ــماد بارگی ــل اعت ــگاه های غیرقاب از فروش

برخــی از ایــن برنامه هــای آلــوده می تواننــد کنــرل کامــل 

دســتگاه قربانــی را در دســت گیرنــد چــرا کــه در ابتــدای امــر 

امتیــازات بالایــی بــرای خوانــدن، ویرایــش و ارســال و دریافــت 

پیــام، ضبــط ویدئــو و گرفــتن عکــس و ردیابــی مــکان کاربــر از 

طریــق GPS دریافــت می کننــد.

یکــی از ایــن برنامه هــا بــا نــام »ســوپر ماریــو« آیکن هــای 

اضافــی را ایجــاد می کنــد، پــاپ آپ و تبلیغاتــی را نمایــش 

می دهــد، برنامه هــای مخــرب دیگــری را بــر روی دســتگاه 

ــر  ــا کارب ــی ب ــه تعامل ــدون هیچ گون ــد و ب ــی نصــب می کن قربان

ــرو  ــزارش ترندمیک ــه گ ــد. ب ــام می ده ــات سرزده ای را انج عملی

ــو«  ــه  برنامــه ی »ســوپر ماری ــه 90 هــزار نمون ــک ب امســال نزدی

ــت. ــده اس ــایی ش ــرب شناس مخ

ــر روی  ــک ب ــا کلی ــران ب ــد کارب ــرو می گوین ــان ترندمیک محقق

ایــن آیکون هــا و تبلیغــات بــه وب گاه هــای مخــرب و مســتهجن 

ــن آیکون هــا و  ــی هــدف ای ــت کل هدایــت می شــوند و در حال

تبلیغــات نصــب برنامه هــای مخــرب بــر روی دســتگاه قربانــی 

اســت.

یــک برنامــه ی دیگــر بــا عنــوان »ســوپرماریو« توســط ترندمیکرو 

ــا  ــه ای ب ــر می خواهــد برنام ــدا از کارب ــه در ابت کشــف شــده ک

ــه مجوزهــای  ــه در ادام ــن برنام ــد. ای ــام 9Apps را نصــب کن ن

ــم و  ــش تقوی ــدن و ویرای ــط صــدا، خوان ــه ضب بیشــری از جمل

ــد. ــه کارت SD را درخواســت می کن ــل ب ــی دسرســی کام حت
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ــو از فروشــگاه های  ــازی ســوپر ماری ــری و نصــب ب بجــای بارگی

شــخص ثالــث، کاربــران اندرویــد بایــد منتظــر بماننــد تا نســخه ی 

اندرویــدی ایــن برنامــه بــر روی گــوگل پلــی منتــر شــود. 

بارگیــری برنامــه تنهــا بــه نصــب بدافــزار بــر روی رایانــه ی شــما 

ــف  ــای مختل ــدات و خطره ــن شروع تهدی ــود و ای ــم نمی ش خت

اســت. پــس لازم اســت از بخــش تنظیــمات دســتگاه خــود بــه 

ــع  ــه ی »مناب ــه گزین ــوید ک ــن ش ــه و مطم ــت رفت ــش امنی بخ

ناشــناس« غیرفعــال اســت.

 

 



آلودگی تلویزیون های هوشمند گوگل به بدافزار

ــه  ــوگل را ب ــاد شــما تلویزیون هــای هوشــمند گ ــمال زی ــه احت ب

ــت  ــن شرک ــرای ای ــزرگ ب ــت ب ــک شکس ــه ی ــد ک ــاد نمی آوری ی

کــه  کســانی  هســتند  حــال  ایــن  بــا  می شــود.  وب  ـ محسـ

دســتگاه هایی را خریــداری کرده انــد کــه بــر روی آن تلویزیــون 

گــوگل اجــرا می شــود.

تعــداد تلویزیون هایــی کــه از تلویزیــون هوشــمند گــوگل بهــره  

ــه اســت ولــی در همیــن  ــد، امــروزه بســیار کاهــش یافت می برن

تعطیــلات کریســمس حداقــل یــک تلویزیــون دیــده شــده کــه 

به طــور غیرمنتظــره ای بــا صفحــه ی ســیاه مواجــه شــده اســت.

یکــی از صاحبــان تلویزیون هــای LG کــه از تلویزیــون هوشــمند 

گــوگل بهــره می بــرد، در توییــر نشــان داد کــه تلویزیــون 

خانــه ی آن هــا هنــگام نصــب یــک برنامــه ی نمایــش فیلــم، 

ــه عکــس و پســتی  ــزار شــده اســت. باتوجــه ب ــه بداف ــوده ب آل

ــه نظــر می رســد کــه ایــن بدافــزار یــک  کــه او منتــر کــرده ب

ــاج  ــی ب ــی دســتگاه از قربان ــه در ازای بازیاب ــزار باشــد ک باج اف

درخواســت می کنــد.

از آنجایــی کــه ایــن باج افــزار لزومــاً بــرای تلویزیون هــای 
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دســتگاه های  روی  بــر  و  نشــده  داده  توســعه  شــمند  هو

ــز  ــمند نی ــراه هوش ــای هم ــت و تلفن ه ــد تبل ــدی مانن اندروی

وجــود دارد، بــه نظــر می رســد کــه ایــن تلویزیــون به طــور 

کامــل از کار افتــاده اســت و راه حلــی بــرای بازیابــی آن وجــود 

ــون،  ــر روی تلویزی ــدود ب ــای مح ــه ورودی ه ــه ب ــدارد. باتوج ن

بــوت مجــدد دســتگاه نیــز نمی توانــد کاری انجــام دهــد و 

دوبــاره پیــام باج خواهــی نمایــش داده خواهــد شــد.

ــد، فلــش  ــد کمــک کن ــزی کــه می توان ــط تنهــا چی در ایــن شرای

ــر  ــا اســتفاده از تصوی کــردن ثابت افــزار تلویزیــون اســت کــه ب

ثابت افــزار کــه توســط LG ارائــه می شــود، قابــل انجــام اســت. 

ــدون  ــت LG ب ــه شرک ــتیم ک ــن هس ــاهد ای ــی ش ــور عجیب به ط

ــون  ــب تلویزی ــه صاح ــد ب ــس، نمی خواه ــولِ سروی ــت پ دریاف

کمــک کنــد تــا از شّر باج افــزار خــلاص شــود. مالــک تلویزیــون 

در توییتــی گفــت می توانــد بــا ایــن حــق سرویــس یــک 

ــد بخــرد. ــون جدی تلویزی

ایــن بحث هــا بــه ایــن معنــی نیســت کــه تمامــی تلویزیون هــای 

ــد،  ــره می برن ــد به ــه از اندروی ــی ک ــژه آن های ــمند و به وی هوش

بــد هســتند چــرا کــه چنیــن اتفاقاتــی در حالــت عــادی خیلــی 

اگــر مالــکان تلویزیون هــای هوشــمند  کــم پیــش می آیــد. 

و  بارگیــری  اعتــماد  غیرقابــل  فروشــگاه های  از  را  برنامه هــا 

ــوان رخ نمی دهــد. ــچ عن ــه هی ــاق ب ــن اتف ــد ای نصــب نکنن

ــل شــده  ــه LG وارد عم ــاً ضروری اســت ک ــورد واقع ــن م در ای

ــه  ــن موضــوع ک ــه ای ــد. باتوجــه ب ــر کمــک کن ــن کارب ــه ای و ب

ــه  ــت ک ــادی اس ــدت زی ــوده و م ــی ب ــیار قدیم ــتگاه او بس دس

تولیــد نمی شــود و هزینــه ی سرویــس آن شــاید بیشــر از قیمــت 

ــد باشــد. ــون جدی ــک تلویزی ی

 



نفوذ هوشمندانه به فیس بوک: می توانید آدرس رایانامه ی هر کاربری را مشاهده کنید

 

ــاداش در ازای اشــکال فیس بــوک، امســال  ــا وجــود برنامــه ی پ ب

ــرار  ــر ف ــی زودت ــق امنیت ــس، محق ــی دیُ ــرای تام ــمس ب کریس

ــوک  ــیب پذیری در فیس ب ــک آس ــف ی ــا کش ــت. او ب ــیده اس س

ــه  ــیب پذیری ب ــن آس ــرد. ای ــزه بگی ــزار دلار جای ــت 5 ه توانس

او اجــازه مــی داد آدرس رایانامه هــای خصوصــی هریــک از 

کاربــران فیس بــوک را مشــاهده کنــد.

ــا تمامــی  ــد ت ــه مــن اجــازه می توان ــس گفــت: »ایــن نفــوذ ب دیُ

آدرس هــای رایانامــه ی کاربــران فیس بــوک را بدســت آورم. مهــم 

ــن  ــدر خصوصــی باشــند. م ــه رایانامه هــای شــما چق نیســت ک

ــه تمامــی آن هــا دســت یابــم.« ــم ب می توان

دیُــس در روز جشــن شــکرگزاری گفــت کــه یــک آســیب پذیری 

را در فیس بــوک کشــف کــرده و آن را در قالــب برنامــه ی پــاداش 

در ازای اشــکال بــه ایــن شرکــت گــزارش داده اســت. بــا گذشــت 

ــوک و  ــط فیس ب ــده توس ــام ش ــی های انج ــه و بررس ــد هفت چن

توضیــح رونــد بهره بــرداری، فیس بــوک اعــلام کــرده بــود کــه 5 

ــزه خواهــد داد. روز سه شــنبه  ــق جای ــن محق ــه ای هــزار دلار ب

فیس بــوک بــه وعــده ی خــود عمــل کــرد.

ایــن آســیب پذیری مربــوط بــه گروه هــای فیس بــوک اســت 

کــه کاربــران می تواننــد ایجــاد کننــد. ایــن ویژگــی بــه کاربــران 
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ــروه  ــی، گ ــبکه های اجتماع ــر ش ــر روی بس ــد ب ــازه می ده اج

ــوان  ــه عن ــس کشــف کــرد کــه ب ــد. دیُ خویشــاوندی ایجــاد کنن

ــوک  ــر فیس ب ــد هــر کارب ــوک می توان ــروه فیس ب ــک گ ــن ی ادمی

ــن را بدهــد و  ــش ادمی ــه او نق ــرده و ب ــوت ک ــروه دع ــه گ را ب

ایــن کاربــر بتوانــد عملیاتــی ماننــد ویرایــش پســت و عضوگیــری 

را انجــام دهــد.

ــده  ــت ش ــوک مدیری ــامانه ی فیس ب ــط س ــا توس ــن دعوت ه ای

گیرنــده ی دعوت نامــه  م هــای  ا ی پ ـدوق ورودی  ـ ـه صن ـ ب و 

ــه ی  ــای رایانام ــا آدرس ه ــاب ها ب ــن حس ــود و ای ــال می ش ارس

کاربــران در ارتبــاط اســت. در بســیاری از مــوارد کاربــران 

ــد.  ــی بمان ــی باق ــان خصوص ــد آدرس رایانامه ش ــح می دهن ترجی

ــم خصوصــی  ــس کشــف کــرد برخــلاف تمــام تنظیــمات حری دیُ

کــه کاربــران فیس بــوک انجــام می دهنــد، او می توانــد بــه 

ــن  ــد. حــال اینکــه ای ــران دســت یاب آدرس هــای رایانامــه ی کارب

ــند. ــا نباش ــند ی ــتان او باش ــزو دوس ــران ج کارب

دیـُـس کاربرانــی را بــا نقــش ادمیــن بــه گــروه دعــوت کــرده بــود 

و زمانی کــه می خواســت دعوت نامه هــای در حالــت انتظــار 

ــت: »در  ــرد. او گف ــف ک ــی را کش ــکال کوچک ــد، اش ــو کن را لغ

حالی کــه فیس بــوک منتظــر تأییــد ایــن دعــوت باقــی می مانــد، 

کاربــر بــه صفحــه ی نقش هــا هدایــت می شــود و می توانــد 

ایــن درخواســت را لغــو کنــد.«

ــن  ــه ی تلف ــش در برنام ــای نق ــه ی اعط ــه صفح ــه ب او در ادام

همــراه فیس بــوک مراجعــه کــرد و دیــد هنگامی کــه می خواهــد 

دعــوت بــه گــروه کاربــران را لغــو کنــد، آدرس رایانامــه ی کاربران 

ــرای او نمایــش داده می شــود. ب

ــوت  ــم دع ــی می خواه ــدم وقت ــه ش ــن متوج ــت: »م ــس گف دیُ

کاربــری بــه گــروه بــه عنــوان ادمیــن را لغــو کنــم، بــه صفحــه ای 

هدایــت می شــود کــه در آن آدرس URL رایانامــه ی کاربــر قابــل 
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مشــاهده اســت. اینــک شــما می توانــد از ایــن آدرس URL کــه 

ــه  ــه ب ــه را ک ــتقیماً آدرس رایانام ــت، مس ــد اس ــت تأیی درخواس

شــکل مــتن ســاده اســت، برداریــد.«

او در یــک پســت وبلاگــی دســتاوردهای کشــف خــود را توضیــح 

ــرات  ــد تأثی ــیب پذیری می توان ــن آس ــه ای ــرد ک ــوان ک داد و عن

متنوعــی داشــته باشــد. او گفــت: »بــه دســت آوردن آدرس 

رایانامــه ی کاربــران در تضــاد بــا سیاســت های حریــم خصوصــی 

ایــن آدرس هــای رایانامــه می توانــد در  فیس بــوک اســت و 

حمــلات مخــرب و فیشــینگ مــورد سوءاســتفاده قــرار بگیــرد.«

فیس بــوک ایــن نفــوذ را تأییــد کــرد و گفــت کــه تاکنــون مدرکــی 

مبنــی بــر بهره بــرداری از ایــن آســیب پذیری را مشــاهده نکــرده 

ــرداری،  ــری از بهره ب ــرای جلوگی ــرد ب ــلام ک ــوک اع ــت. فیس ب اس

وصلــه ای بــرای ایــن آســیب پذیری پیاده ســازی شــده اســت.

ــا اســت  ــزار در ویرجینی ــک توســعه دهنده ی نرم اف ــه ی ــس ک دیُ

گفــت کــه تاکنــون ایــن بیشــرین جایــزه ای بــوده کــه در یــک 

برنامــه ی پــاداش در ازای اشــکال دریافــت کــرده اســت. او گفت 

ــاداش در ازای اشــکال شرکــت  کــه در بســیاری از برنامه هــای پ

کــرده اســت از جملــه برنامه هــای یاهــو و نفــوذ بــه پنتاگــون.

ــه  ــال ک ــول 5 س ــه در ط ــزارش داد ک ــاه گ ــوک در مهرم فیس ب

ــک  ــرده، نزدی ــدازی ک ــکال را راه ان ــاداش در ازای اش ــه ی پ برنام

بــه 5 میلیــون دلار را بــه 900 محقــق امنیتــی بــه عنــوان جایــزه 

پرداخــت کــرده اســت. ایــن شرکــت اعــلام کــرد تنهــا در نیم ســال 

اول ســال 2016 مبلــغ 611741 دلار بــه 149 محقــق جایــزه داده 

اســت.

ــت  ــال شرک ــه دنب ــه ب ــت ک ــی اس ــزو وب گاه های ــوک ج فیس ب

ــاداش در  ــه ی پ ــاه ســال 90 برنام ــرداد م ــوگل در م ــلا و گ موزی

ازای اشــکال را راه انــدازی کــرد. بهمــن مــاه ســال قبــل بــود کــه 

ــیب پذیری در  ــک آس ــف ی ــر کش ــرد بخاط ــلام ک ــوک اع فیس ب

ــزار  ــاله، 10 ه ــه ی 10 س ــک پسربچ ــط ی ــتاگرام توس API اینس

ســال 2012  در  فیس بــوک  اســت.  داده  پــاداش  او  بــه  دلار 

ــاه  ــن م ــد. در فروردی ــارد خری ــه قیمــت 1 میلی اینســتاگرام را ب

ــاداش  ــغ 15 هــزار دلار پ ــراکاش مبل ــد پ ــه آنان ــوک ب ــز فیس ب نی

ــه ی جســتجوی  ــا اســتفاده از یــک حمل ــود ب داد. او توانســته ب

فراگیــر گــذرواژه ی 1.1 میلیــارد کاربــر فیس بــوک را حــدس زده 

ــد. ــت یاب ــری دس ــاب های کارب ــه حس و ب

 



موج جدیدی از هرزنامه های تگرگی، صندوق ورودی کاربران را فراگرفته است

ارســال کنندگان هرزنامــه بــه تازگــی بــه یــک روش قدیمــی 

ــزاری و  ــای ضدبداف ــرای دور زدن پالایش ه ــرگ« ب ــام »تگ ــا ن ب

ضدهرزنامــه ای روی آورده انــد. محققــان امنیتــی می گوینــد 

ایــن روش اولیــن بــار در ســال 2008 مــورد بررســی قــرار گرفــت. 

ــرار  ــتفاده ق ــورد اس ــاره م ــود داده شــده و دوب ــن شــیوه بهب ای

می گیــرد. در حــال حــاضر ایــن روش بــرای ارســال تروجــان 

بانکــی Dridex و باج افــزار Locky مــورد اســتفاده قــرار 

می گیــرد.

یکــی از محققــان امنیتــی سیســکو تالــوس اعــلام کــرد کــه 

اســتفاده از روش هــای هرزنامــه ی تگرگــی در ســال 2016 مجدداً 

رایــج شــده اســت. ایــن پویــش در طــول زمــان بهبــود داده شــده 

و تــلاش دارد ســازمان های تجــاری و ســامانه ها را بــا تهدیــدات 

جدیــدی همچــون آلــوده کــردن رایانامه هــا، سرقــت هویــت و 

بارگیــری بدافزارهــا هــدف قــرار دهــد.

روش تگرگــی شــاخه ای از یــک روش قدیمــی بــرای ارســال 

هرزنامــه اســت کــه »کفــش اســکی« نــام داشــت. بــا اســتفاده 

از ایــن روش حمــلات عظیــم هرزنامــه ای بــرای بازه هــای زمانــی 

ــد. ــام می ش ــزاران آدرس IP انج ــر روی ه ــدت و ب ــی م طولان

بــه گفتــه ی محققــان امنیتــی سیســکو تالــوس، در روش تگرگــی، 
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ــه اســتفاده می شــود  ــرای ارســال هرزنام ــن آدرس IP ب از چندی

ــی تعــداد  ــش تگرگ ــا برخــلاف روش »کفــش اســکی« در پوی ام

بســیار زیــادی از هرزنامه هــا در بازه هــای زمانــی کوتــاه ارســال 

می شــود.

محققــان امنیتــی معتقدنــد حمــلات هرزنامــه ی تگرگــی زمانــی 

ــد  ــنتی بتوانن ــه ی س ــای ضدهرزنام ــه راه کاره ــد ک ــان می یاب پای

تعــداد درخواســت های  به روزرســانی شــوند.  ـه سرعــت  بـ

DNS در حمــلات »کفــش اســکی« معمــولاً 35 درخواســت در 

هــر ســاعت بــود. در پویــش تگرگــی، تعــداد درخواســت ها 

ــه 75 هــزار  ــی ب ــر اســت و به طــور ناگهان ــر صف ــدای ام در ابت

درخواســت در ســاعت می رســد و مجــدداً صفــر می شــود.

محقــق امنیتــی سیســکو می گویــد: »واقعــاً دشــوار اســت 

ــرگ  ــای تگ ــه از پویش ه ــال کنندگان هرزنام ــرا ارس ــم چ بفهمی

تکامل یافتــه بیشــر اســتفاده می کننــد. دلیــل ایــن موضــوع 

ایــن می توانــد باشــد کــه ســامانه های ضدهرزنامــه بــه نقطــه ای 

ــد ایــن روش هــا  از پیرفــت رســیده اند کــه مهاجــمان نمی توانن

ــا روش  ــد ب ــم گرفته ان ــد. در نتیجــه مهاجــمان تصمی را دور بزنن

ــد.« ــال کنن ــه  ارس ــی هزرنام ــور افراط ــی به ط تگرگ

محققــان حــدس می زننــد پویــش تگــرگ تکامــل یافتــه اســت و 

در حــال حــاضر از طیــف وســیع تری از آدرس هــای IP واقــع در 

آمریــکا، آلمــان، هلنــد، بریتانیــا و روســیه حملــه انجــام می دهــد.

خطرناک تریــن بخــش در پویــش تگــرگ، بــار داده ی هرزنامه هــا 

اســت. بات نــت هرزنامــه ی Necurs از پویــش تگــرگ بــرای 

ــتفاده  ــزار Locky اس ــی Dridex و باج اف ــان بانک ــال تروج ارس

ــاً  ــا، تقریب ــی از روزه ــد در برخ ــلام کردن ــان اع ــد. محقق می کن

دو ســوم از هرزنامه هــای روزانــه متعلــق بــه پویــش تگــرگ از 

ــت. ــوده اس ــت Necurs ب بات ن

ــا  ــده، ادع ــال ش ــینگ ارس ــای فیش ــه از رایانامه ه ــک نمون در ی
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ــن رایانامــه از طــرف کاخ انگلســتان ارســال شــده  شــده کــه ای

اســت. از ایــن طریــق مهاجــمان تــلاش دارنــد قربانــی را متقاعــد 

کننــد تــا برنامــه ی مخــرب ورد بــا نــام Complaint.doc را بــاز 

کنــد. ایــن ســند دارای ماکروهــای مخــرب اســت کــه اگــر فعــال 

 TrickBot ــی ــان بانک ــدن Dyre و تروج ــرا ش ــث اج ــود باع ش

خواهــد شــد.

 

 



فصل دوم

مـدیریت امــنیت



نفوذ به وب گاه روزنامه ی هنگ کنگ

 

@ همــکارش  و   Cryptolulz666@ شناســه ی بــا  فوذگــری  ن

EvoIsGod بــه وب گاه روزنامــه ی انگلیســی هنگ کنــگ بــا نــام 

ــد. ــوذ کردن ــتاندارد« نف ــگ اس »هنگ کن

ایــن نفوذگــران بــه پایــگاه داده ی وب گاه دســت یافتنــد و 

برخــی از داده هــای آن را بــر روی Pastebin بارگــذاری کردنــد. 

ایــن نفوذگــران عنــوان کردنــد کــه از یــک آســیب پذیری تزریــق 

SQL بــر روی ســامانه ی مدیریــت وب گاه بهره بــرداری کردنــد.

ــگاه داده  ایــن نفوذگــران تنهــا بخــش کوچکــی از اطلاعــات پای

ــران در  ــد. نفوذگ ــر کردن ــر را منت ــزار کارب ــه 12 ه ــوط ب مرب

ــش  ــا بخ ــی تنه ــل قانون ــه دلای ــه ب ــد ک ــوان کردن Pastebin عن

کوچکــی از پایــگاه داده را منتــر کرده انــد و پایــگاه داده 

ــای  ــران داده ه ــت. نفوذگ ــر اس ــزار نف ــات 12 ه ــاوی اطلاع ح

جدول هــای مشــریان و کارمنــدان را افشــاء کرده انــد.

ــگاه داده  ــن پای ــران بســیاری از اطلاعــات ای ــه ی نفوذگ ــه گفت ب

ــران،  ــی کارب ــم خصوص ــظ حری ــر حف ــت و بخاط ــه اس محرمان

نبایــد افشــاء شــود. هــدف ایــن نفوذگــران بــالا بــردن آگاهــی 

ــت. ــازی اس ــای مج ــت در فض ــوص امنی در خص

ــد  ــش قدرتمن ــوذ »ارت ــروه نف ــابق گ ــای س ــران اعض ــن نفوذگ ای
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یونــان« هســتند کــه تعــدادی از وب گاه هــای دولتــی از جملــه 

ســفارت خانه ی روســیه در ارمنســتان را هــدف قــرار دادنــد. 

ــده  ــس توزیع ش ــع سروی ــلات من ــن حم ــران همچنی ــن نفوذگ ای

را علیــه وب گاه دولــت ایتالیــا و وب گاه مبــارزه بــا مــواد مخــدر 

ــد. روســیه انجــام داده ان

 



انجمن برنامه ی سلامت واشنگتن مورد نفوذ قرار گرفت

انجمــن برنامــه ی ســلامت واشــنگتن )CHPW( تأییــد کــرد کــه 

ــرار  ــض داده ق ــک نق ــر ی ــت تأثی ــاه تح ــان م ــخ 17 آب در تاری

ــت. ــده اس ــاء ش ــای آن افش ــخصی اعض ــات ش ــه و اطلاع گرفت

ــه محــض  ــه مطبوعــات گفــت ب ــه ای ب ایــن ســازمان در مصاحب

اطــلاع از ایــن نقــض داده، دسرســی بــه کارگزارهــا را غیرفعــال 

ــئولان  ــال مس ــکاری FBI بدنب ــا هم ــاضر ب ــال ح ــرده و در ح ک

ایــن نفــوذ اســت.

ســازمان CHPW تأییــد کــرد اطلاعــات افشاءشــده حــاوی نــام، 

ــات  ــی و اطلاع ــت اجتماع ــماره ی امنی ــد، ش آدرس، تاریــخ تول

شناســایی مربــوط بــه اعضــای انجمــن بــوده اســت. هرچنــد در 

اطلاعــات افشاءشــده نشــانی از داده هــای کارت هــای اعتبــاری 

ــدارد. و بانکــی وجــود ن

ــران  ــه کارب ــی را ب ــازمان رایانامه های ــن س ــخ 11 آذر ای در تاری

ــازد و  ــع س ــض داده مطل ــن نق ــا را از ای ــا آن ه ــرد ت ــال ک ارس

همچنیــن به طــور رایــگان 12 مــاه سرویــس نظــارت و شناســایی 

و گواهی نامــه ارائــه خواهــد داد تــا مطمــن شــود هیــچ یــک از 

ــد. ــرار نگرفته ان ــر ق ــرض خط ــران در مع کارب

در حــال حــاضر گــروه نفــوذ و مســبب ایــن نقض داده شناســایی 
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ــه  نشــده و هیــچ گروهــی نیــز مســئولیت آن را برعهــده نگرفت

اســت ولــی مقامــات ایــن ســازمان می گوینــد بررســی ها ادامــه 

دارد و بــه محــض شناســایی نفوذگــران، نتایــج را منتــر خواهند 

. کرد

در ایــن بیــن، کاربرانــی کــه تحــت تأثیــر قــرار گرفته انــد 

بــا  یــا  و  شــده  اعــلام  تلفن هــای  شــماره  بــا  می تواننــد 

ــوده و راهنمایی هــای لازم  ــاط ب نمایندگی هــای CHPW در ارتب

بــرای بــه حداقــل رســاندن خطــرات را دریافــت کننــد.

ــل  ــود کــه CHPW دلی ــخ 4 دی، خرهــا حاکــی از آن ب در تاری

ایــن حادثــه را پیــدا کــرده اســت. یــک نفــر در تماســی ناشــناس 

عنــوان کــرده کــه یــک آســیب پذیری در ســامانه ی متعلــق 

ــایر  ــه س ــت ب ــن شرک ــود دارد. ای ــت NTT Data وج ــه شرک ب

ســازمان ها سرویــس پشــتیبانی فنــی ارائــه می دهــد.

جاســتین شــافر می گویــد او فــردی اســت کــه ایــن آســیب پذیری 

را کشــف کــرده و بــه CHPW گــزارش داده اســت. او همچنیــن 

اشــاره کــرد کــه نفــوذی رخ نــداده و یــک FTP به طــور عمومــی 

در معــرض دیــد همــگان قــرار گرفته اســت.

 

 



شرکت Gogo برنامه ی پاداش در ازای اشکال برگزار می کند

ــت در طــول ســفرهای  ــده ی اینرن ــه ارائه دهن شرکــت Gogo ک

هوایــی اســت، اعــلام کــرد می خواهــد برنامــه ی پــاداش در 

ازای اشــکال برگــزار کنــد. ایــن برنامــه وب گاه هــای اصلــی ایــن 

ــد داد. ــش خواه ــت را پوش شرک

ایــن شرکــت از محققــان امنیتــی دعــوت کــرد آســیب پذیری های 

موجــود بــر روی وب گاه هــای ایــن شرکــت بــه آدرس هــای 

gogoair.com و gogoinflight.com و دیگــر زیردامنه هــا را 

کشــف کننــد. وب گاه Gogoair.com وب گاهــی اســت کــه 

کاربــران بــر روی آن حســاب کاربــری ایجــاد می کننــد و اطلاعات 

buy. ــه ی ــد. زیردامن ــه هزینه هــا را مشــاهده می کنن ــوط ب مرب

gogoair.com فرآیندهــای کارت پرداخــت را مدیریــت می کنــد 

و بیشــرین تمرکــز برنامــه ی پــاداش در ازای اشــکال بــر روی ایــن 

زیردامنــه اســت.

ــران در  ــه کارب ــت ک ــی اس آدرس Gogoinflight.com وب گاه

ــک  ــد ی ــن وب گاه مانن ــد. ای ــه آن دسرســی دارن ــرواز ب طــول پ

ــوای  ــه ی محت ــئول ارائ ــد و مس ــل می کن ــت عم دروازه ی اینرن

ویدئویــی در خطــوط هوایــی اســت. نفوذگــران در طــول 

روی  بــر  را   Gogoinflight.com بایــد  پــروازی  ســفرهای 
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هواپیماهایــی کــه از محصــولات Gogo اســتفاده می کننــد، 

ــد. ــرار دهن ــش ق ــورد آزمای م

شرکــت Gogo در صفحــه ی اشــکالات خــود می گویــد: »بدلیــل 

اینکــه مــا دنبــال ســناریوی های موجــود در دنیــای واقعــی 

هســتیم، اعتبــار خیلــی بالایــی بــه محققــان پرداخــت نخواهــد 

شــد. تمامــی محققــان بایــد یــک حســاب کاربــری رایــگان ایجــاد 

ــی  ــورد بررس ــده از وب گاه را م ــای مشخص ش ــرده و بخش ه ک

ــا داده ی آزمایشــی وجــود  ــاری ی ــچ کارت اعتب ــد. هی ــرار دهن ق

انجــام  واقعــی  بــر روی وب گاه  آزمون هــا  تمامــی  و  نــدارد 

می شــود.«

ــه آســیب پذیری  ــی ک ــه هــر محقق ــم دارد ب ــن شرکــت تصمی ای

بــر روی وب گاه هــا کشــف می کنــد، مبلغــی بیــن 100 تــا 1500 

ــات  ــد جزئی ــازه ندارن ــان اج ــد. محقق ــت کن ــزه پرداخ دلار جای

ــد. ــاء کنن ــیب پذیری ها را افش ــک از آس ــچ ی هی

در  کــه  ضعف هایــی  بدنبــال   Gogo شرکــت  محصــولات 

ســامانه ی وای فــای هواپیماهــا وجــود داشــته، چندیــن بــار مــورد 

ــان  ــی از محقق ــته، یک ــال گذش ــت. س ــه اس ــرار گرفت ــی ق بررس

از   Gogo سرویس هــای  کــه  کــرد  کشــف  گــوگل  امنیتــی 

گواهی نامه هــای جعلــی گــوگل اســتفاده می کنــد. ایــن شرکــت 

ــا بــه  ــا نهادهــای قانونــی همــکاری می کنــد ت به طــور آشــکار ب

ــا  ــت سرویس ه ــی و امنی ــت مل ــت از امنی ــاد حفاظ ــوان نم عن

ــود. ــناخته ش ش

ــنتی  ــی و س ــع قدیم ــزو صنای ــی، ج ــوط هوای ــامانه های خط س

ــکاری  ــا هم ــف ب ــای مختل ــت انجمن ه ــاز اس ــه نی ــتند ک هس

یکدیگــر آســیب پذیری های موجــود بــر روی ایــن ســامانه ها 

را کشــف کننــد. ســامانه های هواپیمایــی پاناســونیک و ایــالات 

جــزو اولین هــا بودنــد کــه چنیــن برنامــه ای را راه انــدازی کردنــد.

کــه  می دهــد  نشــان  امنیتــی  تحقیقــات  کــه  حالــی  در 
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کارشناســان در حیــن طراحــی ســامانه های هوایــی خیلــی هــم 

از امنیــت غافــل نبوده انــد ولــی بــا ایــن حــال ضروری اســت کــه 

ــت  ــی، همــواره امنی متخصصــان طراحــی ســامانه های هواپیمای

ــتناک و  ــوذ وحش ــده نف ــا در آین ــد ت ــرار دهن ــت ق را در اولوی

ــد. ــی رخ نده فجیع



درخواست کمک پلیس از آمازون برای پیگیری یک پرونده ی قتل

تــا  کــرده  کمــک  درخواســت  آمــازون  از  آرکانــزاس  پلیــس 

داده هــای ثبــت شــده توســط دســتگاه اکــو را کــه متعلــق بــه 

یــک مظنــون بــه قتــل اســت، بدســت آورد. ایــن مســئله باعــث 

بــروز درگیری هــا و بحث هایــی در حــوزه ی اینرنــت اشــیاء 

شــده اســت.

دســتگاه اکــوی آمــازون یــک بلندگــوی خانگــی هوشــمند اســت 

و قابلیــت کنــرل چندیــن دســتگاه هوشــمند خانگــی کــه در در 

یــک هــاب ادغــام شــده اند را دارد. ایــن دســتگاه می توانــد 

ــه پخــش موســیقی، ایجــاد لیســت های کاری،  ــی از جمل کارهای

تنظیــم هشــدار و ارائــه ی اطلاعــات بلادرنــگ ماننــد اطلاعــات 

ترافیکــی و آب وهوایــی را انجــام دهــد.

گزارش هــا حاکــی از آن اســت کــه مقامــات بنتــون ویــل حکمــی 

صــادر کردنــد کــه در آن از آمــازون درخواســت شــده اطلاعــات 

و داده هــای ثبــت شــده بــر روی دســتگاه اکــو متعلــق بــه 

جیمــز انــدرو بیتــس را در اختیــار پلیــس قــرار دهــد تــا پلیــس 

اطلاعاتــی بیشــری بــرای پرونــده ی قتــل ویکتــور کالینــز داشــته 

باشــد.

ــل  ــه FBI در دور زدن قف ــک ب ــه از کم ــل ک ــابه اپ ــاً مش دقیق

آیفــون حادثــه ی ســان برنادیو سر بــاز زد، آمــازون نیــز از ارائــه ی 
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اطلاعــات ثبت شــده بــر روی کارگزارهــای اکــو بــه پلیــس 

ــرد. ــودداری ک خ

کالینــز در 21 نوامــر ســال قبــل در حالــی کــه از منــزل دوســت 

خــود بیتــس در بنتــون ویــل آرکانــزاس دیــدن می کــرد بــه 

ــز در وان  ــد کالین ــمان روز جس ــردای ه ــت. ف ــیده اس ــل رس قت

ــل  ــه اتهــام قت ــز ب ــزل بیتــس کشــف شــد و بیتــس نی حــمام من

ــود از  ــات خ ــس در تحقیق ــات پلی ــت. مقام ــده اس ــتگیر ش دس

منــزل بیتــس، در کنــار ســایر تجهیــزات متصــل بــه اینرنــت، یــک 

دســتگاه اکــو آمــازون متعلــق بــه بیتــس را نیــز کشــف کردنــد.

دســتگاه اکــو پیــش از ضبــط صــدا و ارســال آن بــه کارگزارهــای 

آمــازون در حالــت بــی کار باقــی مانــده و منتظــر دریافــت 

ــی  ــازون« باق ــا« و »آم ــو«، »الکس ــدار ش ــد »بی ــتوراتی مانن دس

ــن  ــه روش ــی همیش ــود ویژگ ــا وج ــال ب ــن ح ــا ای ــد. ب می مان

بــودن، ایــن احتــمال وجــود دارد کــه دســتگاه اکــو بــه اشــتباه 

دائمــاً فعــال باشــد و قطعه هــای صوتــی را از کاربــران در داخــل 

ــر  ــان از آن بی خ ــراد خودش ــه اف ــد ک ــرده باش ــط ک ــزل ضب من

باشــند.

ــر روی اکــو  ــی ب ــی به طــور محل ــن دســتورات صوت برخــی از ای

ــازون  ــود آم ــای خ ــر روی کارگزاره ــی ب ــت ول ــده اس ــت نش ثب

ــب  ــمالاً در ش ــه احت ــد ک ــن باورن ــر ای ــات ب ــود دارد. مقام وج

ســمت  بــه  و  ضبــط  را  صداهایــی  اکــو  دســتگاه  حادثــه، 

کارگزارهــای آمــازون ارســال کــرده اســت. ایــن اطلاعــات ممکــن 

ــد. ــک کن ــس کم ــه پلی ــده ب ــی پرون ــد بررس ــت در رون اس

ــا ایــن حــال آمــازون ارائــه ی هرگونــه داده ای را کــه مقامــات  ب

درخواســت کرده انــد، رد کــرده اســت. در ادامــه ســخنگوی ایــن 

ــریان را  ــک از مش ــچ ی ــات هی ــازون اطلاع ــت: »آم ــت گف شرک

بــدون دریافــت مجوزهــای قانونــی و الــزام آور در اختیــار هیــچ 

نهــادی قــرار نخواهــد داد.«
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ــر روی  ــده ب ــات ثبت ش ــه ی اطلاع ــار ارائ ــازون دوب ــد آم هرچن

کــرد ولــی اطلاعــات حســاب و  را رد  آمــازون  کارگزارهــای 

تاریخچــه ی خریــد بیتــس را در اختیــار مقامــات قــرار داد. پلیس 

ــو  ــتگاه اک ــاز را از دس ــورد نی ــات م ــت اطلاع ــادر اس ــت ق گف

ــا اطلاعــات  ــوز مطمــن نیســت کــه آی ــی هن ــد ول اســتخراج کن

ــا  ــد ی ــک می کن ــده کم ــی پرون ــد بررس ــه رون ــود در آن ب موج

ــر. خی

ــس  ــه ی بیت ــمند خان ــور آب هوش ــزارش دادگاه، کُنت ــاس گ براس

ــز در وان حــمام  نشــان می دهــد هــمان شــبی کــه جســد کالین

خانــه ی او کشــف شــد، بیــن ســاعت 1 تــا 3 نیمــه شــب، بیــش 

از 140 گالــن آب مــرف شــده اســت. دادســتان ادعــا می کنــد 

ــز  ــل کالین ــس از قت ــواهد پ ــتن ش ــرای شس ــن آب ب ــس از ای بیت

اســتفاده کــرده اســت.

در مــورد بحثــی کــه بیــن اپــل و FBI پیــش آمــد، ایــن شرکــت 

بــرای  آیفــون  تلفن هــای همــراه  بــر روی  مجبــور می شــد 

ــد.  ــرار ده ــتی ق ــک دربِ پش ــی ی ــازوکارهای امنیت دور زدن س

ــال  ــرد و در ح ــی نک ــتور را اجرای ــن دس ــت ای ــن شرک ــی ای ول

ــر روی کارگزارهــای خــود  حــاضر داده هــای رمزنگاری شــده را ب

مدیریــت می کنــد.

ــرد  ــادآوری ک ــران ی ــه کارب ــد ب ــه بای ــی ک ــه ی خــارج از بحث نکت

ایــن اســت کــه دســتگاه های هوشــمند و اینرنــت اشــیاء کــه در 

زندگــی روزمــره بســیار بــه شــما کمــک می کننــد، ممکــن اســت 

روزی علیــه شــما مــورد اســتفاده قــرار بگیرنــد. پرونــده ی قتــل 

ــمند  ــتگاه های هوش ــه در آن دس ــت ک ــه اس ــن نمون ــز اولی کالین

بــرای پیگیــری پرونــده مــورد بررســی قــرار می گیرنــد ولــی 

مطمئنــاً در آینــده بیشــر شــاهد چنیــن اتفاقاتــی خواهیــم بــود.

شرکت هــای  ببینیــم  آینــده  در  کــه  اســت  جالــب  خیلــی 

حریــم  بیــن  چگونــه  هوشــمند  دســتگاه های  تولیدکننــده 

خصوصــی کاربــران و کمــک بــه نهادهــای قانونــی بــرای اجــرای 

می کننــد. برقــرار  تعــادل  عدالــت، 



نفوذگران OurMine حساب توییتر سونی را هدف قرار دادند

شرکــت ســونی آخریــن هــدف نفوذگــران بــوده اســت. حســاب 

ــت و  ــرار گرف ــوذ ق ــورد نف ــنبه م ــت روز دوش ــن شرک ــر ای تویی

توییتــی جعلــی مبنــی بــر مــرگ بریتنــی اســپیرز در آن منتــر 

شــد. در پیامــی کــه در حســاب جهانــی موســیقی ســونی منتــر 

ــک تصــادف کشــته  ــپیرز در ی ــی اس ــده اســت: »بریتن شــد؛ آم

شــد. مــا جزئیــات بیشــری از ایــن حادثــه را در ادامــه بــه شــما 

اطــلاع خواهیــم داد.«

چنــدی بعــد حســاب توییــر خواننــده ی مشــهور بــاب دیلــن نیــز 

ــش  ــوای »در آرام ــا محت ــی ب ــت و توییت ــرار گرف ــوذ ق ــورد نف م

ــن  ــاد ای ــمال زی ــه احت ــی اســپیرز« ارســال شــد. ب بخــواب بریتن

نفــوذ نیــز کار هــمان گــروه قبلــی اســت.

در حــال حــاضر کــه ایــن خــر را منتــر می کنیــم هیچ یــک از 

ــاب  ــونی و ب ــری س ــاب های کارب ــر روی حس ــا ب ــن توییت ه ای

دیلــن وجــود نــدارد. مدیــران ایــن حســاب ها، کنــرل را در 

ــن  ــد. همچنی ــن توییت هــا را حــذف کرده ان ــه و ای دســت گرفت

توییتــی ارســال کــرده و بقیــه را از ایــن نفــوذ باخــر کرده انــد. 

ــم: »مــا دقایقــی پیــش شــاهد  ــام دیگــر ســونی می خوانی در پی

ــا وارد  ــر م ــاب تویی ــه حس ــری ب ــه از آدرس IP دیگ ــم ک بودی
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شــدند و توییت هایــی ارســال کردنــد. بایــد بگوییــم کــه بریتنــی 

اســپیرز زنــده اســت.«

ســخنگوی بریتنــی اســپیرز توضیــح داد کــه ایــن خواننــده 

ــراً نیــز در توییتــی عکــس خــود بــه همــراه  زنــده اســت و اخی

 CNN فرزندانــش را منتــر کــرده اســت. ایــن ســخنگو بــه

گفــت: »در چنــد ســال اخیــر چندیــن مــورد مشــاهده شــده کــه 

ــی از  ــد ول ــر کرده ان ــایعه ای را منت ــن ش ــاده لوح چنی ــراد س اف

ــت.« ــار نمی رف ــن انتظ ــونی ای ــیقی س ــی موس ــاب جهان حس

ســونی بــه ایــن نفــوذ اذعــان کــرده و از ایــن خواننــده و 

هوادارانــش بخاطــر توییت هــای جعلــی عذرخواهــی کــرده 

توییــر  »حســاب  می خوانیــم:  ســونی  بیانیــه ی  در  اســت. 

موســیقی ســونی در معــرض خطــر قــرار گرفتــه و در حــال حاضر 

ایــن مســئله برطــرف شــده اســت. ســونی از بریتنــی اســپیرز و 

هوادارانــش بخاطــر ایــن شــایعات عذرخواهــی می کنــد.«

 OurMine ــروه ــی گ ــای جعل ــن توییت ه ــت ای ــران پش نفوذگ

کــرده  تــلاش  اخیــر  هفتــه ی  چنــد  در  گــروه  ایــن  اســت. 

حســاب های توییــر شرکت هــای مهــم دیگــر ماننــد نت فلیکــس 

را آلــوده کنــد. در تمامــی مــوارد OurMine توییت هایــی را 

ــا بــه راه کارهــای امنیتــی ایــن شرکت هــا طعنــه  ارســال کــرده ت

ــا  ــه میلیون ه ــرد ک ــاره ک ــز اش ــه نی ــن نکت ــه ای ــد ب ــد. بای بزن

و  خطــر  هیــچ  معــرض  در  حســاب ها  ایــن  دنبال کننــده ی 

ــتند. ــیبی نیس آس

 



گزارش IBM: حملات علیه سامانه های کنترل صنعتی افزایش یافته است

امنیتــی IBM، در ســال  گــزارش  سرویس هــای  بــه  اتوجــه  ب

صنعتــی  کنــرل  ســامانه های  علیــه  حمــلات  تعــداد   2 016

نســبت بــه ســال قبــل، 110 درصــد افزایــش یافتــه اســت. ایــن 

افزایــش قابــل توجــه بــه تعــداد حمــلات جســتجوی فراگیــر بــر 

 )SCADA( روی ســامانه های کنــرلِ نظارتــی و کســب داده

نســبت داده شــده اســت.به نظــر می رســد مهاجــمان در بهمــن 

ــر روی  ــه ب ــوذ ک ــت نف ــای تس ــل از چارچوب ه ــال قب ــاه س م

ــتفاده از  ــا اس ــد. ب ــتفاده کرده ان ــت، اس ــرار داش ــاب ق گیت ه

ایــن ابــزار کــه  smod نــام دارد، می تــوان ارزیابــی امنیتــی بــر 

ــزار  ــن اب ــام داد. ای ــال Modbus انج ــاط سری ــکل ارتب روی پروت

ــت. ــز هس ــر نی ــتجوی فراگی ــه ی جس ــت حمل دارای قابلی

ــح داد: »انتشــار عمومــی  ــی از IBM توضی محقــق ارشــد امنیت

ــر  ــط ه ــتفاده از آن توس ــاب و اس ــر روی گیت ه ــزار ب ــن اب ای

عامــل ناشــناس، موجــب شــده تــا تعــداد حمــلات بــر روی 

ســامانه های کنــرل صنعتــی در 12 مــاه گذشــته افزایــش 

چشــمگیری داشــته باشــد.« از آغــاز ســال 2016 تــا اواخــر مــاه 

نوامــر، مشــاهدات IBM حاکــی از آن اســت کــه کشــور آمریــکا 

ــوده اســت.  ــه ب ــن کشــور از لحــاظ منشــأ و مقصــد حمل برتری

محققــان امنیتــی عنــوان کردنــد ایــن موضــوع بــه ایــن خاطــر 

اســت کــه آمریــکا دارای بیشــرین ســامانه های کنــرل صنعتــی 

ــه اینرنــت اســت. متصــل ب
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IBM در گــزارش خــود عنــوان کــرد، 60 درصــد از ایــن حمــلات 

از کشــور آمریــکا انجــام شــده و کشــورهای دیگــری ماننــد 

ــد(  ــد )5 درص ــد(، هلن ــن )12 درص ــد(، چی ــتان )20 درص پاکس

ــرار  ــه ق ــلان حمل ــدی عام ــای بع ــد( در رتبه ه ــد )4 درص و هن

دارنــد. نزدیــک بــه 90 درصــد از ایــن حمــلات نیــز ســامانه های 

ــامانه های  ــد. س ــرار داده ان ــدف ق ــکا را ه ــی آمری ــرل صنعت کن

ــم صهیونیســتی،  ــن، رژی ــد چی ــی کشــورهایی مانن ــرل صنعت کن

پاکســتان و کانــادا در ادامــه ی فهرســت اهــداف مهاجــمان قــرار 

ــرل  ــه ســامانه های کن ــورد از حمــلات ب ــد.IBM ســه م می گیرن

صنعتــی را کــه خرســاز شــده، عنــوان کــرده اســت. یکــی از ایــن 

ــال  ــه در س ــود ک ــورک ب ــک ســد در نیوی ــه ی ــه ب حمــلات حمل

ــط  ــاه توس ــن م ــوع در فروردی ــن موض ــد و ای ــام ش 2013 انج

وزارت دادگســری آمریــکا افشــاء شــد. مقامــات آمریکایــی 

ــوده کرده انــد  مدعــی بودنــد نفوذگــران ایرانــی ســامانه ها را آل

ــن  ــر از ای ــی دیگ ــت بگیرند.یک ــد را در دس ــن س ــرل ای ــا کن ت

ــه در  ــود ک ــن ب ــرق اوکرای ــای ب ــه نیروگاه ه ــه ب ــات، حمل اتفاق

دی مــاه ســال 94 رخ داد. ایــن حملــه بــه دولــت روســیه نســبت 

ــد. قطعــی  ــن گردی ــرق در اوکرای داده شــد و موجــب قطعــی ب

مشــابهی امســال نیــز اتفــاق افتــاد ولــی اوکرایــن هنــوز تأییــد 

نکــرده کــه ایــن قطعــی بخاطــر حمله ی ســایری رخ داده اســت.

IBM در ادامــه نیــز حملــه ی بدافــزار SFG را کــه در مــرداد مــاه 

اتفــاق افتــاد، توضیــح داده اســت. در گزارش هــای اولیــه عنــوان 

شــده بــود ایــن بدافــزار کــه توســط نهادهــای دولتــی حمایــت 

ــدف  ــا را ه ــرق اروپ ــای ب ــی از نیروگاه ه ــل یک ــود، حداق می ش

ــی مشــخص  ــان امنیت ــا محقق ــد بعده ــرار داده اســت. هرچن ق

کردنــد کــه ایــن بدافــزار خیلــی بــه ســامانه های کنــرل صنعتــی 

علاقــه ای نــدارد و بــه احتــمال زیــاد توســط مهاجــمان ســایری 

توســعه داده شــده و مــورد اســتفاده قــرار گرفتــه اســت.



حمله ی منع سرویس  توزیع شده علیه سرویس تامبلر

وب گاه تامبلــر آخریــن هــدف نفوذگــران بــرای انجــام حملــه ی 

ــن  ــی ای ــران ط ــت. نفوذگ ــوده اس ــده ب ــس توزیع ش ــع سروی من

ــن  ــی ای ــث قطع ــاعت باع ــه 2 س ــک ب ــتند نزدی ــه توانس حمل

وب گاه شــوند.

ــروز ســاعت 3:15 بعــد از ظهــر دقایقــی قطــع  ــن وب گاه دی ای

ــادی را  ــر زی ــن وب گاه تأخی ــه ای ــال ب ــران در اتص ــد و کارب ش

شــاهد بودنــد. ســپس ایــن وب گاه دقایقــی بــه حالــت برخــط 

برگشــت و در دســرس کاربــران قــرار گرفــت ولــی دوبــاره ایــن 

حملــه ی منــع سرویــس توزیع شــده ادامــه داشــت و وب گاه 

ــت برخــط خــارج شــد. مجــدداً از حال

تامبلــر در یــک توییــت کوتــاه ایــن مســئله را تأییــد کــرد ولــی 

اعــلام شــد کــه ایــن وب گاه بــا هیچ گونــه حملــه ی منــع سرویــس 

ــدا  ــر ابت ــت تامبل ــت. در تویی ــوده اس ــه نب توزیع شــده ای مواج

آمــده بــود: »برخــی از کاربــران در دسرســی بــه داشــبورد 

وب گاه بــا کُنــدی سرعــت مواجــه هســتند.« بعــد از دو ســاعت 

ــز برطــرف شــد  و  ــه  چی ــه! هم ــرد: »بل ــت ک ــز تویی ــی نی قطع

تامبلــر بــه حالــت عــادی خــود بازگشــت. بخاطــر تأخیــر بوجــود 

ــکیبایی  ــر و ش ــدردان ص ــم و ق ــذر می خواهی ــما ع ــده از ش آم

شــما هســتیم.«
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ــده  ــه را برعه ــن حمل ــرول مســئولیت ای ــوذ اســتار پات ــروه نف گ

گرفتــه و عنــوان کــرد کــه ایــن حملــه را صرفــاً بخاطــر سرگرمــی 

انجــام داده و قصــد نداشــته اطلاعاتــی را بــه سرقــت بــرد و یــا 

لینــک مخربــی را توییــت کنــد. واقعیــت ایــن اســت کــه حمله ی 

ــد و می خواهــد  ــال نمی کن ــس  هــدف خاصــی را دنب ــع سروی من

بــرای بــازه ی زمانــی مشــخصی باعــث قطعــی یــک سرویــس و 

وب گاه شــود.

مســئله ی عجیبــی کــه وجــود دارد ایــن اســت کــه باوجــود تأییــد 

ــه وب گاه توســط  ایــن مســئله و کنــدی سرعــت در دسرســی ب

ــس،  ــن سروی ــدد ای ــدازی مج ــی و راه ان ــس از بازیاب ــر، پ تامبل

تامبلــر تمامــی توییت هــا را بــه دلایــل نامشــخصی حــذف کــرده 

اســت.

در حــال حــاضر بــر روی سرویــس تامبلــر همــه چیــز بــه حالــت 

عــادی جریــان دارد ولــی ایــن شرکــت از اذعــان بــه نفــوذ 

امتنــاع می کنــد و می ترســد در آینــده عواقبــی بــرای ایــن 

ــی  ــای زمان ــرای  بازه ه ــس ب ــن سروی ــد و ای ــته باش ــت داش شرک

ــرار  ــده ق ــس توزیع ش ــع سروی ــه ی من ــدف حمل ــری ه طولانی ت

ــرد. بگی

 

 



فصل سوم

امـنیت ســایبری



مبارزات دولت ترکیه با فعالیت های تروریستی برخط

حــال  در  کــه  داد  خــر  ترکیــه  کشــور  وزارت  شــنبه  وز  ر

ــن افــراد مرتبــط  ــون اســت. ای ــی از 10 هــزار نفــر مظن بازجوی

ــتند و در  ــت هس ــطح اینرن ــی در س ــای تروریس ــا فعالیت ه ب

شــبکه های اجتماعــی نظراتــی بــا محتــوای توهین آمیــز بــه 

مقامــات ارســال می کننــد.

ایــن وزارت خانــه در بیانیــه ای گفــت: »ایــن فعالیت هــا بخشــی 

از برنامــه ی مبــارزه بــا تروریســم اســت کــه بــا عــزم و اراده در 

ــی« ــبکه های اجتماع ــه در ش ــود از جمل ــال می ش ــا دنب همه ج

ــن  ــام شــد، ای ــه انج ــاه در ترکی ــرداد م ــه م ــی ک ــس از کودتای پ

دولــت در وضعیــت اضطــراری قــرار گرفــت و پاک ســازی کشــور 

از مخالفــان را آغــاز کــرد. در پــی ایــن عملیــات، گروه هــای 

ــار  ــه اظه ــت ترکی ــا توســط دول ــن سرکوب ه ــر از ای ــوق ب حق

ــد. ــی کردن نگران

ــش  ــه، در ش ــری ترکی ــای وزارت دادگس ــه گزارش ه ــه ب ــا توج ب

مــاه گذشــته 1600 نفــر بــه اتهــام شرکــت در فعالیت هــای 

تروریســتی یــا توهیــن بــه مقامــات دولتــی دســتگیر شــده اند.

مقامــات ترکیــه در پــی حــوادث جــدی کــه در ایــن کشــور رخ 

داد، دسرســی بــه شــبکه های اجتماعــی را محــدود کردنــد 
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ــات در  ــردش اطلاع ــد. گ ــری کنن ــات جلوگی ــردش اطلاع ــا از گ ت

شــبکه های اجتماعــی می توانــد امنیــت ملــی ترکیــه را تضعیــف 

کنــد. دسرســی بــه شــبکه های اجتماعــی از روز دوشــنبه هفتــه 

قبــل، پــس از تــرور ســفیر روســیه در ترکیــه، بــه شــدت مختــل 

شــده اســت.

روز  از  نیــز  یوتیــوب  و  توییــر  شــبکه های  بــه  دسرســی 

ــن شــبکه ها  ــد شــده اســت چــرا کــه در ای پنج شــنبه بســیار کُن

ویدئویــی منتــر شــده کــه گروه هــای داعشــی دو سربــاز تـُـرک 

می ســوزانند. زنده زنــده  را 

نهــاد نظــارت بــر اینرنــت ترکیــه گــزارش داده محدودیت هایــی 

ــز  ــازی )VPN( نی ــی مج ــبکه های خصوص ــه ش ــی ب در دسرس

ــرای دور زدن  ــولاً ب ــبکه ها معم ــن ش ــت. از ای ــده اس ــاد ش ایج

ــا  ــی و وب گاه ه ــبکه های اجتماع ــه ش ــی ب ــتِ دسرس محدودی

اســتفاده می شــود.

 



درخواست روسیه از اپل: باز کردن قفلِ آیفون قاتل سفیر روسیه

احتــمالاً شــما نیــز ویدئــوی مربــوط بــه تــرور ســفیر روســیه در 

ــده  ــر ش ــت منت ــت در اینرن ــه سرع ــه ب ــد ک ــه را دیده ای ترکی

اســت. ســفیر روســیه، آنــدری کارلــو توســط یــک افــسر پلیــس 

ــرار  ــاه مــورد شــلیک ق ــکارا در 29 آذر م ــه ی آن خــارج از وظیف

ــت  ــورد اصاب ــی م ــت و کشــته شــد. ســفیر روســیه در حال گرف

ــک نمایشــگاه هــنری مشــغول ســخنرانی  ــه در ی ــرار گرفــت ک ق

ــوان محافــظ رســمی  ــن فــرد موفــق شــد خــود را به عن ــود. ای ب

ســفیر جــا بزنــد و در ادامــه بــه ضرب گلولــه، ســفیر روســیه را 

بکشــد.

پــس از ایــن حادثــه ی تکان هنــده مقامــات روســیه از اپــل 

ــه  ــد و ب ــاز کن ــداز را ب ــن تیران ــون 4S ای ــل آیف ــد قف می خواهن

ــل  ــه اوای ــل و FBI ک ــه بحــث اپ ــبیه ب ــی ش ــاد بحث ــمال زی احت

ــد. ــش بیای ــدداً پی ــت، مج ــود داش ــال وج امس

مقامــات ترکیــه و روســیه از اپــل می خواهنــد در دور زدن 

ــا  ــد ب ــد و معتقدن ــک کن ــا کم ــه آن ه ــون 4S ب ــد آیف ــن ک پی

ایــن کار اپــل می توانــد بــه بررســی روابــط ایــن قاتــل بــا 

گروه هــای تروریســتی دیگــر کمــک کنــد. انتظــار مــی رود اپــل 

ــزارش MacReports و  ــه گ ــی ب ــد ول ــت را رد کن ــن درخواس ای

ــات روســی گروهــی از کارشناســان را  ــی، مقام رســانه های محل
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ــه  ــون ب ــلِ آیف ــردن قف ــاز ک ــا در ب ــد ت ــزام کرده ان ــه اع ــه ترکی ب

ــد. ــک کنن ــات کم مقام

در بحــث بیــن اپــل و FBI، اپــل از کمــک بــه بــاز کــردن قفــل 

آیفــون تیرانــداز ســان برنادیو سر بــاز زد و گفــت کــه هــر دربِ 

پشــتی کــه در داخــل دســتگاه وجــود داشــته باشــد، روزی ممکن 

اســت بــه دســت افــزار نابکار بیفتــد و از آن سوءاســتفاده شــود.

زمانی کــه FBI از کمــک اپــل ناامیــد شــد، بــا پرداخــت 1.3 

میلیــون دلار بــه یــک گــروه نفــوذ توانســت قفــلِ آیفــون را بــاز 

ــه در  ــرد ک ــدا نک ــراه پی ــن هم ــن تلف ــی در ای ــا اطلاعات ــد ام کن

ــد. ــی بکن ــد کمک ــی ها بتوان بررس

ــک جــوان 22  ــل رســانده ی ــه قت ــه ســفیر روســیه را ب مــردی ک

ســاله بــه نــام مولــوت مــرت آلتینتــاس، یــک افــسر پلیــس خــارج 

ــا اســتفاده از شناســه ی پلیــس  از وظیفــه ی آنــکارا اســت کــه ب

خــود، زمانــی کــه ســفیر در حــال ســخنرانی بــوده، توانســته بــه 

نمایشــگاه هــنری وارد شــود.

ــوش  ــب را فرام ــی زد: »حل ــاد م ــداز فری ــرور، تیران ــول ت در ط

ــد ایــن تــرور بــرای  نکنیــد!« مقامــات روســیه و ترکیــه معتقدن

ــن دو کشــور طراحــی شــده اســت. ــط بی ــردن رواب ــات ک بی ثب

 



قرار دادن دربِ پشتی در رمزنگاری ها در تضاد با منافع ملی است

کارگــروه رمزنــگاری در آمریــکا، در جلســه ی پایــان ســال خــود 

گزارشــی را ارائــه کــرد کــه یــک پیــروزی بــرای فنــاوری و حریــم 

ــه ی  ــه 4 نکت ــن گــزارش ب ــد. در ای ــه حســاب می آی خصوصــی ب

اصلــی اشــاره شــده کــه در ادامــه مشــاهده می کنیــد. در ضمــن 

می توانیــد مــتن کامــل گــزارش را از اینجــا مطالعــه کنیــد.

ــا  ــاد ب ــد، در تض ــف کن ــگاری را تضعی ــه رمزن ــی ک ــر اقدام • ه

ــی اســت. ــع مل مناف

ــه به طــور  ــی اســت ک ــاوری جهان ــک فن ــگاری ی ــاوری رمزن • فن

گســرده در سراسر دنیــا در دســرس همــگان قــرار گرفتــه اســت.

حــوزه ی  در  مختلــف  عوامــل  و  فناوری هــا  ذی نفعــان،   •

ــن  ــد؛ بنابرای ــاد می کنن ــی را ایج ــای مختلف ــگاری، چالش ه رمزن

ــا  ــن چالش ه ــی ای ــرای تمام ــانی ب ــکل و یکس ــک ش ــل ی راه ح

ــدارد. ــود ن وج

ــاوری و  ــای فن ــن شرکت ه ــکاری بی ــد هم ــکا بای ــره آمری • کنگ

ــد. ــت کن ــون را تقوی مراجــع اجــرای قان

ــاس  ــده، اس ــاره ش ــه آن اش ــزارش ب ــن گ ــه در ای ــه ی اول ک نکت

رمزنــگاری و حریــم خصوصــی را مطــرح می کنــد کــه بــرای 

مدت هــای طولانــی موضــوع بحــثِ شرکت هــای فنــاوری و 

دولت هــا و نهادهــای قانونــی بــوده اســت.
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بســیاری  بــوده  بررســی های خــود شــاهد  در  کمیتــه  ــن  ای

از نهادهــای دولتــی، شرکت هــای فنــاوری بخــش خصــوص 

را مجبــور می کننــد در رمزنگاری هــای خــود از دربِ پشــتی 

اســتفاده کننــد. در گــزارش ایــن کارگــروه آمــده اســت: »کنگــره 

نبایــد ایــن فنــاوری حیاتــی را تضعیــف کنــد چــرا کــه بــا ایــن کار 

ــد نگرانی هــای  ــد نبای ــد. هرچن ــی عمــل می کن ــع مل ــه مناف علی

نهادهــای دولتــی و اجرایــی را نیــز کــه گاهــاً بجــا نیــز هســت، 

ــم.« ــده بگیری نادی

ــرار  ــت ق ــا گف ــه ی اروپ ــت ســایری اتحادی ــروه سیاســت امنی گ

دادن دربِ پســتی در رمزنگاری هــا بیــش از اینکــه مزیــت 

داشــته باشــد، خطرســاز اســت. ایــن کار باعــث می شــود 

تلاش هــای انجام شــده بــرای حفــظ محرمانگــی و حریــم 

ــران بــه هــدر رفتــه و دربِ پشــتی بــه ســلاحی  خصوصــی کارب

بــرای مهاجــمان تبدیــل شــود تــا بتواننــد عملیــات مخــرب خــود 

ــد. ــی کنن را اجرای

مشــابه همیــن گــزارش، اوایــل امســال لایحــه ای در مجلــس 

ــد  ــا بای ــه دولت ه ــر اینک ــی ب ــید مبن ــب رس ــه توصی ــکا ب آمری

ــف  ــگاری را متوق ــتی در رمزن ــرار دادن دربِ پش ــت ق درخواس

ــد. کنن

نکتــه ی دوم بــه ایــن موضــوع اشــاره می کنــد اگــر قــرار باشــد 

ــاری باشــد، فقــط  ــرار دادن دربِ پشــتی در رمزنگاری هــا اجب ق

بایــد در شرکت هــای آمریکایــی اعــمال شــود و از آنجــا کــه 

شرکت هــای تجــاری بســیاری در کشــورهای مختلــف قــرار 

ــت. ــد داش ــی نخواه ــه ای در پ ــن کاری نتیج ــد، چنی دارن

در گــزارش ایــن کارگــروه آمــده اســت: »کنگــره نمی توانــد 

مهاجــمان فضــای مجــازی را از اســتفاده ی رمزنــگاری بــاز دارد. 

ــی  ــای قانون ــه نیازمندی ه ــیدگی ب ــرای رس ــه ب ــه کمیت در نتیج

خــود بایــد از اســراتژی های دیگــری اســتفاده کنــد.« بــه عبــارت 
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ــنهاد  ــی پیش ــای قانون ــه نهاده ــزارش ب ــن گ ــد دوم ای ــر، بن دیگ

ــه  ــا ب ــتی در رمزنگاری ه ــتفاده از دربِ پش ــای اس ــد بج می ده

ــال راه حــل دیگــری باشــند. دنب

هرچنــد در گــزارش ایــن کارگــروه ذکــر نشــده چگونــه نهادهــای 

دولتــی بــدون دربِ پشــتی می تواننــد اطلاعــات مــورد نیــاز خــود 

ــه ی ســوم  ــد. نکت از داده هــای رمزنگاری شــده را بدســت بیاورن

ــف  ــای مختل ــرای چالش ه ــد ب ــاره می کن ــز اش ــزارش نی ــن گ ای

رمزنــگاری، راه حل هــای یکســانی وجــود نــدارد.

 



مقامات تایلند منتقدان دولت در فضای مجازی را دستگیر می کنند

 

ــات  ــرد مقام ــلام ک ــنبه اع ــی روز دوش ــد نظام ــام ارش ــک مق ی

تایلنــدی دســت کم 9 نفــر مظنــون بــه نفــوذ ســایری را دســتگیر 

ــدادی از  ــه تع ــس از آن رخ داد ک ــتگیری ها پ ــن دس ــد. ای کردن

نفوذگــران بــه وب گاه  نهادهــای دولتــی ایــن کشــور در اعــراض 

ــد. ــوذ کردن ــز سانســور، نف ــون بحث برانگی ــه قان ب

ــی  ــاق آرا قانون ــه اتف ــد ب ــس تایلن ــاری مجل ــاه ج ــل م در اوای

ــات ارشــد  ــی مقام ــون تمام ــن قان ــرد. براســاس ای ــب ک را تصوی

ــر ضــد آن هــا  نظامــی می تواننــد وب گاه هایــی کــه محتوایــی ب

ــد. ــرده و از کار بیندازن ــت کاری ک ــرده را دس ــر ک منت

ــت،  ــده اس ــی ش ــرده عملیات ــور گس ــه به ط ــه ک ــن لایح در ای

کاربــران از بارگــذاری هرگونــه محتــوا کــه اخــلاق خــوب را 

ــز تشــکیل شــده  ــه ای نی ــع شــده اند و کمیت ــد، من نقــض می کن

تــا وب گاه هــای دارای چنیــن محتواهایــی را از کار بینــدازد. 

ــن لایحــه، نفوذگــران وب گاه هــای دولتــی  ــال تصویــب ای به دنب

ــد. ــرار دادن ــدف ق ــد را ه تایلن

در حمــلات علیــه وب گاه هــای دولتــی تایلنــد، برخــی از آن هــا 

در اثــر منــع سرویــس به طــور موقــت غیرفعــال شــده اند. 

ــد کــه توانســتند  ــوان کردن ــز نفوذگــران عن در برخــی مــوارد نی
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ــم  ــات مه ــه و اطلاع ــت یافت ــا دس ــگاه داده ی وب گاه ه ــه پای ب

ــد. ــت آوردن ــران آن را بدس کارب

شــایعاتی مبنــی بــر بازداشــت چندیــن نفــر توســط ارتــش ایــن 

کشــور در چنــد روز گذشــته وجــود داشــت. امــا مقامــات ایــن 

موضــوع را روز دوشــنبه به طــور رســمی تأییــد کردنــد. معــاون 

نخســت وزیــر ایــن کشــور بــه خرنــگاران گفــت: »مــا تعــدادی 

از نفوذگــران را دســتگیر کردیــم. تعــداد آن هــا 9 نفر اســت و در 

چنــد روز آینــده تعــداد بیشــری از آن هــا را بازداشــت خواهیــم 

کــرد.«

روز دوشــنبه پلیــس بانکــوک اعــلام کــرد یــک جــوان 19 ســاله 

ــورد  ــد روز م ــرده و چن ــتگیر ک ــایری دس ــوذ س ــام نف ــه اته را ب

بازجویــی قــرار داده اســت. مقامــات پلیــس اعــلام کردنــد ایــن 

ــه  ــت ب ــته اس ــت توانس ــل هوی ــا جع ــرده ب ــراف ک ــوان اع ج

ــی  ــای حقوق ــد. گروه ه ــدا کن ــی پی ــس دسرس ــامانه های پلی س

و فعــالان حــوزه ی ســایری در تــلاش هســتند ایــن قانــون را در 

ــانند. ــش بکش ــه چال دادگاه ب

ــه  ــن ب ــه ای از قوانی ــد مجموع ــور تایلن ــاضر در کش ــال ح در ح

تصویــب رســیده کــه مخالفــان می گوینــد مناظــرات را محــدود 

ــاد از  ــه انتق ــوان شــده ک ــن عن ــن قوانی ــی از ای ــد. در یک می کن

ــک جــرم محســوب می شــود. ــی ی ســلطنت و نظــام حاکمیت

ایــن قانــون جدیــد به روزرســانی بــرای قانــون جرائــم رایانــه ای 

اســت کــه در ســال 2007 بــه تصویــب رســیده بــود. ایــن قانــون 

در ابتــدا تــلاش داشــت فعالیت هــای مخــرب و کلاه بــرداری 

ــک  ــی این ــرار دهــد ول ــان در فضــای مجــازی را هــدف ق مجرم

ــه در  ــرادی ک ــدان شــده اســت. بســیاری از اف ــر منتق گریبان گی

چنــد ســال اخیــر بــه جــرم افــرا بــه ســلطنت بازداشــت شــده اند 

ــز متهــم گردیده انــد. ــه ارتــکاب جرائــم ســایری نی ب

ــردن نشســت های  ــوع ک ــد بخاطــر ممن ــی تایلن حکومــت نظام
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سیاســی و دســتگیری منتقــدان بــا نارضایتــی مــردم مواجــه 

شــده اســت. در نتیجــه اینرنــت تنهــا جایــی بــود کــه منتقــدان 

ــه لطــف  ــه ب ــد ک می توانســتند حرف هــای خــود را مطــرح کنن

ــی  ــز خطرات ــی نی ــن فضاهای ــد، بحــث در چنی ــون جدی ــن قان ای

ــال دارد. ــه دنب ب

ارســال  اجتماعــی  شــبکه های  در  کــه  نظراتــی  در  معمــولاً 

می شــود، افــرا بــه ســلطنت، فتنــه و آشــوب و جرائــم ســایری 

سر بــه فلــک کشــیده اســت. منتقــدان می گوینــد قانــون ســایری 

ــه  ــلطنت ب ــل س ــت در تبدی ــداف حکوم ــدودی اه ــد تاح جدی

ــرده اســت. ــش ب ــال را پی ــه ی دیجیت منطق

 

 



دو نفوذ جداگانه به وب گاه اتاق صنعت و بازرگانی ترکیه

وب گاه اتــاق صنعــت و بازرگانــی ترکیــه واقــع در انگلســتان در 

چنــد روز گذشــته توســط دو گــروه نفــوذ جداگانــه مــورد حملــه 

قــرار گرفتــه اســت.

ــردی  ــروه ک ــک گ ــط ی ــا توس ــن نفوذه ــن ای ــن و مهم تری اولی

ــی  ــوذ پیام ــن نف ــت. در ای ــده اس ــام ش ــا انج ــام مزوپتامی ــا ن ب

در وب گاه بــه نمایــش گذاشــته شــده کــه نشــان می دهــد 

نفوذگــران در اعــراض بــه حملــه ی هوایــی ترکیــه کــه منجــر بــه 

کشــته شــدن 34 کــرد روستانشــین شــد، ایــن وب گاه را هــدف 

ــد. ــرار داده ان ق

ــن  ــلاً روش ــروه کام ــن گ ــه ی ای ــزه ی حمل ــه انگی ــود اینک باوج

ــا ایــن نفوذگــران توانســته اند  اســت، هنــوز مشــخص نشــده آی

ــا ســایر صفحــات وب گاه را  ــد و ی ــت برن ــه سرق ــی را ب اطلاعات

ــر. ــا خی ــد ی ــوده کنن ــز آل نی

در یــک نفــوذ جداگانــه، کاپوســت کی کــه روش نفــوذ بــه 

وب گاه هــای اتــاق صنعــت و بازرگانــی را یــاد گرفتــه، تــلاش کــرد 

تــا بــه ایــن وب گاه نیــز نفــوذ کنــد. در ایــن حملــه کاپوســت کی 

ــام، آدرس رایانامــه،  ــه ن توانســته بــه اطلاعــات کاربــران از جمل

شــماره تلفــن و آدرس هــای تعــدادی از اعضــای وب گاه دســت 
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یابــد.

ــوم  ــه بدســت ســافت پدیا رســیده، معل ــی ک ــه داده های در نمون

شــده ایــن پایــگاه داده حــاوی اطلاعــات شــخصی افــراد از 

جملــه نــام، شــماره تلفــن و آدرس اســت. در ایــن پایــگاه داده 

ــه چشــم می خــورد کــه  ــز ب ــی نی ــری مدیریت یــک حســاب کارب

ــد. ــده باش ــازی ش ــذرواژه ی آن درهم س ــد گ ــر نمی رس ــه نظ ب

کاپوســت کی اعــلام کــرد بــا مدیــران ایــن وب گاه تمــاس گرفتــه و 

ایــن مســئله را اطــلاع داده ولــی هنــوز پاســخی از طــرف آن هــا 

دریافــت نکــرده اســت. بــه همیــن  منظــور بخشــی از اطلاعــات 

ــگاه داده ی  ــه پای ــاً ب ــه واقع ــا نشــان دهــد ک ــرده ت را افشــاء ک

ایــن وب گاه دســت یافتــه اســت.

ــت نفوذشــده  ــن وب گاه در حال ــن خــر ای ــگارش ای ــان ن در زم

قــرار دارد و پیغــام گــروه مزوپتامیــا در آن در حــال نمایــش 

اســت. همچیــن ایــن احتــمال نیــز وجــود دارد کــه آســیب پذیری 

ــد.  ــده باش ــه نش ــوز وصل ــت کی هن ــط کاپوس ــده توس کشف ش

بــه عبــارت دیگــر اطلاعــات صدهــا نفــر در معــرض خطــر قــرار 

دارد.

 



تلگرام، اولین انتخاب داعش  به عنوان بستر ارتباطی

برنامــه ی پیام رســان تلگــرام بــه اولیــن انتخــاب اعضــای داعــش 

ســایر  از  عجیبــی  به طــور  آن  از  اســتفاده  و  شــده  بدیــل  ت

ــت. ــه اس ــی گرفت ــر پیش ــون تویی ــی همچ ــانه های اجتماع رس

ــد  ــید، بای ــر باش ــش باخ ــای داع ــد از فعالیت ه ــر می خواهی اگ

بدانیــد کــه امــروزه تلگــرام کانــال ارتباطــی اصلــی داعــش بــرای 

تبلیغــات اســت. در چنــد وقــت اخیــر اســتفاده از پیام رســان های 

ــش  ــتی افزای ــای تروریس ــن گروه ه ــگاری در بی ــر رمزن ــی ب مبتن

ــز بیــش از پیــش از تلگــرام اســتفاده  ــه و اینــک داعــش نی یافت

می کنــد. ایــن موضــوع اســتفاده از ســایر شــبکه های اجتماعــی 

ماننــد توییــر را تحت الشــعاع قــرار داده اســت.

شــبکه های اجتماعــی تــلاش می کننــد تــا محتــوای ارســال شــده 

توســط گروه هــای داعشــی را مســدود کننــد و می خواهنــد 

تبلیغــات برخــط ایــن گــروه را متوقــف نماینــد.

ــل نقــض  ــه دلی ــری ب ــر بســتن صدهــا هــزار حســاب کارب تویی

در  می دهــد.  ادامــه  را  افراطــی  خشــونت  ی  ا ه ت  ـ ـ س ا ی س

ــه  ــرد ک ــر ک ــی را منت ــک پســت وبلاگ ــر ی ــاه تویی شــهریور م

ــه 360  ــک ب ــت نزدی ــن شرک ــته ای ــال گذش ــی داد از س ــان م نش

هــزار حســاب کاربــری بــا محتــوای تروریســتی را مســدود کــرده 

اســت.
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ــی  ــران اطلاعات ــن، تحلیلگ ــه ی برلی ــل از حادث ــای قب در هفته ه

مشــاهده کردنــد در کانال هــای تلگــرام منتســب بــه گروه هــای 

داعشــی، پیام هایــی بــرای جــذب داوطلبــان و دعــوت بــه 

ــت. ــده اس ــته ش ــراک گذاش ــه اش ــتار ب ــکنی و کش قانون ش

ــن  ــرام ای ــش از تلگ ــرده ی داع ــتفاده ی گس ــل اس ــی از دلای یک

اســت کــه ایــن شرکــت اقدامــات سرکوب گرانــه ی جــدی را علیــه 

ــی و  ــام نمی دهــد. گروه هــای داعش فعالیت هــای داعــش انج

القاعــده در شــبه جزیــره ی عربســتان چندیــن کانــال تلگرامــی 

را راه انــدازی کردنــد و اعضــای ایــن گروه هــای تروریســتی 

ــند. ــاط باش ــم در ارتب ــا ه ــن ب ــور ام ــد به ط می توانن

ــه داعــش اســت  ــوط ب ــی از کانال هــای مرب ــاشر« یک ــال »ن کان

ــد.  ــر می کن ــرام منت ــی را در تلگ ــان خرهای ــد زب ــه چن ــه ب ک

ــک بســر  ــوان ی ــه عن ــرام ب ــه ی تلگ ــان برنام ــزارش محقق ــه گ ب

ارتباطــی بــرای گروه هــای تروریســتی گــوی ســبقت را از 

توییــر ربــوده اســت. اســتفاده از تلگــرام بــرای تروریســت های 

داعشــی آســان بــوده و ایــن برنامــه گزینه هــای مختلفــی بــرای 

ارتباطــات عــادی و رمزنگاری شــده را ارائــه می دهــد.

ــار دیگــر، داعــش قابلیت هــای خــود در تغییــر روش هــا  یــک ب

ــا اســتفاده ی حداکــری از  را نشــان داد و ثابــت کــرد چگونــه ب

فنــاوری، نظــارت بــر فعالیت هایــش را بــه حداقــل رســانده 

اســت.

 



نفوذ به توپخانه های اوکراین با استفاده از بدافزار اندرویدی

 CrowdStrike در تحقیقــی کــه توســط محققــان امنیتی شرکــت

ــروه  ــران گ ــه نفوذگ ــت ک ــده اس ــان داده ش ــد، نش ــر ش منت

Fancy Bear بــا اســتفاده از برنامه هــای اندرویــدی مخــرب، بــه 

ــد. ــوذ کرده ان ــن نف ــه ی اوکرای ــامانه های توپخان س

ــی  ــرای ردیاب ــزار ب ــن بداف ــت از ای ــده اس ــزارش آم ــن گ در ای

واحدهــای مختلــف توپخانــه از جملــه بخــش خمپاره انــداز 

D-30 ساخته شــده توســط اتحادیــه ی جماهیــر شــوروی در 

ســال های 2014 تــا 2016 اســتفاده شــده اســت. ایــن نفوذگــران 

ــود  ــدس زده می ش ــتند، ح ــط هس ــیه مرتب ــت روس ــا دول ــه ب ک

اطلاعــات جمع آوری شــده را بــرای ارتــش نظامــی روســیه ارســال 

کرده انــد.

ــران  ــه نفوذگ ــد ک ــف کردن ــت کش ــن شرک ــی ای ــان امنیت محقق

ــرای  ــزار X-Agent ب ــه اب ــوده ب ــدی آل ــه ی اندروی ــک برنام از ی

ــد.  ــتفاده کرده ان ــدی اس ــتگاه های اندروی ــه دس ــتن ب ــت یاف دس

ــرای  ــن ب ــای اوکرای ــدی در توپخانه ه ــتگاه های اندروی ــن دس ای

عملیــات خاصــی مــورد اســتفاده قــرار می گرفــت. ایــن بدافــزار 

ــاً  در انجمن هــای نظامــی اوکرایــن توزیــع شــده اســت و تقریب

9 هــزار نفــر از افــراد توپخانــه، بــا اســتفاده از برنامه هــای 

ــته اند. ــی داش ــن دسرس ــن انجم ــه ای ــی ب قانون
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 بدافزار 9 هزار دستگاه را هدف قرار داده است

ــا یــک بســته ی  نفوذگــران گــروه Fancy Bear ایــن برنامــه را ب

ــن  ــد. ای ــرار داده ان ــام Monp-M30.apk هــدف ق ــه ن ــوده ب آل

بســته ی مخــرب اطلاعــات مکانــی و ارتباطــی را از دســتگاه 

ــرد. ــی خواهــد ک ــوده بازیاب آل

ــکان  ــا م ــد ت ــک می کن ــیه کم ــش روس ــه ارت ــات ب ــن اطلاع ای

ــرده و آن  ــدا ک ــن را پی ــای اوکرای ــق توپخانه ه ــی دقی جغرافیای

را نشــانه بــرود. در گزارش هــا آمــده اســت کــه ارتــش اوکرایــن 

در طــول 2 ســال درگیــری، 50 درصــد از ســلاح ها و نزدیــک بــه 

ــت. ــت داده اس ــای D-30 را از دس ــد از خمپاره اندازه 80 درص

ــای  ــیاری از انجمن ه ــرب در بس ــدی مخ ــه ی اندروی ــن برنام ای

ــن  ــر ای ــی ب ــواهدی مبن ــوز ش ــی هن ــده ول ــع ش ــی توزی نظام

وجــود نــدارد کــه در بــازار گــوگل پلــی نیــز منتــر شــده باشــد. 

ــب  ــتی نص ــور دس ــده ی APK را به ط ــن پرون ــد ای ــران بای کارب

کننــد.

ــزار  ــتفاده از اب ــت: »اس ــرده اس ــاره ک ــی اش ــت امنیت ــن شرک ای

X-Agent نشــان می دهــد گــروه Fancy Bear عــلاوه بــر بســر 

iOS بدافزارهایــی را در حــوزه ی اندرویــد نیــز توســعه داده 

ــن  ــه اوکرای ــیه علی ــگ روس ــد در جن ــه ی جدی ــک مولف ــه ی و ب

ــل شــده اســت.« تبدی

گــروه Fancy Bear یکــی از گروه هــای نفــوذ روســیه اســت 

کــه قبــلاً نیــز حملاتــی را از آن هــا، از جملــه حملــه بــه آمریــکا 

ــه  ــدند ک ــی ش ــیا مدع ــی آی و س ــراً اف ب ــم. اخی ــاهد بوده ای ش

نفوذگــران روســی بــه دونالــد ترامــپ کمــک کردنــد تــا در 

ــلاری  ــر، هی ــزد دیگ ــکا، نام ــوری آمری ــت جمه ــات ریاس انتخاب

ــد. ــت ده ــون را شکس کلینت

 

 



لیتوانی دولت روسیه را به جاسوسی سایبری متهم کرد

روســیه مجــدداً بخاطــر نفــوذ بــه رایانه هــای دولت هــای خارجی 

ــوس افزاری را  ــی جاس ــز لیتوان ــار نی ــن ب ــت. ای ــده اس ــم ش مته

کشــف کــرده و ادعــا می کنــد ایــن بدافــزار توســط کرملیــن بــر 

روی رایانه هــای دولتــی ایــن کشــور نصــب شــده اســت.

در بیانیــه ی رویــرز، رئیــس مرکــز امنیــت ســایری لیتوانــی اعــلام 

کــرده نفوذگــران روســی اولیــن بــار در ســال 2015 تــلاش کردنــد 

ــد  ــوده کنن ــوس افزار آل ــا جاس ــور را ب ــن کش ــای ای ــا رایانه ه ت

ولــی فقــط همیــن امســال 20 تــلاش مجــدد دیگــر توســط ایــن 

نفوذگــران بــه ثبــت رســیده اســت.

ــاه  ــوس افزار 6 م ــن جاس ــه ای ــود ک ــر می ش ــی بدت ــه زمان قضی

پــس از نصــب بــر روی رایانه هــا کشــف شــده اســت و رئیــس 

ــای  ــناد و گذرواژه ه ــزار اس ــه بداف ــت ک ــی اس ــز مدع ــن مرک ای

ــرای آژانس هــای جاسوســی روســیه ارســال  دولــت لیتوانــی را ب

کــرده اســت.

هنــوز مشــخص نیســت کــه آیــا اســناد محرمانــه یــا دولتــی بــه 

سرقــت رفتــه اســت یــا خیــر ولــی مقامــات لیتوانــی می گوینــد 

ــی رده  ــات دولت ــوده توســط مقام ــن رایانه هــای آل برخــی از ای
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ــن  ــن مــورد اســتفاده قــرار می گرفــت و ای ــا رده  پایی متوســط ت

ــد. ــت کار می کردن ــمات دول ــس تصمی ــر روی پیش نوی ــراد ب اف

ــن اتهامــات را رد کــرده و  ســخنگوی رئیــس جمهــور روســیه ای

ــه  ــت. او در ادام ــرده اس ــف ک ــده دار توصی ــئله را خن ــن مس ای

ــه توســط روســیه  ــن بدافزارهــا نوشــته ک ــا درون ای گفــت: »آی

ــه و اســاس را رد  ــن اتهامــات بی پای نوشــته شــده اســت؟ مــا ای

ــوان کــرد کــه کشــور روســیه هــدف حمــلات  ــم.« او عن می کنی

و جاسوســی های ســایری قــرار گرفتــه ولــی دولــت ایــن کشــور 

ــچ دولــت خارجــی را متهــم نکــرده اســت. هی

رئیــس مرکــز امنیــت ســایری لیتوانــی اشــاره کــرد کــه روســیه 

در حــوزه ی امنیــت ســایری بــه تهدیــدی بــزرگ تبدیــل شــده و 

همــه ی دولت هــا بــرای مقابلــه بــا نفوذهــای نفوذگــران وابســته 

بــه کرملیــن بایــد آمــاده شــوند.

 

 



فصل چهارم

اخبار فـــنی



NETGEAR WNR2000 آسیب پذیری های روز-صفرم در مسیریاب های

 

 

یــک محقــق امنیتــی کشــف کــرد، آســیب پذیری هایی کــه 

دارد  وجــود   NETGEAR WNR2000 مســیریاب های  ر  د

ــه  ــی را ب ــای مدیریت ــد گذرواژه ه ــازه می ده ــمان اج ــه مهاج ب

سرقــت بــرده و کنــرل کامــل دســتگاه آســیب پذیر را در دســت 

ــد. گیرن

یــک  روی  بــر  پیش فــرض  به طــور  ب پذیری ها  ی ـ ـ س آ ن  ـ ـ ی ا

ــرداری اســت امــا محقــق  ــل بهره ب ــی )LAN( قاب شــبکه ی محل

امنیتــی بــا نــام پــرو ریریــو، توضیــح می دهــد کــه اگــر ویژگــی 

ــیب پذیری ها  ــن آس ــد، ای ــده باش ــال ش ــت از راه دور فع مدیری

در ســطح اینرنــت و از راه دور نیــز قابــل بهره بــرداری هســتند. 

بــه گفتــه ی ریریــو تاکنــون 10 هــزار دســتگاه آســیب پذیر 

ــتند  ــتگاه هایی هس ــط دس ــا فق ــت و این ه ــده اس ــایی ش شناس

کــه ویژگــی مدیریــت از راه دور بــر روی آن هــا فعــال اســت. بــه 

عبــارت دیگــر ممکــن اســت هــزاران دســتگاه دیگــر نیــز تحــت 

ــه باشــند. ــرار گرفت ــن آســیب پذیری ق ــر ای تأثی

 WNR2000v5 ایــن آســیب پذیری های امنیتــی در مــدل

مســیریاب کشــف شــده اســت کــه در نســخه ی آخــر ثابت افــزار 

ــت.  ــال نیس ــت از راه دور در آن فع ــرض مدیری ــور پیش ف به ط
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ــی  ــرداری از راه دور زمان ــد بهره ب ــان می ده ــوع نش ــن موض ای

امکان پذیــر اســت کــه کاربــران به طــور دســتی ویژگــی مدیریــت 

از راه دور را فعــال کــرده باشــند. بــه نظــر می رســد نســخه های 

باشــند هرچنــد  نیــز آســیب پذیر  ایــن مســیریاب ها  3 و 4 

ــد. ــش نکرده ان ــن مســئله را آزمای ــوز ای ــی هن ــان امنیت محقق

مســئله ی اصلــی از جایــی ناشــی می شــود کــه مســیریاب 

ــن اجــازه می دهــد از  ــک ادمی ــه ی NETGEAR WNR2000 ب

ــی را  ــع مختلف ــام apply.cgi تواب ــا ن ــکریپت CGI ب ــق اس طری

ــی کــه رشــته ی مربوطــه  ــد کــه موجــب می شــود زمان اجــرا کن

ــر روی  ــع ب ــک تاب ــود، ی ــت می ش ــک URL دریاف ــب ی در قال

کارگــزار HTTP )uhttpd( فراخوانــی شــود. بــا مهندســی 

معکــوس بــر روی uhttpd محققــان امنیتــی کشــف کردنــد کــه 

بــا فراخوانــی apply_noauth.cgi بــه یــک کاربــر غیرمجــاز نیــز 

اجــازه داده می شــود توابــع حساســی کــه ادمیــن اجــرا می کنــد 

ــد. ــد اجــرا کن را بتوان

ــی از  ــه از برخ ــد بلافاصل ــاز می توان ــم غیرمج ــه مهاج در نتیح

ــوت مجــدد  ــد ب ــد مانن ــرداری کن ــع در دســرس بهره ب ــن تواب ای

ــر تنطیــمات  ــد تغیی ــع مانن ــرای اجــرای ســایر تواب مســیریاب. ب

ــی، مهاجــم  ــی گذرواژه هــای مدیریت ــت و بازیاب WLAN، اینرن

بایــد بــه انتهــای URL متغیــر »مهــر زمــان« را اضافــه کنــد.

ریریــو توضیــح می دهــد: »ایــن مهــر زمانــی هــر بــار کــه ایــن 

ــن  ــوان توک ــه عن ــده و ب ــد ش ــود، تولی ــاهده می ش ــه مش صفح

ــد. تابعــی کــه  ــرای پیشــگیری از حمــلات CSRF عمــل می کن ب

ــه  ــد و ب ــوس ش ــی معک ــد مهندس ــد می کن ــی را تولی ــر زمان مه

دلیــل اســتفاده ی نادرســت از تولیدکننــده ی عــدد تصادفــی، 

ــی،  ــش قبل ــچ دان ــدون هی ــلاش، ب ــر از 1000 ت ــوان در کم می ت

ــرد.« ــن را شناســایی ک توک

بــه شرطــی کــه مهاجــم نیــز بــر روی شــبکه ی LAN باشــد، بــا 
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بهره بــرداری از ایــن اشــکال پیاده ســازی و آســیب پذیری های 

ــای  ــد گذرواژه ه ــم می توان ــیریاب، مهاج ــر روی مس ــود ب موج

روی  بــر  را   telnet عملکــرد  و  آورده  بدســت  را  مدیریتــی 

مســیریاب فعــال کنــد کــه یــک شِــل در اختیــار او قــرار بگیــرد.

ــیب پذیری  ــک آس ــه ی ــرد ک ــف ک ــو کش ــن، ریری ــر ای ــلاوه ب ع

ــرداری از آن  ــا بهره ب ــز وجــود دارد کــه ب ــر پشــته نی ــز باف سرری

یــک مهاجــم غیرمجــاز می توانــد کنــرل مســیریاب را در دســت 

ــرای  ــد. ب ــرا کن ــر روی آن اج ــی را ب ــه و از راه دور کدهای گرفت

 apply_noauth.cgi ایــن منظــور مهاجــم بایــد از آســیب پذیری

ــد مهاجــم  ــد. ک ــی اســتفاده کن ــر زمان ــه ی شناســایی مه و حمل

ــد. ــرا باش ــل اج ــر روی LAN و WAN قاب ــد ب می توان

 NETGEAR بــه گفتــه ی ریریــو، بــه دلیــل اینکــه شرکــت

بــه رایانامــه ی او پاســخ نــداد، او نــه تنهــا تصمیــم گرفــت کــه 

آســیب پذیری ها را به طــور عمومــی افشــاء کنــد بلکــه کدهایــی 

بــرای بهره بــرداری از آن  هــا نیــز منتــر کــرد و بــه ایــن ترتیــب 

ایــن آســیب پذیری ها بــه روز-صفــرم تبدیــل شــدند. هنــوز 

داده  اختصــاص   CVE شــماره  آســیب پذیری ها  ایــن  بــرای 

نشــده اســت.

ــلاع از  ــائل و اط ــن مس ــی ای ــرای بررس ــز ب ــکیوریتی ویک نی س

زمــان انتشــار وصلــه، بــا NETGEAR تمــاس گرفتــه ولــی 

تاکنــون پاســخی دریافــت نکــرده اســت. اوایــل ایــن مــاه 

احتــمالاً دیگــر  مســیریاب های R7000، R6400 و R8000 و 

مســیریاب های ایــن شرکــت، تحــت تأثیــر آســیب پذیری های 

ــرداری از  ــا بهره ب ــتند ب ــمان توانس ــد و مهاج ــرار گرفتن ــدی ق ج

ایــن آســیب پذیری ها، مســیریاب ها را بــه سرقــت برنــد. بــا 

بازدیــد از یــک وب گاه جعلــی و مخــرب توســط کاربــر، مهاجــم 

می توانســت دســتورات دلخــواه خــود را بــا امتیــازات ویــژه بــر 

روی مســیریاب اجــرا کنــد. بعــد از اینکــه ایــن آســیب پذیری ها 

ایــن شرکــت را در سرفصــل خرهــای حــوزه ی امنیــت قــرار داد، 

ــرد. ــه ک ــه ی خــود را ارائ ــن شرکــت برنامــه ی وصل ای

 



بهره برداری از آسیب پذیری ارتقاء امتیاز در محصول CCO سیسکو

ــاز در  ــاء امتی ــک آســیب پذیری جــدی ارتق سیســکو از وجــود ی

ســامانه ی CloudCenter Orchestrator )CCO( بــه مشــریان 

خــر داد.

ــر  ــت ابَ ــر مدیری ــک بس ــکو ی ــامانه ی CloudCenter سیس س

ــت: ــده اس ــکیل ش ــه تش ــه از دو مؤلف ــت ک ــی اس ترکیب

• مدیــر CloudCenter، یــک واســط کــه توســط مدیــران و 

کاربــران مــورد اســتفاده قــرار می گیــرد.

• CloudCenter Orchestrator کــه توســعه ی برنامه هــای 

کاربــردی را خــودکار می ســازد و زیرســاختی بــرای تأمیــن و 

ــت. ــدی اس پیکربن

ــود کــه  ــاوری CliQr ب ــلاً بخشــی از شرکــت فن ــن ســامانه قب ای

ــرد. ــداری ک ــل امســال آن را خری سیســکو اوای

بــه گفتــه ی سیســکو یــک مهاجــم غیرمجــاز از راه دور می توانــد 

ــالا نصــب کنــد. در  ــازات ب ــا امتی کانتینرهــای داکــر مخــرب را ب

ــود در  ــیب پذیری CVE-2016-9223 موج ــات از آس ــن عملی ای

ــود. ــرداری می ش ــر بهره ب ــین داک ــدی ماش پیکربن

ایــن حفــره ی امنیتــی در حیــن حل وفصــل یــک مشــکل 

پشــتیبانی کشــف شــد. ایــن آســیب پذیری بــه دلیــل اشــتباه در 
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ــت  ــود درگاه مدیری ــث می ش ــه باع ــده ک ــاد ش ــدی ایج پیکربن

ماشــین داکــر، از خــارج نیــز قابــل دسرســی باشــد. یــک مهاجــم 

بــا بهره بــرداری از ایــن آســیب پذیری می توانــد کانتینرهــای 

داکــر بــا امتیــازات دلخــواه را بــر روی ســامانه ی CCO بارگذاری 

کنــد.

ــی  ــه آدرس محل ــوده و محــدود ب ــاز ب اگــر درگاه TCP 2375 ب

ــولاً  ــت و معم ــیب پذیر اس ــامانه ی CCO آس ــد، س 0.0.0.0 باش

ایــن تنظیــمات جــزو پیکربنــدی پیش فــرض ایــن ســامانه اســت. 

کاربــران بــا دســتور زیــر می تواننــد آســیب پذیری ســامانه ی 

خــود را بررســی کننــد.

netstat -ant | grep 2375

گــروه پاســخگویی بــه رخدادهــای امنیتــی سیســکو، گفــت کــه 

ــیب پذیر  ــتگاه های آس ــن دس ــدودی از ای ــداد مح ــود تع از وج

ــر،  ــر داک ــتور تصوی ــا دس ــد ب ــازمان ها می توانن ــت. س آگاه اس

آلــوده شــدن نصب هــای خــود را بررســی کننــد و بــرای مــوارد 

ــد. مشــکوک فهرســت کانتینرهــای خــود را مشــاهده کنن

سیســکو گفــت: »از آنجــا کــه ایــن آســیب پذیری دسرســی 

ــی  ــری از آلودگ ــاخصه های دیگ ــد، ش ــه CCO می ده ــه ب ریش

ــه هــدف مخــرب مهاجــم، متفــاوت باشــد.« ــد بســته ب می توان

ایــن آســیب پذیری بــا انتشــار CCO 4.6.2 وصلــه شــده اســت. 

بــه عنــوان یــک راه حــل کاربــران می تواننــد درگاه ماشــین داکــر 

ــکو  ــد. سیس ــدود کنن ــی 172.0.0.1 مح ــه آدرس محل ــود را ب خ

ــه  ــود ارائ ــی خ ــاوره نامه ی امنیت ــر را در مش ــای دقیق ت راه کاره

کــرده اســت.

در  کشف شــده  آســیب پذیری های  اکریــت  حالی کــه  در 

محصــولات سیســکو، در حمــلات واقعــی مــورد بهره بــرداری 

قــرار نمی گیرنــد ولــی بهره بــرداری از آن هــا بــرای مهاجــمان 

ــراً متوجــه شــده  ــت اخی ــن شرک ــود. ای ــد خواهــد ب بســیار مفی
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یــک گــروه نفــوذ وابســته بــه آژانــس امنیــت ملــی آمریــکا، بــا 

نــام Equation از آســیب پذیری های ناشــناخته ی محصــولات 

سیســکو بهره بــرداری کــرده و محصــولات ایــن شرکــت را هــدف 

ــرار داده اســت. ق

 



کشف چند آسیب پذیری بر روی مسیریاب های زایکسل

دادنــد  از شرکــت SecuriTeam هشــدار  امنیتــی  محققــان 

برخــی از مســیریاب های ویــژه ی زایکســل گرفتــار چندیــن 

پیش فــرض شــده اند. و گواهی نامه هــای ورود  آســیب پذیری 

توســط  توزیع شــده  تجهیــزات  در  آســیب پذیری ها  یــن  ا

یــک  شرکــت  ایــن  اســت.  شــده  کشــف   T rueOnline

اســت. تایلنــد  در  اینرنــت  سرویــس  رائه دهنــده ی  ا

ایــن شرکــت نســخه ی سفارشــی از مســیریاب ها را به طــور 

رایــگان بــه مشــریان خــود ارائــه می دهــد و تمامــی ایــن 

گذرواژه هــای  و  کاربــری  حســاب های  دارای  ســیریاب ها  م

تهدیــدات  معــرض  در  را  کاربــران  کــه  هســتند  یش فــرض  پ

می دهــد. قــرار  ختلــف  م

بــر روی مســیریاب های ســاخت زایکســل نســخه ای از لینوکــس 

ایــن مســیریاب ها در 3  نــام tclinux اجــرا می شــود و  ا  ـ بـ

Billion 5200W- و P660HN-T v1، P660HN-T v2 مــدل

T در کل جهــان توزیــع شــده اســت. بــه گــزارش Securi مــدل 

P660HN-T v1 از ســال 2103 توزیــع شــده و دیگــر نســخه ها 

ــع شــده اســت. ــن کارخواه هــا توزی ــراً بی اخی

ایــن آســیب پذیری ها کــه توســط محققــان امنیتــیِ مســتقل 
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ــد از: ــده ، عبارتن ــزارش ش گ

• آســیب پذیری اجــرای دســتورات از راه دور به طــور غیرمجــاز 

P660HN-T v1 بــر روی

به طــور  راه دور  از  دســتورات  اجــرای  ذیری های  پ آســیب   •

غیرمجــاز و اجــرای دســتورات از راه دور به طــور احــراز هویــت 

Billion 5200W-T شــده بــر روی

• آســیب پذیری اجــرای دســتورات از راه دور به طــور غیرمجــاز 

P660HN-T v2 بــر روی

از  بــر روی هــر 3 مــدل  ایــن آســیب پذیری ها  بــر  عــلاوه 

پیش فــرض  واژه هــای  ر ذ گ و  حســاب ها  از  مســیریاب ها 

اســتفاده شــده کــه می توانــد توســط مهاجــمان بــرای دسرســی 

بــه حســاب های کاربــری مــورد اســتفاده قــرار بگیــرد.

داد:  هشــدار  خــود  مشــاوره نامه ی  در   Securi شرکــت 

سفارشــی  نســخه های  آســیب پذیر  مســیریاب های  »ایــن 

مســیریاب های زایکســل و Billion هســتند. همــه ی آن هــا 

وب  کارگــزار  آن هــا  تمامــی  و  هســتند   MIPS ســامانه های 

ــق  ــق تزری ــیریاب ها از طری ــن مس ــد. ای ــرا می کنن BOA را اج

دســتور در واســط وب دارای آســیب پذیری هســتند کــه بــه 

ــرداری  ــا احــراز هویــت شــده امــکان بهره ب مهاجــم غیرمجــاز ی

می دهــد.« را 

محققــان امنیتــی عنــوان کردنــد کــه شرکــت زایکســل مــرداد ماه 

ــن  ــون چندی ــت. تاکن ــده اس ــع ش ــیب پذیری ها مطل ــن آس از ای

بــار محققــان امنیتــی وضعیــت ارائــه ی وصلــه بــرای ایــن 

ــد  ــری کرده ان ــن شرکــت پیگی ــا ای آســیب پذیری ها را در تمــاس ب

ولــی پاســخی دریافــت نشــده اســت. در حــال حــاضر نیــز بــرای 

ایــن اشــکالات راه حلــی در دســرس نیســت.

هفتــه ی قبــل نیــز در خــری عنــوان کردیــم کــه مســیریاب های 

آســیب پذیری  یــک  تأثیــر  تحــت   NETGEAR WNR2000
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نتیجــه ی آن مهاجــمان  قــرار گرفته انــد کــه در  روز-صفــرم 

می تواننــد کنــرل کامــل دســتگاه آســیب پذیر را در دســت 

بگیرنــد. پــس از اینکــه ایــن آســیب پذیری به طــور عمومــی 

افشــاء شــد، NETGEAR بــه خرگزاری هــا اعــلام کــرد، در 

تــلاش اســت بــا به روزرســانی ثابت افــزار ایــن آســیب پذیری 

ــد. ــه کن را وصل

 



7 PHP کشف 3 آسیب پذیری روز-صفرم در

و  آســیب پذیری روز-صفــرم در PHP 7 کشــف شــده  ســه 

ــد  ــه 80 درص ــک ب ــرل نزدی ــد کن ــازه می ده ــمان اج ــه مهاج ب

ــن  ــا از آخری ــن وب گاه ه ــد. ای ــت بگیرن ــا را در دس از وب گاه ه

نســخه ی زبــان برنامه نویســی PHP اســتفاده می کننــد.

زبــان  ایــن  غیرسریــال  ســازوکارِ  در  ب پذیری ها  ی ـ ـ آس ن  ـ ـ ی ا

برنامه نویســی کشــف شــده اســت و بــه نفوذگــران اجــازه 

می دهــد بــا ارســال داده هــای جعلــی و مخــرب در کوکی هــای 

 vBulletin و Magento ،کارخــواه، وب گاه هــای دروپــال، جومــلا

را آلــوده کنند.محققــان امنیتــی گــروه چک پوینــت چندیــن 

مــاه ســازوکار غیرسریــال PHP 7 را مــورد بررســی قــرار داده و 3 

آســیب پذیری جدیــد و ناشــناخته را در آن پیــدا کردنــد. هرچنــد 

در ایــن ســازوکار در PHP 5 نیــز قبــلاً آســیب پذیری هایی وجــود 

داشــت ولــی محققــان اشــاره کردنــد کــه ایــن آســیب پذیری ها 

ــتند. ــاوت هس ــی متف ــیب پذیری های قبل ــا آس ب

CVE- ایــن ســه آســیب پذیری روز-صفــرم بــا شناســه ی

CVE-2016-7480 ،7479-2016 و CVE-2016-7478 مشــابه 

ــرد،  ــف ک ــاه کش ــهریور م ــت در ش ــه چک پوین ــیب پذیری ک آس

قابــل بهره بــرداری اســت.

و  کــد  اجــرای  ـک  ـ ی  CVE-2016-7479 ری  ذی پ یب  ـ آسـ

آســیب پذیری اســتفاده پــس از آزادســازی اســت. آســیب پذیری 
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ــتفاده  ــا اس ــد ب ــرای ک ــه ی CVE-2016-7480 اج ــا شناس دوم ب

از یــک متغیــر اســت کــه مقداردهــی اولیــه نشــده اســت. 

آســیب پذیری CVE-2016-7478 نیــز یــک منــع سرویــس از راه 

ــرار  ــردرای ق ــورد بهره ب ــر م ــیب پذیری اول اگ ــت.دو آس دور اس

ــرل کامــل کارگــزار را  ــد کن ــه مهاجــم اجــازه می دهن ــد، ب بگیرن

ــب  ــه نص ــرکاری از جمل ــام ه ــازه ی انج ــه و اج ــت گرفت در دس

ــد داده هــای  ــن بدافزارهــا می توانن ــزار را داشــته باشــد. ای بداف

مشــریان را بــه سرقــت بــرده و ظاهــر وب گاه را تغییــر دهنــد.

ــیب پذیری  ــه آس ــد ک ــح دادن ــود توضی ــزارش خ ــان در گ محقق

ســوم نیــز بــرای اجــرای یــک حملــه ی منــع سرویــس می توانــد 

مــورد بهره بــرداری قــرار بگیــرد. از ایــن طریــق مهاجــمان 

می تواننــد باعــث کُنــد شــدن و مــرف بیــش از حــد حافظــه ی 

ایــن وب گاه شــوند. محققــان اشــاره کردنــد هیــچ یــک از ایــن 

آســیب پذیری ها در دنیــای واقعــی توســط نفوذگــران مــورد 

ــت. ــه اس ــرار نگرفت ــرداری ق بهره ب

محققــان چک پوینــت ایــن آســیب پذیری های روز-صفــرم را 

 PHP در تاریخ هــای 16 مــرداد و 15 شــهریور بــه گــروه امنیتــی

ــرای  ــر و 11 آذر ب ــخ 22 مه ــز در تاری ــد. PHP نی ــزارش دادن گ

ــی  ــرد ول ــر ک ــی را منت ــیب پذیری، وصله های ــورد از 3 آس 2 م

ــده  ــن آســیب پذیری ها وصله نشــده باقــی مان ــوز یکــی از ای هن

اســت.

چک پوینــت  شرکــت  وصله هــا،  ایــن  ارائــه ی  بــر  عــلاوه 

 )IPS( امضاهایــی را نیــز بــرای ســامانه های پیشــگیری از نفــوذ

در تاریــخ 2 مهــر و 10 آبــان ارائــه کــرد تــا از کاربــران در 

ــد.  ــل آی ــه عم ــن آســیب پذیری ها حفاظــت بیشــری ب ــر ای براب

ــران  ــه کارب ــت کارگزارهــای وب، ب ــان از امنی ــه منظــور اطمین ب

ــخه ی  ــن نس ــه آخری ــود را ب ــای خ ــا کارگزاره ــده ت ــه ش توصی

کننــد. به روزرســانی   PHP



PHPMailer کشف آسیب پذیری در کتابخانه ی متن باز

شــد.  کشــف   PHPMailer در  جــدی  آســیب پذیری  یــک 

PHPMailer یــک کتابخانــه ی متن بــاز معــروف در PHP اســت 

کــه توســط 9 میلیــون کاربــر در کل دنیــا بــرای ارســال رایانامــه 

اســتفاده می شــود.

میلیون هــا وب گاه PHP و برنامه هــای متن بــاز تحــت وب از 

جملــه وردپــرس، دروپــال، 1CRM، SugarCRM، Yii و جومــلا 

بــرای ارســال رایانامــه از کتابخانــه ی PHPMailer اســتفاده 

کــرده و از روش هــای مختلــف آن ماننــد SMTP بهــره می برنــد.

ایــن آســیب پذیری کــه توســط دیویــد گلونســکی کشــف شــده 

دارای شناســه ی CVE-2016-10033 اســت و بــه مهاجــمان 

ــود را  ــواه خ ــد دلخ ــزار وب، ک ــر روی کارگ ــد ب ــازه می ده اج

اجــرا کــرده و برنامــه ی تحــت وب مــورد نظــر را آلــوده کننــد.

گلونســکی در مشــاوره نامه ای کــه امــروز منتــر کــرد نوشــت: 

ــرداری از ایــن آســیب پذیری کافــی  اســت مهاجــم  ــرای بهره ب »ب

ــام،  ــای ثبت ن ــرات، فرم ه ــا، نظ ــا م ــاس ب ــش تم ــای بخ از فرم ه

ــه  ــک رایانام ــا کم ــه ب ــا ک ــایر روش ه ــذرواژه و س ــانی گ بازنش

انجــام می شــود، اســتفاده کنــد. هنــگام ارســال رایانامــه از 

ایــن کتابخانــه اســتفاده شــده و آســیب پذیری  مؤلفه هــای 

ــت.« ــرداری اس ــل بهره ب ــر قاب ــورد نظ م
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ایــن  بــه توســعه دهندگان  ایــن آســیب پذیری را  گلونســکی 

 PHPMailer 5.2.18 ــا انتشــار کتابخانــه گــزارش داد و آن هــا ب

 PHPMailer آســیب پذیری را وصلــه کردنــد. تمامــی نســخه های

ــرار  ــیب پذیری ق ــن آس ــر ای ــت تأثی ــد تح ــخه ی جدی ــز نس بج

قویــاً  وب  توســعه دهندگان  و  مدیــران  بــه  و  گرفته انــد 

توصیــه می شــود ایــن کتابخانــه را بــه نســخه ی وصله شــده 

کننــد. به روزرســانی 

ــن  ــی آن ای ــه ط ــت ک ــی اس ــن گزارش ــن اولی ــه ای ــر اینک بخاط

ــن  ــرای همی ــود، ب ــاء می ش ــی افش ــور عموم ــیب پذیری به ط آس

آســیب پذیری  از  بهره بــرداری  جزئیــات  ذکــر  از  گلونســکی 

ــت. ــرده اس ــاع ک امتن

بــا ایــن حــال، او وعــده داده در چنــد روز آینــده جزئیــات فنــی 

بیشــری از ایــن آســیب پذیری را توضیــح دهــد. همچنیــن قــرار 

ــی از انجــام  ــات مفهومــی و ویدئوی ــرداری اثب اســت کــد بهره ب

حملــه را بــه نمایــش بگــذارد. مــا نیــز در طــول چنــد روز آینــده 

و بــه محــض ارائــه ی جزئیــات توســط گلونســکی، خــر مربــوط 

ــم کــرد. ــن آســیب پذیری را به روزرســانی خواهی ــه ای ب

 



اپل به توسعه دهندگان iOS برای مهاجرت به سمت HTTPS مهلت بیشتری می دهد

بــه توســعه هندگان iOS اطــلاع داد کــه  ایــن هفتــه  پــل  ا

تصمیــم گرفتــه بــه آن هــا مهلــت بیشــری بدهــد تــا ارتباطــات 

ــرار  ــر روی کانال هــای امــن HTTPS برق برنامه هــای خــود را ب

ــد. کنن

ــن  ــل، ای ــی اپ ــس توســعه دهندگان جهان ــاه در کنفران ــر م در تی

ــر روی  ــردی iOS ب ــای کارب ــی برنامه ه ــلاع داد تمام ــت اط شرک

 )ATS( فروشــگاه اپــل بایــد تــا آخــر ســال از امنیــت انتقــال اپــل

اســتفاده کننــد.

قابلیــت ATS به طــور پیش فــرض بــر روی iOS 9.0 و 10.11 

ــاط  ــا ارتب ــار شــده ت ــی اجب ــن ویژگ ــال شــده اســت و در ای فع

 HTTPS بیــن برنامــه ی کاربــردی و کارگــزار آن بــر روی کانــال

صــورت گیــرد.

اپــل بــه ایــن نتیجــه رســید کــه بســیاری از توســعه دهندگان تــا 

تاریــخ 12 دی نمی تواننــد ایــن کار را عملیاتــی کننــد و تصمیــم 

گرفــت ایــن مهلــت را به طــور نامحــدودی تمدیــد کنــد. برخــی 

معتقدنــد کــه توســعه دهندگان می تواننــد بــدون اســتفاده 

از HTTPS نیــز بــر روی فروشــگاه اپــل برنامه هــای خــود 

ــه  ــود توجی ــی خ ــد بررس ــول فرآین ــر در ط ــد اگ ــار دهن را انتش

منطقــی داشــته باشــند.
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ــی تلفــن همــراه  ــر کــه توســط شرکــت امنیت در مطالعــات اخی

ــر iOS در کل  ــه ی برت ــد از 200 برنام ــا 3 درص ــد، تنه ــام ش انج

جهــان بــا اســتفاده از ATS پیاده ســازی شــده اســت. یــک 

مهنــدس از ایــن شرکــت امنیتــی توضیــح داد: »در طــول 3 

هفتــه ی گذشــته در راســتای ســازگاری بــا ATS مشــاهده کردیــم 

کــه تنهــا 2 درصــد افزایــش در پیاده ســازی ATS داشــتیم. 

بنابرایــن بســیار عجیب نیســت کــه بســیاری از توســعه دهندگان 

ــفانه  ــوند. متأس ــازگار ش ــا ATS س ــاه ب ــا 12 دی م ــد ت نمی توانن

اپــل تصمیــم گرفتــه تــا مــدت زمــان تعیین شــده را تمدیــد کنــد. 

بــا ایــن تصمیــم داده هــای کاربــران و برنامه هــا در معــرض 

خطــر خواهــد بــود ولــی توســعه دهندگان مهلــت بیشــری 

بــرای ســازگاری بــا ATS خواهنــد داشــت. امیدواریــم ایــن 

ــا  ــرای ســازگاری ب ــل ب ــم اپ ــاه مــدت باشــد و تصمی مهلــت کوت

ــود.« ــه نش ــت مواج ــا شکس ATS ب

امنیتــی توصیه هــای  ایــن شرکــت  در یــک پســت وبلاگــی 

مختلفــی را بــرای ســازمان ها در راســتای نظــارت و اصــلاح 

برنامه هــای فاقــد ATS ارائــه کــرده اســت. محققــان ایــن 

ــه  ــد، ب ــه توســعه های جدی ــد: »باتوجــه ب ــح دادن شرکــت توضی

ســازمان ها توصیــه می کنیــم ســازگاری برنامه هــا بــا ATS را 

ردیابــی و دنبــال کننــد و برنامه هــا را بــا نمونه هــای ســازگار بــا 

ATS جایگزیــن کننــد. همچنیــن بــه شرکت هــا توصیــه می کنیــم 

بــرای جلوگیــری از حمــلات مــرد میانــی، از برنامه هایی اســتفاده 

کننــد کــه از پین گــذاری گواهی نامــه بهــره می برنــد.«

 

 



فصل پنجم

اخبار تحــلیلی



ابزار رمزگشایی جدید برای نسخه ی 3 باج افزار CryptXXX منتشر شد

محققــان امنیتــی تهدیــدات ناشــی از نســخه ی 3 باج افــزار 

رمزگشــایی  بــرای  ابــزاری  و  کردنــد  خنثــی  را   CryptXXX

 No پرونده هــا ارائــه دادنــد. ایــن ابــزار رمزگشــایی بــه پــروژه ی

Ransom آزمایشــگاه کسپرســکی اضافــه شــده اســت.

ــی  ــت جزئ ــر روی فهرس ــایی ب ــزار رمزگش ــی اب ــخه های قبل نس

از پرونده هــای رمزنگاری شــده بــا CryptXXX کار می کــرد 

ــدِ ایــن ابــزار، تمامــی پرونده هــا را بازیابــی  ولــی نســخه ی جدی

می کنــد. 

ــواده ی  ــن خان ــی از فعال تری ــروزه یک ــزار CryptXXX ام باج اف

ــردن  ــی ک ــا خنث ــایی ب ــزار رمزگش ــن اب ــت و ای ــزاری اس باج اف

تهدیــدات آن، ضربــه ی مهلکــی را بــه نویســندگان ایــن بدافــزار 

باج افــزار  قربانیــان  از  چهــارم  یــک  تقریبــاً  می کنــد.  وارد 

CryptXXX در آمریــکا قــرار دارنــد و کشــورهایی ماننــد آلمــان، 

روســیه و ژاپــن در بیــن کشــورهایی هســتند کــه بیشــر هــدف 

ــد. ــرار گرفته ان ــزار ق ــن باج اف ــه ی ای حمل

رمزگشــایی  بــرای  امنیتــی  محققــان  مــاه  اردیبهشــت  ر  د

پرونده هایــی کــه بــا نســخه ی اولیــه ی باج افــزار رمزنــگاری 

ــندگان  ــاه نویس ــا تیرم ــد. ت ــر کردن ــزاری منت ــد، اب ــده بودن ش

قابلیت هــای CryptXXX را بهبــود دادنــد تــا بتواننــد تأثیــرات 
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ــزار رمزگشــایی را خنثــی کننــد و در ایــن راســتا یــک مــاژول  اب

سرقــت گواهی نامــه بــه ایــن بدافــزار اضافــه کردنــد. در آن 

ایــن  زمــان محققــان پروف پوینــت می گفتنــد نویســندگان 

باج افــزار می خواهــد بــا نــرخ آلودگــی و توزیــع باج افــزار 

Locky رقابــت داشــته باشــند.

در اولیــن نســخه ی باج افــزار CryptXXX یــک اشــکال در 

الگوریتــم رمزنــگاری وجــود داشــت و محققــان امنیتــی بــا 

ــد.  ــه کنن ــزار رمزگشــایی ارائ ــرداری از آن می توانســتند اب بهره ب

در نســخه ی دوم باج افــزار، نویســندگان کــد را به روزرســانی 

کردنــد ولــی هنــوز اشــکالاتی در آن وجــود داشــت و محققــان 

بــرای  ابــزاری  توانســتند  اً  ـدد ـگاه کسپرســکی مجـ یشـ آزما

ــوان  ــد، می ت ــزار رمزگشــایی جدی ــد. در اب ــه کنن رمزگشــایی تهی

پرونده هایــی کــه بــا نســخه ی 2 یــا 3 باج افــزار رمزنــگاری شــده 

ــرد. ــایی ک را رمزگش

بــه گفتــه ی محققــان امنیتــی آزمایشــگاه کسپرســکی، باج افــزار 

ــته  ــی نوش ــان دلف ــه زب ــه ب ــت ک ــک DLL اس CryptXXX ی

ــگاری  ــای رمزن ــا از الگوریتم ه ــه پرونده ه ــه ب ــده و در حمل ش

مختلفــی اســتفاده می کنــد. آزمایشــگاه کسپرســکی گــزارش داد 

ــتفاده  ــزار اس ــن باج اف ــه ای ــگاری ک ــای رمزن ــورد از روش ه 3 م

می کنــد از جملــه RC4 از یــک کلیــد یکســان بــرای رمزنــگاری 

پرونده هــا اســتفاده می کنــد. دو مــورد دیگــر از روش هــا از 

RC4 و RSA بــرای رمزنــگاری محتــوای پرونده هــا و کلیدهــای 

ــز مشــاهده شــده کــه  ــد. در مــواردی نی RC4 اســتفاده می کنن

ــتفاده از  ــا اس ــود. ب ــتفاده می ش ــی از RC4 و RSA اس از ترکیب

ــی  ــا RSA برخ ــده و ب ــگاری ش ــا رمزن ــوای پرونده ه RC4 محت

ــود. ــگاری می ش ــای RC4 رمزن ــاص و کلیده ــای خ پرونده ه

ــای  ــای پرونده ه ــه انته ــزار CryptXXX ب در نســخه ی 3 باج اف

رمزنگاری شــده پســوند .crypt، .cryp1 و .crypz اضافــه 



48

ــد  ــاره کردن ــان اش ــده، محقق ــی های انجام ش ــود. در بررس می ش

برخــلاف باج افــزار Locky کــه توســط پویــش  هرزنامــه ای 

ــک  ــه ترافی ــزار CryptXXX ب ــود، باج اف ــع می ش Dridex توزی

و   Angler ماننــد  کیت هایــی  در  کــه  هــا   URL ــرب  مخ

Neutrino مــورد بهره بــرداری قــرار می گیــرد متکــی اســت.

باتوجــه بــه برداشــت های قبلــی از باج افــزار، نســخه ی 3 دارای 

ماژولــی بــه نــام stiller.dll اســت کــه بــر روی رایانه هــای 

هــدف بارگیــری می شــود. ایــن مــاژول می توانــد اطلاعــات 130 

ــه  ــی ب ــه ی قربان ــف را از روی رایان ــاری مختل ــوع کارت اعتب ن

ــه،  ــای رایانام ــه در کارخواه ه ــی ک ــد اطلاعات ــرد مانن ــت ب سرق

برنامه هــای پیام رســان و مرورگرهــای وب ذخیــره می شــود.

ــس از  ــد: »پ ــکی می گوین ــگاه کسپرس ــی آزمایش ــان امنیت محقق

ــه  ــاس ب ــات حس ــی اطلاع ــال تمام ــا و ارس ــگاری پرونده ه رمزن

ــی  ــام باج خواه ــک پیغ ــه ی ــزار در ادام ــن باج اف ــمان، ای مهاج

را نمایــش می دهــد.« در حــال حــاضر مشــخص نیســت در 

نســخه ی جدیــد CryptXXX چــه مقــدار بــاج از قربانــی 

ــرای  ــزار، ب ــخه ی 2 باج اف ــاه در نس ــود. در تیرم ــته می ش خواس

بازگردانــدن پرونده هــا مبلغــی برابــر بــا 1.3 بیت کویــن معــادل 

ــود. ــده ب ــته ش ــی خواس ــزار دلار از قربان ه

آزمایشــگاه کسپرســکی قبــلاً نیــز نزدیــک بــه 12 ابزار رمزگشــایی 

 CoinVault، Te s l a C r y p t ، ماننــد  باج افزارهایــی  بــرای 

Wildfire و Crybola منتــر کــرده اســت. فهرســت کامــل 

ابزارهــای رمزگشــایی در وب گاه No Ransom کسپرســکی قابــل 

ــاهده اســت. مش

 



استفاده از روش های توزیع بدافزار در پویش های فیشینگ

فیشــینگ  پویــش  پروف پوینــت  شرکــت  امنیتــی  محققــان 

ــران  ــی کارب ــات بانک ــت اطلاع ــه سرق ــه ب ــد ک ــف کردن را کش

می پــردازد. ایــن پویــش از روش هــای مــورد اســتفاده در توزیــع 

بدافــزار بهــره می بــرد. محققــان می گوینــد ایــن پویــش بســیار 

شــبیه بــه پویش هایــی اســت کــه باج افــزار Cerber و تروجــان 

بانکــی Ursnif را توزیــع می کنــد.

ــا  ــه ب ــای .zip ک ــزار از پرونده ه ــع بداف ــرای توزی ــمان ب مهاج

گــذرواژه محافظــت می شــوند و حــاوی اســناد مخــرب هســتند، 

اســتفاده می کننــد. رایانامــه ای کــه مهاجــمان بــرای قربانــی 

در  و  اســت   zip. پرونــده ی  یــک  حــاوی  می کننــد  ارســال 

محتــوای پیــام نیــز گــذرواژه ای بــرای بــاز کــردن ایــن پرونــده ی 

ــود دارد. ــرده وج ف

ــای  ــای کارت ه ــلاش دارد داده ه ــز ت ــینگ نی ــش فیش ــن پوی ای

اعتبــاری قربانیــان را بــه سرقــت بــرد. مهاجــمان در ایــن پویــش 

رایانامــه ای بــرای قربانــی ارســال می کننــد کــه حــاوی یــک ســند 

ــذرواژه محافظــت می شــود. ــا گ ــه ب HTML اســت ک

در ایــن رایانامــه اولیــن رقــم از شــماره کارت اعتبــاری قربانــی 

ــه  ــه ب ــودن رایانام ــی ب ــس قانون ــک ح ــا ی ــده ت ــان داده ش نش

قربانــی القــاء شــود در حالی کــه مهاجــمان به طــور کامــل 
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شــماره کارت اعتبــاری قربانــی را نمی داننــد. ایــن رایانامــه تــلاش 

ــه نحــوی قربانــی را فریــب بدهــد و اطلاعــات کارت  ــا ب دارد ت

ــد  ــه طــوری وانمــود می کن ــن رایانام ــرد. ای ــاری را از او بگی اعتب

ــرد و  ــد صــورت گی ــات ضروری به روزرســانی بای ــک عملی ــه ی ک

بــرای صــدور تراشــه ی جدیــد بــر روی کارت اعتبــاری، اطلاعــات 

ــاز اســت. کارت قربانــی مــورد نی

در گــزارش پروف پوینــت آمــده اســت: »در نمونــه رایانامه هایــی 

کــه مــا مــورد تحلیــل و بررســی قــرار دادیــم، پیام هــا با اســتفاده 

از نــام قربانــی و رقــم اول شــماره کارت او، سفارشی ســازی شــده 

ــی باعــث می شــود  ــاری قربان ــم اول کارت اعتب ــود. وجــود رق ب

ایــن رایانامــه در نظــر قربانــی، قانونــی جلــوه کنــد. ایــن 

رایانامه هــا از نام هــای تجــاری بــه سرقت رفتــه و روش هــای 

ــی یــک حــس  ــا قربان ــد ت مهندســی اجتماعــی اســتفاده می کنن

فوریــت در به روزرســانی اطلاعــات امنیتــی کارت بانکــی خــود 

را احســاس کنــد.«

پرونــده ی HTML کــه در ایــن رایانامــه اســتفاده شــده، از 

ــای آن مشــکل تر  ــل پوی ــا تحلی طریــق XOR کدگــذاری شــده ت

ــای  ــند HTML بج ــن س ــدند در ای ــه ش ــان متوج ــود. محقق ش

ــافت،  ــذرواژه ی مایکروس ــا گ ــت ب ــی محافظ ــتفاده از ویژگ اس

ــتفاده شــده اســت. ــاوا اســکریپت اس ــع ج ــک تاب ی

 HTML ســند  می کنــد،  وارد  را  گــذرواژه  کاربــر  زمانی کــه 

رمزگشــایی شــده و یــک نمونــه ی فیشــینگ کارت هــای اعتبــاری 

بــا نام هــای تجــاری بــه سرقت رفتــه نمایــش داده می شــود.

پروف پوینــت توضیــح داد: »از زمانــی کــه مهاجــمان در فضــای 

مجــازی وجــود داشــتند، سرقــت اطلاعــات کارت هــای اعتبــاری 

نیــز وجــود داشــت. مهاجــمان در عرصــه ی نــوآوری و آزمــودن 

روش هــای جدیــد در حمــلات فیشــینگ هیــچ گاه متوقــف 

نشــدند. آن هــا همــواره تــلاش دارنــد قربانــی را متقاعــد کننــد 
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تــا اطلاعــات کارت هــای اعتبــاری و بانکــی خــود را وارد کنــد. در 

ایــن نمونــه نیــز شــاهد بودیــم در پویــش فیشــینگ از روش هــای 

اســناد  از  بــود. مهاجــمان  اســتفاده شــده  بدافــزار  توزیــع 

ــای  ــا روش ه ــد ت ــتفاده می کنن ــذرواژه اس ــا گ ــده ب محافظت ش

ــاء  ــت کاذب را الق ــسِ امنی ــک ح ــد و ی ــزار را دور بزنن ضدبداف

کننــد.«

 

 



تبدیل بدافزار مخرب KillDisk به باج افزار

 

باج افــزار جدیــد KillDisk کــه اخیــراً کشــف شــده بــود تمامــی 

پرونده هــای دســتگاه قربانــی را رمزنــگاری کــرده و بجــای حذف 

کــردن، بــرای گرفــتن بــاج آن هــا را نگــه مــی دارد. بخاطــر اینکــه 

ــرار داده  ــی را هــدف ق ــرل صنعت ــزار ســامانه های کن ــن بداف ای

بــود، متخصصــان نگــران هســتند کــه ایــن بدافــزار، باج افزارهــا 

را وارد حــوزه ی کنــرل صنعتــی کنــد.

نســخه های قبلــی ایــن بدافــزار بــر روی هــارد درایــو کار می کــرد 

و ســعی داشــت آن را غیرقابــل اجــرا کنــد امــا نســخه ی جدیــد 

ــی مشــاهده شــده، پرونده هــا را  ــه توســط متخصصــان امنیت ک

ــد.  ــگاری می کن ــی از الگوریتم هــای RSA و AES رمزن ــا ترکیب ب

به طــور ویــژه هــر پرونــده بــا الگوریتــم AES رمزنــگاری شــده 

و کلیدهــای ایــن رمزنــگاری بــا کلیــد 1028 بیتــی RSA کــه در 

بدنــه ی بدافــزار قــرار دارد، رمــز می شــود.

محققــان امنیتــی گفتنــد نمونــه ی جدیــد KillDisk کــه بررســی 

ــرد آن  ــد و عملک ــت و ک ــزار اس ــک باج اف ــی از ی ــد، بخش کردن

نیــز بســیار نزدیــک بــه بدافــزار نســخه ی قبــل اســت.

ــد  ــی مانن ــای متنوع ــگاری پرونده ه ــرای رمزن ــزار ب ــن باج اف ای

ــه و  ــک، رایانام ــر دیس ــع، تصوی ــد منب ــگاه داده، ک ــناد، پای اس
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پرونده هــای رســانه ای طراحــی شــده اســت. ایــن باج افــزار 

ــه اشــراک گذاشــته شــده  ــی و پوشــه های ب پارتیشــن های محل

ــد. ــرار می ده ــدف ق ــبکه را ه ــطح ش در س

ــاج  ــن ب ــدن پرونده هــا 222 بیت کوی ــرای بازگردان ــان ب از قربانی

درخواســت شــده اســت و محققــان امنیتــی بــر ایــن باورنــد کــه 

ــد،  ــی دارن ــی خوب ــع مال ــه وض ــازمان هایی ک ــزار س ــن باج اف ای

هــدف قــرار داده اســت. آدرس رایانامــه ای کــه بــرای تمــاس در 

ــده ی  ــک ارائه دهن ــه ی ــوط ب ــه مرب ــرار گرفت ــان ق ــار قربانی اختی

یانامــه ی خصوصــی بــا نــام Lelantos بــوده و  سرویــس را

دســتیابی بــه آن تنهــا از طریــق شــبکه ی Tor امکان پذیــر 

اســت. آدرس کیــف پــول بیت کویــن کــه بــرای پرداخــت بــاج در 

اختیــار قربانــی قــرار گرفتــه، تاکنــون هیــچ تراکنشــی را انجــام 

نــداده اســت.

 RSA ــی ــد عموم ــک کلی ــد از ی ــاره کردن ــی اش ــان امنیت محقق

ــارت  ــه عب یکســان در تمامــی نمونه هــا اســتفاده شــده اســت. ب

ــد رمزگشــایی،  ــاج و دریافــت کلی ــا پرداخــت ب دیگــر قربانــی ب

ــد. ــایی کن ــان را رمزگش ــام قربانی ــای تم ــد پرونده ه می توان

ــازات  ــد امتی ــزار نیازمن ــن بداف ــد ای ــی می گوین ــان امنیت محقق

ســطح بــالا و ثبــت خــود بــه عنــوان یــک سرویــس اســت. ایــن 

بدافــزار فرآیندهــای زیــادی را بــر روی رایانــه ی قربانــی خاتمــه 

می دهــد ولــی از خاتمــه دادن بــه فرآیندهــای ســامانه ای و 

فرآیندهــای مربــوط بــه برنامه هــای ضدبدافــزار خــودداری 

می کنــد. دلیــل ایــن کار جلوگیــری از خــراب کاری در ســامانه و 

ــی اســت. تشــخیص توســط محصــولات امنیت

ــه  ــد ب ــه ی مهمــی کــه وجــود دارد و بای ــد: »نکت محققــان گفتن

ــه  ــزار ب ــن بداف ــه نویســندگان ای ــن اســت ک ــم ای آن اشــاره کنی

خوبــی بــا API هــای رمزنــگاری آشــنا هســتند و از برخــی توابــع 

به درســتی بــرای تولیــد اعــداد تصادفــی اســتفاده می کننــد. ولــی 
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آن هــا از تابــع CryptDecrypt اســتفاده نکرده انــد احتــمالاً بــه 

ایــن خاطــر کــه ایــن تابــع بــه راحتــی قــلاب می شــود. قابلیــت 

قــلاب کــردن یــک تابــع بــه برنامه هــای ضدبدافــزار ایــن امــکان 

را می دهــد بــه پرونده هــای رمزنگاری شــده دســت یافتــه و 

کلیدهــای رمزنــگاری را بازیابــی کننــد.«

 

تکامل KillDisk به سمت باج افزار

اوایــل ایــن مــاه شرکــت امنیتــی ESET گزارشــی از جزئیــات یــک 

حملــه کــه توســط گــروه TeleBots انجــام شــده بــود ارائــه داد. 

ــه ی  ــن گــروه، تکامل یافت ــد کــه ای ــاور بودن ــن ب ــر ای محققــان ب

گــروه نفــوذ روســی BlackEnergy اســت کــه در دی مــاه ســال 

گذشــته نیــز نیروگاه هــای بــرق اوکرایــن را هــدف حملــه قــرار 

داده بــود.

یکــی از ابزارهایــی کــه توســط گــروه BlackEnergy مــورد 

اســتفاده قــرار می گرفــت همیــن بدافــزار KillDisk بــود. ایــن 

بدافــزار بــرای حــذف پرونده هــا و غیرقابــل اجرایــی کــردن 

ــی  ــث قطع ــه باع ــه ای ک ــود. در حمل ــده ب ــی ش ــامانه طراح س

بــرق در اوکرایــن شــد، بدافــزار KillDisk بــود کــه کار بازیابــی 

ــکل  ــیار مش ــرژی را بس ــرق و ان ــای ب ــرای نیروگاه ه ــس ب سروی

کــرد.

در پویش هــای مخــرب ســایری کــه اخیــراً علیــه اهداف بــا ارزش 

 TeleBots و مؤسســات مالــی در اوکرایــن صــورت گرفتــه، گــروه

 KillDisk از ابزارهــای مختلفــی از جملــه نســخه ی جدیــد

اســتفاده کــرده اســت. ایــن بدافــزار معمــولاً بــا امتیــازات بــالا 

در مراحــل نهایــی حملــه مــورد اســتفاده قــرار گرفتــه اســت. در 

مراحــل اولیــه مهاجــمان تــلاش می کننــد امتیــازات ســطح بــالا و 

ــد. ــت آوردن ــای لازم را بدس ــی و گواهی نامه ه مدیریت

در ایــن حمــلات بدافــزار KillDisk به گونــه ای پیکربنــدی شــده 

تــا در تاریــخ و زمــان مشــخصی فعــال شــود. عــلاوه بــر حــذف 

ــده  ــم ش ــوری تنظی ــزار ط ــامانه ای، بداف ــم س ــای مه پرونده ه

ــه  ــد ک ــی می کن ــی رونویس ــوند خاص ــا پس ــا را ب ــه پرونده ه ک

ــگاری  ــا رمزن ــزار ب ــه باج اف ــت ک ــه کاری اس ــبیه ب ــدی ش ــا ح ت

ــد. ــام می ده ــده انج پرون

محققــان امنیتــی معتقدنــد مهاجــمان بدافــزار KillDisk را در 

ــر پویش هــای  ــا عــلاوه ب ــد ت داخــل یــک باج افــزار قــرار داده ان

مخــرب خــود، بتواننــد پولــی نیــز بدســت آورنــد.

محققــان اشــاره کردنــد ســامانه های صنعتــی بــه دلایــل مختلــف 

می تواننــد هــدف خوبــی بــرای مهاجــمان و باج افزارهــا باشــند. 

ایــن دلایــل عبارتنــد از:

ــد باعــث خطــرات و  ــی می توان ــه راحت • پویش هــای مخــرب ب

ــل توجهــی بشــوند. قطعی هــای فیزیکــی قاب

• عملکرد شبکه به راحتی قابل متوقف کردن نیست.

ــود  ــا وج ــی داده ه ــرای بازیاب ــی ب ــتیبان کاف ــای پش • پرونده ه

ــدارد. ن

ــی از  ــی، خیل ــدان ســامانه های صنعت ــاد کارمن ــمال زی ــه احت • ب

امنیــت ســایری آگاه نیســتند.

ــاد  ــمال زی ــه احت ــد: »بســیاری از شرکت هــا ب ــان می گوین محقق

ــت  ــدا پرداخ ــمان را بی سروص ــرف مهاج ــتی از ط ــاج درخواس ب

ــا از  ــه شرکت ه ــت ک ــن اس ــاج ای ــت ب ــل پرداخ ــد. دلی می کنن

عمومــی شــدن ایــن حمــلات ســایری و جریمه هایــی کــه 

ــتند.« ــران هس ــرد، نگ ــد ک ــت خواهن دریاف

 

 



تروجان اندرویدی Switcher: نفوذ به مسیریاب ها و سرقت ترافیک

محققــان آزمایشــگاه کسپرســکی، تروجــان اندرویــدی جدیــدی 

را مشــاهده کردنــد. ایــن تروجــان بــه مســیریاب ها نفــوذ کــرده 

ــک  ــه ترافی ــر می دهــد ک ــمات DNS آن را بنحــوی تغیی و تنظی

بــه ســمت وب گاه هــای مخــرب هدایــت شــود.

ــدی  ــک کارخــواه اندروی ــه ی ــام Switcher ب ــا ن ــزار ب ــن بداف ای

بــرای موتــور جســتجوی چینــی Baidu و یــک برنامــه ی چینــی 

بــرای اشــراک جزئیــات شــبکه های وای فــای تبدیــل شــده اســت. 

زمانی کــه کاربــر یکــی از ایــن برنامه هــا را نصــب می کنــد، 

ــیریابی  ــذرواژه ی مس ــری و گ ــام کارب ــد ن ــلاش می کن ــزار ت بداف

کــه دســتگاه آلــوده بــه آن متصــل شــده را حــدس بزنــد.

بدافــزار Switcher فهرســتی از نــام کاربــری و گذر واژه هــای 

ــا  ــد ب ــازه می ده ــم اج ــه مهاج ــه ب ــنهادی دارد ک ــی ِ پیش ترکیب

ــط  ــه راب ــذرواژه، ب ــری و گ ــام کارب ــب ن ــن ترکی ــتفاده از ای اس

مدیریتــی مســیریاب دســت پیــدا کنــد. ایــن ترکیب هــا عبارتنــد 

.admin:00000000 و admin:admin، admin:123456 از

یــک محقــق امنیتــی در حــوزه ی امنیــت تلفــن همــراه از 

آزمایشــگاه کسپرســکی، در یــک پســت وبلاگــی نوشــت: »ایــن 

ــا اســتفاده از  ــلاش دارد ب ــا کمــک جــاوا اســکریپت ت ــزار ب بداف

ــی  ــاب مدیریت ــذرواژه، وارد حس ــری و گ ــام کارب ــای ن ترکیب ه
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مســیریاب شــود. باتوجــه بــه نام هــای هارکدشــده در فیلدهــای 

بدافــزار  کــه   HTML اســناد ســاختار  و همچنیــن  ورودی 

تــلاش می کنــد بــه آن هــا دســت یابــد، می تــوان حــدس زد 

ــط وب  ــر روی راب ــد ب ــلاش می کن ــکریپت ت ــاوا اس ــد ج ــه ک ک

مســیریاب های وای فــای TP-LINK کار کنــد.«

زمانی کــه مهاجــم بــه رابــط وب مدیریتــی دســت یافــت، 

ــای  ــا آدرس ه ــتگاه را ب ــه دس ــی و ثانوی ــای DNS اصل کارگزاره

IP کارگزارهــای مخــرب جایگزیــن می کنــد. ایــن آدرس هــای 

و   112.33.13.11  ،1 0 1.200.147.153 از:  عبارتنــد   IP

120.76.249.59. یکــی از ایــن آدرس هــای IP به طــور پیش فــرض 

ــاص  ــای خ ــرای ISP ه ــر ب ــورد دیگ ــود و دو م ــتفاده می ش اس

ــی رود. ــکار م ب

ــات را  ــن عملی ــه ای ــدی ک ــد: »ک ــاره کردن ــی اش ــان امنیت محقق

اجــرا می کنــد بســیار کامــل اســت چــرا کــه به گونــه ای طراحــی 

ــا بــر روی طیــف وســیعی از مســیریاب ها عمــل کــرده  شــده ت

و در حالــت آســنکرون اســتفاده شــود.«

ــال  ــای ارس ــک بج ــیریاب، ترافی ــمات DNS مس ــر تنظی ــا تغیی ب

ــه  ــی ک ــین مخرب ــمت ماش ــه س ــی، ب ــمت وب گاه قانون ــه س ب

ــزارش  ــه گ ــت می شــود. ب ــرل مهاجــمان اســت، هدای تحــت کن

کسپرســکی، مهاجــمان نزدیــک بــه 1300 وب گاه در چیــن را بــا 

ــد. ــوده کرده ان ــن روش آل ای

محققــان کسپرســکی گفتنــد: »ایــن تروجــان تمــام شــبکه و 

همــه ی کاربــران آن را هــدف قــرار می دهــد. از افــراد شــخصی 

ــینگ  ــتفاده از فیش ــا اس ــاری را ب ــب وکارهای تج ــا کس ــه ت گرفت

ــرار می دهــد. اگــر  ــه در معــرض خطــر ق ــا آلودگی هــای ثانوی ت

ــز  ــایی آن نی ــی شناس ــود حت ــام ش ــت انج ــا موفقی ــه ای ب حمل

ســخت خواهــد بــود. تنهــا راه بــرای تنظیــم مجــدد کارگزارهــای 

ــتگاه اســت.« ــدد دس ــوت مج ــدازی و ب ــز راه ان DNS نی



با دربِ پشتی Rakos کنترل کامل سامانه ی لینوکسی در دست مهاجمان خواهد بود

محققــان امنیتــی ESET بدافــزار جدیــدی را کشــف کردنــد 

ــرار داده و  ــه دســتگاه های لینوکســی تعبیه شــده را هــدف ق ک

کنــرل کامــل دســتگاه آســیب پذیر را در اختیــار مهاجــمان قــرار 

می دهــد. ایــن دربِ پشــتی راهــی بــرای انجــام عملیــات مخــرب 

ــد. ــاز می کن ــز ب ــس توزیع شــده نی ــع سروی ــد حمــلات من مانن

ایــن بدافــزار بــا نــام Rakos در دســتگاه ها و کارگزارهــای 

تعبیه شــده بــر روی درگاهِ بــاز SSH حملــه ی جســتجوی فراگیــر 

انجــام می دهــد تــا بتوانــد گــذرواژه ی ورود را بشــکند. محققــان 

ESET معتقــد هســتند نویســنده ی ایــن بدافــزار می خواهــد تــا 

ــرده  ــوده ک ــده را آل ــتگاه های تعبیه ش ــد دس ــه می توان ــی ک جای

ــا  ــن بات ه ــه از ای ــد و در ادام ــه کن ــت خــود اضاف ــه بات ن و ب

در حمــلات منــع سرویــس توزیع شــده بهــره بــرد.

 IP ــای ــتفاده از آدرس ه ــا اس ــزار ب ــن بداف ــه ی اول ای در مرحل

پویــش  را  آســیب پذیر  دســتگاه های  تعیین شــده،  پیــش  از 

می کنــد. از آنجایــی کــه ایــن بدافــزار بــرای حملــه از جســتجوی 

ــذرواژه ی  ــامانه های دارای گ ــا س ــد، تنه ــتفاده می کن ــر اس فراگی

ــد. ــرار دارن ضعیــف در معــرض خطــر ق
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ــه ســامانه  ــزار توانســت گــذرواژه را بشــکند و ب ــه بداف زمانی ک

دسرســی یابــد، بــر روی آدرس http://127.0.0.1:61314 بــا 

ــد.  ــدازی می کن ــی را راه ان ــس http محل ــک سروی ــدف، ی دو ه

ــاد  ــرای ایج ــل اول ب ــد: »دلی ــی ESET می گوین ــان امنیت محقق

ایــن سرویــس، داشــتن روش حیلــه بــرای آینــده اســت. مهاجــمان 

در آینــده می تواننــد در نســخه ی جدیــد بــات، نمونه هــای 

ــا  ــا ب ــات، تنه ــام ب ــه ن ــه ب ــدون توج ــرا را ب ــال اج ــی در ح قبل

 http://127.0.0.1:61314/et آدرس  بــه  درخواســت  ارســال 

ــد. ــف کنن متوق

دلیــل دوم نیــز ایــن اســت کــه ایــن بدافــزار می توانــد پرس وجــو 

URL بــا پارامرهــای ip، u و p را بــا ارســال درخواســت بــه 

کنــد.  تحلیــل  و  تجزیــه   http://127.0.0.1:61314/ex آدرس 

هنــوز دلیــل منبــع /ex مشــخص نیســت و در جــای دیگــری از 

کــد نیــز بــه آن اشــاره نشــده اســت.«

ایــن بدافــزار به طــور خــودکار ســامانه را پویــش کــرده و 

اطلاعــات را جمــع آوری و بــه ســمت کارگــزار دســتور و کنــرل 

 ،IP ارســال می کنــد. اطلاعــات جمع آوری شــده حــاوی آدرس

نــام کاربــری و گذرواژه هــا اســت. یــک پرونــده ی پیکربنــدی نیــز 

ــده  ــره ش ــیب پذیر ذخی ــامانه ی آس ــر روی س ــی ب ــور محل به ط

ــود  ــدی، خ ــف جدی ــتورات و وظای ــا دس ــد ب ــزار می توان و بداف

به روزرســانی پرونده هــای  بــرای  امــا  به روزرســانی کنــد.  را 

ــری را  ــخه ی پیچیده ت ــده نس ــد در آین ــندگان بای ــزار، نویس بداف

ــد. توســعه دهن

چگونه آلودگی به بدافزار Rakos را حذف کنیم؟

اگــر بــه هــر دلیلــی دســتگاه تعبیه شــده ی لینوکســی شــما 

SSH/ ــا اســتفاده از آلــوده بــه ایــن بدافــزار شــد، شــما بایــد ب

ــام  ــه ن ــدی ب ــال فرآین ــه دنب ــده و ب ــل ش ــه آن متص Telnet ب

javaxxx. باشــید. مطمــن شــوید کــه ایــن فرآینــد بــرای برقــراری 
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ارتباطــات ناخواســته مــورد اســتفاده قــرار می گیــرد و در ادامــه 

ــد را بکُشــید. ــن فرآین ای

بــوت مجــدد ســامانه نیــز باعــث می شــود ایــن فرآینــد کُشــته 

ــه مجــدداً  ــدی نشــده ک ــوز طــوری پیکربن ــزار هن شــود و بداف

راه انــدازی شــود. امــا معمــولاً پــس از چنــد وقــت، ممکــن اســت 

ایــن دســتگاه دوبــاره بــه بدافــزار آلــوده شــود.

بــرای جلوگیــری از آلــوده شــدن بــه بدافــزار Rakos اســتفاده از 

 ESET ــت ــت. شرک ــرای SSH ضروری اس ــن ب ــای ام گذرواژه ه

اعــلام کــرده اســت در چنــد روز اخیــر تعــداد آلودگــی بــه ایــن 

بدافــزار افزایــش یافتــه اســت.

 



پیام رسان سیگنال برای دور زدن سانسور از روش »نمای دامنه« استفاده می کند

گــروه نرم افــزاری OWS روز چهارشــنبه بــه کاربــران اطــلاع داد 

کــه آخریــن نســخه ی اندرویــد پیام رســان ســیگنال دارای ویژگــی 

ــه در برخــی کشــورها را  ــه سانســورهای صــورت گرفت اســت ک

دور می زنــد.

ایــن شرکــت اخیــراً متوجــه شــده کــه ISP هــا در برخی کشــورها 

ــس ســیگنال  ــی سروی ــارات متحــده ی عرب ــه مــر و ام از جمل

ــط  ــازی توس ــن مسدودس ــد. ای ــدود می کنن و وب گاه آن را مس

ــران  ــاط کارب ــری ارتب ــن کشــورها در راســتای جلوگی مقامــات ای

ــه اســت. ــه صــورت گرفت در کانال هــای محرمان

بــه منظــور دور زدن ایــن سانســورها، در آخریــن نســخه ی 

اندرویــدی برنامــه ی ســیگنال از روشــی بــا نــام »نمــای دامنــه« 

اســتفاده شــده اســت. در ایــن روش ترافیــک بــه شــکلی مخفــی 

ــه نظــر می رســد کــه ترافیــک از ســمت  ــه ب می شــود و این گون

ــود. ــور نمی ش ــامل سانس ــه ش ــده ک ــال ش ــی ارس وب گاه

روش »نمــای دامنــه« ســال گذشــته در مقالــه ای توســط محققــان 

دانشــگاه کالیفرنیــا ارائــه شــد. محققــان توضیــح دادنــد: 

»ایــده ی اصلــی در ایــن روش ایــن اســت کــه در لایه هــای 

مختلــف ارتباطــی از دامنه هــای متفاوتــی اســتفاده شــود. یــک 
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ــود  ــر می ش ــت HTTPS ظاه ــارج از درخواس ــی خ ــه وقت دامن

قابــل مشــاهده اســت ولــی داخــل درخواســت کــه قــرار بگیــرد 

ــود.« ــل سانســور نخواهــد ب ــگاری HTTPS قاب ــل رمزن ــه دلی ب

بــه دلیــل اینکــه ایــن روش از طریــق شرکت هــای مهمــی 

ماننــد گــوگل، آمــازون، CloudFlare، Fastly و Akamai مــورد 

اســتفاده قــرار می گیــرد، سانســور تنهــا در صورتــی امکان پذیــر 

اســت کــه کل سرویــس مســدود شــود و ایــن مسدودســازی برای 

یــک کشــور می توانــد عواقــب جــدی بــه دنبــال داشــته باشــد.

در مــورد برنامــه ی ســیگنال، پیام هــا شــبیه بــه درخواســت های 

HTTPS بــه آدرس وب گاه گــوگل بــه نظــر می رســد و مســدود 

ــا  ــه ISP ه ــت ک ــن اس ــتلزم ای ــت ها مس ــن درخواس ــردن ای ک

گــوگل را مســدود کننــد. روش »نمــای دامنــه« بــرای کاربرانــی بــا 

پیــش شــماره ی مــر و امــارات فعــال شــده اســت.

ــام  ــا ن ــرح ب ــک ط ــوگل در ی ــق گ ــه« از طری ــای دامن روش »نم

ــتفاده  ــورد اس ــور م ــرای دور زدن سانس ــن ب GoAgent در چی

قــرار گرفــت ولــی تــا تیــر مــاه ســال 93 کار کــرد چــرا کــه دولــت 

چیــن تصمیــم گرفــت سرویــس گــوگل را به طــور کامــل مســدود 

کنــد.

 iOS ویژگــی دور زدن سانســور در نســخه ی بتــای ســیگنال بــرای

نیــز وجــود دارد و بــه زودی بــرای کاربــران آیفــون و آی پــاد در 

دســرس قــرار خواهــد گرفــت.

بنیان گــذار شرکــت OWS گفــت: »مــا سانســور شــدن برنامــه ی 

ایــن  نیــاز باشــد،  ســیگنال را شناســایی کــرده و زمانی کــه 

سانســورها را دور خواهیــم زد و در سرویــس ســیگنال روش 

»نمــای دامنــه« را گســرش خواهیــم داد.«

 



بدافزار آلیس: سرقت تمام پول های نقد دستگاه های خودپرداز

خانــواده ی  دادنــد،  هشــدار  ترندمیکــرو  امنیتــی  حققــان  م

جدیــدی از بدافزارهــای ATM کشــف شــده کــه پــول نقــد 

ــرداز را خالــی می کنــد. موجــود در صنــدوق ماشــین های خودپ

ــون  ــه تاکن ــت ک ــزار ATM اس ــاده ترین بداف ــس س ــزار آلی بداف

مشــاهده شــده اســت. ایــن بدافــزار هیچ گونــه قابلیــت سرقــت 

اطلاعاتــی نــدارد و از طریــق صفحــه  کلیــد عــددی ATM قابــل 

کنــرل نیســت. ایــن بدافــزار اولیــن بــار در نوامــر 2016 کشــف 

شــد و حــدس زده می شــود بدافــزار آلیــس از ســال 2014 وجــود 

ــن هشــتمین  ــد ای ــرو معتقدن ــان ترندمیک داشــته اســت. محقق

بدافــزار ATM اســت کــه مشــاده شــده ولــی به هرحــال 9 

ســال اســت کــه بدافزارهــا دســتگاه های ATM را هــدف قــرار 

می دهنــد.

اســتفاده از ایــن بدافــزار نیازمنــد ایــن اســت کــه بــه دســتگاه 

ATM دسرســی فیزیکــی وجــود داشــته باشــد. ترندمیکــرو 

حــدس می زنــد هــدف اصلــی ایــن بدافــزار بــه سرقت بــردن تمام 

پــول نقــد موجــود در صنــدوق دســتگاه ATM اســت. مشــابه 

 GreenDispenser چنیــن حملــه ای ســال قبــل توســط بدافــزار

انجــام شــد.
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ــن دســتگاه ATM متصــل نمی شــود و  ــد پی ــه پ ــزار ب ــن بداف ای

می توانــد از طریــق پروتــکل رومیــزی راه دور )RDP( مــورد 

ــون  ــد تاکن ــرو می گوی ــد ترندمیک ــرد هرچن ــرار بگی ــتفاده ق اس

شــواهدی مبنــی بــر چنیــن اســتفاده ای را مشــاهده نکــرده 

اســت.

ــتفاده  ــا اس ــس ب ــه آلی ــد ک ــان می ده ــزار نش ــای بداف تحلیل ه

نــام  بــا  تجــاری  مبهم ســاز  و  بســته بندی کننده  یــک  از 

VMProtect بســته بندی شــده اســت. ایــن کار باعــث می شــود 

از اجــرای بدافــزار در محیط هــای اشــکال یابی جلوگیــری شــود. 

عــلاوه بــر ایــن، بدافــزار پیــش از اجــرا شــدن، محیــط خــود را 

ــی دســتگاه  ــط اجرای ــر محی ــرار می دهــد و اگ ــورد بررســی ق م

ــد. ــه می ده ــود خاتم ــد خ ــه فرآین ــود ب ATM نب

ــس  ــزار آلی ــین ATM، بداف ــزار در ماش ــرای بداف ــگام اج در هن

دو پرونــده را در دایرکتــوری ریشــه می نویســد، یــک پرونــده ی 

ــک  ــام xfs_supp.sys و ی ــا ن ــت ب ــدازه ی 5 مگابای ــا ان ــی ب خال

پرونــده ی ثبــت خطــا بــا نــام TRCERR.LOG. بعــد از آن 

ــط CurrencyDispenser1 متصــل می شــود.  ــه محی ــزار ب بداف

ایــن محیــط یــک دســتگاه تلگــراف در محیــط XFS اســت. در 

ــات  ــط اطلاع ــن محی ــود، ای ــه ش ــتی ارائ ــن درس ــر پی ــه اگ ادام

ــده در  ــای بارگذاری ش ــت و پول ه ــوار کاس ــر روی ن ــود ب موج

ــد. ــش می ده ــین را نمای ماش

 CurrencyDispenser1 بــه دلیل اینکــه بدافزار تنها بــه محیــط

ــلاش  ــین ت ــن ماش ــد پی ــتفاده از پ ــرای اس ــود و ب ــل می ش متص

ــق  ــد از طری ــمان می توانن ــد، مهاج ــان معتقدن ــد، محقق نمی کن

کــرده و آن  بــاز  را   ATM دســتگاه CD-ROM یــا USB و 

را آلــوده کننــد. عــلاوه بــر ایــن، محققــان حــدس می زننــد 

مهاجــمان صفحــه کلیــدی را بــه مادربــرد دســتگاه متصــل کــرده 

و بدافــزار را راه  می اندازنــد.
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محققــان امنیتــی کشــف کردنــد کــه بدافــزار آلیــس از 3 دســتور 

پشــتیبانی می کنــد کــه هــر کــدام بــا یــک پیــن مشــخص صــادر 

ــردن  ــذف ک ــرای ح ــده ای ب ــب پرون ــرای نص ــی ب ــود. یک می ش

بدافــزار، یکــی بــرای خــروج از برنامــه و اجــرای روال پاک ســازی 

ــل  ــن پن ــی. ای ــل عملیات ــاز کــردن پن ــرای ب و خاتمــه و ســومی ب

مکانــی اســت کــه اطلاعــات مربــوط بــه مبلــغ موجــود در 

ــود. ــش داده می ش ــمان نمای ــرای مهاج ــین، در آن ب ماش

 ATM مهاجــم تنهــا نیــاز دارد تــا شناســه ی کاســت را در ماشــین

وارد کــرده و ماشــین تمــام پول هــا را توزیــع کنــد. دســتور 

محیــط  بــرای   API WFSExecute طریــق  از  پــول  توزیــع 

CurrencyDispenser1 ارســال می شــود. به خاطــر اینکــه اکــر 

ــد، مهاجــمان  ــه ی 40 اســکناس را دارن بانک هــا محدودیــت ارائ

ــا کل  ــد ت ــام دهن ــار انج ــن ب ــانی را چندی ــات یکس ــد عملی بای

پول هــای موجــود در صنــدوق خالــی شــود. به طــور پویــا 

اطلاعــات مربــوط بــه پول هــای برداشت شــده در ATM نمایــش 

داده شــده و مهاجــم خواهــد فهمیــد چــه زمانــی صنــدوق 

ــی شــده اســت. ماشــین خال

ــا  ــتی ب ــور دس ــمان به ط ــد مهاج ــرو معتقدن ــان ترندمیک محقق

ــف  ــر وظای ــزار در ماشــین ATM هــدف، مدی اســتفاده از بداف

ــامانه های  ــزار در س ــه بداف ــرا ک ــد چ ــا می کنن ــدوز را جابج وین

آلــوده در قالــب taskmgr.exe یافــت شــده اســت. ایــن بدافــزار 

هیچ گونــه ســازوکار مانــدگاری نــدارد امــا به عنــوان مدیــر 

ــتور  ــت دس ــر وق ــر ه ــارت دیگ ــود، به عب ــرا می ش ــف اج وظای

اجــرای مدیــر وظایــف صــادر شــود، بدافــزار آلیــس فراخوانــی 

خواهــد شــد.

ســامانه ی احــراز هویــت پیــن مشــابه روشــی اســت که در ســایر 

خانواده هــای بدافــزاری ATM مــورد اســتفاده قــرار گرفتــه 

ــن  ــت ای ــامانه ی احــراز هوی ــس، س ــزار آلی ــی در بداف اســت ول

امــکان را بــه نویســنده می دهــد کــه بــر روی کســانی کــه بــه 

آلیــس دسرســی داشــته اند، کنــرل داشــته باشــد. بــا تغییــر دادن 

ــندگان از  ــزار، نویس ــف بداف ــای مختل ــی در نمونه ه ــد دسرس ک

ــد. ــری می کنن ــراد جلوگی ــی اف ــد و ردیاب ــراک گذاری ک اش

عبــور  کلمــه ی  بــرای  رقــم   4 از  تحلیل شــده  در نمونه هــای 

ــد از پیــن  اســتفاده شــده اســت امــا نمونه هــای دیگــر می توانن

طولانی تــری اســتفاده کننــد. بــر روی پیــن نمی تــوان جســتجوی 

ــل از خاتمــه دادن  ــزار قب ــن بداف ــه ای ــر انجــام داد چــرا ک فراگی

بــه فرآینــد خــود، تعــداد محــدودی پیــن را قبــول می کنــد و در 

ــد  ــام خطــا را نمایــش می دهــد. محققــان معتقدن ــا یــک پی انته

دارای  کــه  ســخت افزاری  هــر  روی  بــر  می توانــد  آلیــس 

 )XFS( میان افــزار سرویــس مالــی توســعه یافته ی مایکروســافت

باشــد، اجــرا شــود.

محققــان ترندمیکــرو می گوینــد: »بدافزارهــای ATM تــا همیــن 

ــرار  ــزاری ق ــای بداف ــی از دنی ــیار کوچک ــته ی بس ــر در دس اواخ

ــا توســط گروه هــای انگشت شــماری در حمــلات  داشــتند و تنه

هدف منــد مــورد اســتفاده قــرار می گرفتنــد. ولــی در حــال 

حــاضر شــاهد هســتیم کــه بدافزارهــای ATM در جریــان اصلــی 

تهدیــدات قــرار دارنــد.«

 

 



Leet حمله ی منع سرویس توزیع شده با شدت ۶۵۰ گیگابیت بر ثانیه توسط بات نت

روی  بــر   Imperva شرکــت  کریســمس،  از  قبــل  رســت  د

شــبکه ی خــود یــک حملــه ی عظیــم منــع سرویــس توزیع شــده 

ــه  ــر ثانی ــت ب ــه ۶۵۰ گیگابی ــدت آن ب ــه ش ــرد ک ــایی ک را شناس

می رســید و در نــوع خــود بی نظیــر بــود. تاکنــون حملــه ای 

بــا ایــن شــدت ثبــت نشــده اســت. بــه گــزارش Imperva ایــن 

حملــه توســط بات نتــی بــا نــام Leet در تاریــخ ۱ دی مــاه انجــام 

شــده و شــبکه ی ایــن شرکــت را تحــت تأثیــر قــرار داده اســت.

هرچنــد در حــال حــاضر نمی تــوان انتســاب دقیقــی بــرای 

دســتگاه های مهاجــم انجــام دارد ولــی این طــور بــه نظــر 

ــز از  ــت نی ــن بات ن ــت Mirai، ای ــه بات ن ــبیه ب ــه ش می رســد ک

ــوده تشــکیل شــده اســت. ــت اشــیاء آل هــزاران دســتگاه اینرن

محققــان امنیتــی شرکــت Imperva در گفتگویــی عنــوان کردند: 

ــتفاده  ــتگاه های اس ــایی دس ــل آدرس IP، شناس ــل جع ــه دلی »ب

ــا  ــن حــال م ــا ای ــه بســیار ســخت اســت. ب ــن حمل شــده در ای

سرنخ هــای قابــل توجهــی را در بــار داده  ی بســته ها کشــف 

کردیــم. بررســی های انجــام شــده بــر روی بــار داده نشــان داد 

ــده  ــام ش ــس انج ــتگاه های لینوک ــط دس ــه توس ــن حمل ــه ای ک

اســت. بــه عنــوان مثــال در برخــی از ایــن دســتگاه ها پوشــه ی 

ــه ســامانه های یونیکــس  ــوط ب ــه مرب proc/ مشــاهده شــده ک
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اســت.«

در تحلیــل و بررســی های انجــام شــده، ایــن شرکــت گفــت کــه 

مهاجــمان نمی توانســتند اهدافــی کــه پشــت پروکســی ایــن 

ــل  ــن دلی ــه همی ــد و ب ــی کنن ــت را مکان یاب ــرار داش ــت ق شرک

سرویس هــای مبتنــی بــر ابــر ایــن شرکــت را هــدف قــرار دادنــد.

ایــن حملــه در دو مــوج مشــاهده شــد. در دور اول حملــه 

کــه ۲۰ دقیقــه طــول کشــید، شــدت حملــه بــه ۴۰۰ گیگابیــت 

بــر ثانیــه می رســید. ایــن حملــه در رســیدن بــه اهــداف خــود 

ــر شــده  ــت قوی ت شکســت خــورد. در دور دوم حمــلات، بات ن

ــه رســید و در هــر  ــر ثانی ــت ب ــه ۶۵۰ گیگابی ــه ب و شــدت حمل

ثانیــه نزدیــک بــه ۱۵۰ میلیــون بســته بــه ســمت شــبکه ی ایــن 

ــول  ــه ط ــه ب ــه ۱۷ دقیق ــد. دور دوم حمل ــیل می ش ــت گس شرک

انجامیــد و ایــن حملــه نیــز بــا شکســت مواجــه شــد.

IP شناســایی منطقــه ی جغرافیایــی  بدلیــل جعــل آدرس 

دســتگاه های مهاجــم غیرممکــن اســت ولــی محققــان ایــن 

شرکــت بــار داده ی بســته های دریافتــی را مــورد تحلیــل و 

بررســی قــرار دادنــد. اگرچــه ایــن حملــه از نظــر انــدازه مشــابه 

حملــه ی Mirai اســت ولــی کامــلاً مشــخص اســت کــه بات نــت 

ــت. ــوده اس ــه ب ــن حمل ــل ای ــری عام دیگ

نــام بات نــت Leet نیــز از یــک امضــا در داخــل بســته های 

دریافتــی گرفتــه شــده اســت. در ایــن حملــه از دو نــوع 

متفــاوت بــار داده در بســته ها اســتفاده شــده اســت. در نــوع 

ــت  ــا ۶۰ بای ــی ۴۴ ت اول بســته های SYN بــا انــدازه ی معمول

ارســال شــده اســت. در نــوع دوم بســته های SYN بــا انــدازه ی 

ــا ۹۳۶ بایــت مشــاهده شــده اســت. محتــوای  غیرعــادی ۷۹۹ ت

ــم  ــده و دره ــته ش ــوده برداش ــتگاه آل ــزرگ از دس ــته های ب بس

ــار داده ی مبهــم و  شــده اســت. در نتیجــه حجــم انبوهــی از ب

تصادفــی بــه ســمت شــبکه ارســال شــده کــه می توانــد هرگونــه 
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ــد. ــر امضــاء را دور بزن ــی ب تشــخیص مبتن

ــت  ــت Leet در حــال رقاب ــه بات ن ــرده ک ــن شرکــت اشــاره ک ای

ــاید  ــده ش ــت و در آین ــت اس ــدازه ی بات ن ــر سر ان ــا Mirai ب ب

ــاد  ــداد زی ــه تع ــه ب ــیم. باتوج ــری باش ــای بدت ــاهد رخداده ش

دســتگاه های ناامــن اینرنــت اشــیاء بــه احتــمال زیــاد حمــلات 

ــد داد. ــدیدتری رخ خواه ش

»ســازمان ها  گفــت:   F-Secure ز شرکــت  ا ی  ـ ـ امنیت محقــق 

بایــد آمادگــی مقابلــه و کاهــش اثــرات حملــه ی منــع سرویــس 

توزیع شــده را داشــته باشــند و بــا یــک ســامانه ی پشــتیبان 

بتواننــد سرویس دهــی خــود را از سر بگیرنــد. به طــور کلــی 

نمی تــوان از حمــلات منــع سرویــس توزیع شــده جلوگیــری کــرد 

ــن  ــی از ای ــی ناش ــان قطع ــدت زم ــود و م ــاده ب ــد آم ــی بای ول

ــف را  ــداف ضعی ــواره اه ــمان هم ــش داد. مهاج ــه را کاه حمل

کــه آمادگــی مقابلــه بــا ایــن نــوع از حمــلات را ندارنــد، انتخــاب 

می کننــد.«

ــت  ــرای بات نت هــای اینرن ــی ب ــد راه حل ــدت بای ــی م در طولان

دلیــل محــدود شــدن  بــه  تنظیــم شــود. دولت هــا  اشــیاء 

نوآوری هــا از تنظیــم چنیــن مقرراتــی می ترســند ولــی ایــن 

تنهــا راه حــل ممکــن اســت. چندیــن ســال اســت کــه محققــان 

اشــیاء  اینرنــت  دســتگاه های  امنیــت  در خصــوص  امنیتــی 

هشــدار می دهنــد ولــی ســازندگان ایــن تجهیــزات بــه آن 

ــان  ــازار، همچن ــرای بدســت آوردن ســهم ب ــی نکــرده و ب توجه

محصــولات ناامــن را روانــه ی بــازار می کننــد.

ایــن مقــررات و تنظیــمات در حوزه هــای دیگــر ماننــد ســلامت 

و مهندســی وجــود دارد. اینکــه شرکت هــای ســازنده ی تجهیــزات 

اینرنــت اشــیاء را مســئول ناامنــی تجهیــزات بدانیم گامی بســیار 

ســخت اســت. اســتفاده از گواهی نامه هــای امنیتــی نیــز ممکــن 

اســت کمک کننــده باشــد ولــی بــه  هــر حــال کافــی نیســت. امــا 

ممکــن اســت چنــد جریمــه ی ســنگین بــرای ســازندگان ناامــن 

ــزات خــود  ــت تجهی ــه امنی ــدگان ب باعــث شــود ســایر تولیدکنن

بیشــر توجــه کننــد.

ــت  ــه امنی ــود ک ــدوار ب ــوان امی ــی نمی ت ــدت خیل ــاه  م در کوت

ــد  ــود یاب ــبکه بهب ــزات ش ــیاء و تجهی ــت اش ــتگاه های اینرن دس

ولــی ارائه دهنــدگان سرویــس اینرنــت می تواننــد گروه هــای 

ــد. ــت کنن ــن، تقوی ــرای داشــتن شــبکه ای ام ــی خــود را ب امنیت
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