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فصل اول

اخبار عـمومـی



امکان نفوذ به بیش از یک میلیارد برنامه ی تلفن همراه

محققــان امنیتــی توانســته اند راهــی را بــرای هــدف حملــه 

قــرار دادن برنامه هــای کاربــردی اندرویــدی و iOS پیــدا کننــد، 

راهــی کــه بــه آن هــا اجــازه می دهــد از راه دور و بــدون اطــاع 

کاربــر، وارد برنامــه ی تلفــن همــراه وی شــوند.

ــد  ــگ دریافته ان ــی هنگ کن ــگاه چین ــان دانش ــی از محقق گروه

کــه بیشــر برنامه هــای محبــوب تلفــن همــراه کــه از سرویــس 

بــه ســامانه  اســتفاده می کننــد،  تک مرحلــه ای )SSO( ورود 

به طــور کامــاً ناامــن OAuth 2.0 را در خــود تعبیــه کرده انــد.

حتــاً می دانیــد کــه OAuth 2.0 یــک اســتاندارد بــاز بــرای 

احــراز هویــت اســت کــه بــه کاربــران اجــازه می دهــد بــا 

ــوگل  ــوک، گ ــبکه های فیس ب ــود در ش ــی خ ــت کنون ــد هوی تأیی

وارد ســایر  کاربــری شرکــت چینــی ســینا،  یــا حســاب های 

سرویس هــای شــخص ثالــث شــوند.

ــه  ــاز ب ــدون نی ــه ب ــازد ک ــادر می س ــران را ق ــد کارب ــن فرآین ای

ــس دیگــری شــوند. ــذرواژه وارد هــر سروی ــه ی شناســه و گ ارائ

 

را   OAuth چگونــه  کاربــردی  برنامه هــای  توســعه دهندگان 

)روش درســت( تعبیــه می کننــد؟ 
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ــه ی  ــک برنام ــیله ی OAuth وارد ی ــه وس ــر ب ــه کارب هنگامی ک

ــه کمــک ارائه دهنــده ی  ــن برنامــه ب شــخص ثالــث می شــود، ای

آن ID، مثــاً فیس بــوک، بررســی می کنــد کــه آیــا جزئیــات 

مربــوط بــه احــراز هویــت صحیــح اســت یــا خیــر. اگــر صحیــح 

بــود، OAuth یــک »توکــن دسرســی« را از فیس بــوک دریافــت 

می کنــد کــه در ادامــه بــه کارگــزار آن برنامــه ی کاربــردی تلفــن 

ــود. ــال می ش ــراه ارس هم

هنگامــی کــه توکــن دسرســی صــادر شــد، کارگــزار ایــن برنامــه 

اطاعــات احــراز هویــت کاربــر را از فیس بــوک درخواســت 

می کنــد، آن هــا را تأییــد کــرده، و ســپس بــه کاربــر اجــازه 

بــا اطاعــات محرمانــه ی فیس بــوک وارد ســامانه  می دهــد 

شــود.  

را   OAuth چگونــه  کاربــردی  برنامه هــای  توســعه دهندگان 

نادرســت( )روش  می کننــد؟  تعبیــه 

تعــداد  توســعه دهنده ی  کــه  دریافته انــد  پژوهش  گــران 

اعتبــار  درســتی  بــه  اندرویــدی  برنامه هــای  از  بی شــاری 

اطاعــات ارســالی از ســوی ارائه دهنــده ی ID اعــم از فیس بــوک، 

گــوگل یــا ســینا را بررســی نمی کننــد.

ــد اطاعــات  ــه جــای تأیی ــه ب ــن برنام ــزار ای ممکــن اســت کارگ

OAuth )یعنــی توکــن دسرســی( مربــوط بــه اطاعــات احــراز 

 ID ــده ی ــر و ارائه دهن ــد این کــه کارب ــرای تأیی ــر ب هویــت کارب

ــر از  ــی ID کارب ــط بازیاب ــر، فق ــا خی ــد ی ــی دارن ــم ربط ــه ه ب

ارائه دهنــده ی ID مربوطــه را بررســی کنــد. بــه خاطــر همیــن 

ــن  ــد ای ــی از راه دور می توانن ــران دارای دسرس ــتباه، نفوذگ اش

ــا اطاعــات شــخصی  ــد، ب ــری کنن ــه ی آســیب پذیر را بارگی برنام

ــام  ــه ن ــری خــود را ب ــام کارب ــه آن وارد شــوند، ســپس ن خــود ب

افــرادی تغییــر دهنــد کــه قصــد حملــه بــه آن هــا را دارنــد، بــرای 

ــه  ــد ک ــم کنن ــوی تنظی ــه نح ــزار را ب ــت کارگ ــن کار می بایس ای
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ــده ی  ــر ارائه دهن ــا ه ــوگل ی ــوک، گ ــالی از فیس ب ــات ارس اطاع

ــد.  ID دیگــری را دســت کاری نمای

هــر وقــت ایــن کار انجــام شــد، نفوذگــران کنــرل کامــل 

می گیرنــد. دســت  در  را  برنامــه  آن  داده هــای 

دوســت داریــد نتیجــه ی ایــن ماجــرا را بدانیــد؟ اگــر نفوذگــران 

وارد برنامــه ی ســفر کاربــر قربانــی شــوند، می تواننــد از جــدول 

ــه ی رزرو  ــا وارد برنام ــر آن ه ــوند؛ اگ ــع ش ــای وی مطل برنامه ه

هتــل شــوند، می تواننــد اتاقــی را بــرای خــود رزرو کــرد و 

ــان ســاده  ــه بی ــد؛ ب ــه قربانــی محــول کنن ــه را ب پرداخــت هزین

نفوذگــران می تواننــد داده هــای شــخصی قربانــی اعــم از آدرس 

ــد. ــا اطاعــات بانکــی اش را برباین محــل ســکونت ی

محققــا صدهــا برنامــه ی محبــوب اندرویــدی چینــی و آمریکایی 

را پیــدا کرده انــد کــه از سرویــس SSO پشــتیبانی می کننــد، 

ــارد  برنامه هایــی کــه مجمــوع بارگیری هــای آن هــا بــه ۲٫۴ میلی

ــن موضــوع آســیب پذیر هســتند. ــه ای می رســد و نســبت ب

 OAuth بــا توجــه بــه تعــداد کاربرانــی کــه از ورود مبتنــی بــر

اســتفاده می کننــد، محققــان تخمیــن زده انــد کــه بیــش از یــک 

میلیــارد برنامــه ی مختلــف تلفــن همــراه در خطــر نفــوذ قــرار 

داشــته باشــند.

ــان  ــون امتح ــود را روی آیف ــوذی خ ــای نف ــران کده پژوهش گ

ــر  ــا روی ه ــات آ ن ه ــه حم ــد ک ــن باورن ــر ای ــا ب ــد، ام نکرده ان

برنامــه ی آســیب پذیری در ســامانه ی عامــل iOS قابــل اجــرا 

ــود.   خواهــد ب



Privatoria: حفاظت از حریم خصوصی برخط شما به کمک یک سرویس VPN رمزشده

 

امــروزه اکــر شــا کاربــران در شرایطــی بــه گشــت و گــذار در 

ــه  ــد ک ــر نداری ــت خ ــن واقعی ــه از ای ــد ک ــت می پردازی اینرن

ــت  ــد و موقعی وب گاه هــا داده هــای شــا را جمــع آوری می کنن

گذاشــن  اشــراک  بــا  و  می کننــد،  ردیابــی  را  مکانی تــان 

عــادات  نیــز  و  مکانــی  اطاعــات  تاریخچــه ی جســت وجو، 

ــان، پــول هنگفتــی بــه  ــا تبلیغ کننــدگان و بازاریاب خریــد شــا ب

می آورنــد. چنــگ 

اگــر همــه ی مــوارد فــوق کافــی نیســت، بــد نیســت بدانیــد کــه 

ــه  ــد ب ــه قادرن ــد ک ــود دارن ــایری وج ــان س ــران و مجرم نفوذگ

ــای  ــا را از وب گاه ه ــخصی ش ــاس و ش ــای حس ــی داده ه راحت

ــد. ــدک برباین ــزات ان دارای تجهی

حقیقــت تلخ تــر ایــن اســت کــه شــا حریــم خصوصــی ناچیــز 

ــد. ــه می کنی ــط تجرب ــای برخ ــری را در محیط ه ــد صف و در ح

ــی  ــبکه ی خصوص ــک ش ــه ی ــا ب ــئله، ش ــن مس ــل ای ــرای ح ب

مجــازی نیــاز داریــد؛ اگــر تاکنــون بــه اهمیــت حریــم خصوصــی 

ــد، شــاید زمــان آن فــرا  و اســتفاده از یــک VPN فکــر نکرده ای

ــدان بیاندیشــید. ــه داده و اندکــی ب ــر روی ــه تغیی رســیده ک

متأســفانه همــه ی VPNهــا بــه هــان انــدازه کــه ادعــا می کنند 
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گزارش هــای  سرویس هــا  ایــن  از  برخــی  نیســتند.  ناشــناس 

گســرده ای را در رابطــه بــا فعالیــت کاربــران خــود در گســره ی 

ــای IP را  ــت آدرس ه ــن اس ــاً ممک ــد؛ مث ــداری می کنن وب نگه

هفته هــای متــادی ذخیــره کننــد و بــه ایــن ترتیــب فلســفه ی 

اســتفاده از یــک شــبکه ی مجــازی خصوصــی را زیــر ســؤال 

برنــد.

ــت  ــا حفاظ ــه نه تنه ــت ک ــی اس ــی از VPNهای Privatoria یک

ــک  ــذاری ترافی ــز رمزگ ــذار در وب و نی ــه ی گشــت و گ در زمین

ــط  ــای برخ ــای فعالیت ه ــه گزارش ه ــد، بلک ــه می کن وب را ارائ

شــا را نیــز بــه ثبــت نمی رســاند. Privatoria یــک شرکــت 

مســتقر در جمهــوری چــک اســت کــه کار آن فراتــر از ارائــه ی 

راه کارهــای VPN اســت. Privatoria عــاوه بــر »سیاســت 

ــه ی گــزارش« شــاری از قابلیت هــای مهــم را  ــا تهی مخالفــت ب

ــن  ــی از بهری ــه یک ــود ب ــث می ش ــه باع ــده ک ــود گنجان در خ

ــود. ــل ش ــازار تبدی ــود در ب ــای VPN موج سرویس ه

ایــن شرکــت ارائه دهنــده ی خدمــات پیشرفتــه ای نظیــر شــبکه ی 

خصوصــی مجــازی یــا هــان وی پــی ان، وی پــی ان تور، پروکســی، 

پروکســی تــور، و رایانامه هــای ناشــناس اســت. حــال قصــد 

ــا و  ــای آن ه ــا، مزای ــن قابلیت ه ــه ای ــی ب ــم نگاهــی اجال داری

حوزه هــای استفاده شــان بیاندازیــم.

 

Privatoria قابلیت های شبکه ی خصوصی مجازی

1. مرور وب به صورت ناشناس

ســامانه ی پنهان کننــده ی IP ایــن سرویــس مانــع آن می شــود کــه 

سرویس هــای ارتباطــی بتواننــد موقعیــت مکانــی و جغرافیایــی 

شــا، آدرس IP یــا نســخه ی مرورگرتــان را برمــا کننــد.

 )VPN+TOR( 2. ترافیکی که دو بار رمزگذاری شده است

بــرای امنیــت بیشــر می توانیــد Proxy Tor اســتفاده کنیــد کــه 
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ــن  ــه ای ــرد. ب ــه کار می گی ــان ب ــور هم زم ــال را به ط ــر دو کان ه

ــری  ــه بارگی ــاز ب ــدون نی ــود را ب ــد آدرس IP خ ــب می توانی ترتی

ــگاه  ــه نرم افــزار اضافــه ی دیگــری از تیــررس ن ــا نصــب هرگون ی

نفوذگــران حفــظ کنیــد.

3. سیاست ضد تهیه ی گزارش

هــر  در  می توانیــد  را   Privatoria داده کاوی«  »ضــد  شــعار 

ــن  ــی ان Privatoria تضمی ــد. وی پ ــم ببینی ــری ه ــس دیگ سروی

ــچ  ــود، هی ــه نش ــا تهی ــی از ترافیک ه ــچ گزارش ــه هی ــد ک می کن

در پشــتی تعبیــه نگــردد، و هیــچ مخزنــی از اطاعــات کاربــران 

ــث ایجــاد نشــود. ــرای اشــخاص ثال ب

4. ارسال رایانامه های امن

از  ایــن فرصــت را می دهــد کــه  بــه شــا  ایــن وی پــی ان 

رمزگــذاری PGP رایانامــه بــا رمزنــگاری AES ۲۵۶ بیتــی نهایــت 

ــد. ــتفاده را بری اس

5. کارگزار جهانی و سرعت شبکه

ــز ۱۹  ــور و نی ــزار ت ــه ۶۳ کارگ ــت اتصــال ب ــی ان قابلی ــن وی پ ای

کارگــزار پروکســی/وی پی ان را در آمریــکا، انگلســتان، کانــادا، 

فرانســه، اســپانیا، آلمــان، اســرالیا، مــر، ســنگاپور، و ســایر 

کشــورها دارد.

6. پشتیبانی از بسرهای گوناگون

ــدوز،  ــم از وین ــرها اع ــتگاه ها و بس ــه ی دس Privatoria از هم

مــک، لینوکس/یونیکــس، فایــر اواس، iOS، و اندرویــد پشــتیبانی 

می کنــد.

7. روش پرداخت ایمن

ایــن کار هیــچ نیــازی بــه درج اطاعــات شــخصی بــرای ثبت نــام 

ندارد.

8. پشتیبانی فنی زنده

Privatoria امــکان چــت زنــده را نیــز مهیــا می ســازد، ایــن 

ــتیبانی  ــزی پش ــای مرک ــت اروپ ــه وق ــاعت کار ب ــت در س قابلی

می شــود.

9. تضمین برگشت پول

تضمیــن بازگشــت پــول همیشــه موضــوع جالبــی بــوده اســت، 

ــول  ــت پ ــن ۳۰ روزه ی برگش ــک تضمی ــی ان Privatoria ی وی پ

ــرد  ــرآورده نک ــا را ب ــای ش ــن VPN نیازه ــر ای ــی اگ دارد، یعن

ــد. ــود را بنایی ــول خ ــت پ ــت بازپرداخ ــد درخواس می توانی



گوگل می گوید پیکسل فون این شرکت به اندازه آیفون امن است

امــروزه می تــوان گفــت علیرغــم سرمایه گذاری هــای بســیار 

نمــودن  امــن  به منظــور  مختلــف  شرکت هــای  ســوی  از 

کامــل  به طــور  الکرونیکــی  دســتگاه  هیــچ  محصولاتشــان، 

ــه  ــی اســت ک ــی از بخش هــای مهم ــت یک ــدارد. امنی ــت ن امنی

ــا  ــاره آن ب ــد و iOS درب ــل اندروی ــامانه  های عام ــداران س طرف

ــن  ــر ای ــی ب ــد. بســیاری از متخصصــان امنیت هــم مناقشــه دارن

باورنــد کــه ســامانه عامل اندرویــد در حــوزه امنیتــی واقعــاً 

ضعیــف اســت؛ امــا امــروزه شــاهد ایــن هســتیم کــه گــوگل در 

حــال برداشــن قدم هــای بزرگــی بــرای ارتقــاء حریــم  خصوصــی 

و امنیــت دســتگاه هایی اســت کــه از ایــن بســر تلفــن  همــراه 

اســتفاده می کننــد.

ایــن غــول موتــور جســتجو حــالا راهــکاری را بــرای به روزرســانی 

ماهیانــه ارائــه کــرده اســت کــه آســیب پذیری های کشــف 

 iOS شــده را وصلــه می کنــد. در طــرف دیگــر اکوسیســتم

امن تــر اســت امــا دســت توســعه دهندگان را بیشــر بســته 

ــر دو  ــا را از ه ــد بهرین ه ــاید نتوانی ــه ش ــه این ک ــت. نتیج اس

ــد ســامانه عامل  ــا می کن ــوگل ادع ــه گ مــدل داشــته باشــید. البت

ــار  ــر در اختی ــه نظ ــری از هم ــات به ــه زودی امکان ــد ب اندروی

ــد داد. ــرار خواه ــران ق کارب
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در طــی یــک مصاحبــه، آدریــان لودویــگ، مدیــر امنیتــی 

اندرویــد گفتــه اســت: »به طــور قطــع وقتــی صحبــت از امنیــت 

باشــد، گــوگل پیکســل و آیفــون هــر دو در یــک ســطح خواهنــد 

بــود. در بــازه زمانــی طولانــی مــدت، محیــط من بــاز اندرویــد 

منجــر خواهــد شــد ایــن بســر بهــر از iOS باشــد.«

 Safety ــام ــا ن ــد ب ــی اندروی ــگ، راهــکار امنیت ــه لودوی ــه گفت ب

Net در حــال حــاضر ۴۰۰ میلیــون دســتگاه را پویــش می کنــد. 

ــه را  ــارد برنام ــد حــدود ۶ میلی ــن محصــول می توان به عــاوه، ای

در روز بررســی کنــد کــه خــود یــک دســتاورد عظیــم محســوب 

می شــود.

وی در ادامــه ادعــا کــرده اســت بــه لطــف Safety Net امــروزه 

تعــداد دســتگاه های اندرویــدی کــه بدافــزار دارنــد بســیار انــدک 

ــمند  ــای هوش ــد تلفن ه ــر از ۱ درص ــد کم ــتند. او می گوی هس

اندرویــدی تحــت تأثیــر PHA هــا هســتند.

خــر خــوب دیگــری کــه لودویــگ آن را منتــشر کــرده اســت ایــن 

ــت  ــدی اس ــد در ح ــت اندروی ــاضر امنی ــال ح ــه در ح ــت ک اس

کــه تقریبــاً بــرای مهاجــان غیرممکــن اســت تعــداد زیــادی از 

ــط  ــان توس ــور همزم ــل را به ط ــامانه  عام ــن س ــتگاه های ای دس

بدافــزار هــدف قــرار دهنــد.

 

 



نفوذ هوشمندانه به حساب جی میل و در دست گرفتن حساب کاربری

هفتــه ی گذشــته بــود کــه گــوگل یــک حفــره ی امنیتــی را 

ایــن  کــرد.  وصلــه  جی میــل  هویــت  احــراز  ســامانه ی  در 

آســیب پذیری بــه مهاجــم اجــازه مــی داد حســاب کاربــری 

ــرد. ــت گی ــرل آن را در دس ــرده و کن ــت ب ــه سرق ــل را ب جی می

ایــن آســیب پذیری توســط احمــد مِهتــاب کــه یــک محقــق 

امنیتــی و مؤســس شرکــت Security Fuse اســت، کشــف شــد. 

اجــرا کــردن ایــن نفــوذ بســیار ســاده اســت و کمــر از 10 گام 

ــام آن لازم اســت. ــرای انج ب

ــت  ــراز هوی ــیب پذیری دور زدن اح ــک آس ــوذ از ی ــن نف در ای

و اعتبارســنجی بهره بــرداری می شــود. ایــن آســیب پذیری در 

یکــی از ویژگی هــای جی میــل وجــود دارد کــه ایــن ویژگــی بــه 

ــل  ــری جی می ــاب کارب ــه از حس ــال رایانام ــازه ی ارس ــر اج کارب

ــیار  ــه بس ــن حمل ــت ای ــه اس ــاب گفت ــد. مِهت ــه را می ده ثانوی

شــبیه بــه تصاحــب حســاب کاربــری اســت ولــی در ایــن ســناریو 

ــری، آدرس  ــاب کارب ــبِ حس ــد صاح ــا تایی ــد ب ــم می توان مهاج

ــم  ــه مهاج ــن حمل ــام ای ــا انج ــرد. ب ــت ب ــه سرق ــه را ب رایانام

می توانــد از طریــق حســاب کاربــری آلوده شــده، رایانامــه  

ــد. ارســال کن

ــزرگ دارد.  ــش شرط بســیار ب ــک پی ــوذ ی ــن نف ــن حــال، ای ــا ای ب
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حســاب کاربــری جی میلــی کــه قــرار اســت هــدف قــرار بگیــرد، 

ــد رایانامه هــای ارســالی از طــرف مهاجــم را مســدود کــرده  بای

باشــد، یــا ایــن حســاب غیرفعــال شــده باشــد و یــا آدرس مربــوط 

ــناریوها  ــن س ــت ای ــدارد. تح ــود ن ــه وج ــد ک ــابی باش ــه حس ب

google@gmail. بــا آدرس  رایانامه هایــی  مهاجــم می توانــد 

ــد. ــال کن com و gmail@gmail.com ارس

گــوگل وجــود ایــن آســیب پذیری ها و تــاش بــرای برطــرف 

ــت. ــرده اس ــد ک ــا را تایی ــردن آن ه ک

براســاس گزارش هــای فنــی کــه توســط ایــن محقــق ارائــه 

ــی  ــازه ی دسرس ــه اج ــن حمل ــد ای ــر می رس ــت، به نظ ــده اس ش

ــای  ــایر سرویس ه ــل و س ــری جی می ــاب کارب ــوای حس ــه محت ب

گــوگل مثــل گــوگل درایــو و غیــره را نمی دهــد. در نتیجــه 

مهاجــم نمی توانــد بــه محتــوا و اطاعــات شــخصی قربانــی 

ــد. ــته باش ــی داش دسرس

ایــن نفــوذ مربــوط بــه روشــی اســت کــه گــوگل حســاب 

ــا  ــد ت ــد می ده ــه پیون ــای ثانوی ــا آدرس ه ــی را ب ــری اصل کارب

ــز  قابلیــت ارســال و فــوروارد رایانامــه از حســاب های دیگــر نی

امکان پذیــر باشــد. در ایــن ویدئــو مِهتــاب نشــان داده بــا چــه 

ترفنــدی گــوگل را وادار می کنــد تــا یــک حســاب رایانامــه  را بــه 

ــد. ــه کن ــود اضاف ــاب های موج حس

برای اجرای این حمله مِهتاب مراحل زیر را دنبال می کند.

 Gmail’s Settings menu---> Send Mail As---> Use

 Gmail to send from your other email addresses--->

Treat as an alias

مِهتــاب در ادامــه گــوگل را مجبــور می کنــد بــرای اضافــه کــردن 

ایــن آدرس رایانامــه بــه حســاب کاربــری در بخــش رایانامه هــای 

ناموجــود، رایانامــه ی تاییــدی را ارســال کنــد کــه در ادامــه یــک 

ــد  ــاب می توان ــالا مِهت ــود. ح ــل داده می ش ــتی تحوی ــام برگش پی
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بــه ایــن پیــام برگشــتی دسرســی داشــته و شــاره کــد تاییــد را 

بدســت آوره و ایــن حســاب را بــا موفقیــت بــه حســاب کاربــری 

ــد. ــه کن ــل اضاف جی می

پروتــکل  بــا  کــه  جی میــل  آدرس  »هــر  می گویــد:  مِهتــاب 

SMTP جی میــل در ارتبــاط باشــد، در برابــر ایــن حفــره ی 

gmail.@ امنیتــی آســیب پذیر اســت. آدرس هایــی همچــون

com، @googlemail.com و @googleemail.com. در برخــی 

ســناریوها مهاجــم می توانــد قربانــی را تحریــک کنــد تــا حســاب 

کاربــری خــودش را غیرفعــال کنــد و یــا آدرس رایانامــه ی مهاجــم 

را مســدود کنــد. وقتــی قربانــی ایــن کارهــا را انجــام داد، مهاجم 

ــرد.« ــت ب ــه سرق ــری را ب ــد حســاب کارب ــی می توان ــه راحت ب

ــوگل  ــه گ ــر ب ــخ 20 اکت ــکال را در تاری ــن اش ــود ای ــاب وج مِهت

اطــاع داد و گــوگل نیــز هــان روز ایــن مشــکل را برطــرف کــرد. 

بــه گفتــه ی مِهتــاب نکتــه ی جالــب توجــه ایــن اســت کــه بــرای 

ــه او داده  ــزه ای ب ــچ جای ــم، هی ــیب پذیری مه ــن آس ــزارش ای گ

ــت  ــوگل ثب ــالار مشــاهیر گ ــش ت ــام او در بخ ــط ن ــده و فق نش

شــده اســت.

 



روند صحیحِ  افشای آسیب پذیری روز-صفرم چگونه است؟

 

 

اوایــل هفتــه ی پیــش بــود کــه دیدیــم گــوگل یــک آســیب پذیری 

کــرد.  افشــاء  را   10 وینــدوز  در  محلــی  امتیــازات  رتقــاء  ا

اســت  روز-صفــرم  آســیب پذیری  یــک  آســیب پذیری  یــن  ا

بــه ایــن معنــی کــه خیلــی سریــع نمی تــوان مشــکل ایــن 

نــوع آســیب پذیری ها را برطــرف کــرد. افشــاء کــردن ایــن 

ــکان  ــن ام ــان ای ــه مهاج ــی ب ــور عموم ــیب پذیری ها به ط آس

ــا اطاعــات بیشــری از ایــن آســیب پذیری کشــف  را می دهــد ت

ــد. ــتفاده کنن ــود اس ــع خ ــه نف ــرده و ب ک

مســئله این گونــه بــوده کــه یــک هفتــه قبــل از آن، گــوگل وجــود 

ــه مایکروســافت خصوصــی اطــاع داده  ــن آســیب پذیری را ب ای

CVE- ــا شناســه ی ــن یــک آســیب پذیری ب ــود. گــوگل همچنی ب

7855-2016 مربــوط بــه فلــش را بــه ادوبــی هــم اطــاع داده 

ــرف  ــده از ط ــادر ش ــای ص ــن اطاعیه ه ــه ای ــخ ب ــود. در پاس ب

گــوگل، شرکــت ادوبــی 5 روز بعــد بــا یــک به روزرســانی امنیتــی 

ایــن مشــکل را برطــرف کــرد.

ــود  ــی ب ــت ادوب ــرای شرک ــوب ب ــاق خ ــن مســئله یــک اتف ای

ــل  ــه قاب ــدی ک ــیب پذیری های ج ــورد آس ــوگل در م ــه گ ــرا ک چ
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بهره بــرداری هســتند قانونــی دارد بدیــن شــکل کــه: وجــود 

ــاع  ــه اط ــت مربوط ــه شرک ــی ب ــور خصوص ــیب پذیری به ط آس

داده می شــود و اگــر ایــن مشــکل در عــرض 7 روز برطــرف 

نشــود، آســیب پذیری مــورد نظــر به طــور عمومــی افشــاء 

می شــود. حــال ببینیــم دلیــل گــوگل بــرای چنیــن قانونــی 

ــت؟ چیس

ــردن آســیب پذیری جــدی  ــرای برطــرف ک ــه ب ــم ک ــا معتقدی »م

ــام  ــات ضروری را انج ــوان عملی ــرض 7 روز می ت ــم، در ع و مه

داد. دلیــل مــا هــم بــرای ایــن تصمیــم ایــن اســت کــه هــر روزی 

کــه یــک آســیب پذیری مهــم و قابــل بهره بــرداری، وصله نشــده 

باقــی بمانــد، احتــال اینکــه تعــداد رایانه هــای آلــوده افزایــش 

ــد، بیشــر می شــود.« یاب

دلیــل گــوگل بــرای نگرانــی بســیار منطقــی بــود چــرا کــه 

ــل از افشــاء آســیب پذیری  ــود قب مایکروســافت قبــا فهمیــده ب

توســط گــوگل، یــک گــروه APT روســی بــا نــام Fancy Bear از 

ــرداری  ــود بهره ب ــات خ ــرم در حم ــیب پذیری روز-صف ــن آس ای

می کردنــد.

مایکروســافت هنــوز بــرای ایــن آســیب پذیری وصلــه ای منتــشر 

نکــرده ولــی در پســت وباگــی اعــام کــرده کــه در وصله هــای 

ــن آســیب پذیری  ــه ی ای ــر، وصل ــخ 8 نوام ــنبه در تاری روز سه ش

در دســرس خواهــد بــود.

امّــا رونــد منطقــی و عــادی افشــای آســیب پذیری چگونــه 

ــت؟ اس

ــرای افشــای  ــق اســتانداردی ب ــات تواف ــت اطاع در حــوزه امنی

ــای  ــا »افش ــیاری از شرکت ه ــدارد. بس ــود ن ــیب پذیری ها وج آس

مســئولانه« را رعایــت می کننــد بــه ایــن معنــی کــه ابتــدا 

ــورد  ــت م ــه شرک ــل ب ــات کام ــا جزئی ــراه ب ــیب پذیری را هم آس

نظــر به طــور خصوصــی اطــاع می دهنــد و پــس از اینکــه 
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ــشر  ــی منت ــات آن را عموم ــد، جزئی ــه ش ــیب پذیری وصل آن آس

می کننــد.

ــرای  ــد ب ــف کرده ان ــیب پذیری را کش ــه آس ــانی ک ــولاً کس معم

بــا شرکــت مربوطــه همــکاری می کننــد.  نیــز  وصلــه ی آن 

ــرای  ــن نیت ب ــت حس ــا نهای ــه ب ــت مربوط ــه شرک ــی ک ــا زمان ت

ــی آن  ــای عموم ــرای افش ــد، ب ــاش می کن ــیب پذیری ت ــع آس رف

ــا  ــی برخی ه ــود ول ــت داده می ش ــا فرص ــا ماه ه ــا و ی هفته ه

نیــز بــرای برطــرف کــردن آســیب پذیری مهلــت تعییــن می کننــد. 

مثــاً گــوگل 60 روز مهلــت را پیشــنهاد داده اســت در حالی کــه 

ــه فرصــت بیشــری بدهنــد. ممکــن اســت بقی

ــن و اصــول  ــن قوانی ــا ای ــه ب ــات هم ــت اطاع در حــوزه ی امنی

افشــای مســئولانه موافــق نیســتند. شــاید خیلــی جســورانه 

ــد  ــر بای ــه سریع ت ــد هرچ ــی معتقدن ــی برخ ــد ول ــر برس ــه نظ ب

آســیب پذیری را بــه اطــاع عمــوم رســاند بخصــوص وقتــی کــه 

ایــن آســیب پذیری به طــور فعــال قابــل بهره بــرداری باشــد. 

وقتــی گــوگل بــه دو شرکــت ادوبــی و مایکروســافت بــرای 

داد، ممکــن  مهلــت  روز   7 آســیب پذیری ها  کــردن  برطــرف 

اســت بقیــه فکــر کــرده باشــند کــه ایــن مهلــت مناســبی بــرای 

برطــرف کــردن چنیــن آســیب پذیری نیســت.

ایــده ای کــه پشــت افشــای سریــع آســیب پذیری ها وجــود دارد 

ایــن اســت کــه آن شرکــت تحــت فشــار جمعــی قــرار گرفتــه و 

ــیب پذیری  ــع آس ــرای رف ــام ب ــت تم ــا جدی ــود ب ــف می ش موظ

تــاش کنــد، مخصوصــاً اگــر ایــن شرکــت در آســیب پذیری هایی 

کــه قبــا افشــاء شــده، مســئولانه و جــدی عمــل نکــرده باشــد. 

بــا ایــن حــال بایــد بــه ایــن نکتــه نیــز توجــه داشــت کــه ایــن 

ــته  ــس داش ــه ی عک ــد نتیج ــوارد می توان ــی م ــرد در برخ رویک

باشــد و راه حملــه بــرای مهاجــان بالقــوه بــاز شــود. همچنیــن 

ــد نتیجــه ی عکــس داشــته  ــز می توان ــرای شرکــت مربوطــه نی ب

ــیدگی  ــیب پذیری رس ــن آس ــه ای ــر ب ــه سریع ت ــر هرچ ــد اگ باش

نکنــد.

آیــا شــا هــم فکــر می کنیــد کــه افشــای سریــع آســیب پذیری ها 

حرکتــی بی پروایانــه اســت یــا ایــن کار، کار ِ درســتی اســت؟ آیــا 

حــق با گــوگل بــوده اســت؟

 

 

 



باج افزار Cerber در کمین پایگاه داده ها

عوامــل باج افــزار بســیار قــوی Cerber در حــال حــاضر عــاوه 

ــگاه  ــه پای ــی ک ــا ماژول ــز ب ــاری را نی ــای تج ــراد، شرکت ه ــر اف ب

ــد. ــرار داده ان ــد، هــدف ق ــگاری می کن ــا را رمزن داده ه

در مــاه جــولای کــه ایــن باج افــزار مــورد بررســی قــرار گرفــت 

بیــش از 150 پویــش داشــت کــه  150,0000 کاربــر را هدف قرار 

ــا کســب 195هــزار دلار ســود،  ــود و در طــول آن مــاه ب داده ب

ــعه دهندگان  ــد توس ــزار دلار عای ــغ 78ه ــن مبل ــورد زد. از ای رک

ــزار شــد. ــن باج اف ای

ــن باج افــزار در ســال 1  ــن زده می شــود عوامــل پشــت ای تخمی

تــا 2.5 میلیــون دلار ســود بــه جیــب بزننــد.

امنیتــی Matthew Rosenquist می گویــد تکامــل  محقــق 

ــاری  ــای تج ــرار دادن شرکت ه ــدف ق ــزار ه ــن باج اف ــدی ای بع

ــاضر  ــال ح ــزار در ح ــن باج اف ــد ای ــق می گوی ــن محق ــت. ای اس

در حــال متوقــف کــردن فرآیندهــای در حــال اجــرا مربــوط بــه 

پایــگاه داده و در ادامــه رمزنــگاری داده هــای داخــل آن اســت.

ایــن تغییــر تمرکــز از افــراد بــه ســمت شرکت هــا یــک تغییــر مهم 

و قابــل توجــه اســت چــرا کــه پایــگاه داده هــا حــاوی داده هــای 

مهــم و عملیاتــی هســتند. وقتــی پایــگاه داده بــاز اســت و 

ــای آن  ــگاری داده ه ــود، رمزن ــتفاده می ش ــران اس ــط کارب توس
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آســان نیســت.

ــت.  ــازمان ها نیس ــرای س ــد ب ــا تهدی ــزار تنه ــن باج اف ــلاً ای مس

ــاهده  ــوره مش ــی و خاص منظ ــای خصوص ــم باج افزاره ــاً ه قب

ــرار داده و  ــدف ق ــزرگ را ه ــیار ب ــازمان های بس ــه س ــده ک ش

میلیون هــا بــاج بــرای ارائــه ی کلیــد رمزگشــایی درخواســت 

کرده انــد.

ایــن محقــق امنیتــی بــه مدیــران ســامانه هشــدار داده کــه بــه 

توقف هــای ناگهانــی پایــگاه داده اهمیــت دهنــد چــرا کــه 

می توانــد نشــانه ای از رمزنــگاری داده هــا توســط باج افــزار 

Cerber باشــد.

بــه نظــر می رســد کــه روشــی بــرای رمزگشــایی پرونده هایــی کــه 

ــانی  ــدارد و به روزرس ــود ن ــده اند وج ــگاری ش ــا Cerber رمزن ب

کــه بــر روی ابــزار رمزگشــایی CheckPoint انجــام شــده، 

تاثیــری نداشــته اســت.

محققــان امنیتــی در تــاش هســتند ضعفــی در پیاده ســازی یــا 

آســیب پذیری در ایــن باج افــزار پیــدا کــرده و بتواننــد آن را 

ــد. رمزگشــایی کنن

 



فصل دوم

مـدیریت امــنیت



فیس بوک موافق توقف طرح »استفاده از داده های کاربران واتس اپ برای تهیه ی تبلیغات 
هدف مند«  

بســیار  برنامــه ی  یــک  از  فیس بــوک  آگوســت،  مــاه  ر  د

ــس اپ  ــان وات ــا از پیام رس ــت داده ه ــرای برداش ــز ب بحث برانگی

خــود و ارائــه ی تبلیغــات مرتبــط بیشــر بــا ایــن شــبکه ی 

اجتاعــی صحبــت بــه میــان آورد.

بســیاری از کاربــران بــا ایــن حرکــت موافــق نبودنــد، زیــرا هیــچ 

ــران واتــس اپ می بایســت  ــود، کارب ــی در کار نب راه حــل انتخاب

ایــن برنامــه را بــه سرعــت می پذیرفتنــد، و حتــی اگــر کاربــران 

آن را انتخــاب نمی کردنــد هــم برخــی از داده هایشــان بــه 

ــد. ــته می ش ــراک گذاش اش

در نهایــت، برخــی کشــورها ماننــد بریتانیــا ایســتادگی کــرده و 

بــا ایــن تصمیــم مخالفــت کردنــد.

ــس اپ  ــوک و وات ــتان از فیس ب ــات انگلس ــر اطاع اداره ی کمی

ــرای  ــرات را ب ــن تغیی ــر ای ــوی به ــه نح ــا ب ــرد ت ــت ک درخواس

ــران خــود در انگلســتان تشریــح کننــد و اگــر چنیــن کاری  کارب

ــن اداره ی جریمــه ی ســنگینی را برایشــان در  ــد، ای انجــام ندهن

ــرد. نظــر بگی

 

خر خوب چیست؟

ــی  ــانه های اجتاع ــول رس ــن غ ــی، ای ــن حواش ــه ای ــخ ب در پاس
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موافقــت کــرد تــا بــه اشــراک گذاری »داده هــا« میــان فیس بــوک 

ــای  ــط آگهی ه ــا فق ــد ت ــف کن ــا متوق ــس اپ را در بریتانی و وات

تبلیغاتــی موجــود روی خــود ایــن شــبکه ی اجتاعــی را ادامــه 

دهــد؛ ایــن داده هــا  شــامل شــاره ی تلفــن کاربــران می باشــد.

کمیــر اطاعاتــی، الیزابــت دنــم گفــت: »مــا در حــال حــاضر از 

فیس بــوک و واتــس اپ خواســته ایم تــا تعهــدی را بــرای توضیــح 

بیشــر بــه کاربــران بــه امضــاء برســانند، تعهــدی کــه در مــورد 

ــد،  ــد ش ــتفاده خواه ــران اس ــات کارب ــه از اطاع ــه چگون این ک

ــران  ــه کارب ــا ب ــن داده ه ــداوم روی ای ــرل م ــای کن ــز اعط و نی

تنظیــم شــده اســت.«

ــر  ــده خ ــن معاه ــوک از ای ــر فیس ب ــوک در اواخ ــی فیس ب وقت

داد، دنــم گفــت کــه تغییــرات احتالــی روی قوانیــن حفاظــت 

اطاعــات انگلســتان را بررســی خواهــد کــرد، و هم اکنــون 

ــن  ــد ای ــان می ده ــه نش ــرده ک ــشر ک ــانی را منت ــک به روزرس ی

غــول شــبکه های اجتاعــی، یعنــی فیس بــوک، بــا منــع بــه 

اشــراک گذاری داده هــای کاربــران در انگلســتان موافــق اســت.

ــات  ــه روی اطاع ــران اســت ک ــن حــق کارب ــه ای ــم گفــت ک دن

خودشــان کنــرل داشــته باشــند، وی در حــال حــاضر از فیس بوک 

و واتــس اپ خواســته تــا بــه کاربــران اجــازه دهــد تــا دسرســی 

ــازند، و  ــدود س ــده مح ــان را در ۳۰ روز باقی مان ــه داده هایش ب

بــه آن هــا اجــازه دهــد هــر وقــت کــه خواســتند ایــن شرایــط را 

نقــض کننــد.

ــون دلار  ــال ۲۰۱۴ در ازای ۱۹ میلی ــوک در س ــه فیس ب ــی ک وقت

فیس بــوک را خریــداری کــرد، کاربــران نگــران ایــن مطلــب 

ــم  ــظ حری ــت منجــر بــه حف ــن شرک بودنــد کــه تعهــدات ای

ــان داد  ــه آن هــا اطمین ــس اپ ب ــی وات خصوصی شــان نشــود. ول

کــه حریــم خصوصــی آن هــا بــه هیــچ وجــه دســتخوش آســیب  

ــت. ــرار نخواهــد گرف ق
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ــس اپ  ــران وات ــه، کارب ــن معامل ــام ای ــد از انج ــی بع ــا اندک ام

احســاس کردنــد کــه ایــن پیام رســان محبــوب بــه آن هــا خیانــت 

کــرده اســت.

واتــس اپ بعــد از معرفــی رمزگــذاری پایــان بــه پایــان، بــه یکــی 

ــن  ــی ای ــد، ول ــل ش ــن تبدی ــان های ایم ــن پیام رس از محبوب تری

تحــول در حریــم خصوصــی اش باعــث شــد کــه برخــی از کاربران 

تغییــر رویــه داده و برنامه هــای امن تــری ماننــد تلگــرام یــا 

ســیگنال را بــرای ادامــه ی کار خــود انتخــاب کننــد.  



نیمی از صفحات در کروم با HTTPS به نمایش درمی آیند

در ابتــدای امــر توســط موزیــا، و در آخــر از ســوی گــوگل تأییــد 

شــد کــه رمزگــذاری در حــال تبدیــل بــه یــک بلــوک ســاختانی 

اســتاندارد بــرای وب گاه هــا و برنامه هــای کاربــردی اســت. 

گــوگل روز گذشــته گــزارش داد کــه بیــش از نیمــی از صفحــات 

بارگــذاری شــده در نســخه های رومیــزی مرورگــر کــروم توســط 

ــد.  ــش درمی آین ــه نمای HTTPS ب

گــوگل، در گــزارش شفاف ســازی خــود کــه بــرای اولیــن بــار آمــار 

ــه اســتفاده از HTTPS را نیــز شــامل شــده  و ارقــام مربــوط ب

اســت، گفــت: »مــرور ایمــن وب بــه وســیله ی HTTPS بــه یــک 

هنجــار تبدیــل شــده اســت.«

دو هفتــه پیــش، موزیــا بیــان داشــت کــه بــرای اولیــن بــار از 

زمــان شروع نظــارت خــود متوجه شــده کــه نیمــی از کل ترافیکِ 

در حــال انتقــال، رمزگــذاری شــده اســت. ایــن رقــم از دســامر 

۲۰۱۵ حــدود ۱۰ درصــد رشــد داشــته اســت. ایــن افزایــش بــه 

خاطــر انفجــار مراجــع رایــگان صــدور گواهی نامــه ی دیجیتــال 

ــه  ــواردی اســت ک ــای SSL، همچــون م ــای مجوزه و سرویس ه

توســط Let’s Encrypt، آمــازون، Cloudflare، وردپــرس و غیــره 

ــده اند. ــه ش ارائ

گــوگل در بســرهای مختلفــی در جــای جــای جهــان بارگــذاری 
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ــد از  ــدود ۵۳ درص ــر ح ــه از ۳۱ اکت ــت ک ــوگل گف ــود. گ می ش

ــدوزی  ــوای صفحــات بارشــده روی ســامانه های تحــت وین محت

کــه از کــروم اســتفاده می کننــد، از طریــق HTTPS مهیــا 

ــک  ــامانه های م ــد، س ــس ۵۷ درص ــامانه های لینوک ــده اند؛ س ش

۶۲ درصــد، و ســامانه های کــروم حــدود ۶۸ درصــد را بــه خــود 

ــد  ــا ۴۲ درص ــد ب ــه اندروی ــن رتب ــد. در آخری ــاص داده ان اختص

ــن رقــم از ۲۹ درصــد در مــاه مــارس ۲۰۱۵  ــه ای قــرار دارد، البت

بــه ایــن مقــدار رســیده اســت.

آدریــن پورتــر فلــت و امیلــی شــکر از تیــم امنیتــی کــروم گفتند: 

»مــا بــه کارمــان ادامــه می دهیــم تــا مطمــن شــویم مهاجــرت 

بــه HTTPS بــه بهبــود امنیــت منجــر می شــود.«

جســت وجوی  رتبه هــای   HTTPS وب گاه هــای  بــه  گــوگل 

ــد  ــن امی ــه ای ــد، ب ــاداش اعطــاء می کن ــوان پ ــه عن ــی را ب مطلوب

کــه سرعــت تبدیــل بــه یــک بســر وب رمزشــده را افزایــش دهد. 

محققــان گــوگل همچنیــن اشــاره کردنــد کــه ترافیــک ارائه شــده 

آگهی هــای  و  اســت،  افزایــش  حــال  در   HTTPS توســط 

برخاســته از منابــع گــوگل همچــون AdWords، AdSense و 

آگهی هــا  ایــن  و  پشــتیبانی می کننــد،   HTTPS از ســایرین 

به طــور مســتقیم از طریــق شــبکه های تبلیغاتــی شــخص ثالــث 

ــروش می رســند. ــه ف ــه بایســت »HTTPS-پســند« باشــند، ب ک

آمــار گــوگل بیــان می کننــد کــه کاربــران زمــان بیشــری را صرف 

صفحــات HTTPS می کننــد، آمــار ۶۹ درصــد و ۷۰ درصــد 

ــر  ــاره دارد. از نظ ــک اش ــدوز و م ــران وین ــه کارب ــب ب ــه ترتی ب

ــام نخســت اســتفاده از HTTPS را در  ــکا مق ــی آمری جغرافیای

ــک و  ــیه، مکزی ــه، روس ــپس ترکی ــت، س ــدوز داراس ــط وین محی

ســایرین ۵۰ درصــد کاربــران HTTPS را پوشــش می دهنــد. بــا 

ایــن حــال رشــد ژاپــن بســیار کندتــر اســت، تنهــا ۳۵ درصــد از 

 SSL آمــار را شــامل می شــود. از نظــر نقــش ارائه دهنــدگان



20

 Let’s،جلــودار باشــد Let’s Encrypt رایــگان، بــه نظــر می رســد

Encrypt در یــک هفتــه ی اخیــر یــک میلیــون گواهــی دیجیتــال 

را منتــشر نمــوده اســت، و در طــول ایــن ســال میــادی حــدود ۷ 

میلیــون گواهــی را صــادر کــرده اســت.



جاسوس افزاری با نام Exaspy مدیران رده بالا را هدف قرار داده است

 Exaspy محققــان می گوینــد جاســوس افزار اندرویــدی را بــا نــام

ــود و  ــه می ش ــک کالا فروخت ــوان ی ــه به عن ــد ک ــف کرده ان کش

از مدیــران رده بــالا جاسوســی می کنــد. بــه گفتــه ی آزمایشــگاه 

ــه  ــوان سرویســی ماهان ــن بدافــزار به عن تحقیقاتــی Skycure ای

ــی  ــات تلفن ــی ارتباط ــاً تمام ــود و تقریب ــه می ش 15 دلار فروخت

از جملــه تماس هــای تلفنــی، پیام هــا، اســکایپ و تصاویــر را 

ــد. ــنود کن ــد ش می توان

Skycure گفتــه اســت ایــن جاســوس افزار را ماه ســپتامر کشــف 

ــر  ــک تصوی ــر روی ی ــی از مشــریان آن ب ــه یک ــی ک ــرده زمان ک

اجرایــی، یــک برنامــه ی جعلــی بــا نــام Google Services را در 

حــال اجــرا شناســایی کــرده اســت. محققــان می گوینــد کســانی 

کــه هــدف ایــن جاســوس افزار قــرار گرفته انــد افــرادی بــا 

رده هــای بــالای اجرایــی در شرکت هــای فنــاوری بــزرگ هســتند.

ابــن جاســوس افزار تنهــا بــر روی بســر اندوریــد ســازگار اســت و 

بــرای نصــب آن نیــاز اســت تــا مهاجــم بــه تلفــن همــراه قربانــی 

دسرســی فیزیکــی داشــته باشــد. پــس از اینکــه Exaspy نصــب 

شــد بــا تغییــر نــام خــود بــه Google Services تــاش می کنــد 

خــودش را مخفــی کنــد. بــه گفتــه ی محقق ایــن آزمایشــگاه، این 

ــل تشــخیص  ــتِ موبای ــوز توســط پویشــگرهای امنی بدافــزار هن
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داده نشــده اســت.

ــتورات  ــد دس ــدن می توان ــب ش ــس از نص ــوس افزار پ ــن جاس ای

شِــل را اجــرا کنــد و یــا شِــل معکــوس را ایجــاد کنــد تــا از 

ــه  ــی ک ــای خاص ــا بهره برداری ه ــه ب ــازات برنام ــق آن امتی طری

ــرود. ــالا ب ــدارد، ب ــود ن ــی وج ــته ی اصل در بس

ــزار دســتور  ــک کارگ ــه پشــت Exaspy وجــود دارد ی بســری ک

ــا،  ــون رایانامه ه ــی همچ ــای محل ــه پرونده ه ــت ک ــرل اس و کن

تصاویــر و ویدئوهــا را منتقــل کــرده و بــر آن هــا نظــارت می کند 

ــل اســتفاده می شــود. ــرای اجــرای دســتورات شِ و ب

ــوز  ــی هن ــت ول ــده اس ــی نش ــک مخف ــل وب تاری Exaspy داخ

یــک جاســوس افزار ناشــناخته اســت. ویژگــی منحربفــرد ایــن 

ــد  ــب آن بای ــرای نص ــم ب ــه مهاج ــت ک ــن اس ــوس افزار ای جاس

بــه تلفــن همــراه دسرســی فیزیکــی داشــته باشــد. ایــن بدافــزار 

بــه مجوزهــای کامــل مدیــر ســامانه نیــاز دارد همچنیــن بــرای 

ــه  ــوان بســته های ســامانه ای ب فعال ســازی و نصــب خــود به عن

ــود از روی  ــردن خ ــذف ک ــا ح ــاز دارد ت ــی نی ــاره مجوزهای ش

ــد. ــخت تر کن ــی را س ــامانه ی قربان س

 Google برنامــه ی  به جــای  را  خــود  جاســوس افزار  ایــن 

Services جــا می زنــد تــا زمانی کــه ایــن بدافــزار در حــال اجــرا 

شــدن اســت، کاربــر گمــراه شــده و تصــور کنــد برنامــه ی گــوگل 

ــت. ــال اجراس در ح

ویژگــی دیگــر ایــن جاســوس افزار ارتبــاط بــا کارگزارهایــی اســت 

کــه بــر روی سرویــس ابــر گــوگل میزبانــی می شــوند و بارگیــری 

 hxxp://www[.]exaspy[.]com هارکدشــده ی URL از آدرس

ست. ا

ــد  ــرای بســرهای اندروی از مدت هــا پیــش جاســوس افزارهایی ب

و iOS وجــود داشــته اســت. بــا ایــن وجــود چنــد نمونــه ی ســطح 

بــالا از ایــن جاســوس افزارها کــه بــا حماتــی پیچیــده، مدیــران 
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رده بــالا را هــدف قــرار داده، نگران کننــده اســت. افشــاگری های 

اخیــر در مــورد جاســوس افزار iOS بــا نــام Pegasus کــه در دفاع 

از حقــوق بــشر تــاش می کــرد، نشــان  می دهــد نگرش هــای 

ــم،  ــراد مه ــه اف ــه در اســتفاده از جاســوس افزارها علی بی پروایان

در حــال رشــد اســت.

ــگیری و  ــای پیش ــه راه حل ه ــی Skycure ب ــگاه  تحقیقات آزمایش

ــت: ــرده اس ــاره ک ــوس افزارها اش ــه جاس ــش این گون کاه

• از پیــن کــد و احــراز هویــت بــا اثرانگشــت بــرای دسرســی بــه 

تلفــن همــراه خــود اســتفاده کنیــد.

• عیب یابی از طریق USB را غیرفعال کنید.

• دائمــاً فهرســت مدیریتــی تلفــن همــراه خــود را بررســی کــرده 

و مؤلفه هایــی کــه بــه آن هــا اعتــاد نداریــد را غیرفعــال کنیــد.

 

 



دردسری دیگر برای لینکدین: پویش جدید فیشینگ

حمــات فیشــینگ همچنــان ادامــه داشــته و در حــال تبدیــل بــه 

یــک تهدیــد جــدی هســتند. مهاجــان نیــز از راه هــای مختلفــی 

همچــون شــبکه های اجتاعــی و برنامه هــای تلفــن همــراه 

ــد.  ــت برن ــه سرق ــران را ب ــات کارب ــا اطاع ــتند ت ــاش هس در ت

ــال 2015  ــه در س ــض داده ی  Verizon ک ــزارش نق ــاس گ براس

منتــشر شــده، 23 درصــد از گیرنده هــا، رایانامه هــای فیشــینگ 

ــوده کلیــک  ــر روی ضمیمه هــای آل ــاز کــرده و 11 درصــد ب را ب

ــد  ــزارش دادن ــی Heimdal گ ــت امنیت ــان شرک می کنند.کارشناس

پویــش فیشــینگی مشــاهده شــده کــه قصــد جمــع آوری 

ــاه را دارد. ــران بی گن ــه ی کاب ــات محرمان اطاع

بردار حمله در این پویش رایانامه ای به شکل زیر است:

صــر کنیــد! چیــزی کــه می بینیــم عجیــب اســت. لینکدیــن 
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ــم؟  ــال کنی ــش ارس ــی را برای ــه پرونده های ــد ک ــا می خواه از م

لینکدیــن می خواهــد از طریــق اســنادی کــه مــا برایــش ارســال 

ــد؟ ــد کن ــا را تایی ــت م ــم، هوی کردی

ــن  ــاآگاه در دام ای ــران بی اطــاع و ن متاســفانه بســیاری از کارب

می افتنــد. کاهرداری هــا 

ــد  ــر رســید پرداخــت را درخواســت می کن ــن رایانامــه از کارب ای

و کاربرانــی کــه عضــو ویــژه  )پولــی( لینکدیــن هســتند ممکــن 

اســت وسوســه شــده و اطاعــات پرداخــت خــود را ارســال کننــد.

بیایید دقیق به آدرس فرستنده ی رایانامه نگاه کنیم:

postmaster [@] fnotify.com

بســیار واضــح اســت کــه ایــن رایانامــه از ســمت یــک شــبکه ی 

رســانه ای حرفــه ای فرســتاده نشــده اســت.

دامنــه ای کــه توســط عامــان حملــه ی فیشــینگ اســتفاده شــده 

)http : [//]fnotify.com/( یــک وب گاه خالــی وردپرس اســت و 

احتــالاً یــک وب گاه آلــوده بــوده کــه در ایــن پویــش فیشــینگ 

بــکار گرفتــه شــده اســت.یک مــورد شــک برانگیز دیگــر در ایــن 

رایانامــه زمــان محــدودی اســت کــه مشــخص شــده اســت. ایــن 

ترفنــد در حــوزه ی مهندســی اجتاعــی بســیار شناخته شــده 

اســت تــا کاربــر را وادار بــه اجــرای دســتورات کننــد.

ــت ــمت راس ــه ی س ــه در گوش ــرار گرفت ــد ق ــد پیون ــالا بیایی -ح

-بــالا را بررســی کنیــم کــه یــک صفحــه ی تنظیــم مجدد گــذرواژه 

ــوان حــدس زد  ــا HTTPS امــن شــده اســت. می ت اســت کــه ب

کــه ایــن پیونــد بــرای فریــب کاربــر قــرار داده شــده تــا کاربــر با 

مراجعــه بــه ایــن صفحــه و مشــاهده ی امــن بــودن آن مطمــن 

شــود کــه ایــن رایانامــه قانونــی اســت.

اگــر بــا چنیــن رایانامــه ی فیشــینگی مواجــه شــدید، ایــن شرکــت 

phishing@ توصیــه کــرده تــا این قضیــه را از طریــق رایانامــه ی

linkedin.com اطــاع دهید.



Tesco تعلیق تمامی تراکنش های برخط در پی ِ سرقت مجازی از بانک

ــریان را  ــر از مش ــزاران نف ــه ه ــازی ک ــک دزدی مج ــس از ی پ

تحــت تاثیــر قــرار داد، بانــک Tesco تمامــی تراکنش هــا را 

ــت. ــام اس ــال انج ــوز در ح ــات هن ــرد. تحقیق ــف ک متوق

ــه ی  ــن حمل ــردن ای ــف ک ــرای متوق ــی ب ــک در اقدام ــن بان ای

مجــازی، تمامــی تراکنش هــای مشــریان را متوقــف کــرده اســت. 

ایــن اقــدام توســط بنــی هیگینــز مدیــر اجرایــی ایــن بانــک اعام 

شــد. ایــن بانــک اعــام کــرده کــه در طــول ایــن آخــر هفتــه بــه 

حســاب کاربــری 40 هــزار نفــر از 136هــزار مشــری نفــوذ شــده 

اســت و متاســفانه 50 درصــد از ایــن مشــریان موجــودی خــود 

را از دســت داده انــد.

بانــک Tesco از ســال 2008 تحــت مالکیــت Tesco PLC بــوده 

ــک  ــن بان ــری دارد. ای ــاب کارب ــون حس ــه 7.8 میلی ــک ب و نزدی

تاییــد کــرده کــه فعالیت هــای مشــکوکی را اواخــر شــنبه و 

ــرده اســت. ــح یکشــنبه شناســایی ک ــل صب اوای

هیگینــز گفــت: »مــا بخاطــر ناراحتــی و نگرانــی کــه بــرای 

مشــریانمان بوجــود آمــده بســیار عذرخواهــی می کنیــم و 

تحــت فشــار بســیار بالایــی مراحــل حفاظــت از مشــریان خــود 

ــم  ــم گرفتی ــدام احتیاطــی تصمی ــک اق ــم. در ی ــال می کنی را دنب

ــری را  ــاً تراکنش هــای برخــط حســاب های کارب ــروز موقت ــا ام ت
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ــم.« ــف کنی متوق

ایــن حادثــه بخاطــر تعــداد بــالای ِ مشــریانی کــه تحــت تاثیــر 

قــرار گرفته انــد و همچنیــن به خاطــر اقدامــی کــه توســط ایــن 

ــده  ــاذ ش ــه اتخ ــن حمل ــگیری از ای ــرای پیش ــی ب ــه مال موسس

اســت، در ذهــن باقــی خواهــد مانــد.

ایــن بانــک مقــدار پولــی کــه از حســاب های مشــریان بــه سرقته 

ــک  ــال بان ــه هرح ــت. ب ــرده اس ــزارش ک ــم گ ــیار ک ــه را بس رفت

ــه مشــریان  ــه را ب ــن حمل تمامــی ضرر و زیان هــای ناشــی از ای

پرداخــت کــرده و بخاطــر پشــتیبانی ضعیــف در پاســخگویی بــه 

پیگیری هــای مشــریان عذرخواهــی کــرده اســت.

یکــی از مشــریان ایــن بانــک در توییتــی گفتــه اســت کــه 

موجــودی او 700 پونــد کاهــش پیــدا کــرده در حالی کــه هیــچ 

تراکنشــی انجــام نــداده اســت. مــن توییــت بدیــن شــکل اســت: 

ــه حســاب کاربــری مــا نفــوذ شــده اســت. تمامــی پول هــای  »ب

مــا بــه بــاد رفتــه و هیــچ مــن و رایانامــه ای دریافــت نکرده ایــم. 

هیــچ کــس از طــرف Tesco تاکنــون پاســخگو نبــوده اســت.«

ــان  ــا عام ــتند ت ــاش هس ــی در ت ــان امنیت ــه محقق در حالی ک

ــک از  ــن بان ــی ای ــر اجرای ــد، مدی ــایی کنن ــه را شناس ــن حمل ای

ــت. ــرده اس ــاع ک ــه امتن ــن قضی ــی ای ــان احتال ــوان عام عن

هیگینــز گفــت: »در دنیــای مــدرن کنونــی تســخیرناپذیری 

غیرممکــن اســت. مــا در خصــوص ایــن حادثــه بــا آژانــس جرائــم 

ــتیم.« ــره هس ــال مذاک ــی در ح ــازمان مال ــی و س بین الملل

 

 



فصل سوم

امـنیت ســایبری



ویکی لیکس پس از افشای رایانامه های حزب دموکرات آمریکا گرفتار حملات DDoS شد

فقــط دو روز بــه انتخابــات ریاســت جمهوری آمریــکا باقــی 

مانــده اســت، در ایــن اوضــاع ویکی لیکــس در ســاعات پایانــی 

ــا  ــازه ای از رایانامه ه ــه ی ت ــار گنجین ــه انتش ــت ب ــنبه دس یکش

زده کــه ظاهــراً از کمیتــه ی ملــی حــزب دموکــرات )DNC( بــه 

ــت. ــت آورده اس دس

ــدود  ــس ح ــاگر ویکی لیک ــازی وب گاه افش ــن افشاس در تازه تری

۸۰۰۰ نســخه ی رونوشــت از رایانامه هــای متعلــق بــه DNC در 

دســرس کاربــران قــرار گرفتــه اســت؛ ویکی لیکــس در مجمــوع 

۵۰،۰۰۰ رایانامــه ی بــه سرقــت رفتــه از چهــره ی کلیــدی حــزب 

ــون،  ــاری کلینت ــی هی ــتاد تبلیغات ــس س ــکا، رئی ــرات آمری دموک

جــان پودســتا را برمــا کــرده اســت.

برنامه هــای  مطابــق  همه چیــز  بــار  ایــن  حــال،  ایــن  ا  ـ ـ ب

ــنبه  ــح دوش ــه اســت. ویکی لیکــس صب ــش نرفت ویکی لیکــس پی

در توییــر بیــان داشــت کــه کمــی پــس از انتشــار رایانامه هــای 

بــه دســت آمــده از DNC، مــورد آمــاج حمــات انســداد 

سرویــس توزیع شــده گرفتــه اســت.

ــه  ــه ی DDoS علی ــس از آن کــه ویکی لیکــس یــک حمل کمــی پ

ــن  ــرِ ای ــرد، تویی ــزارش ک ــه اش را گ ــار رایانام ــای انتش کارگزاره

ــول  ــه ط ــه ب ــی ۳۰ دقیق ــن قطع ــاد و ای ــم از کار افت وب گاه ه
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ــد. انجامی

بــا توجــه بــه شــواهد، ایــن قطعــی توییــر از ســاعت ۶:۴۵ قبــل 

از ظهــر آغــاز و حــدود نیــم ســاعت ادامــه پیــدا کــرده اســت؛ 

ــران  ــر روی کارب ــن تأثی ــه ای ــتند ک ــی از آن هس ــا حاک گزارش ه

ــا وجــود  ــران در ژاپــن ب ــر بــوده اســت و بســیاری از کارب متغی

گذشــت چنــد ســاعت بــاز هــم از تبعــات ایــن رخــداد خــاص 

نشــده بودنــد.

»مــا  نوشــت:  خــود  فیس بــوک  صفحــه ی  در  س  ـ ـ ویکی لیک

ــه ی انســداد سرویــس  ــه ی یــک حمل ــوز هــم در حــال تجرب هن

ــر  ــه نظ ــتیم، و ب ــود هس ــه ی خ ــار رایانام ــای انتش در کارگزاره

می رســد کــه توییرمــان هــم از کار افتــاده باشــد، امــا نمی توانیــم 

بــا قطعیــت نظــر بدهیــم کــه ایــن قطعــی نشــانه ی حملــه بــه 

ــد.« ــا می باش ــر م ــاب تویی حس

 

ــت،  ــرس نیس ــر در دس ــت، تویی ــرس نیس ــس در دس ویکی لیک

چــه ارتباطــی میــان ایــن دو حادثــه اســت؟

ــود  ــداد وج ــن دو رخ ــان ای ــی می ــچ ارتباط ــه هی ــن لحظ در ای

ــن دو  ــه سرعــت ای ــر ب ــران تویی ــد برخــی از کارب ــدارد، هرچن ن

ــد. ــط داده ان ــه هــم رب ــه را ب واقع

یکــی از رایانامه هایــی کــه بــه بیــرون درز کــرده نشــان می دهــد 

کــه هزینــه ی مراســم ازدواج چلســی کلینتــون، دخــر هیــاری و 

بیــل، از بنیــاد کلینتــون تأمیــن شــده اســت.

 

 

 



چین در پی تصویب قوانین سخت گیرانه تر برای سانسور اینترنت

ــه خاطــر سیاســت های  ــن ب ــام چی ــه ن ــدی اســت ک مــدت مدی

ســخت گیرانه ای کــه در زمینــه ی سانســور وضــع کــرده، بــر 

سر زبان هــا افتــاده اســت؛ ایــن ســخت گیری موجــب شــده 

ــن  ــا ای ــی ب ــه راحت ــد ب ــر نتوانن ــی دیگ ــای خارج ــه شرکت ه ک

پرجمعیت تریــن کشــور جهــان کــه بالــغ بــر ۱٫۳۵ میلیــارد نفــر 

ــد. ــارت بپردازن ــه تج ــت دارد، ب جمعی

ســایری  امنیــت  مقــررات  چیــن  دولــت  حــاضر،  حــال  در 

بحث برانگیــز جدیــدی را وضــع کــرده کــه باعــث تشــدید 

شرایــط سانســور در ایــن کشــور شــده اســت، بــه ایــن ترتیــب 

شرکت هــای فــن آوری بــرای ادامــه ی کســب و کار خــود در ایــن 

ــده اند. ــه ش ــدی مواج ــکل ج ــا مش ــور ب کش

ــوم رســیده و در  ــه اطــاع عم ــنبه ب ــه روز دوش ــون، ک ــن قان ای

ژوئــن ۲۰۱۷ اجــرا خواهــد شــد، بــا هــدف مبــارزه بــا تهدیــدات 

ــب  ــه تصوی ــد نفــوذ ســایری و تروریســم ب ــه رشــدی مانن رو ب

رســیده اســت، امــا در حقیقــت بــا محلی ســازی داده هــا، 

الزامــات اســتفاده از اســامی حقیقــی، و نظــارت همــراه اســت.

ایــن قانــون امنیــت ســایری مســتلزم اســتفاده از سرویس هــای 

ــران  ــا کارب ــت ت ــی اس ــل اینرنت ــایر عوام ــوری و س ــان ف پیام رس

اطاعــات  و  حقیقــی   اســامی  بــا  ثبت نــام  بــه  مجبــور  را 
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ــای  ــر در فض ــی کارب ــوع گم نام ــن موض ــد، ای ــان نمای شخصی ش

ــد. ــش می کش ــه چال ــط را ب برخ

بــرای  الزاماتــی  شــامل  همچنیــن  پیشــنهادی  قانــون  ایــن 

ــل  ــود »عوام ــث می ش ــه باع ــت ک ــا« اس ــازی داده ه »محلی س

ــران  ــه کارب ــوط ب ــات مرب ــی« اطاع ــات حیات زیرســاختی اطاع

ــد،  ــره نماین ــود ذخی ــور خ ــای کش ــود را در محــدوده ی مرزه خ

مشــابه هــان قانونــی کــه دولــت روســیه بــه شرکت هــای 

ــت. ــرده اس ــل ک ــی تحمی ــن آوری خارج ف

ــون  ــن قان ــف ای ــن )HRW(، مخال ــشر چی ــوق ب ــان حق دیده ب

اســت؛ HRW می گویــد کــه ایــن قانــون شــامل هیــچ تعریــف 

بــه  بــرای عوامــل زیرســاختی نمی باشــد، و منجــر  دقیقــی 

گســرش کنــرل دولــت روی رســانه هایی می شــود کــه در حــال 

ــد. ــرار دارن ــه شــدت تحــت نظــارت و سانســور ق حــاضر ب

ــد  ــط جدی ــی از شرای ــازه برخ ــون ت ــن قان ــن، ای ــر ای ــاوه ب ع

ــا  ــد، و شرکت ه ــش می ده ــز پوش ــایری را نی ــت س ــرای امنی ب

را مجبــور بــه ارائــه ی »پشــتیبانی فنــی« بــرای ســازمان های 

دولتــی می کنــد تــا بــه ایــن وســیله بتواننــد تحقیقــات مربــوط 

بــه جرایــم و امنیــت ملــی را صــورت داده و بــه سانســور 

محتوایــی بپردازنــد کــه »ممنــوع« می باشــند.

اگرچــه ایــن پشــتیبانی فنــی بــه وضــوح در قانون جدیــد تعریف 

نشــده اســت، محققــان بــر ایــن باورنــد کــه مقامــات می تواننــد 

ــا ســایر  ــگاری  ی ــه در پشــتی های رمزن ــد ک از شرکت هــا بخواهن

کمک هــای نظارتــی را تحــت پوشــش »پشــتیبانی فنــی« در 

اختیارشــان بگذارنــد.

بــه موجــب ایــن قانــون، شرکت هــا و عوامــل دســت اندرکار 

ــه دولــت گــزارش  شــبکه ها بایســت »رخدادهــای امنیتــی« را ب

ــد. ــرار دهن ــان نقــض داده هــا ق ــران را در جری ــد و کارب کنن

قوانینــی کــه بــه »سرنگونــی نظــام سوسیالیســتی«، »ســاخت و 
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اشــاعه ی اطاعــات نادرســت بــرای بر هــم زدن نظــم اقتصادی«، 

و نیــز ایجــاد مــوج »جدایی طلبــی یــا آســیب رســاندن بــه 

وحــدت ملــی« منجــر می شــوند، بــه عنــوان قوانیــن مجرمانــه ی 

ــی می شــوند. ــازه معرف ــون ت ــن قان ــه ی ای زیرمجموع

چنیــن الزاماتــی باعــث ایجــاد نگرانی هــای جــدی بــرای کاربــران 

و شرکت هایــی شــده کــه در چیــن فعالیــت می کننــد، کشــوری 

کــه اینرنــت و آزادی برخــط بــه شــدت توســط دولــت سانســور 

می شــود.  



نتیجه ی انتخابات ریاست جمهوری آمریکا، خبری ناخوشایند برای اپل و مایکروسافت

ــن  ــار ای ــی انتظ ــهروندان آمریکای ــی از ش ــده ی اندک ــه ع اگرچ

نتیجــه را داشــتند، امــا بــا اتمــام انتخابــات بایــد دونالــد ترامپ را 

بــه عنــوان رئيس جمهــور جدیــد خــود بپذیرنــد؛ حــال جمعیــت 

کثیــر کارکنانــی کــه در حــوزه ی فــن آوری ایــن کشــور فعالیــت 

ــر  ــاهد تغیی ــده ش ــال آین ــار س ــی چه ــت ط ــد می بایس می کنن

ــی باشــند.   ــم فن ــا شرکت هــای عظی ــد ب ــت جدی ــاط دول ارتب

ــا  ــی اص ــیلیکون ول ــرای س ــپ ب ــاب ترام ــر انتخ ــفانه خ متأس

خوشــایند نیســت، بیشــر بــه ایــن خاطــر کــه ایــن جمهوری خواه 

بارهــا و بارهــا شرکت هــای عرصــه ی فــن آوری ماننــد اپــل )بــه 

ــارج از  ــول در خ ــاخت محص ــت س ــه جه ــون( را ب ــر آیف خاط

ــرار داده اســت. ــن کشــور مــورد انتقــاد ق مرزهــای ای

 

حاسه ی سن برناردینو

عــاوه بــر ایــن، ترامــپ اغلــب مــوارد مشــابه بــا اپــل و 

مایکروســافت را بــه خاطــر این کــه در فقره هــای بحث برانگیــز 

ــکا  ــن آمری ــت قوانی ــن برناردینو تح ــه ی س ــونِ حادث ــد آیف مانن

ــه در  ــور ک ــت؛ هان ط ــرده اس ــوم ک ــد، محک ــت نمی کنن فعالی

خرهــا گفتیــم، در ایــن حادثــه FBI از اپــل خواســته بــود تــا بــه 
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ــد. ــدا کن ــدازان دســامر ۲۰۱۵ پی ــی از تیران ــن یک تلف

ــرد و  ــت ک ــت مخالف ــن درخواس ــا ای ــدت ب ــه ش ــل ب ــه اپ اگرچ

ــه  ــی را ب ــب و نقص ــی بی عی ــم خصوص ــه حری ــد ک ــد ش متعه

ــا کاری نداشــته  ــت آن ه ــه هوی ــد، و ب ــه کن ــران خــود ارائ کارب

باشــد، امــا برخــی از مقامــات رســمی ایــن شرکت را مــورد بمباران 

ــه  ــد ک ــات می گوین ــن مقام ــد، ای ــرار دادن سرزنش هــای خــود ق

اپــل امنیــت ملــی را زیــر ســؤال بــرده و از تروریســت حایــت 

ــدان  ــن منتق ــه ترامــپ یکــی از همی ــی اســت ک ــد. بدیه می کن

ــه  ــرد ک ــا می ک ــزی ادع ــد و تی ــیار تن ــات بس ــا کل ــوده، وی ب ب

اگــر در مقــام ریاســت جمهوری بــود هرگــز اجــازه نمــی داد اپــل 

دســت بــه چنیــن کاری بزنــد.

ترامــپ می گفــت: »فکــر می کنیــد آن هــا چــه کســی هســتند؟ 

ــی  ــن به طــور کل ــد. م ــاز کنی ــن گوشــی را ب ــل ای ــد قف شــا بای

بــه امنیــت فکــر می کنــم، مــا بایــد ایــن قفــل را بــاز کنیــم، مــا 

بایــد از مغزمــان اســتفاده کنیــم؛ مــا بایــد عقــل ســلیمان را بــه 

کار بیاندازیــم!«

بــا ایــن حــال کــه ترامپ صاحــب ســهام چنــد میلیــون دلاری اپل 

اســت، امــا ایــن موضــوع باعــث نشــده کــه وی از درخواســت 

تحریــم محصــولات تولیــدی توســط ایــن شرکــت مطــرح و 

ــردارد. محبــوب دســت ب

 

تحریم اپل و در پشتی ها

ترامــپ گفــت: »اپــل بایــد امنیــت ایــن گوشــی را فراهــم کنــد، 

ــل  ــه اپ ــی ک ــا زمان ــم شــا بایســت ت ــن تصــور می کن خــب؟ م

شــاره ی امنیتــی ایــن گوشــی را ارائــه کنــد، محصــولات آن 

ــم:  ــر می کن ــوع فک ــن موض ــه ای ــط ب ــن فق ــد. م ــم کنی را تحری

ــل!« ــم اپ تحری

اگــر تــا این جــای کار برایتــان عجیــب نبــود بــد نیســت بدانیــد 
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کــه ترامــپ بــه اینرنــت روی آورده تــا اپــل را بــه خاطــر سربــاز 

زدن از نفــوذ بــه تلفــن ایــن تروریســت محکــوم کنــد، امــا 

ــرده  ــت ک ــر ثب ــون در تویی ــک آیف ــا ی ــود را ب ــای خ سرزنش ه

اســت!

ایــن راز بــر کســی پوشــیده نیســت کــه ایــن غول هــای فــن آوری 

ــد و  ــا یک دیگــر متحــد بودن ــکا ب ــه دولــت آمری ــارزه علی در مب

ــه به طــور  ــد ک ــی را اتخــاذ نمودن ــوارد تصمیات ــاره ای از م در پ

ــر می گذاشــت.   مســتقیم روی وضعیــت ترامــپ تأثی

به طــور مثــال مایکروســافت حــاضر بــه حایــت مالــی از 

کنوانســیون ملــی جمهوری خواهــان نشــد، و در عــوض تصمیــم 

ــد. ــته باش ــارکت داش ــن آوری مش ــه ی ف ــت در عرص گرف

برخــی از شرکت هــای دیگــر از جملــه اپــل و گــوگل بــه پیــروی 

از مایکروســافت بــه کار خــود ادامــه دادنــد؛ روشــن اســت 

ــته باشــد. ــا نداش ــپ دل خوشــی از آن ه ــد ترام دونال

ترامــپ در طــول مبــارزات انتخاباتــی خــود بارهــا و بارهــا 

ــی روی  ــای آمریکای ــل دارد شرکت ه ــه تمای ــرد ک ــان ک خاطرنش

ــه  ــی را ب ــروی کار آمریکای ــد و نی ــز کنن ــکا تمرک تأسیســات آمری

ــر از  ــزاران نف ــه ه ــت ک ــی اس ــن در حال ــد، ای ــت بگیرن خدم

کارکنــان مایکروســافت، اپــل، گــوگل و ســایرین در خــارج از 

ــه از  ــب اســت ک ــد، جال ــت می کنن ــن کشــور فعالی ــای ای مرزه

ایــن بــه بعــد ببینیــم ایــن روابــط چگونــه متحــول خواهــد شــد.

دونالــد ترامــپ در ســخن رانی اخیــر خــود وعــده داد کــه 

بــرای  و  بــود  خواهــد  آمریکایی هــا  تک تــک  رئیس جمهــور 

این کــه آمریــکا مجــدداً بــه قــدرت برســد خواهــد جنگیــد.



روسیه از امریکا می خواهد درباره گزارش نفوذ اخیر توضیح دهد

ــت  ــته اس ــنگن خواس ــکو از واش ــد مس ــری می گوین ــع خ مناب

ــیه  ــه روس ــوذ ب ــامل نف ــده ش ــشر ش ــر منت ــزارش اخی ــاره گ درب

ــکا  ــش امری ــه ارت ــود ک ــزارش آمــده ب ــن گ ــح دهــد. در ای توضی

توانســته اســت بــه زیرســاخت های حســاس روســیه نفــوذ کــرده 

ــه  ــدام تافی جویان ــور اق ــوذ به منظ ــن نف ــر دارد از ای و در نظ

در برابــر خرابــکاری احتالــی روســیه در انتخابــات بهره بــرداری 

کنــد.

NBC روز جمعــه گفتــه بــود طبــق مصاحبــه ای کــه بــا یکــی از 

مقامــات ارشــد ســازمان اطاعــات انجــام داده اســت نفوذگــران 

ارتــش امریــکا توانســته  اند بــه شــبکه های ارتباطــی،  توزیــع 

ــا  ــن نفوذه ــد. ای ــوذ کنن ــن نف ــی کرملی ــتاد فرمانده ــرق و س ب

در صــورت لــزوم می توانــد بــه حملــه بــه ســامانه های مذکــور 

کمــک کننــد.

در پاســخ بــه ایــن گــزارش، وزارت امــور خارجــه روســیه از 

مقامــات امریکایــی خواســته اســت توضیحاتــی را ارائــه کننــد.

در بیانیــه منتشرشــده از ســوی روســیه آمــده اســت: »اگــر 

پاســخی از ســوی مقامــات امریکایــی دریافــت نکنیــم ایــن بــدان 

ــایری  ــه و تروریســتی س ــه فعالیت هــای خرابکاران معناســت ک

از ســوی دولــت مذکــور هدایــت می شــوند. در صــورت وقــوع 
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حادثــه مســکو ایــن حــق را کامــاً بــرای خــود مســلم می دانــد 

کــه دولــت امریــکا را متهــم کنــد.«

در پــی یــک سری حمــات ســایری نســبت داده شــده به روســیه 

ــکا  ــرات امری ــزب دموک ــامانه های ح ــه س ــه علی ــه حمل از جمل

امریکایــی  مقامــات  رأی دهنــدگان،  ثبت نــام  پایــگاه داده  و 

به طــور رســمی روســیه را به عنــوان مقــر اصلــی ایــن حمــات 

معرفــی کردنــد. آن هــا گفتــه بودنــد کــه دولــت روســیه قصــد 

ایجــاد تداخــل در انتخابــات امریــکا را دارد. به عــاوه مقامــات 

ــخ  ــب پاس ــان مناس ــی در زم ــد در اقدام ــه بودن ــی گفت امریکای

ــد داد. ــیه را خواهن روس

روســیه اتهامــات وارد شــده را رد کــرده و آن هــا را عوام فریبــی 

و کامــاً غیرواقعــی خوانــده بــود.

می گویــد:  پســکوف  دمیــری  کرملیــن،  کاخ  ســخنگوی 

»تهدید هــای مطــرح شــده علیــه مســکو کامــاً غیرقابــل قبــول 

هســتند چــرا کــه در مقــام معــاون رئیس جمهــور امریــکا مطــرح 

شــده اند.«

Guccifer 2.0، هــان نفوذگــری کــه ادعــا کــرده بــود حمــات 

ســایری علیــه حــزب دموکــرات را انجــام داده اســت گفتــه 

بــود انتخابــات امریــکا را رصــد می کنــد. او از ســایر نفوذگــران 

ــد.  ــد کنن ــامانه« رص ــل س ــات را »از داخ ــود انتخاب ــته ب خواس

برخــی متخصصــان امنیتــی معتقدنــد Guccifer 2.0 شــخصیتی 

ــن  ــای خــود را در ای ــا رد پ ســاختگی از ســوی روســیه اســت ت

ــد. حمــات مخفــی کن

 



تروریست های داعشی شما را می بینند

 BLACKOPS نــام  بــا  آمریکایــی  امنیتــی  شرکــت  یــک 

Cyber)BOC( می گویــد تهدیــدی جدیــد را در مــاه اکتــر 

ــراً  ــه نشــان می دهــد تروریســت ها اخی ــرده اســت ک کشــف ک

بــر روی توســعه منابــع فنــی تمرکــز داشــته اند.

ــق  ــت موف ــرده اس ــام ک ــات اع ــه مقام ــی ب ــی گزارش BOC ط

ــه  ــد ک ــایی کن ــی را شناس ــروف داعش ــک مع ــک گروه ــده ی ش

ــه همــراه  ــی را ب آســیب پذیری های مختلــف ســامانه های نظارت

ــشر  ــن ســامانه ها به صــورت عمومــی منت ــه ای ــوع دسرســی ب ن

ــه شــده اســت  ــن گــزارش شــواهدی ارائ می کــرده  اســت. در ای

ــروه  ــز دو گ ــل پایی ــه از اواخــر تابســتان و اوای ــر این ک ــی ب مبن

داعشــی آدرس  دوربین هــای امنیتــی را منتــشر می کرده انــد.

ایــن دوربین هــا در مناطــق مختلفــی از آمریــکا و اروپــا گرفتــه 

ــن  ــت ای ــار فهرس ــد. در کن ــن بوده ان ــکای لاتی ــیا و آمری ــا آس ت

دوربین هــا، تروریســت  های داعشــی ویدئویــی نیــز منتــشر 

 کرده انــد کــه چگونگــی دسرســی بــه دوربین هــای مذکــور 

 BOC  ــی ــان امنیت ــی از متخصص ــت. یک ــی داده  اس ــان م را نش

کــه ویدئوهــای مربوطــه را بررســی کــرده اســت می گویــد: 

»آســیب پذیری موجــود یــک آســیب پذیری روت کیــت بــوده 

ــدارد.« ــادی ن ــی زی ــش فن ــه دان ــاز ب ــرداری از آن نی ــه بهره ب ک

32

BOC می گویــد لازم اســت شرکت هــای نظارتــی ویدئویــی 

آن هــا  و  کــرده  کشــف  را  خــود  امنیتــی  آســیب پذیری های 

علیــه  اخیــر  ســازند. حمــات  برطــرف  را هرچــه سریع تــر 

ــری  ــا بهره گی ــه ب ــام Dyn  ک ــا ن ــات DNS ب ــده خدم ارائه دهن

از بات نت هــای IoT  انجــام شــد اهمیــت تأمیــن امنیــت را 

در دســتگاه هایی ماننــد CCTV و DVR هــای متصــل بــه 

نشــان می دهــد. اینرنــت 

کارشناســان BOC  می گوینــد نگرانــی اصلــی آن هــا ایــن اســت 

ــرای  ــا ب ــن دوربین ه ــرل ای ــی از کن ــت های داعش ــه تروریس ک

کننــد.  اســتفاده  مخفی کــردن عملیات هــای مختلــف خــود 

البتــه نگرانــی دیگــر بــه اســتفاده از ایــن دوربین هــای در 

حمــات مختلــف نظیــر آنچــه بــرای Dyn اتفــاق افتــاد مربــوط 

پیــش  داعشــی  تروریســت های  کــه  »می دانیــم  می شــود. 

از انجــام حملــه به دقــت محــل موردنظــر خــود را بررســی 

می کننــد، ایــن امــکان جدیــد می توانــد در انجــام حمــات 

ــد.« ــک کن ــا کم ــه آن ه ــدت ب به ش

در گــزارش BOC آمــده اســت: »انجــام حمــات بــه شــکل 

گروهــک  می رســد  نظــر  بــه  کــه  هــان هدفــی  ســاده تر 

تروریســتی داعــش می خواهــد بــا اســتفاده از فنــاوری بــه 

ــمگیر  ــش چش ــاهد افزای ــته ش ــال گذش ــد. در س ــت یاب آن دس

بوده ایــم.  گروهــک  ایــن  در  آموزشــی  و  فنــی  اطاعــات 

بــرای گذرانــدن  داعــش  از ســوی  این چنینــی  عملیات هــای 

ــه  ــتند. ب ــوش  هس ــا باه ــت؛ آن ه ــت نیس ــر روی اینرن ــت ب وق

همیــن دلیــل، بیــش از پیــش اهمیــت دارد کــه آژانس هــای 

ــد. ســازمان ها  ــع برخــط خــود محافظــت کنن جاسوســی از مناب

نیــز بایــد اقدامــات مختلــف امنیتــی را انجــام دهنــد تــا مانــع 

ابزارهــای نظارتــی  از  از بهره بــرداری گروه هــای تروریســتی 

همچــون دوربین هــای امنیتــی شــوند.« 



مقامات آمریکایی می گویند آماده مقابله با حمله احتمالی روسیه به انتخابات ریاست جمهوری 
هستند

بــرای نخســتین بــار، در تافــی بــه پویش هــای نفــوذی کــه 

ــی  ــف آمریکای ــت مداران مختل ــر سیاس ــاه اخی ــد م ــی چن در ط

ریاســت  دفــر  مقامــات  از  یکــی  گرفته انــد  قــرار  هــدف 

جمهــوری آمریــکا کشــور دیگــری را تهدیــد بــه حملــه ســایری 

کــرده اســت. دفــر ســازمان اطاعــات ملــی و ســازمان امنیــت 

داخلــی بــه اتفــاق بیانیــه ای امنیتــی را منتــشر کردنــد کــه طــی 

ــت  ــه دول ــن بیانی ــت. در ای ــده اس ــم ش ــیه مته ــت روس آن دول

روســیه مقــر اصلــی نفوذهــای اخیــر بــه ســازمان های ایالتــی 

ــات ریاســت  ــر انتخاب آمریکایــی معرفــی شــده اســت کــه درگی

ــن کشــور هســتند. ــوری ای جمه

در ایــن بیانیــه آمــده اســت: »USIC اطمینــان دارد کــه دولــت 

و  افــراد  رایانامه هــای  از  اخیــر  سوءاســتفاده های  روســیه 

ســازمان های مختلــف آمریکایــی از جملــه ســازمان های سیاســی 

را مدیریــت می کــرده اســت. بررســی رایانامه هــای مــورد نفــوذ 

DCLeaks. واقع شــده و منتشرشــده در وبگاه هایــی ماننــد

com و ویکی لیکــس شــواهدی را مبنــی بــر شــباهت ایــن 

ــان  ــد، نش ــتفاده می کن ــیه اس ــه روس ــی ک ــا روش های ــات ب حم

داده اســت. ایــن سرقت هــا و نفوذهــا در نظــر دارنــد در رونــد 
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ــد.« ــکا تداخــل ایجــاد کنن ــات آمری انتخاب

دو هفتــه پیــش، معــاون رئیس جمهــور آمریــکا، جــو بایــدن 

طــی یــک مصاحبــه بــا شــبکه خــری NBC گفتــه بــود: »پیامــی 

دربــاره حمــات مذکــور بــه ولادمیــر پوتیــن داده خواهــد شــد.«

بــه گــزارش NBC، ســازمان CIA در حــال آماده ســازی حملــه ی 

ســایری تافی جویانــه اســت تــا بــه مقابلــه بــا کرملیــن بپــردازد.

درحالی کــه متخصصــان امنیتــی، سیاســت مداران و مقامــات 

ارتــش دربــاره نحــوه پاســخ مناســب بــه مداخــات روســیه فکــر 

ــه  ــا اســتناد ب ــی ب ــد، افــر ارشــد ســازمان اطاعــات مل می کنن

اســناد فــوق محرمانــه می گویــد ارتــش ســایری ایــالات متحــده 

ــامانه  های  ــی و س ــبکه ارتباط ــرق، ش ــع ب ــبکه توزی ــه ش ــاً ب قب

فرمــان روســی نفــوذ کــرده اســت.

روســیه، چیــن، آمریــکا، آلمــان و تقریبــاً تمــام کشــورها در حــال 

ــا  ــد ت ــن رون ــتند. ای ــود هس ــایری خ ــای س ــت توانایی ه تقوی

ــاح  ــی اصط ــت کــه متخصصــان امنیت ــش رفتــه اس ــی پی جای

ــد.  ــرای آن اســتفاده کرده ان ــردن فضــای ســایری را ب ــی  ک نظام

ــای تــاش دولت هــا به منظــور دســتیابی  ــه معن ایــن اصطــاح ب

ــوذ  ــای نف ــا و ابزاره ــتفاده از بدافزاره ــلطه در اس ــی س به نوع

علیــه زیرســاخت های حیاتــی و ســامانه های رایانــه ای ســایر 

میــزان  اســتاکس نت  همچــون  مثال هایــی  اســت.  کشــورها 

تأثیــر اســلحه های دیجیتــال را در دنیــای امــروز نشــان داده انــد.

اخیــراً نفوذگــران روســی متهــم بــه راه انــدازی پویش هــای 

خرابکارانــه ای علیــه دولت هــا و شرکت هــای مختلــف در نقــاط 

مختلــف شــده  بودنــد. البتــه کــه ارتــش ســایری آمریــکا نیــز در 

همیــن جهــت پیــش خواهــد رفــت. اســناد منتشرشــده توســط 

ادوارد اســنودن و مجلــه Der Spiegel فــاش می ســازد کــه 

ــال نوعــی ســلطه در فضــای  ــه دنب ســازمان اطاعــات آمریــکا ب

ســایری اســت.
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نظــر نمی رســد  »بــه  می گویــد:  آمریــکا  اطاعــات  ســازمان 

نفوذگــران روســی زیرســاخت های حیاتــی ملــی را هــدف قــرار 

دهنــد، بلکــه ممکــن اســت بــا انتشــار اســناد جعلــی و یــا توزیع 

ــات  ــه انتخاب ــای PSYops ب ــق پویش ه ــط از طری ــات غل اطاع

ــد.« ــکا لطمــه وارد کنن ــوری آمری ــده ریاســت جمه ــه آین هفت

مطالعــات  مرکــز  در  ســایری  متخصــص  لوئیــس،  جیمــز 

راهــردی و بین المللــی می گویــد: »آمریــکا مدت هاســت بــه 

زیرســاخت های رایانــه ای دولت هــای رقیــب خــود ازجملــه 

چیــن، روســیه، ایــران و کــره شــالی نفــوذ می کنــد.«

ــی  ــراون، یکــی از مقامــات ارشــد ســازمان اطاعــات مل گــری ب

ــا  ــه ب ــورت مواجه ــد: »در ص ــوص می گوی ــن خص ــکا در ای آمری

ــود؛  ــام ش ــدام انج ــه اق ــد س ــاخص بای ــایری ش ــه س ــک حمل ی

اول این کــه در برابــر آن از خــود دفــاع کنیــم، دوم بایــد افــکار 

عمومــی را دربــاره آنچــه رخ داده اســت آگاه ســازیم، ســوم بایــد 

بــه ایــن حملــه پاســخ مناســب داده شــود.«

 

 



فصل چهارم

اخبار فـــنی



اصلاح ۹ آسیب پذیری  فلش پلیر

ادوبــی، دو هفتــه پــس از ارائــه ی یــک وصلــه ی اضطــراری 

ــک  ــه انتشــار ی ــدام ب ــرم خــود، اق ــرای آســیب پذیری روز-صف ب

به روزرســانی امنیتــی دیگــر بــرای فلش پلیــر نمــوده اســت.

ــه اصــاح ۹ آســیب پذیری می شــود،  ــازه منجــر ب ــن انتشــار ت ای

همــه ی ایــن شــکاف ها ســامانه را در معــرض اجــرای از راه دور 

کــد قــرار می دهنــد. ادوبــی گفــت کــه از هرگونه سوءاســتفاده ی 

عمومــی از ایــن آســیب پذیری ها اطاعــی نــدارد.

ادوبــی خاطرنشــان کــرد کــه نســخه های رومیــزی 23.0.0.205 و 

قبــل از آن در بســرهای وینــدوز و مــک، همچنیــن گــوگل کــروم 

ــدوز ۱۰ و  ــت اکســپلورر ۱۱ در وین و مایکروســافت اج و اینرن

وینــدوز ۸٫۱ تحــت تأثیــر ایــن آســیب پذیری ها قــرار دارنــد.

ــس از  ــتفاده پ ــیب پذیری اس ــش آس ــه ش ــانی ب ــه روزرس ــن ب ای

ــوع رســیدگی  آزادســازی، و ســه مــورد شــکاف سردرگمــی در ن

ــرو  ــرم ترندمیک ــکاری روز-صف ــرح ابت ــی در ط ــه همگ ــرده ک ک

ــده اند. ــا ش ــف و برم کش

ادوبــی گفــت کــه ایــن به روزرســانی از نــوع برنامه ریــزی شــده 

ــه ی اضطــراری منجــر  ــه پیــش، یــک وصل ــوده اســت. دو هفت ب

 CVE-2016-7855 شناســه ی  بــا  آســیب پذیری  اصــاح  بــه 

شــد، از ایــن آســیب پذیری در حمــات هدف منــد محــدود 
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سوءاســتفاده بــه عمــل آمــده بــود. ایــن روز-صفــرم و جزئیــات 

ــان  ــط محقق ــی توس ــور خصوص ــه آن به ط ــوط ب ــه ی مرب حمل

ــور  ــروه به ط ــن گ ــد، ای ــاء ش ــوگل افش ــد گ ــل تهدی ــم تحلی تی

خصوصــی بــه بیــان جزئیــات یــک روز-صفــرم هســته ی وینــدوز 

پرداخــت کــه بــا روز-صفــرم فلــش مــورد اســتفاده در حمــات 

ــود. ــاط ب در ارتب

اگرچــه ادوبــی ایــن روز-صفــرم فلــش را در عــرض یــک هفتــه 

پــس از مطلع شــدن از وجــودش رفــع کــرد، گــوگل ویژگی هــای 

ــه  ــوگل ب ــرد. سیاســت افشاســازی گ ــا ک ــو برم ــه م ــو ب آن را م

شرکت هــا یــک فرصــت ۶۰ روزه می دهــد تــا آســیب پذیری های 

ــداد  ــن رخ ــان ای ــران را در جری ــا کارب ــد، ی ــع کنن ــی را رف حیات

ــرای  ــدام لازم ب ــه اق ــرار داده و هرگون ــی ق ــای احتال و خطره

بهبــود اوضــاع را بــه آن هــا گــوش زد کننــد.     

ــک  ــامل ی ــد، ش ــشر ش ــال ۲۰۱۳ منت ــه در س ــت ک ــن سیاس ای

اســت  حیاتــی  آســیب پذیری های  بــرای  هفــت روزه  مهلــت 

ــه  ــی رود ک ــار م ــده اند. انتظ ــع ش ــتفاده واق ــورد سوءاس ــه م ک

مایکروســافت ایــن روز-صفــرم را در خــال وصلــه ی سه شــنبه ی 

خــود اصــاح نمایــد. ادوبــی همچنیــن نرم افــزار کنفرانــس تحــت 

ــود.  ــم نم ــم ترمی ــود را ه وب Connect خ

ایــن به روزرســانی یــک آســیب پذیری اعتبارســنجی ورودی را 

ــام  ــث انج ــه باع ــته ک ــان برداش ــع از می ــت  وقای ــاژول ثب در م

ــخه ی  ــه نس ــد ک ــی می گوی ــد. ادوب ــد می ش ــق ک ــات تزری حم

ــه  ــی ب ــد. ادوب ــج می برن ــکاف رن ــن ش ــل از آن از ای 9.5.6 و قب

کاربــران توصیــه می کنــد کــه هرچــه سریع تــر به روزرســانی 

ــد. ــرار دهن ــود ق ــه ی کار خ ــخه ی 9.5.7 را در برنام ــه نس ب

 



GitLab اصلاح آسیب پذیری اجرای کد در

آســیب پذیری  یــک   GitLab توســعه دهندگان  هفتــه  ایــن 

ــاح  ــزن اص ــت مخ ــاز مدیری ــزار من ب ــن نرم اف ــی را در ای حیات

کردنــد؛ ایــن آســیب پذیری منجــر بــه اجــرای دســتور شــده و بــه 

یــک کاربــر احــراز هویــت شــده اجــازه مــی داد بــه پرونده هــا، 

ــد.  ــدا کن ــی پی ــاس دسرس ــای حس ــا اسرار نرم افزاره ــا ی توکن ه

یکــی از مؤسســان HackerOne بــه نــام جوبــرت آبمــا هفتــه ی 

گذشــته ایــن آســیب پذیری را کشــف کــرد و طــی برنامــه ی 

کشــف خطــای گیت لــب آن را گــزارش نمــود. گیت لــب بــا 

انتشــار نســخه ی 8.13.3 در ســاعات پایانــی روز چهارشــنبه بــه 

ایــن شــکاف )بــا شناســه ی CVE-2016-9086( رســیدگی کــرد.

ایــن مشــکل، یعنــی آســیب پذیری خوانــدن پرونــده ی دلخــواه، 

در قابلیــت ورود/خــروج گیت لــب وجــود دارد، و در واقــع 

 ،JSON.parse ترکیبــی از رفــع خطــا، رفتــار تابــع جاوااســکریپت

و نیــز توانایــی درج پیوندهــای نمادیــن در ورودی گیت لــب 

ــای  ــوان پیونده ــت عن ــه تح ــن، ک ــای نمادی ــد. پیونده می باش

نمــادی هــم از آن هــا یــاد می شــود، کلیدهــای میان بــری هســتند 

ــر اشــاره  ــا دایرکتوری هــای دیگ ــه پرونده هــا، پوشــه ها، ی ــه ب ک

دارنــد. آبمــا متوجــه شــد کــه بــه خاطــر ایــن مشــکات توانســته 

ــام خطــا رمزگشــایی  ــده  کــه در یــک پی ــوای یــک پرون ــه محت ب
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ــد. ــدا نمای ــی پی ــود دسرس می ش

در ادامــه نفوذگــر می توانــد از ایــن شــکاف بــرای خوانــدن 

اسرار یــک پــروژه ی GitLab Rails، توکن هــای پوســته کــه 

ــوند و  ــتفاده می ش ــب اس ــران گیت ل ــت کارب ــراز هوی ــرای اح ب

ــد. ــتفاده نمای ــد سوءاس ــرای از راه دور ک ــی اج حت

بــا وجــود ایــن مســئله، پــروژه ی ریــل گیت لــب را هــم می تــوان 

ــد  ــرای از راه دور ک ــک اج ــر ی ــه خاط ــوع ب ــن موض ــد. ای خوان

امکان پذیــر اســت، چــون کوکی هــا را می تــوان مرتب ســازی 

کــرد و مجــدداً امضــاء نمــود. بــه نظــر می رســد کــه حتــی امــکان 

داخلــی گیت لــب هــم  پوســته ی  توکن هــای  بــه  دســتیابی 

امکان پذیــر باشــد، کــه در نهایــت موجــب دسرســی بــه همــه ی 

ــه  ــب ب ــه گیت ل ــروج، ک ــت ورود/خ ــود. قابلی ــا می ش مخزن ه

ــه ی  ــرای هم ــی ب ــه تازگ ــت، ب ــرده اس ــه ک ــخه ی 8.9 اضاف نس

ــران در نســخه ی 8.13 اضافــه شــده اســت. کارب

ــه ی  ــه ی وصل ــران را از ارائ ــت کارب ــه ی نخس ــب در وهل گیت ل

لازم در روز دوشــنبه و از طریــق خرنامــه ی امنیتــی خــود آگاه 

 ،8.12.8 در  مشــابه  آســیب پذیری های  کــه  گیت لــب  کــرد. 

8.11.10 و 8.10.13 را در نســخه ی CE و EE خــود از میــان 

برداشــته اســت، تمــام کاربرانــی کــه نســخه ی آســیب پذیر را اجــرا 

ــانی و  ــر به روزرس ــا هرچــه سریع ت ــد ت ــد تشــویق می کن می کنن

ارتقــای لازم را صــورت دهنــد.



شرکت سیسکو آسیب پذیری های موجود در مسیریاب های سری ۹۰۰ را برطرف می کند

ــالا  ــا درجــه شــدت ب شرکــت سیســکو دو مــورد آســیب پذیری ب

را برطــرف کــرده اســت کــه بــر روی محصولاتــی همچــون 

مســیریاب های Series 900، کارگــزار Prime Home و بســر 

مدیریــت شــبکه ابــری اثرگــذار بوده انــد. ایــن شرکــت بــا 

ــه مشــریان  ــی اشــکالات مذکــور را ب انتشــار دو مشــاوره امنیت

گــزارش داده اســت. یکــی از ایــن مشــاوره های منتشرشــده 

 ASR 900 ــیریاب های ــه از مس ــی ک ــدگان خدمات ــه ارائه دهن ب

ــدار  ــیب پذیری هش ــک آس ــاره ی ــد درب ــتفاده می کنن Series اس

می شــود.  شناســایی   CVE-2016-6441 بــا  کــه  می دهــد 

 )TL1( آســیب پذیری مذکــور در کــد زبــان تراکنــش شــاره یــک

ــد  ــیب پذیری می توان ــن آس ــت. ای ــده اس ــف ش ــیریاب کش مس

ــرب  ــد مخ ــرا ک ــور اج ــم از راه  دور به منظ ــک مهاج ــط ی توس

ــرد. ــرار گی ــرداری ق ــورد بهره ب م

ــزار  ــه نرم اف ــود دارد ک ــل وج ــن دلی ــه ای ــیب پذیری ب ــن آس »ای

ــر روی داده هــای ورودی  ــل را ب ــر، بررســی های کام تحــت تأثی

یــک  ارســال  بــا  مهاجــم می توانــد  یــک  انجــام نمی دهــد. 

آســیب پذیری  ایــن  از   TL1 درگاه  بــه  مخــرب  درخواســت 

بهره بــرداری کنــد. ایــن بهره بــرداری بــه مهاجــم اجــازه می دهــد 

کــد دلخــواه خــود را اجــرا کــرده و کنــرل کامــل ســامانه را بــه 
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ــرد.« دســت گی

ــازی  ــرای برطرف س ــانی های لازم را ب ــکو به روزرس ــت سیس شرک

ایــن آســیب پذیری در اختیــار عمــوم قــرار داده اســت.

اشــکال امنیتــی دوم یــک آســیب پذیری عبــور از احــراز هویــت 

ــا CVE-2016-6452 شناســایی شــده و در واســط  اســت کــه ب

کاربــری گرافیکــی تحــت وب محصــول Prime Home از شرکت 

سیســکو کشــف شــده اســت. ایــن آســیب پذیری می توانــد 

توســط مهاجــم از راه دور و به منظــور دور زدن فرآینــد احــراز 

قــرار گیــرد. مهاجــم می توانــد  بهره بــرداری  هویــت مــورد 

ــاص را  ــک URL خ ــه ی ــده HTTP ب ــتکاری ش ــت دس درخواس

ــرای  ــر ب ــه معت ــه جلس ــک شناس ــب ی ــد، بدین ترتی ــال کن ارس

ــرداری از  ــا بهره ب ــم ب ــود. »مهاج ــاد می ش ــواه ایج ــر دلخ کارب

ایــن آســیب پذیری می توانــد اختیــارات مدیریتــی را بــه دســت 

ــرل  ــردازش در کن ــای پ ــل خط ــه دلی ــیب پذیری ب ــن آس آورد. ای

ــد.  ــا رخ می ده ــش )RBAC( URL ه ــر نق ــی ب ــی مبتن دسرس

مهاجــم می توانــد درخواســت دســتکاری شــده HTTP را ارســال 

کنــد، بدین ترتیــب یــک شناســه جلســه معتــر بــرای کاربــر 

دلخــواه ایجــاد می شــود. بنابرایــن مهاجــم می توانــد هــر کاری 

 Prime Home را کــه کاربــر مذکــور اجــازه انجــام آن را دارد در

ــطح  ــامل س ــد ش ــور می توان ــری مذک ــش کارب ــد. نق ــام ده انج

ــارات مدیــر ســامانه نیــز باشــد.« اختی

 



بهره برداری از سامانه های PLC از طریق حملات کنترل پین

 

محققــان امنیتــی در هایــش کاه ســیاه های اروپــا ۲۰۱۶، روش 

جدیــدی از حملــه را نشــان داده انــد کــه بــدون اینکــه شناســایی 

شــود می توانــد بــرای نفــوذ بــه کنرلرهــای منطقــی برنامه پذیــر 

)PLC( بــه کار رود.

کنرلرهــای منطقــی برنامه پذیــر اجــزای ضروری بــرای نظــارت و 

کنــرل فرآیند هــای فیزیکــی در محیط هــای صنعتــی هســتند.

ــجوی  ــی، دانش ــی عباس ــی عل ــق امنیت ــپتامر، محق ــاه س در م

دکــری دانشــگاه Twente در هلنــد بــه همــراه محقــق امنیتــی 

مســتقل، مجیــد هاشــمی، اعــام کردنــد توانســته اند یــک 

روت کیــت PLC غیرقابلشناســایی بســازند. آن هــا هفتــه گذشــته 

ــدن  ــا در لن ــش کاه ســیاه های اروپ ــت خــود را در های روت کی

ــه  ــه PLC را ارائ ــن نوعــی از حمل ــد. آن هــا همچنی ــه کردن ارائ

ــد  ــد. آن هــا می گوین ــد پوســته اســتفاده می کن ــه از ک ــد ک کردن

روش حملــه روت کیــت آن هــا ماننــد ســایر بدافزارهــا کــد 

منطقــی PLC  را هــدف قــرار نمی دهــد و همیــن امــر موجــب 

»فعالیــت  باشــد.  ســخت  حملــه  ایــن  شناســایی  می شــود 
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روت کیــت PLC حتــی بــرای ســامانه هایی کــه بــر مــرف 

ــز  ــد نی ــارت می کنن ــر نظ ــی برنامه پذی ــای منطق ــوان کنرلره ت

ــت.« ــایی نیس ــل شناس قاب

ســامانه های PLC ســیگنال های ورودی خــود را از حســگرهایی 

می گیرنــد کــه بــرای نظــارت بــر فرآیند هــای صنعتــی اســتفاده 

می شــوند. بدافــزار مذکــور در ارتبــاط بیــن منطــق و زمــان 

ــد.  ــا ورودی/خروجی هــای تداخــل ایجــاد می کن اجــرای PLC ب

ایــن بدافــزار در حافظــه پویــای جــز صنعتــی قــرار گرفتــه، 

ــد. واضــح  ــد PLC را دســتکاری می کن ورودی/خروجــی و فرآین

ــد  ــیگنال های ورودی/خروجــی می توان ــتکاری س ــه دس اســت ک

ــود،  ــی ش ــد صنعت ــل در فرآین ــب تداخ ــایی موج ــدون شناس ب

ــام  ــور انج ــت PLC  مذک ــه روت کی ــت ک ــان کاری اس ــن ه ای

می دهــد.

ایــن دو متخصــص در مقالــه خــود می گوینــد: »در ایــن مقالــه 

ــه  ــه حمل ــه در نتیج ــور ک ــه مذک ــای حمل ــر توانایی ه ــاوه ب ع

کنــرل پیــن حاصــل می شــود، نیازمندی هــای لازم بــرای اجــرای 

ــن  ــای ای ــت. توانایی ه ــده  اس ــان داده ش ــز نش ــه نی ــن حمل ای

حملــه شــامل مسدودســازی ارتباطــات بــا دســتگاه های جانبــی، 

ــری  ــتکاری مقادی ــی و دس ــتگاه های جانب ــه دس ــه زدن ب صدم

می شــود کــه توســط فرآینــد قانونــی خوانــده شــده و یــا نوشــته 

ــوان  ــه می ت ــم چگون ــان می دهی ــه نش ــن مقال ــوند. در ای می ش

ــه مهاجــم دسرســی ســطح  ــن هــم در شرایطــی ک ــرل پی از کن

هســته و یــا ریشــه دارد و هــم در شرایطــی کــه دسرســی های 

ــود.« ــرداری نم ــدارد بهره ب ــور را ن مذک

عباســی و هاشــمی دو روش جداگانــه حملــه کنــرل پیــن را 

ابــداع کرده انــد. در روش اول،  مهاجــم از یــک کــد مخــرب 

بــرای تغییــر تنظیــات پیــن اســتفاده می کنــد تــا پین هــای 

ورودی را بــه خروجــی )و بالعکــس( تغییــر دهــد. در ســناریوی 
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دوم حملــه، مهاجــم بــا تغییــر عملکــرد هــان پیــن از ویژگــی 

ــن روش  ــد. در ای ــتفاده می کن ــهیم )multiplexing( سوءاس تس

ــه درســتی  ــد کار خــود را ب ــر نمی توان ــر منطقــی برنامه پذی کنرل

انجــام دهــد.

نکتــه قابــل توجــه این کــه هــر دو روش تغییــر پیــن و تســهیم 

پیــن هیچ گونــه هشــداری را فعــال نمی کننــد. بــه همیــن دلیــل 

ــوذ  ــایی نف ــای شناس ــد فرآیند ه ــه می توانن ــوع حمل ــر دو ن ه

ــوکار دور  ــرل ت ــامانه های کن ــون Autoscopy Jr را در س همچ

بزننــد.

ــت کــه  ــی نوش ــوان روت کیت ــد می ت ــق می گوین ایــن دو محق

حملــه مذکــور را انجــام دهــد، امــا بدین ترتیــب مهاجــم نیازمنــد 

ــود. در ســناریوی  ــه ســامانه PLC خواهــد ب دسرســی ریشــه ب

دوم اگــر مهاجــم هــان دسرســی زمــان اجــرای PLC  را داشــته 

باشــد می توانــد در قالــب آســیب پذیری RCE بهره بــرداری 

مذکــور را انجــام دهــد.

هــر دوی حمــات گفتــه شــده می تواننــد بــرای ایجــاد شرایــط 

  PLC منــع سرویــس و کنــرل فرآینــد فیزیکــی متصــل بــه

ــه  ــد ک ــان کرده ان ــر نش ــق خاط ــن دو محق ــوند. ای ــتفاده ش اس

حملــه بــدون دسرســی ریشــه کاراتــر بــوده امــا دقــت کمــری 

ــر  ــی برنامه پذی ــای منطق ــر کنرلره ــد بیش ــا می گوین دارد. آن ه

موجــود در بــازار در برابــر حمــات آن هــا آســیب پذیر هســتند؛ 

بــه همیــن دلیــل شرکت هــای ســازنده مختلــف را دربــاره 

ــن  ــه منتــشر شــده توســط ای ــد. مقال ــن حمــات آگاه کرده ان ای

محققــان همچنیــن روش هــای مقابلــه بــا ایــن نــوع حمــات را 

ــان کــرده اســت. بی

 



۵ نکته ای که باید درباره شبکه های خصوصی مجازی بدانید

ــا  ــک ی ــن ی ــل امــن بی ــک تون یــک شــبکه خصوصــی مجــازی ی

چنــد رایانــه بــر روی اینرنــت اســت. ایــن شــبکه بــه رایانه هــای 

مذکــور اجــازه می دهــد اگــر بــر روی یــک شــبکه محلــی باشــند 

ــا  ــته، VPN ه ــند. در گذش ــته باش ــی داش ــر دسرس ــه یکدیگ ب

ــن از  ــاط ام ــراری ارتب ــرای برق ــف و ب توســط شرکت هــای مختل

راه دور بیــن شــعب مختلــف اســتفاده می شــد. کاربــری دیگــر 

نیــز توســط کارمنــدان بــرای اتصــال بــه شــبکه محــل کار بــود؛ 

امــا امــروزه ایــن شــبکه های خصوصــی مجــازی خدمــات مهمــی 

ــان  ــه در زم ــرا ک ــوند، چ ــوب می ش ــز محس ــریان نی ــرای مش ب

اتصــال بــه شــبکه های بی ســیم عمومــی از آن هــا در برابــر 

ــد. ــت می کنن ــات محافظ حم

ــم  ــت و حری ــن امنی ــرای تأمی ــب ب ــکاری مناس ــا راه VPN ه

ــتند ــی هس خصوص

شــبکه های بی ســیم عمومــی خطــری جــدی بــرای کاربــران 

محســوب می شــوند، چــرا کــه مهاجــان در ایــن شــبکه ها 

می تواننــد بــا به کارگیــری روش  هــای مختلــف بــه اســراق ســمع 

ــان را  ــری آن ــا حســاب های کارب ــه و ی ــران پرداخت ــک کارب ترافی

بــر روی وبگاه هایــی کــه از پروتــکل امنیتــی HTTPS  اســتفاده 
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نمی کننــد بــه سرقــت برنــد. به عــاوه، برخــی اپراتورهــای شــبکه 

وای فــای آگاهانــه تبلیغــات را بــه ترافیــک وب تزریــق می کننــد؛ 

ایــن تبلیغــات می تواننــد منجــر بــه ردیابــی ناخواســته شــوند.

ــای  ــه وبگاه ه ــه ب ــی ک ــا کاربران ــورها، دولت ه ــی کش در برخ

پیگــرد قــرار  از نظــر سیاســی تحــت  خاصــی سر می زننــد 

ــد.  ــد می کن ــان را تهدی ــات  آزادی بی ــه عملی ــد. این گون می دهن

بــا اســتفاده از ارتبــاط VPN همــه ترافیــک شــا به طــور امنــی 

ــرار دارد  ــا ق ــری از دنی ــای دیگ ــه در ج ــزاری ک ــق کارگ از طری

مســیریابی می شــود. ایــن فرآینــد از رایانــه شــا در برابــر 

ردیابی هــای محلــی و نفوذهــای احتالــی جلوگیــری کــرده 

از وبگاه هــا و خدماتــی کــه دسرســی  را  و آدرس IP شــا 

می کنــد. مخفــی  داشــته اید 

همه VPN ها یکسان نیستند

ــاوت  ــگاری متف ــا توانایی هــای رمزن ــواع فناوری هــای VPN ب ان

ــا  ــوده ام ــع ب ــکل PPTP سری ــال، پروت ــرای مث ــد. ب ــود دارن وج

ــه  ــا OpenVPN ک ــی همچــون IPSec و ی از ســایر پروتکل های

ــر  ــی ضعیف ت ــاظ امنیت ــه لح ــد ب ــتفاده می کنن از SSL/TLS اس

اســت. به عــاوه، در ارتباطــات مبتنــی بــر TLS نــوع الگوریتــم 

رمزنــگاری و طــول کلیــد نیــز مهــم اســت.

درحالی کــه OpenVPN از ترکیبــات مختلــف رمــز، پروتکل هــای 

ــد،  ــازی پشــتیبانی می کن ــای درهم س ــد و الگوریتم ه ــادل کلی تب

 VPN ــات ــدگان خدم ــط ارائه دهن ــازی توس ــن پیاده س رایج تری

ــد  ــادل کلی ــا تب ــگاری AES ب ــرای ارتباطــات OpenVPN رمزن ب

ــامل  ــده ش ــه ش ــات توصی ــت. تنظی ــای SHA اس RSA و امض

ــل  ــه حداق ــت ک ــد RSA اس ــک کلی ــا ی ــگاری AES-256 ب رمزن

 SHA-2 درهم ســازی  تابــع  از  و  داشــته  طــول  بیــت   ۲۰۴۸

به جــای SHA-1  اســتفاده می کنــد.
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نکتــه شــایان ذکــر ایــن اســت کــه VPN هــا همــراه بــا سربــار 

ــر  ــی ب ــر منف ــر باشــد، تأثی ــگاری قوی ت هســتند؛ هــر چــه رمزن

روی سرعــت ارتبــاط نیــز بیشــر خواهــد بــود. انتخــاب فنــاوری 

VPN و قــدرت رمزنــگاری بــه نــوع داده  مورد اســتفاده بســتگی 

دارد.

نیازهــای امنیتــی کاربــران عــادی بــا شرکت هــا متفــاوت اســت. 

ــمع  ــراق س ــات اس ــر حم ــد در براب ــر می خواهن ــران بیش کارب

احتالــی از خــود محافظــت کننــد حــال آن کــه در بیشــر مــوارد 

ــد. ــب می کنن ــری را طل ــت بیش ــا امنی شرکت ه

VPN می توانــد دیواره آتــش و مسدود ســازی های مبتنــی بــر 

موقعیــت جغرافیایــی را دور بزنــد

کاربــران همچنیــن از VPN هــا اســتفاده می کننــد تــا بــه 

محتواهــای برخطــی کــه در موقعیــت مکانــی آن هــا قابــل 

دسرســی نیســت، دســت یابنــد؛ البتــه ایــن مهــم بــه ایــن 

ــد  ــور بخواهن ــوای مذک ــران محت ــدر مدی ــه چق ــتگی دارد ک بس

 VPN ــات ــدگان خدم ــد. ارائه دهن ــال کنن ــا را اع محدودیت ه

معمــولاً کارگزارهایــی را در کشــورهای مختلــف راه انــدازی 

می کننــد تــا بــرای کاربــران ایــن امــکان را فراهــم ســازند 

به راحتــی بیــن آن هــا ســوئیچ کننــد. بــرای مثــال کاربــران 

ممکــن اســت بــرای دسرســی بــه محتــوای BBC کــه در مکانــی 

مســدود اســت از کارگزارهــای انگلیســی اســتفاده کننــد.

کاربــران کشــورهایی همچــون چیــن و یــا ترکیــه کــه بــه دلایــل 

ــی را  ــه وبگاه های ــی ب ــب دسرس ــور مرت ــت به ط ــی دول سیاس

مســدود می ســازد معمــولاً از VPN بــرای دور زدن چنیــن 

می کننــد. اســتفاده  محدودیت هایــی 

VPN های رایگان در برابر غیر رایگان

بــا  را  خــود  هــای   VPN مختلــف درحالی کــه شرکت هــای 

اســتفاده از ابزارهــای شــبکه ای خــاص راه انــدازی می کننــد، 

 VPN کاربــران معمــولاً بــازه وســیعی از انتخــاب خدمــات

ــولاً  ــگان معم ــات VPN رای ــد. خدم ــاری دارن ــا تج ــگان و ی رای

حــاوی تبلیغــات بــوده و کاربــر انتخاب هــای کمــری بــرای 

کارگزارهــا دارد. به عــاوه سرعــت اتصــال در ایــن نــوع معمــولاً 

ــولاً  ــات معم ــن خدم ــای ای ــه کارگزاره ــرا ک ــت چ ــر اس پایین ت

ــا درخواســت های بیشــری مواجــه هســتند. البتــه بــرای یــک  ب

ــد. ــت می کن ــوع VPN کفای ــن ن ــولاً همی ــادی معم ــر ع کارب

ایــن اســت کــه  اشــکال دیگــر کارگزارهــای VPN رایــگان 

احتــال مسدودشــدن آدرس هــای IP آن هــا بــر روی وبگاه هــای 

ــی  ــه فراوان ــگان ب ــات VPN رای ــت: خدم ــر اس ــف بیش مختل

توســط نفوذگــران، ارســال کنندگان هرزنامــه و کاربــران مخــرب 

اســتفاده می شــوند.

خدمــات VPN تجــاری بــر مبنــای مدل هــای اشــراکی تعریــف 

شــده و سرعــت بارگیــری و یــا محدودیــت داده متفــاوت دارنــد. 

ــت  ــی را از فعالی ــه گزارش ــد هیچ گون ــا می گوین ــی از آن ه برخ

ــا  ــتفاده از آن ه ــا اس ــوان ب ــا بت ــد ت ــداری نمی کنن ــران نگه کارب

کاربــران را شناســایی کــرد.

ــه  ــات VPN ارائ ــم خدم ــروس ه ــای ضدوی ــی از شرکت ه برخ

ــوع  ــگان و ن ــوع رای ــن ن ــی بی ــات جای ــن خدم ــد و ای می دهن

از  اگــر  کاربــران  مــوارد  ایــن  در  می گیرنــد.  قــرار  تجــاری 

شرکــت مذکــور گواهــی اســتفاده از ضدویــروس داشــته باشــند 

از امکانــات بهــری بــرای VPN می تواننــد اســتفاده کننــد. 

ــی  به عــاوه ایــن نــوع VPN هــا تنظیــات امنیتــی قابــل قبول

دارنــد و نیــازی نیســت کاربــران دربــاره تنظیــم آن هــا نگرانــی 

ــند. ــته باش داش

VPN خود را بسازید

درنهایــت ایــن گزینــه هــم وجــود دارد کــه کارگــزار VPN خــود 

را به طــور خانگــی راه انــدازی کنیــد. البتــه راه بهــری هــم وجــود 

دارد کــه خدمــات مذکــور در معــرض اینرنــت قــرار نگیرنــد. در 

ابتــدای مــاه جــاری صدهــا هــزار دســتگاه اینرنــت اشــیاء کــه در 

معــرض اینرنــت بودنــد توســط نفوذگــران مــورد سوءاســتفاده 

توزیع شــده  سرویــس  منــع  حمــات  در  و  گرفتــه  قــرار 

بهره بــرداری شــدند.

ــر  ــه هــر چــه درگاه هــای کمــری ب ــن اســت ک ــی ای ــون کل قان

ــد UPnP را  ــا بای ــت. ش ــر اس ــند به ــاز باش ــیریاب ب روی مس

ــن IP شــا از  ــال دوربی ــرای مث ــب ب ــد، بدین ترتی ــال کنی غیرفع

ــود. ــد ب ــگان نخواه ــی هم ــرض دسرس ــت در مع ــق اینرن طری

امــروزه برخــی مســیریاب ها عملکــرد VPN را در خــود دارنــد 

ــبکه  ــزا را در ش ــزار VPN مج ــک کارگ ــت ی ــن لازم نیس بنابرای

خــود راه انــدازی کنیــد. اگــر مســیریاب شــا ایــن کار را انجــام 

 Raspberry نمی دهــد می توانیــد از یــک رایانــه کوچــک ماننــد

Pi بــرای ایــن کار اســتفاده کنیــد.



بازنشانی کلمات عبور پورتال Careers از سوی سیسکو

هفتــه گذشــته شرکــت سیســکو اطــاع داد قصــد دارد پــس 

 )Careers( از کشــف یــک آســیب پذیری در پورتــال مشــاغل

عملیــات بازنشــانی کلمه عبــور را بــر روی حســاب های کاربــری 

ــگاه انجــام دهــد. ــن وب ای

ــن اقــدام را به منظــور حفــظ  ــه اســت ای ــن غــول شــبکه گفت ای

سیســکو  می دهــد.  انجــام  کاربــری  حســاب های  امنیــت 

می گویــد در اثــر ایــن اشــکال امنیتــی تعــداد محــدودی از 

اطاعــات مرتبــط بــا درخواســت مشــاغل در معــرض خطــر قــرار 

ــیب پذیری  ــه آس ــی ک ــز محقق ــم به ج ــا معتقدی ــد. »م گرفته ان

مذکــور را کشــف کــرده اســت فــرد دیگــری بــه ایــن اطاعــات 

ــت.« ــرده اس ــدا نک ــی پی دسرس

ــی  ــات امنیت ــر تنظی ــور در اث ــکال مذک ــد اش ــکو می گوی سیس

یــک شرکــت ســوم شــخص  کــه  اســت  داده  اشــتباهی رخ 

مســئولیت آن را بــر عهــده داشــته اســت. به محــض این کــه 

سیســکو از ایــن اشــکال آگاه شــده اســت، تنظیــات مربوطــه 

ــر  ــرده و درخواســت بازنشــانی حســاب کاربری را ب را اصــاح ک

ــت. روی وبــگاه قــرار داده اس

آســیب پذیری مذکــور توســط یــک محقــق امنیتــی مســتقل 

کشــف شــده بــود. بررســی های ایــن محقــق نشــان داده اســت 
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کــه تنظیــات اشــتباه دو مرتبــه رخ داده انــد: از آگوســت ۲۰۱۵ 

ــا آگوســت ۲۰۱۶. ــا ســپتامر ۲۰۱۵ و از جــولای ۲۰۱۶ ت ت

در هشــدار رخنــه منتــشر شــده از ســوی شرکــت سیســکو آمــده 

ــران،  ــام  کارب ــامل ن ــر ش ــرض خط ــای در مع ــه داده ه ــت ک اس

آدرس، رایانامــه، شــاره تلفــن، نام کاربــری و کلمه عبــور، پاســخ 

ــه  ــه ای، رزوم ــی و حرف ــل آموزش ــی، پروفای ــؤالات امنیت ــه س ب

ــژاد  ــیت و ن ــه جنس ــاری از جمل ــات اختی ــایر اطاع ــراد و س اف

بــوده اســت.

ــه  ــی ک ــا محقق ــت تنه ــد اس ــد معتق ــکو می گوی ــت سیس شرک

ــی  ــا دسرس ــه داده ه ــت ب ــرده اس ــف ک ــور را کش ــکال مذک اش

ــه  ــک نمون ــه ی ــت ک ــه اس ــت نگفت ــن شرک ــا ای ــرده، ام ــدا ک پی

اتصــال غیرعــادی بــه کارگــزار موجــب شــده اســت آن هــا 

اقدامــات پیشــگیرانه را انجــام دهنــد.

ــران  ــه کارب ــت ب ــم گرف ــت تصمی ــن شرک ــر ای ــخ ۲ نوام در تاری

 Professional خــود هشــدار دهــد به محــض این کــه بــه وبــگاه

Career وارد شــدند بــا کلیــک بــر روی گزینــه »فراموشــی 

دهنــد.  تغییــر  را  خــود  حســاب  کلمه عبــور  کلمه عبــور« 

به عــاوه ایــن شرکــت تصمیــم گرفــت دسرســی بــه وبــگاه را از 

ــد. ــال کن ــی غیرفع ــؤال امنیت ــق س طری

ــرای  ــدار را ب ــه  هش ــه رایانام ــی ک ــکو کاربران ــه سیس ــه گفت ب

ــور  ــت کلات عب ــد می بایس ــت کرده ان ــور دریاف ــر کلمه عب تغیی

خــود را در ســایر وبگاه هــا نیــز تغییــر دهنــد، به خصــوص اگــر 

از هــان  کلمه عبــور در ســایر وبگاه هــا اســتفاده کرده انــد. 

ایــن  دربــاره  خــود  بررســی های  بــه  می گویــد  سیســکو 

آســیب پذیری و سوءاســتفاده های احتالــی ادامــه می دهــد؛ 

ــابه  ــط مش ــگیری از شرای ــت پیش ــی را در جه ــاوه گام های به ع

ــد داد. ــام خواه ــده انج در آین



PhishEye کشف دامنه های مخرب و جلوگیری از حملات فیشینگ با ابزار

داده که دامنه های بالقوه ی خطرناک را شناسایی می کند.

تشــخیص  فرآینــد  دارد  نــام   PhishEye کــه  راه حــل  ایــن 

دامنه هــای شــبیه بــه هــم را خــودکار می ســازد. از ایــن طریــق 

دامنه هایــی کــه توســط مهاجــان بــرای جعــل نــام دامنه هــای 

نام هــای تجــاری، محصــولات و شرکت هــا اســتفاده می شــود را 

ــای  ــه گروه ه ــد ب ــزار می توان ــن اب ــرد. ای ــایی ک ــوان شناس می ت

ــه  ــام دامن ــر ن ــی ب ــدات مبتن ــردن تهدی ــرف ک ــی در برط امنیت

کمــک کنــد و در آینــده به طــور چشــمگیری حمــات فیشــینگ 

را کاهــش دهــد.

در حمــات فیشــینگ، نــام دامنه هــا بــه شــکلی جعــل می شــود 

ــودن  ــی ب ــه غیرقانون ــگاه اول متوج ــی در ن ــر ِ قربان ــه کارب ک

ــرای  ــازمان ها ب ــه س ــت ک ــزاری اس ــود. PhishEye اب آن نمی ش

آن  از  می تواننــد  مخــرب  دامنه هــای  شناســایی  و  کشــف 

ــد. ــتفاده کنن اس

ایــن ابــزار از الگوریتــم تطبیــق زیررشــته ای و تایپــی کــه ترکیبــی 

اســت   DomainTools مخصــوص  دامنــه  اعتبــار  موتــور  از 

ــن  ــد. ای ــف کن ــرب را کش ــای مخ ــا دامنه ه ــد ت ــتفاده می کن اس

ــا و  ــن دامنه ه ــت شــدن ای ــه محــض ثب ــد ب ــاش می کن ــزار ت اب

ــر هشــدار دهــد. ــه کارب شناســایی آن ب

دامنه هایــی کــه توســط ایــن ابزار کشــف شــدند، بــرای جلوگیری 
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ــه مســدودکننده ی  ــد ب ــده می توانن از حمــات فیشــینگ در آین

هرزنامــه، دیــواره آتــش و ســایر ســازوکارهای امنیتــی وارد 

ــده  ــای کشف ش ــد دامنه ه ــن می توانن ــران همچنی ــوند. کارب ش

 DomainTools Iris ــه ــر ب ــاب دقیق ت ــی و انتس ــرای بررس را ب

ارســال کننــد.

ــه  ــی ب ــای جعل ــاد دامنه ه ــا ایج ــان ب ــوارد مهاج ــی م در برخ

ــت  ــا ثب ــا ب ــانند و ی ــیب می رس ــت آس ــک شرک ــهرت ی ــام و ش ن

دامنه هایــی ســعی در نظــارت بــر عملیــات یــک ســازمان داشــته 

ــن  ــد. ای ــام می ده ــا انج ــه آن ه ــی علی ــای قانون ــا فعالیت ه ی

ــود. ــد خواهــد ب ــی مفی ــن دامنه های ــرای تشــخیص چنی ــزار ب اب

مجرمــان در فضــای مجــازی می تواننــد آدرس رایانامه هــا را 

جعــل کــرده و در رایانامــه ی خــود پیونــدی فریبنــده قــرار دهند 

تــا قربانــی روی آن کلیــک کنــد و بدیــن ترتیــب ســازمان ها هــر 

ســاله به طــور میانگیــن میلیون هــا دلار ضرر و زیــان را متحمــل 

گــزارش   )APWG( ضد-فیشــینگ  کاری  گــروه  می شــوند. 

داده اســت کــه تعــداد وب گاه هــای منحربفــرد فیشــینگ در 

ســه ماهه ی دوم ســال 2016 بــه میــزان 61 درصــد افزایــش 

یافتــه و نســبت بــه ســه ماهه ی چهــارم ســال 2015 ســه برابــر 

شــده اســت.

 

 



گوگل برای آسیب پذیری گاو کثیف وصله ی تکمیلی منتشر کرد

 

روز دوشــنبه بولــن امنیتــی اندرویــد بــرای مــاه نوامــر منتــشر 

ــده  ــرف ش ــیب پذیری برط ــی 85 آس ــور کل ــه در آن به ط ــد ک ش

ــا  ــود. ام ــدی ب ــیب پذیری ها ج ــن آس ــورد از ای ــه 15 م ــود ک ب

ــا نــام گاو  آشــکارا آســیب پذیری شرایــط رقابتــی لینوکــس کــه ب

کثیــف هــم شــناخته می شــد )Copy-on-Write( و اندوریــد را 

نیــز تحــت تاثیــر قــرار مــی داد، همچنــان وجــود دارد و برطــرف 

نشــده اســت.

در حالی کــه گــوگل بــرای آســیب پذیری گاو کثیــف بــا شناســه ی 

CVE-2016-5195 وصلــه ای ارائــه نکــرده اســت، امــا بــرای 

گوشــی های نکســوس و پیکســل به روزرســانی های تکمیلــی 

ــان  ــزارش محقق ــاس گ ــت. براس ــرده اس ــشر ک ــزار را منت ثابت اف

امنیتــی، شرکــت سامســونگ بــرای آســیب پذیری گاو کثیــف 

وصلــه ای ارائــه کــرده اســت )SMR-NOV-2016( در حالی کــه 

ســایر شرکت هــای تولیدکننــده ی گوشــی هنــوز ایــن کار را 

نکرده انــد.

بــه گفتــه ی گــوگل، وصلــه بــرای آســیب پذیری گاو کثیــف 

ــد در  ــی اندروی ــازندگان گوش ــر س ــط دیگ ــمی توس ــور رس به ط

مــاه دســامر در بولــن امنیتــی اندرویــد معرفــی خواهــد شــد.
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ــاره  ــت اش ــر اس ــاه به ــن م ــی ای ــن امنیت ــی بول ــاز بررس در آغ

کنیــم کــه گــوگل دســته بندی جدیــدی را بــرای وصله هــای 

ارائه شــده در نظــر گرفتــه اســت: جزئــی، کامــل، تکمیلــی. 

گــوگل می گویــد نام گــذاری مربــوط بــه ســطوح جزئــی و کامــل 

مشــخص اســت کــه چیســت و وصله هــای ســطح تکمیلــی بــرای 

ــاً در  ــه شــده کــه ایــن مشــکل قب شناســایی دســتگاه هایی ارائ

ــت. ــده اس ــرف ش ــا برط ــه ی وصله ه ــش از ارائ ــا و پی آن ه

آســیب پذیر گاو کثیــف تنهــا وصلــه در بولــن امنیتــی اندوریــد 

بــا ســطح تکمیلــی بــود. گــوگل 12 آســیب پذیری جــدی ارتقــاء 

ــن  ــورد از ای ــه 9 م ــرده ک ــه ک ــن وصل ــن بول ــازات را در ای امتی

ــود  ــد وج ــامانه ی اندوری ــته های زیرس ــیب پذیری ها در هس آس

داشــتند. برخــی از ایــن اشــکالات بــه گفتــه ی گــوگل مربــوط بــه 

راه انــداز SCSI اندرویــد )CVE-2015-8962(، راه انــداز رســانه 

)CVE-2016-6737( بــا نــام ION هســتند.

ــته  ــاه گذش ــام )AKA Drammer( م ــا ن ــیب پذیری ION ب آس

توســط آزمایشــگاه VUSec گــزارش شــد. ایــن اشــکال مربــوط 

 DRAM بــه ســخت افزار اندرویــد و ماژول هــای حافظــه ی

بــود کــه بــه مهاجــم اجــازه ی دسرســی ریشــه بــر روی ســامانه ی 

روی  بــر  می توانــد  آســیب پذیری  ایــن  مــی داد.  را  هــدف 

ــه نکســوس، سامســونگ، ال جــی  ــی از جمل گوشــی های مختلف

ــه مهاجــم بدهــد. ــورولا دسرســی ریشــه را ب و موت

بــه گفتــه ی گــوگل مســئله ی مشکل ســاز وجــود 7 آســیب پذیری 

ارتقــاء امتیــاز در راه انــداز GPU انویدیــا اســت. گــوگل در بولن 

امنیتــی اندرویــد نوشــت: »آســیب پذیری ارتقــاء امتیــاز در 

راه انــداز GPU انویدیــا می توانــد یــک برنامــه ی مخــرب محلــی 

را قــادر ســازد تــا در داخــل هســته  کــد دلخــواه را اجــرا کنــد. بــا 

توجــه بــه اینکــه احتــال آلــوده شــدن دســتگاه محلــی وجــود 

ــش  ــل ری فل ــامانه عام ــتگاه، س ــر دس ــرای تعمی ــد ب دارد و بای
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ــاص داده  ــدی اختص ــه ی ج ــیب پذیری درج ــن آس ــه ای ــود، ب ش

شــده اســت.«

ــن 5 آســیب پذیری جــدی اجــرای کــد از راه دور  گــوگل همچنی

ــتگاه  ــای دس ــه مؤلفه ه ــوط ب ــه مرب ــت ک ــرده اس ــه ک را وصل

CVE-2016-( اندرویــد همچــون مؤلفــه ی کارگــزار رســانه

ــن آســیب پذیری توســط محققــی از شرکــت  6699( هســتند. ای

علی بابــا کشــف شــد کــه مهاجــم را قــادر می ســازد بــا اســتفاده 

از یــک پرونــده ی رســانه ی جعلــی در داخــل مؤلفــه ی کارگــزار 

رســانه باعــث خرابــی حافظــه شــده و بتوانــد کــدی را از راه دور 

اجــرا کنــد.

 Qualcomm 3 وصلــه ی مهــم و جــدی نیــز بــرای مؤلفــه ی

ــس  ــاه پ ــک م ــت ی ــا درس ــن وصله ه ــت. ای ــده اس ــزارش ش گ

از ایــن ارائــه می شــود کــه گــوگل در وصلــه ی قبلــی خــود 

آســیب پذیری ســطح بــالای QuadRooter را برطــرف کــرده 

ــدی را در  ــون گوشــی اندروی ــن آســیب پذیری 900 میلی ــود. ای ب

 Qualcomm معــرض خطــر قــرار مــی داد. خطر جدیــدی کــه در

وجــود دارد بــه گفتــه ی گــوگل مربــوط بــه راه انــداز crypto در 

ــاء  ــک آســیب پذیری ارتق ــه )CVE-2016-6725( و ی ــن مؤلف ای

CVE-2016- ــه ی ــا شناس ــودر Qualcomm ب ــاز در بوت ل امتی

ــت. 6729 اس

گــوگل در خصــوص ایــن بولــن امنیتــی گفتــه اســت: »مــا هیــچ 

ــرداری از دســتگاه های مشــریانمان  گزارشــی در خصــوص بهره ب

دریافــت  شــده،  گــزارش  اخیــراً  کــه  آســیب پذیری هایی  یــا 

ــم.« نکردی

 

 



نفوذ به 3۰۰ هزار دستگاه اندرویدی به دلیل آسیب پذیری در مرورگر کروم

یــک آســیب پذیری کــه در مرورگــر کــروم اندرویــد وجــود 

ــب  ــری تروجــان بانکــی در قال ــه مهاجــم اجــازه ی بارگی دارد، ب

برنامه هــای کاربــردی را بــدون تاییــد قربانــی می دهــد.

ــک تبلیغــات  pop-up در تلفــن  ــا ی ــز ب ممکــن اســت شــا نی

همــراه خــود مواجــه شــده باشــید کــه بــه شــا می گویــد 

دســتگاه شــا آلــوده بــه ویــروس شــده اســت و بــه شــا توصیــه 

می کنــد هرچــه سریع تــر یــک برنامــه ی امنیتــی را نصــب کنیــد.

ــب  ــده ی نص ــک پرون ــرب، ی ــی مخ ــات وب تبلیغات ــن صفح ای

برنامــه ی اندوریــد ).apk( را بــدون نیــاز بــه تاییــد شــا بارگیــری 

می کنــد. مهاجــم شــا را مجبــور خواهــد کــرد تــا بــرای نصــب 

ایــن برنامــه از فروشــگاهی بجــز فروشــگاه خــود گــوگل، 

تنظیــات دســتگاه خــود را تغییــر دهیــد. ایــن برنامــه در واقــع 

یــک تروجــان بانکــی اســت.

دو محقــق کسپرســکی اولیــن بــار ایــن پویــش تبلیغاتــیِ  مخــرب 

را بــر روی وب گاه هــای خــری روســیه و ســایر وب گاه هــای 

معــروف کشــف کردنــد. از مــاه آگوســت تــا بــه الان ایــن 

تروجــان نزدیــک بــه 318 هــزار دســتگاه اندرویــدی را در سراسر 

دنیــا آلــوده کــرده اســت. ایــن توزیــع بــا اســتفاده از سرویــس 

ــرای  ــام AdSense و سوءاســتفاده از آن ب ــا ن تبلیغاتــی گــوگل ب
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ــده  ــام ش ــام Svpeng انج ــا ن ــی ب ــان بانک ــن تروج ــرش ای گس

اســت.

ایــن دو محقــق در پســت وبــاگ خــود توضیــح دادنــد: 

ــه تکه هایــی شکســته می شــود  ــده ی APK ب ــی یــک پرون »وقت

ــط کاس  ــدن توس ــت ش ــه دس ــت ب ــا دس ــود را ب ــت خ و قابلی

Blob)( حفــظ می کنــد، بررســی بــر روی محتوایــی کــه ذخیــره 

ــده ی  ــن پرون ــر ای ــت و مرورگ ــد داش ــود نخواه ــود، وج می ش

ــد.« ــره می کن ــر ذخی ــه کارب ــدار ب ــدون هش APK را ب

ــال  ــت و در ح ــرده اس ــد ک ــئله را تایی ــن مس ــود ای ــوگل وج گ

حــاضر تبلیغــات مخــرب مســدود شــده و بــرای وصلــه ی 

ــوز  ــد هن ــت. هرچن ــده اس ــزی ش ــیب پذیری برنامه ری ــن آس ای

ــی  ــروم چــه زمان ــر ک ــدی مرورگ مشــخص نیســت نســخه ی بع

منتــشر شــود. بــه هرحــال اگــر گــوگل بخواهــد چرخــه ی 

ــی رود در  ــار م ــد، انتظ ــه ده ــروم را ادام ــار ک ــه ی انتش 6 ماه

ــه شــود. به روزرســانی 3 دســامر 2016 ایــن آســیب پذیری وصل

بــا ایــن حــال حتــی اگــر گــوگل در به روزرســانی بعــدی نرم افــزار 

خــود ایــن آســیب پذیری را وصلــه کنــد، مهاجــان هنــوز بــرگ 

ــن  ــرداری از ای ــا بهره ب ــد ب ــد و می توانن ــری دارن ــده ی دیگ برن

ــیب پذیری بــر روی وب گاه هــای معــروف، کاربــران را بــه  آس

ــد. ــن برنامه هــای مخــرب وادار کنن ــری ای بارگی

به طــور مثــال نقــص XSS کــه اخیــراً بــر روی وب گاه واتــس اپ 

ــن  ــه مهاجــم ای ــدی کشــف شــد، ب ــی هن ــق امنیت توســط محق

ــه بارگیــری برنامــه ی بدافــزار  ــر را ب ــا کارب امــکان را می دهــد ت

مجبــور کنــد.

بنابرایــن تنهــا راه کار مناســبی کــه بــرای جلوگیــری از ایــن 

مشــکات بــه ذهــن می رســد ایــن اســت کــه کاربــران برنامه هــا 

را تنهــا از فروشــگاه نرم افــزاری گــوگل بارگیــری کننــد و بــه 

هیچ وجــه تنظیــات تلفــن همــراه خــود را بــرای بارگیــری 
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برنامه هــا از فروشــگاه شــخص ثالــث تغییــر ندهنــد. همچنیــن 

بــه کاربــران توصیــه می شــود قبــل از بارگیــری برنامــه از منابــع 

غیرقابــل اعتــاد و از طریــق پیوندهــای مشــکوک بیشــر فکــر 

کننــد.

 

 



مایکروسافت 68 آسیب پذیری را وصله کرد

اج،  آفیــس،  وینــدوز،  در  را  آســیب پذیری   68 ایکروســافت  م

اینرنــت اکســپلورر و SQL Server وصلــه کــرده اســت. 2 مــورد 

ــرداری  ــورد بهره ب ــان م ــط مهاج ــیب پذیری ها توس ــن آس از ای

قــرار گرفتــه و 3 مــورد نیــز به طــور عمومــی افشــاء شــده بــود.

ایــن وصله هــا در قالــب 14 بولــن ارائــه شــده اســت. یکــی از 

ایــن بولن هــا بــه ادوبــی فلــش پلیــر تخصیــص داده شــده کــه از 

ــانی  ــدوز 8.1 به روزرس ــدوز 10 و وین ــانی وین ــق به روزرس طری

ــدی« و 8  ــه ی »ج ــا درج ــن بولن ه ــورد از ای ــت. 6 م ــده اس ش

ــد. مــورد درجــه ی »مهــم« دریافــت کرده ان

بولــن  در  وینــدوز  وصله هــای  ــد  ی ا ب ه  ن ا م ا ـ ـ س ن  را ـ ـ ی د م

ــه  ــن ب ــن بول ــرا ای ــد زی ــرار دهن ــت ق MS16-135 را در اولوی

آســیب پذیری های روز-صفــرم کــه توســط مهاجــان گــروه  

Fancy Bear، APT28 یــا Strontium مــورد بهره بــرداری قــرار 

گرفتــه، رســیدگی می کنــد.

آســیب پذیری بــا شناســه ی CVE-2016-7255 هفتــه ی گذشــته 

توســط گــوگل به طــور عمومــی افشــاء شــد. ایــن افشــای 

ــن  ــوگل ای ــه گ ــت ک ــن صــورت گرف ــس از ای ــی 10 روز پ عموم

آســیب پذیری را بــه خــود مایکروســافت اطــاع داده بــود. ایــن 

ــن دو  ــن ای ــی بی ــری جزئ مســئله باعــث ایجــاد یــک سری درگی
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ــود. شرکــت شــده ب

ــورد  ــال م ــور فع ــه به ط ــیب پذیری هایی ک ــورد آس ــوگل در م گ

ــت  ــا 7 روز مهل ــه شرکت هــا تنه ــد، ب ــرار می گیرن ــرداری ق بهره ب

ایــن آســیب پذیری را وصلــه کننــد یــا بــرای  می دهــد تــا 

کاهــش خطــرات آن راه حــل و مشــاوره نامه منتــشر کننــد. ولــی 

مایکروســافت بــا ایــن قوانیــن گــوگل مخالــف اســت و معتقــد 

اســت افشــای یــک آســیب پذیری بــا ذکــر جزئیــات، مشــریان را 

ــرار می دهــد. بیشــر در معــرض خطــر ق

ــرار  ــت ق ــد در اولوی ــه بای ــدوز ک ــری از وین ــی دیگ ــن امنیت بول

ــت  ــن درجــه ی اهمی ــن بول ــن MS16-132 اســت. ای ــرد بول گی

ــد از  ــرای ک ــیب پذیری اج ــد آس ــرده و چن ــت ک ــدی« دریاف »ج

راه دور را برطــرف می کنــد کــه شــامل یــک آســیب پذیری 

روز-صفــرم نیــز هســت کــه در حــال حــاضر توســط مهاجــان 

مــورد بهره بــردرای قــرار می گیــرد.

ــه  ــه ی فونــت وینــدوز قــرار گرفت ایــن آســیب پذیری در کتابخان

ــا تعبیــه ی فونت هــای جعلــی در وب گاه هــا و اســناد قابــل  و ب

ــرده  ــن اشــاره ک ــن بول ــرداری اســت. مایکروســافت در ای بهره ب

ــم  ــه مهاج ــیب پذیری ب ــن آس ــق از ای ــرداری موف ــت بهره ب اس

ــت  ــوده را در دس ــامانه ی آل ــل س ــرل کام ــد کن ــکان می ده ام

گیــرد.

ــت اکســپلورر و اج وجــود  ــه در اینرن ــر ک 3 آســیب پذیری دیگ

داشــتند در بولن هــای MS16-142 و MS16-129 پوشــش داده 

ــرای  ــه  ب ــل از اینکــه وصل شــده اســت. ایــن آســیب پذیری ها قب

آن هــا ارائــه شــود، به طــور عمومــی افشــاء شــده بــود ولــی بــه 

گفتــه ی خــود مایکروســافت ایــن آســیب پذیری ها در هیــچ 

ــه اســت. ــرداری قــرار نگرفت ــه ای مــورد بهره ب حمل

بولــن مربــوط بــه آفیــس MS16-133 درجــه ی مهــم دریافــت 

کــرده امــا چنــد آســیب پذیری اجــرای کــد از راه دور را پوشــش 
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ــی  ــی خاص ــناد جعل ــا اس ــیب پذیری ها ب ــن آس ــه ای ــد ک می ده

ــتند. ــرداری هس ــل بهره ب قاب

آمــل ســارویت از شرکــت امنیتــی Qualys در تحلیــل ایــن 

وصله هــا گفتــه اســت: »بخاطــر اینکــه اســتفاده از اســناد 

آفیــس در شرکت هــا بســیار متــداول اســت، مــن فکــر می کنــم 

ایــن بولــن بایــد درجــه ی اهمیــت »جــدی« دریافــت می کــرد.«

ــژه ای  ــد توجــه وی ــز بای ــران SQL Server مایکروســافت نی مدی

ــیب پذیری هایی  ــه آس ــند ک ــته باش ــن MS16-136 داش ــه بول ب

ــل SQL و  را در RDBMS engine، MDS API، سرویــس تحلی

ــد. ــش می ده ــل SQL Server پوش عام

تقریبــاً   SQL Server ســارویت گفــت: »آســیب پذیری های

نــادر هســتند. هرچنــد کــه در آن هــا آســیب پذیری اجــرای کــد 

از راه دور وجــود نــدارد، مهاجــم می توانــد امتیــازات بالایــی را 

ــد.  ــر داده و حــذف کن ــد، تغیی بدســت آورده و داده هــا را ببین

ــد.« ــدی ایجــاد کن ــری جدی ــد حســاب کارب ــن می توان همچنی

 



قابلیت مدیریت از راه دور را در D-Link غیرفعال کنید

در ســال 2016 هســتیم و هنــوز D-Link نتوانســته اســت 

بدرســتی  را   )HNAP(خانگــی شــبکه ی  خــودکار  روتــکل  پ

 CERT پیاده ســازی کنــد. در مشــاوره نامه ای کوتــاه، بخــش

ــیریاب های  ــس HNAP در مس ــد سروی ــون می گوی ــی مل کارنگ

سری DIR از شرکــت D-Link دارای مشــکل سرریــز بافــر مبتنی 

ــر پشــته هســتند. ب

در ایــن مشــاوره نامه آمــده اســت: »پــردازش پیــام ناقــص 

SOAP زمانــی کــه می خواهــد عملیــات ورود HNAP را اجــرا 

ــای  ــود. بخش ه ــته می ش ــر در پش ــز باف ــه سرری ــر ب ــد منج کن

 Action، :عبارتنــد از SOAP آســیب پذیر در بدنــه ی پیــام XML

».Captcha و   Username، LoginPassword

 D-Link ،باتوجــه بــه اظهــارات ارائه شــده در ایــن مشــاوره نامه

ــئله  ــن مس ــت. ای ــرده اس ــیدگی نک ــکل رس ــن مش ــه ای ــوز ب هن

DIR-823، DIR-822، DIR-818L)W(، DIR-  واحدهــای

895L، DIR-890L، DIR-885L، DIR-880L- و DIR-868L را 

ــد. ــرار می ده ــر ق ــت تأثی تح

تنهــا راه حــل موجــود نیــز غیرفعــال کــردن قابلیــت مدیریــت از 

راه دور اســت. متااســپلویت اثبــات مفهومــی ایــن اشــکال نیــز 

از اینجــا قابــل مشــاهده اســت.
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ریبیــرو محققــی اســت کــه ایــن اشــکال را کشــف کــرده و 

ــواه را  ــول دلخ ــا ط ــته ای ب ــش آســیب پذیر رش ــت بخ ــه اس گفت

قبــول کــرده و در داخــل پشــته رونویســی می کنــد. پردازنــده ی 

دســتگاه آســیب پذیر از ایــن پشــته اســتفاده کــرده و از عهــده ی 

ــته  ــم شکس ــتگاه دره ــت دس ــد و در نهای ــت آن برنمی آی مدیری

می شــود.

ریبیــرو نوشــته اســت بــرای درهــم ریخــن پشــته دو روش 

ــیب پذیر  ــش آس ــه در بخ ــت ک ــن اس ــن راه ای ــود دارد: اولی وج

پیــام، رشــته ای بــا طــول بزرگ تــر از 3096 بایــت ارســال شــود. 

راه دوم نیــز ایــن اســت کــه پشــته ی تابــع فراخونی شــده ی 

ــود. ــغال ش ــت اش ــش از 2048 بای ــا بی hnap_main ب

ایــن مســئله مشــکل جدیــدی نیســت و از خیلــی وقــت پیــش 

وجــود داشــته اســت. به طــور مثــال 6 ســال پیــش، گــروه 

تحقیقــات امنیتــی SourceSec گــزارش داد کــه اشــکالی در 

ریبیــرو  کــه  هان طــور  دارد.  وجــود   HNAP پیاده ســازی 

ــیب پذیری  ــی در آس ــابقه ای طولان ــرد D-link س ــاره ک ــز اش نی

HNAP داشــته اســت.

 



احراز هویت دومرحله ای بر روی دسترسی وب Outlook قابل دور زدن است

و  کــرده  اســتفاده   Exchange Server از  کــه  ســازمان هایی 

فکــر می کننــد بــا پیاد ه ســازی احــراز هویــت دومرحلــه ای 

کــه در دسرســی وب Outlook )OWA( وجــود دارد، تحــت 

یــک لایــه ی حفاظتــی بیشــر قــرار گرفته انــد، بایــد بداننــد کــه 

ــت. ــت کاذب اس ــک امنی ــا ی ــت آن ه امنی

ــا یــک مهاجــم بتوانــد  یــک ضعــف در طراحــی باعــث شــده ت

احــراز هویــت دومرحلــه ای را دور بزنــد و به فهرســت مخاطبین، 

تقویــم و رایانامه هــای یــک شرکــت دسرســی داشــته باشــد.

 Exchange مســئله ی اصلــی از جایــی ناشــی می شــود کــه

 Exchange Web Services واســط OWA در کنــار Server

EWS(( را نیــز ارائــه می هــد کــه در ایــن واســط احــراز 

هویــت دومرحلــه ای پوشــش داده نشــده اســت. EWS به طــور 

پیش فــرض فعــال اســت و از درگاه و کارگــزار مشــرک بــا 

ــا  ــم ب ــک مهاج ــر ی ــارت دیگ ــه عب ــد ب ــتفاده می کن OWA اس

 EWS گواهی نامه هــای سرقتــی می توانــد از راه دور بــه

 OWA دسرســی یابــد کــه بــر روی زیرســاخت یکســانی بــا

ــران  ــه ی کارب ــدوق ورودی رایانام ــه صن ــم ب ــرار دارد و مهاج ق

ــت. ــد داش ــی خواه دسرس

ــن موضــوع روز چهارشــنبه به طــور عمومــی توســط محقــق  ای
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امنیــت  ســیاه  تپه هــای  امنیتــی  شرکــت  از  بــولاک  کــال 

ــای  ــولاک یافته ه ــد. ب ــاش ش ــی ف ــای جنوب ــات در داکوت اطاع

ــپتامر  ــافت در 28 س ــه مایکروس ــی ب ــور خصوص ــود را به ط خ

اعــام کــرد و پــس از تصدیــق اولیــه، پیگیری هــا و رایانامه هــای 

پشــت سر هــم منجــر بــه تولیــد یــک وصلــه یــا راه حلــی بــرای 

ــن مســئله نشــد. کاهــش خطــرات ای

بــولاک چهارشــنبه ایــن مســئله را عمومــی مطــرح کــرد و پــس 

از مــدت کوتاهــی مایکروســافت بــا یــک راه حلــی بــرای کاهــش 

خطــر ایــن موضــوع بــا او تمــاس گرفــت. بــولاک بــه ایــن وب گاه 

ــدون  ــد ب ــافت نمی توان ــاد مایکروس ــال زی ــه احت ــه ب ــت ک گف

را  مشــکل  ایــن  آســیب دیده،  زیرســاخت  مجــدد  معــاریِ 

ــد. برطــرف کن

ــن اســت  ــه وجــود دارد ای ــی ک ــت: »مســئله ی بزرگ ــولاک گف ب

قــرار   EWS بــا کارگــزار وب مشــرک  بــر روی   OWA کــه

دارد و هــر دوی ایــن سرویس هــا به طــور پیش فــرض فعــال 

ــن  ــود دارد ای ــم وج ــر می کن ــه فک ــی ک ــکل بزرگ ــتند. مش هس

اســت کــه بســیاری از افــراد بــه  نظــر نمی رســد درکــی از چیــزی 

ــد  ــر می کنن ــراد فک ــد داشــته باشــند. اف ــاق می افت ــه دارد اتف ک

بــرای سرویــس  اینرنــت  روی  بــر   Exchange server یــک 

ــور  ــز به ط ــر روی آن EWS نی ــه ب ــد ک ــد و نمی دانن OWA دارن

پیش فــرض فعــال شــده اســت. بــرای وصلــه ی ایــن مشــکل بایــد 

ــرد.« ــورت گی ــرده ای ص ــیار گس ــانی بس اطاع رس

بــولاک معتقــد اســت کــه اطاع رســانی خوبــی در خصــوص 

ایــن پیکربندی هــا صــورت نگرفتــه و افــراد نمی داننــد کــه 

پروتــکل EWS نیــز فعــال بــوده و از احــراز هویــت دومرحلــه ای 

پشــتیبانی نمی کنــد.

بــولاک گفــت: »در مستندســازی های انجام شــده واضــح نیســت 

 OWA ــرای ــه ای را ب ــت دومرحل ــراز هوی ــا اح ــی ش ــه وقت ک
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فعــال می کنیــد هنــوز پروتــکل دیگــری در کنــار آن وجــود دارد 

کــه احــراز هویــت یــک مرحلــه ای دارد و هــر دوی ایــن پروتــکل 

بــا زیرســاخت داخلــی یکســانی در ارتبــاط هســتند.«

ــول  ــی غیرمعم ــن خیل ــه ای ــت ک ــرده اس ــاره ک ــق اش ــن محق ای

ــزار در حــال اجــرا  ــک کارگ ــر روی ی ــکل ب ــه دو پروت نیســت ک

ــد  ــتیبانی کن ــه ای پش ــت دومرحل ــراز هوی ــی از اح ــند و یک باش

ــر روی  ــه ب ــای RDP و SMB ک ــل پروتکل ه ــه. مث ــری ن و دیگ

یــک کارگــزار اجــرا می شــوند ولــی هــر دو بــر روی یــک درگاه 

یکســان کار نمی کننــد و شرکــت می توانــد بــرای محــدود کــردن 

ــد. ــواره آتــش را تنظیــم کن دسرســی، قوانیــن دی

ــئله  ــن مس ــل ای ــن دلی ــه همی ــت: »ب ــح داده اس ــولاک توضی ب

بســیار جــدی اســت. وقتــی شــا یــک کارگــزار را در خــارج از 

ســازمان و در معــرض عمــوم قــرار می دهیــد و درگاهــی را بــرای 

ــد در نظــر داشــته باشــید  ــد بای ــا آن مشــخص می کنی ــاط ب ارتب

کــه پروتــکل دیگــری نیــز بــر روی ایــن درگاه در حــال اجراســت 

و راه ارتباطــی دیگــری بــه زیرســاخت های شــا بــاز می شــود.«

بــولاک در گزارشــی کــه منتــشر کــرد، توضیــح داد چگونــه 

بــا احــراز هویــت  حملــه ای را علیــه OWA حفاظت شــده 

اســت. داده  انجــام  دومرحلــه ای 

او بــا اســتفاده از یــک حســاب کاربــری EWS و گواهی نامه های 

ــام  ــا ن ــوذ ب ــت نف ــزار تس ــک اب ــن ی ــه آن و همچنی ــوط ب مرب

 OWA توانســته اســت احــراز هویــت دومرحلــه ای MailSniper

را دور بزنــد و بــر روی صنــدوق ورودی رایانامــه ی کاربــران 

بــرای یافــن اطاعــات حســاس بــه جســتجو بپــردازد. یــک 

مهاجــم در یــک ســناریوی واقعــی از داده هــای افشــاء شــده ی 

برخــط می توانــد گواهی نامه هــای کاربــران را بدســت آورد.

 Duo for ــه ــوط ب ــکل مرب ــن مش ــود ای ــد ش ــه تایی ــرای اینک ب

 Office 365 نیســت، بــولاک همیــن آزمون را بــر روی Outlook

 Azure ــه ای ــت چندمرحل ــت احــراز هوی ــر روی آن قابلی ــه ب ک

ــان  ــه همچن ــت ک ــام داد و گف ــود، انج ــال ب ــافت فع مایکروس

ــد. ــه ای را دور بزن ــت دومرحل ــراز هوی ــد اح می توان

ســخنگوی مایکروســافت گفــت: »ایــن مشــکل بــر روی آفیــس 

365 کــه بــر روی آن احــراز هویــت چندعاملــی به طــور کامــل 

فعــال شــده باشــد، تاثیــر نمی گــذارد. آنچــه در وبــاگ توضیــح 

داده شــده آســیب پذیری نرم افــزار نیســت و بــدون داشــن 

ــد.« ــری کار نمی کن ــاب کارب ــذرواژه ی حس ــه و گ گواهی نام

ایــن  راه حــل  بهریــن  فکــر می کنــم  »مــن  گفــت:  بــولاک 

اســت کــه ایــن کارگــزار مجــدداً معــاری شــود. مایکروســافت 

بایــد سرویــس EWS را به طــور پیش فــرض غیرفعــال کنــد و 

ــد.  ــال کن ــودش آن را فع ــت خ ــاز داش ــه آن نی ــری ب ــر مش اگ

روی  بــر  را  پروتکل هــا  همــه ی  می خواهــد  مایکروســافت 

ــد.« ــر کن ــزار خــود داشــته باشــد و کار توســعه را راحت ت کارگ

 

 



فصل پنجم

اخبار تحــلیلی



آسیب پذیری های ترایدنت iOS چه ویژگی هایی دارند؟

صاحبــان  کــه   »Trident« صفــرم  روز  ســیب پذیری های  آ

دســتگاه های iOS را در معــرض خطــر قــرار دادنــد در مــاه 

آگوســت وصلــه شــدند، امــا جزئیــات کامــل آن هــا همیــن هفتــه 

ــشر شــد. منت

ایــن ســه نقــص مهــم کــه محققــان امنیتــی آزمایشــگاه ســیتیزن 

و Lookout در مــاه آگوســت موفــق بــه کشــف آن هــا شــدند، 

 Pegasus توســط یــک قطعــه  نرم افــزار نظارتــی مــدرن بــه نــام

ــه  ــور مخفیان ــد؛ Pegasus به ط ــده بودن ــع ش ــوذ واق ــورد نف م

بــه دســتگاه های iOS نفــوذ می کنــد. ایــن نرم افــزار کــه در 

ــا مســئولیت محــدود  ــن آوری ب ــروه ف ــک گ ــت توســط ی حقیق

بــه نــام NSO واقــع در اسرائیــل بــه فــروش رســیده، بــه عنــوان 

»پیچیده تریــن حملــه ی دیده شــده روی نقــاط پایانــی« شــهرت 

دارد.

ایــن آســیب پذیری ها کاربــران آیفــون 4s و نســخه های بعــد 

از آن، آی پــد 2 و پــس از آن، و نیــز نســل پنجــم از آی پــاد تــاچ 

و بعــد از آن را در معــرض خطــر قــرار مــی داد.

در روز ۲۵ مــاه آگوســت، اپــل iOS 9.3.5 را منتــشر کــرد تــا بــه 

ــات اندکــی  ایــن آســیب پذیری ها خاتمــه دهــد، امــا فقــط جزئی

از ایــن شــکاف ها را برمــا کــرد. در آن زمــان جالب تریــن 
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نکتــه مربــوط بــه نرم افــزار Pegasus بــود، نرم افــزاری بــه 

ــگاران،  ــه روزنامه ن ــه می شــد و علی ــی فروخت ــازمان های دولت س

ــت، و اهــداف دیگــر در سراسر  فعــالان سیاســی، مخالفــان دول

ــد. ــه می ش ــه کار گرفت ــان ب جه

در واقــع اندکــی پــس از آن کــه اخبــار مربــوط بــه ترایدنــت بــه 

بیــرون درز کــرد، صنعــت نظارتــی مخفیانه ی رژیم صهیونیســتی 

ــی و  ــزارش بین الملل ــک گ ــد. ی ــل ش ــات تبدی ــون توجه ــه کان ب

غیردولتــی بریتانیایــی در حــوزه ی حریــم خصوصــی نشــان داد 

کــه ۲۷ شرکــت نظارتــی در اسرائیــل مســتقر می باشــند، همــه ی 

ایــن شرکت هــا می بایســت فن آوری هــای لازم بــرای مبــارزه 

ــی  ــاز طراح ــای مج ــق ابزاره ــم را از طری ــم و تروریس ــا جرای ب

نماینــد. بــا ایــن وجــود تردیدهایــی دربــاره ی سوءاســتفاده های 

احتالــی از ایــن فــن آوری وجــود دارد.

 CVE-2016-4655، شناســه های  کــه  آســیب پذیری ها  ایــن 

تعلــق  آن هــا  بــه   CVE-2016-4657 و   CVE-2016-4656

 OS X در ،iOS گرفتــه، اندکــی بعــد از انتشــار وصلــه ی فــوری

و ســافاری هــم اصــاح شــده اند.

حــالا Lookout قصــد دارد جزئیــات کامل این ســه آســیب پذیری 

ــره ی  ــن زنجی ــه ای ــه چگون ــد ک ــح ده ــرده و توضی ــشر ک را منت

نفــوذی )و آلودگی هــای ناشــی از Pegasus( عمــل می کنــد؛ 

ایــن رویــه بــا یــک آســیب پذیری موجــود در وب کیــت ســافاری 

شروع می شــود، ســپس بــا یــک شــکاف نگاشــت هســته ادامــه 

ــته  ــه ی هس ــی حافظ ــک خراب ــه ی ــم ب ــت ه ــد، در نهای می یاب

خاتمــه می یابــد کــه ایــن نقــص منجــر بــه جیل بریــک می شــود. 

ــه  ــل اضاف ــن مراح ــه ای ــز ب ــی Pegasus نی ــاز و کار جاسوس س

شــده اســت. 

آســیب پذیری نخســت بــا آســیب رســاندن بــه کتابخانــه ی 

ــتفاده  ــورد سوءاس ــن اســت م ــت ممک JavaScriptCore وب کی
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ــر  واقــع شــود، ایــن سوءاســتفاده زمانــی رخ می دهــد کــه کارب

روی یــک پیونــد اسپیرفیشــینگ کلیــک کنــد کــه مرورگر ســافاری 

را بــاز می کنــد. بــا اجــرای یــک محتــوای مخــرب جاوااســکریپت 

 WebContent فرآینــد  در  می توانــد  نفوذگــر  مرورگــر،  در 

ــه اجــرا درآورد. ســافاری، کــد دلخــواه خــود را ب

از  بــه کمــک دنبالــه ی مخصوصــی   Pegasus جاســوس افزار

Propertyهــای تابــع )(defineProperties می توانــد از ایــن 

نرم افــزار تاش هــای  ایــن  کنــد.  آســیب پذیری سوءاســتفاده 

متعــددی را بــرای بهره بــرداری از ایــن شــکاف صــورت می دهــد، 

ــی کــد دلخــواه خــود و  ــرای اجــرای محل ــی را ب ســپس ابزارهای

نیــز ســاخت یــک نگاشــت اجرایــی حــاوی محتــوای کــد مخــرب 

راه انــدازی می کنــد.

ــه ی  ــه کامــل شــد، مرحل ــه ی نخســت حمل پــس از آن کــه مرحل

ــات  ــک شــکاف افشــای اطاع ــا از ی ــدازی می شــود ت دوم راه ان

ــل  ــه عم ــرداری ب ــه ی CVE 2016 4655 بهره ب ــا شناس ــته ب هس

ــرب  ــزار مخ ــه نرم اف ــد ک ــی رخ می ده ــوع وقت ــن موض ــد. ای آی

ایــن ماجــرا ســعی کنــد در آیفــون قربانــی یــک تشــدید امتیــاز 

را صــورت دهــد و مقدمــات لازم را بــرای مرحلــه ی نهایــی کــه 

ــازد. ــا س ــود، مهی ــون می ش ــک آیف ــه جیل بری ــر ب منج

محققــان امنیتــی متوجــه شــدند کــه نرم افــزار Pegasus ســعی 

می کنــد روی دســتگاه های تحــت نفــوذ حضــور مســتمری 

داشــته باشــد و بــه ایــن منظــور روی دو موضــوع مجــزا تکیــه 

دارد: وجــود ایــن سرویــس rtbuddyd و یــک آســیب پذیری 

ــه جاســوس افزار  ــد JavaScriptCore. موضــوع نخســت ب در ک

اجــازه می دهــد تــا کــد را در مرحلــه ی بــوت یــا راه انــدازی اجــرا 

کنــد، و از مــورد دوم بــرای اجــرای کــد jsc و اجــرای کــد بــدون 

امضــاء بــرای سو ءاســتفاده ی مجــدد از هســته بهره بــرداری 

نمایــد.  



تروجان بانکی TrickBot مجهزتر می شود 

 Dyre کــه بیشــرین شــباهت را بــا ،TrickBot تروجــان بانکــی

نیــز رو ش هــای  از اهــداف و  بلندبــالا  دارد، یــک فهرســت 

دســت کاری مرورگــر را دارا می باشــد.

محققــان انتظــار دارنــد کــه میــزان آلودگــی ناشــی از ایــن 

ــد  ــده باش ــدید ش ــه آن تش ــته ب ــات وابس ــز حم ــزار و نی بداف

ــدف  ــه ه ــا ب ــری شرکت ه ــاب های کارب ــب و کار و حس و کس

ــند. ــده باش ــدل ش ــت آن مب نخس

ــول  ــاه و در ط ــه م ــدت س ــرف م ــت و ظ ــه سرع TrickBot ب

مرحلــه ی آزمــون و توســعه  ی خــود بــه رشــد و نمــو رســید. ایــن 

ــش  ــه ی ویرای ــوق پیشرفت ــن دو روش ف تروجــان بانکــی همچنی

مرورگــر را کــه در ســال های گذشــته در ســایر بدافزارهــای 

ــرده اســت. ــه ک ــت شــده، در خــود تعبی ــز رؤی بانکــی نی

 Dyre دارای ارتبــاط نزدیکــی بــا بدافــزار بانکــی TrickBot

اســت؛ بســیاری از ویژگی هــا و کدهــای زیرســاختی ایــن دو 

بــه نظــر می رســد  اســت.  بــا یک دیگــر مشــرک  تروجــان 

اســرالیا  بانک هــای  علیــه  ابتدایــی  حمــات  بــا   TrickBot

ــزار  ــد بداف ــد ک ــز مانن ــات نی ــن حم ــد، در ای ــاط نباش بی ارتب

ــه  ــت؛ البت ــده اس ــاهده ش ــد مش ــق ک ــورد تزری ــد م Dyre چن

عوامــل پشــت پــرده ی بدافــزار Dyre در حــال حــاضر در زنــدان 
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روســیه بــه سر می برنــد.

کارشناســان می گوینــد TrickBot قابلیت هــای تــازه ای را بــه کار 

گرفتــه و اهــداف تــازه ای را پیــدا کــرده اســت، از جملــه ی ایــن 

ــات  ــاری مؤسس ــی تج ــای بانک ــه وب گاه ه ــوان ب ــداف می ت اه

ــان اشــاره  ــادا، و آلم ــد، کان ــی در انگلســتان، اســرالیا، نیوزلن مال

اول  وهلــه ی  در   TrickBot دســت اندرکار  نفوذگــران  کــرد. 

ــز تزریــق کــد ســمت کارگــزار  ــر مســیر و نی روی حمــات تغیی

بــه تعــداد انگشت شــاری از بانک هــا تمرکــز کرده انــد، امــا 

ــن  ــن ای ــوت و ف ــا ف ــد ت ــث ش ــر IBM باع ــاه نوام ــزارش م گ

ــزار عــوض شــود. بداف

دامنــه ی عمل کــرد TrickBot یک شــبه دگرگــون شــد، متصدیــان 

ایــن تروجــان دو پیکربنــدی تــازه را در اوایــل مــاه نوامــر بــرای 

TrickBot پیاده ســازی کردنــد؛ ایــن تحــول چیــزی بیــش از 

ــود؛ روشــی  ــزار ب ــن بداف ــدی ای ــه پیکربن اضافــه کــردن URL ب

کــه علیــه بانک هــای انگلســتان بــه کار گرفتــه شــد تــا حمــات 

تغییــر مســیر سفارشــی در آن هــا صــورت بگیــرد، ایــن شــیوه در 

ــت  ــزی اس ــت کاری چی ــرای دس ــن روش ب ــت پیشرفته تری حقیق

ــد. ــر مشــاهده می کن ــر در مرورگ ــه کارب ک

محققــان می گوینــد براســاس بررســی های صورت گرفتــه روی 

TrickBot و سرعــت توســعه ی آن می تــوان گفــت، مجرمــان 

ــه  ــیرها را ب ــر مس ــر تغیی ــه تمام ت ــت هرچ ــا دق ــدی آن ب متص

منظــور ارائــه  در کمپین هــای ایــن تروجــان، و نیــز خریــد آســان 

ــد.  ــش در نظــر گرفته ان ــر از پی ــا از باندهــای مخــرب دیگ آن ه

ایــن تروجــان برخــاف Dyre از نظــر راه انــدازی تبلیغــات 

مخــرب بــه کمــک بســته ی نفــوذی RIG، ضمیمه هــای مخــرب 

ــق  ــه از طری ــس ک ــوده ی آفی ــای آل ــز ماکروه ــا، و نی رایانامه ه

»بارکننــده ی Godzilla« ارائــه می شــود، تقویــت شــده اســت. 

 TrickBot ایــن ویژگی هــا نشــان می دهــد کــه گــروه پشــتیبان
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بــه دنبــال حســاب های تجــاری خاصــی اســت. ایــن گــروه 

هرزنامه هــای مملــو از بدافــزار را بــه کمپین هــا می فرســتد 

و بــه مــوج رایانامه هــای بــی دردسر اکتفــا نمی کنــد. ظاهــراً 

TrickBot از تحــول دســت برنمــی دارد. روش هــای آلوده ســازی 

ایــن تروجــان در هــر زمانــی متفــاوت اســت. بــه نظــر می رســد 

کــه تکامــل پیوســته ی TrickBot بــه ایــن واقعیــت ربــط 

داشــته باشــد کــه عوامــل مخــرب پشــت پــرده ی آن در شــبکه ی 

توزیع کننــده ی بدافــزار و بات نــت دیگــری نیــز فعالیــت دارنــد. 

شــده  واقــع  تحلیــل  مــورد  کــه   TrickBot از  نمونــه ای 

 TrickLoader دربرگیرنــده ی یــک بارکننــده ی سفارشــی بــه نــام

ــم  ــه ی Cutwail ه ــات هرزنام ــده در رب ــن بارکنن ــت، از ای اس

ــده  ــن بارکنن ــران ای ــه ی پژوهش گ ــه گفت ــود، ب اســتفاده شــده ب

ــن  ــد Dyre در کمپی ــه بان ــز مشــابه هــان مــوردی اســت ک نی

هرزنامــه ی خــود اســتفاده می کردنــد.  



RIG کالبدشکافی کیت بهره برداری

 

کیــت بهره بــرداری ســودآور ایــن روزهــا RIG جــای خالــی 

کیت هایــی همچــون Angler، Neutrino و Nuclear را پــر 

کــرده اســت. وقتــی حــرف از کیت هــای بهره بــرداری بــه میــان 

می آیــد RIG در مقــام اول قــرار دارد. اکنــون محققــان سیســکو 

تالــوس در تــاش هســتند بررســی بیشــری بــر روی ایــن کیــت 

قــوی انجــام داده و توســعه هایی کــه بــر روی ایــن کیــت داده 

ــد. ــی کنن ــد خنث ــود را بتوانن می ش

بــه عنــوان یــک اصــل بــرای کاهــش نــرخ آلودگــی بــه کیت هــا، 

اول بایــد مســیر آلــوده شــدن قربانــی را تشــخیص داد و فهمیــد 

کــه چگونــه ســازوکارهای امنیتــی در نرم افــزار و تجهیــزات دور 

زده شــده اســت.

در بررســی دقیقــی کــه اخیــراً توســط محققــان سیســکو تالــوس 

بــر روی RIG انجــام شــده، ویژگی هــای منحربفــردی از ایــن 

ــت  ــر کی ــل ه ــه مث ــور خاص ــت. به ط ــده اس ــف ش ــت کش کی

ــد  ــتفاده می کنن ــی اس ــز از دروازه های ــل RIG نی ــری، عوام دیگ

ــت  ــود هدای ــرداری خ ــت بهره ب ــمت کی ــه س ــان را ب ــا قربانی ت

ترکیــب  می کنــد  منحربفــرد  را   RIG کــه  چیــزی  کننــد. 

ــکریپت،  ــاوا اس ــد DoSWF، ج ــف وب مانن ــای مختل فناوری ه

ــه  ــرای مبهم ســازی حمل ــژوال بیســیک ب ــش و اســکریپت وی فل
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اســت.

مســئله ی بدتــری کــه وجــود دارد این اســت که در هر ســناریوی 

پرونده هــای  کدگــذاری  و  رمزنــگاری  پویــا  به طــور  حملــه، 

ــد. ایــن روش تضمیــن می کنــد هــر  ــر پیــدا می کن ــی تغیی انتقال

سری کــه جلســه ی حملــه ی جدیــدی آغــاز می شــود، اســکریپت 

شــکلی متفــاوت خواهــد داشــت و مهاجــان مطمــن هســتند 

کــه بــا الگوریتم هــای ســاده ی انطبــاق رشــته و یــا مقــدار 

ــد. ــد ش ــخیص داده نخواهن ــازی، تش درهم س

ــه ی  ــه حمل ــه ی RIG س ــر حمل ــان می گوینــد در دل ه محقق

ــش و  ــکریپت، فل ــاوا اس ــات ج ــه از حم ــود دارد ک ــزا وج مج

اســکریپت ویــژوال بیســیک اســتفاده می کنــد.

ــت  ــد، کی ــرا می رس ــزار ف ــده ی بداف ــل پرون ــان تحوی ــی زم وقت

RIG بدافــزار مــورد نظــر را چندیــن بــار بــر روی رایانــه ی 

ــا  ــن روش ه ــی از ای ــر یک ــد. اگ ــرا می کن ــته و اج ــی نوش قربان

ــود،  ــدود ش ــی مس ــازوکارهای امنیت ــط س ــا توس ــد و ی کار نکن

روش هــای پشــتیبان دیگــری وجــود دارد. تمامــی ایــن مراحــل و 

روش هــا نیــز کــم و بیــش مبهم ســازی شــده اند.

ــمت  ــت از س ــی بــه ایــن کی ــود بیشــرین آلودگ ــه می ش گفت

وب گاه هــای آلــوده اســت. وب گاه هــای زیــادی وجــود دارد 

کــه مــورد نفــوذ واقــع شــده اند و مهاجــان کــد مخربــی را در 

ایــن وب گاه قــرار داده انــد کــه کاربــران را بــه ســمت دروازه ی 

دریافــت کیــت هدایــت می کنــد. ایــن دروازه هــا نیــز کاربــران 

ــد کــرد. ــی کیــت هدایــت خواهن ــه ســمت صفحــه ی اصل را ب

چنــد پویــش  هــم مشــاهده شــده کــه از دروازه هایــی بــا 

روش هــای تبلیغ افــزاری اســتفاده کرده انــد و قربانــی بــه ســمت 

ترافیــک مخــرب مهاجــان هدایــت شــده اســت. در ایــن حالــت 

قربانــی بــا حجــم انبوهــی از حمــات جــاوا اســکریپت، فلــش و 

اســکریپت ویــژوال بیســیک مواجــه خواهــد شــد. در انتهــا نیــز 
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تمامــی ایــن اســکریپت ها پرونــده ی بدافــزار را بــر روی ماشــین 

قربانــی بارگیــری و اجــرا می کننــد. ایــن بدافــزار هانــی اســت 

کــه کیــت بهره بــرداری قصــد تحویــل آن را داشــته اســت.

ــک  ــمت ی ــه س ــه کشــاندن ترافیــک ب ــن مرحلــه از حمل اولی

وب گاه آلــوده اســت کــه فرآینــد هدایــت را آغــاز می کنــد. 

بارگــذاری  را   )SWF( فلــش  پرونــده ی  یــک  آلــوده  وب گاه 

 iFrames ــا دو ــد. در ادامــه ایــن پرونــده ی فلــش یــک ی می کن

را بــر روی وب گاه آلــوده درج می کنــد. الان اســت کــه قربانــی 

از طریــق ایــن iFrames بــه ســمت دروازه ی کیــت بهره بــرداری 

هدایــت می شــود.

ایــن دروازه کــه چیــزی بیــش از یــک وب گاه یــا کارگــزار نیســت، 

مجــدداً قربانــی را بــه ســمت صفحــه ی دیگــری کــه کیــت 

ــد. ــت می کن ــود، هدای ــی می ش ــر روی آن میزبان ــرداری ب بهره ب

ــد  ــی می کن ــرداری را میزبان ــت بهره ب ــه کی ــری ک ــه ی آخ صفح

حــاوی 3 جــاوا اســکریپت متفــاوت اســت. یــک جــاوا اســکریپت 

بهره بــرداری فلــش را بارگیــری می کنــد، دیگــری اســکریپت 

ویــژوال بیســیک را و آخــری نیــز خــود حــاوی یــک بهره بــرداری 

ــی  ــه ی آلودگ ــود چرخ ــاهده می ش ــه مش ــور ک ــت. هان ط اس

بســیار پیچیــده بــوده و در تمامــی مراحــل مبهم ســازی صــورت 

گرفتــه اســت.

پرونــده فلــش بــه شــدت بــا اســتفاده از یــک نرم افــزار محافظت 

ــگاری  ــش را رمزن ــه پرونده هــای فل ــام DoSWF ک ــا ن تجــاری ب

 iFrames می کنــد، مبهــم شــده اســت. ایــن پرونــده ی فلــش دو

ــوراً  ــن iFrames ف ــد. اولی ــاد می کن ــوده ایج ــر روی وب گاه آل ب

ایجــاد شــده و دیگــری پــس از گذشــت زمــان مشــخصی ســاخته 

می شــود.

ــر در ایجــاد iFrames مشــخص نشــده  ــن تاخی ــل ای ــوز دلی هن

ــرای  ــتیبانی ب ــازوکار پش ــی س ــود نوع ــور می ش ــی تص ــت ول اس

ــه اول موفــق نشــده اســت. ــی باشــد کــه نمون حالت

ــی  ــه آســیب پذیری کــه در مرورگــر قربان ــا توجــه ب در ادامــه ب

ــه در داخــل iFrame هــا  ــد جــاوا اســکریپتی ک وجــود دارد، ک

قــرار دارد، قربانــی را بــه ســمت صفحــه ی کیــت RIG هدایــت 

می کنــد. اینجاســت کــه مرورگــر قربانــی بــا 3 اســکریپت 

مخفــی کــه در داخــل متغیرهــای جــاوا اســکریپت تعبیــه شــده، 

مواجــه می شــود.

ــژوال بیســیک اســت  ــن اســکریپت ها اســکریپت وی ــی از ای یک

ــدف،  ــامانه ی ه ــر روی س ــف ب ــای مختل ــس از آزمون ه ــه پ ک

بدافــزار  داده ی  بــار  و  اجــرا می کنــد  را   )(DoMagic تابــع 

می شــود. بارگیــری 

اســکریپت دوم دارای قابلیتــی اســت کــه دســتورات تصادفــی را 

ــن دســتورات  ــن کدهــای جــاوا اســکریپت قــرار می دهــد. ای بی

در هــر جلســه تغییــر می کنــد و دلیــل ایــن کار متفــاوت بــودن 

کدگــذاری Base64 در هــر جلســه اســت. ایــن اســکریپت 

 DoSWF ــا ــه ب ــش را ک ــده ی فل ــک پرون ــدداً ی ــه مج در ادام

رمزنــگاری شــده، اجــرا می کنــد. محققــان سیســکو تالــوس 

تــاش دارنــد تــا ایــن اســکریپت را از حالــت مبهــم خــارج کننــد 

و نتیجه گیــری آن هــا تــا بــه الان ایــن اســت کــه ایــن اســکریپت 

ــان اجــرا کدگشــایی شــده و  ــه در زم ــل اســت ک حــاوی کــد شِ

ــود و در  ــب می ش ــده ی SWF ترکی ــر از پرون ــته ای دیگ ــا رش ب

نهایــت بهره بــرداری را اجــرا می کنــد.

آخریــن اســکریپت موجــود در ایــن کیــت از آســیب پذیری 

 MS13-037 ــتعار ــام مس ــا ن ــه ی CVE-2013-2551 ب ــا شناس ب

ــن  ــد. براســاس بول ــی اســتفاده می کن ــوده کــردن قربان ــرای آل ب

ــیب پذیری  ــن آس ــی 2013 ای ــاه م ــافت در م ــی مایکروس امنیت

ــح اســت.  ــز عــدد صحی ــت اکســپلورر و سری ــه اینرن ــوط ب مرب

ایــن آســیب پذیری شــامل کــدی اســت کــه قربانــی را بــه ســمت 

ــد. ــت می کن ــی هدای ــزار نهای ــری بداف بارگی

ایــن  تهیــه ی  بــرای  تالــوس  سیســکو  کــه  پویش هایــی  در 

بدافــزار شــامل  داده ی  بــار  اســت،  کــرده  بررســی  گــزارش 

 CRYPTFILE2، Locky  باج افــزار )باج افزارهایــی همچــون

چنــد  و   )Gootkit و   Gamarue( تروجــان   ،)CryptXXX و

پرونــده ی اجرایــی ناقــص بــوده اســت.

سیســکو تالــوس بــرای حفاظــت در برابــر RIG توصیــه کــرده تــا 

تمامــی افزونه هــای غیــرضروری بــر روی مرورگرهــا را غیرفعــال 

کنیــد. وصلــه و به روزرســانی مرورگرهــا و افزونه هــا نیــز بســیار 

ــشِ وصله نشــده  ــه ی فل ــا افزون ضروری اســت. هــر مرورگــری ب

بــه احتــال زیــاد آلــوده خواهــد شــد.

 



ورود به 1 میلیارد حساب کاربری بر روی برنامه های تلفن همراه با استفاده از پروتکل 
OAuth

محققــان امنیتــی روشــی را کشــف کردنــد کــه بســیاری از 

برنامه هــای اندرویــد و iOS را هــدف قــرار داده و بــه مهاجــان 

اجــازه می دهــد بــدون اطــاع قربانــی بــه حســاب های کاربــری 

کــه بــر روی تلفــن همــراه او وجــود دارد، وارد شــوند.

ســه محقــق از دانشــگاه چینــی هنگ کنــگ دریافتنــد کــه 

دارای  کــه  تلفــن همــراه  مشــهور  برنامه هــای  از  ری  ا ی ـ بسـ

ــی  ــه ای هســتند، OAuth 2.0 را به شــکل ناامن ــک مرحل ورود ی

ـازی کرده انــد. پیاده سـ

OAuth 2.0 یــک اســتاندارد بــاز بــرای احــراز هویــت اســت کــه 

ــری  ــاب  کارب ــتفاده از حس ــا اس ــد ب ــازه می ده ــران اج ــه کارب ب

ــت  ــک شرک ــری Sina )ی ــاب کارب ــا حس ــوک و ی ــوگل، فیس ب گ

چینــی( بــه ســایر سرویس هــای شــخص ثالــث وارد شــوند. ایــن 

ویژگــی کاربــر را قــادر می ســازد بتوانــد بــدون داشــن نــام 

ــه هــر سرویســی وارد شــود. ــی ب ــری و گــذرواژه ی اضاف کارب

ــد؟  ــازی کنن ــد OAuth را پیاده س ــه بای توســعه دهندگان چگون

)روش صحیــح(

ــق  ــی از طری ــه ی ثالث ــه برنام ــد ب ــر می خواه ــه کارب ــی ک زمان

ــاً  ــده مث ــه ی ارائه دهن ــک شناس ــه ی ــود، برنام OAuth وارد ش

فیســبوک را درخواســت می کنــد. اطاعــات حســاب کاربــری 
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ــود  ــت ب ــر درس ــود و اگ ــی می ش ــوک بررس ــه فیس ب ــوط ب مرب

صــادر   OAuth بــرای  فیس بــوک  از  دسرســی  توکــن  ک  ـ یـ

می شــود کــه ایــن توکــن در ادامــه بــه کارگــزار برنامــه ی ثالــث 

تحویــل داده می شــود.

زمانی کــه توکــن صــادر شــد، کارگــزار برنامــه ی مــورد نظــر 

ــوک را درخواســت  ــت فیس ب ــه احــراز هوی ــوط ب اطاعــات مرب

می کنــد و اگــر ایــن اطاعــات درســت بــود پــس از تاییــد، کاربــر 

از طریــق ایــن گواهی نامه هــا می توانــد بــه ایــن سرویــس 

ــد وارد شــود. جدی

طــوری کــه توســعه دهندگان OAuth را پیاده ســازی می کننــد؟ 

اشتباه( )روش 

محققــان دریافتنــد کــه بســیاری از توســعه دهندگان برنامه هــای 

تلفــن همــراه، اعتبــار اطاعــات ارســالی از ســمت ارائه دهنــده ی 

شناســه ماننــد فیس بــوک، گــوگل و ســینا را بررســی نمی کننــد.
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)توکــن   OAuth اطاعــات  اینکــه  به جــای  برنامــه  کارگــزار 

دسرســی( کــه بــه همــراه اطاعــات احــراز هویــت کاربــر 

ــا  ــن دو ب ــا ای ــه آی ــد ک ــد و ببین ــی کن ــده را بررس ــه ش ضمیم

ــه ی  ــه در شناس ــر ک ــه ی کارب ــا شناس ــد، تنه ــی دارن ــم ارتباط ه

می کنــد. بررســی  را  دارد  وجــود  ارائه دهنــده 

ــه  ــم ب ــک مهاج ــه رخ داده، ی ــتباهی ک ــن اش ــه ای ــه ب ــا توج ب

راحتــی می توانــد برنامــه ی آســیب پذیر را بارگیــری کــرده و 

ــز  ــه ایــن برنامــه وارد شــود.  در ادامــه نی ــا اطاعــات خــود ب ب

ــر دهــد و  ــی تغیی ــری قربان ــام کارب ــه ن ــری خــود را ب ــام کارب ن

ــمت  ــده از س ــات ارسال ش ــا اطاع ــد ت ــم کن ــزاری را تنظی کارگ

ــری  ــده ی دیگ ــر ارائه دهن ــا ه ــینا و ی ــا س ــوک ی ــوگل، فیس ب گ

ــد. وقتــی ایــن کارهــا انجــام شــد، کنــرل تمامــی  را ویرایــش کن

داده هــای موجــود در ایــن برنامــه، در اختیــار مهاجــم خواهــد 

بــود.

ایــن حملــه چــه اثراتــی می توانــد داشــته باشــد؟ اگــر مهاجــم بــه 

برنامــه ی ســفر قربانــی وارد شــده باشــد، می توانــد برنامه ریــزی 

قربانــی را بفهمــد. اگــر وارد برنامــه ی هتــل شــده باشــد، 

می توانــد اتاقــی را رزرو کنــد و هزینــه ی آن را بــا حســاب 

قربانــی پرداخــت کنــد. همچنیــن مهاجــم بــه راحتــی می توانــد 

اطاعاتــی همچــون آدرس و جزئیــات کارت بانکــی کاربــر را بــه 

سرقــت بــرد.

پروتــکل OAuth بســیار پیچیــده اســت و توســعه دهندگان 

ــر  ــتند و اگ ــد نیس ــی توانمن ــز خیل ــراه نی ــن هم ــای تلف برنامه ه

از ایــن پروتــکل بــه درســتی اســتفاده نکننــد، برنامه هــای آن هــا 

کامــاً بــاز خواهــد بــود.

محققــان صدهــا برنامــه ی محبــوب تلفــن همــراه را پیــدا 

ــتیبانی  ــه ای )SSO( پش ــس ورود تک مرحل ــه از سروی ــد ک کردن

ــن  ــری شــده اند و دارای چنی ــار بارگی ــارد ب ــد و 2.4 میلی می کنن

هســتند. آســیب پذیری 

ــون  ــر روی آیف ــن آســیب پذیری را ب ــرداری از ای ــان بهره ب محقق

بررســی نکرده انــد امــا معتقدنــد کــه ایــن حملــه بــر روی هــر 

ــز  ــل نی ــل iOS اپ ــامانه ی عام ــر روی س ــه ی آســیب پذیر ب برنام

کار خواهــد کــرد.

ــارد  ــه 1 میلی ــوان »ورود ب ــا عن ــه خــود را ب ــان مقال ــن محقق ای

حســاب کاربــری بــر روی برنامه هــای تلفــن همــراه بــا اســتفاده 

از OAuth2.0« روز جمعــه در کنفرانــس بلک هــت اروپــا ارائــه 

کردنــد.

 

 



DRAM سرقت اطلاعات حساس از ماشین مجازی با حملات آدرس دهی

 

آنــدرس فــوگ، تحلیلگــر بدافــزار و مایــکل شــوارتز، دانشــجوی 

دکــری در دانشــگاه صنعتــی گراتــس در اتریــش مشــکات 

امنیتــی در طراحــی فعلــی DRAM را تشریــح کــرده و برخــی 

حمــات عملــی cross-CPU را نشــان دادنــد. بخــش اول از 

ایــن تحقیــق در مــاه آگوســت در 25امیــن ســمپوزیوم امنیــت 

ــود. ــده ب ــه ش USENIX ارائ

در کنفرانــس 2016 بلک هــت اروپــا، ایــن محققــان نشــان 

ــک  ــی کوچ ــاس و خیل ــات حس ــوان اطاع ــه می ت ــد چگون دادن

همچــون گــذرواژه و یــا کلیــد خصوصــی را از روی ماشــین 

مجــازی بــدون داشــن دسرســی بــه شــبکه و تنهــا از طریــق کــد 

ــان اجــرا می شــود،  جــاوا اســکریپتی کــه بــر روی مرورگــر میزب

حمــات  بــرای  بهبــودی  همچنیــن  آن هــا  بــرد.  ه سرقــت  ب

Rowhammer ارائــه کــرده و نشــان دادنــد برخــاف چیــزی کــه 

قبــاً تصــور می شــد، ایــن روش علیــه DDR4 نیــز کار می کنــد.

ــا بــر روی  اســتفاده از آدرس مجــازی ایــن امــکان را می دهــد ت

ــن  ــا ای ــوند. ب ــرا ش ــن اج ــور ام ــردازه به ط ــد پ ــک CPU چن ی

ــه  ــت می شــود، CPU ب ــورد DRAM صحب ــی در م وجــود وقت

آدرس فیزیکــی نیــاز دارد و بایــد آدرس هــای مجــازی بــه آدرس 
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فیزیکــی نگاشــت شــوند.

تابــع نگاشــتی کــه توســط کنرلــر حافظــه ی پردازه هــا اســتفاده 

می شــود، مستندســازی نشــده اســت امــا گــروه فــوگ و شــوارتز 

ــی  ــری زمان ــا اندازه گی ــن مســئله را ب ــت توانســتند ای ــا موفقی ب

کــه طــول می کشــد CPU داده هــا را از بانــک حافظــه بخوانــد، 

ــی  ــرای مهندس ــز ب ــزار نی ــک اب ــد. ی ــوس نماین ــی معک مهندس

معکــوس ایــن تابــع نگاشــت توســط محققــان ایــن گــروه 

ــت. ــده اس ــشر ش ــاز منت ــورت من ب به ص

ــت  ــادی اس ــدت زی ــه م ــان ک ــه ی نه ــات حافظ ــاف حم برخ

کشــف شــده و کارشناســان راه هــای مقابلــه بــا آن را ارائــه 

کرده انــد، حمــات DRAMA مزایــای کار بــا CPU را دارنــد. بــا 

ایــن وجــود شــباهت هایی هــم بیــن ایــن حمــات وجــود دارد.

محققــان در مقالــه ی خــود توضیــح دادنــد: »مــا فهمیدیــم 

ــا  ــار مشــابهی ب بافرهایــی کــه در DRAM اســتفاده شــده، رفت

ــاف  ــرداری از اخت ــا بهره ب ــا ب ــد. م ــان CPU دارن ــه ی نه حافظ

زمانــی در بافرهــای DRAM حملــه را اجــرا می کنیــم. اســتفاده 

از اختــاف زمــان تحــت عنــوان حمــات حافظــه ی نهان شــناخته 

ــن اســت ک  ــه ی DRAM ای ــت حمل ــن مزی می شــود. بزرگ تری

ــن در  ــر ای ــاوه ب ــدارد. ع ــاز ن ــچ حافظــه ی اشــراکی نی ــه هی ب

بیشــر تنظیــات، حافظــه ی اصلــی بیــن CPU هــا بــه اشــراک 

ــه ای را در  ــن حمل ــم چنی ــا می توانی ــت و م ــده اس ــته ش گذاش

ــم.« ــام دهی ــناریوهای cross-CPU انج س

ــر روی  ــری ب ــرای بای ــدون اج ــد ب ــان دادن ــق نش ــن دو محق ای

ســامانه ی میزبــان و بــدون بهره بــرداری از هیــچ آســیب پذیری، 

ــان  ــال مخفــی بیــن ماشــین مجــازی و میزب می تواننــد یــک کان

بــاز کننــد. فرســتنده کــه در داخــل ماشــین مجــازی اجــرا 

می شــود و گیرنــده کــه بــر روی مرورگــر میزبــان در حــال اجــرا 

شــدن اســت، بــر روی یــک بانــک حافظــه توافــق می کننــد کــه 
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ــه  ــد شــود. زمان هــای دسرســی ب ــد هارک ــن حافظــه می توان ای

ــع  ــر سرعــت دسرســی سری ــری می شــود و اگ ــه اندازه گی حافظ

ــت  ــک بی ــد باشــد ی ــر دسرســی کُن ــت »0« و اگ ــک بی باشــد ی

»1« ارســال می شــود.

ــن  ــا اســتفاده از ای ــه ب ــد چگون ــن نشــان دادن محققــان همچنی

روش می تواننــد کلیدهایــی کــه بــر روی ماشــین مجــازی فــشرده 

ــد  ــم بای ــناریو مهاج ــن س ــد. در ای ــت برن ــه سرق ــود را ب می ش

ســامانه را کامــاً شناســایی کنــد تــا بدانــد دقیقــاً چــه اتفاقاتــی 

ــی را  ــد قربان ــد. مهاجــان می توانن را می خواهــد جاسوســی کن

ــا یــک صفحــه ی وب حــاوی جــاوا اســکریپت  ــد ت ــک کنن تحری

ــد. ــزاری اســتفاده کنن ــا از حمــات تبلیغ اف ــد ی مخــرب را ببین

محققــان اشــاره کردنــد کــه ایــن احتــال وجــود دارد کــه 

حافظــه ای کــه قــرار اســت داده هــا از آن خــارج شــوند، توســط 

برنامــه ی دیگــری اســتفاده شــود کــه در ایــن صــورت داده هــا 

ــت  ــم اس ــی ک ــال خیل ــن احت ــی ای ــد. ول ــد ش ــراب خواهن خ

و بــرای جلوگیــری از ایــن اتفــاق یــک کــد تشــخیص خطــا 

پیاده ســازی شــده اســت. بــرای اینکــه خــارج کــردن داده هــا بــه 

ــته هایی  ــب بس ــا در قال ــود، داده ه ــام ش ــری انج ــکل مؤثرت ش

ارســال می شــوند. ایــن بســته ها حــاوی دنبالــه ی بیتــی هســتند 

کــه مشــخص می کنــد آیــا ایــن بســته جدیــد اســت یــا بســته ای 

ــود. ــدد می ش ــال مج ــه ارس ــت ک اس

در حملــه ی جــاوا اســکریپت محققــان بــه نــرخ انتقــال 11 

کیلوبیــت بــر ثانیــه دســت یافته انــد. بــا ایــن حــال ایــن حملــه 

اگــر بــا کــد محلــی پیاده ســازی شــود و بخشــی از بدافــزار 

ــازی(  ــین مج ــون ماش ــده )همچ ــه ی محافظت ش ــر روی دامن ب

ــد،  ــرا باش ــال اج ــان در ح ــر روی میزب ــزار ب ــی از بداف و بخش

ــز  ــی بیشــر نی ــه و حت ــر ثانی ــت ب ــه 600 کیلوبی ــال ب ــرخ انتق ن

ــود. ــتفاده ش ــانی اس ــه CPU یکس ــر ک ــد اگ می رس

x86- هرچنــد کــه تمرکــز اصلی محققــان بــر روی معاری اینتــل

64 بــوده اســت ولــی آن هــا تاییــد کرده انــد کــه ایــن مشــکل بــر 

ــی  ــن مشــکل اصل ــز وجــود دارد و ای روی ســایر معاری هــا نی

مربــوط بــه RAM اســت. ایــن مشــکل همچنیــن پردازنده هــای 

ــر روی تلفن هــای هوشــمند اســتفاده می شــود را  ــه ب ARM ک

تحــت تأثیــر قــرار می دهــد.

 DRAM ــرد ــی و عملک ــکات از طراح ــن مش ــه ای ــر اینک بخاط

ناشــی می شــود، محققــان فکــر می کننــد کــه بــه راحتــی 

ــا  ــش داد. آن ه ــرد و کاه ــرف ک ــکل  را برط ــن مش ــوان ای نمی ت

ــن آســیب پذیری  ــد درســت اســت کــه ای ــن اشــاره کردن همچنی

بســیار جــدی اســت ولــی بعیــد اســت کــه در چنــد روز آینــده 

شــاهد ایــن باشــیم کــه از ایــن آســیب پذیری بهره بــرداری شــود. 

هــدف از ایــن پژوهــش افزایــش آگاهــی بــوده اســت تــا نشــان 

داده شــود کــه ســخت افزار نیــز نیــاز بــه امنیــت دارد و تمامــی 

ــت. ــزار نیس ــه نرم اف ــوط ب ــکات مرب مش

 



WebView آغاز تماس تلفنی با بهره برداری از آسیب پذیری

ــتفاده  ــه از WebView اس ــای iOS ک ــعه دهندگان برنامه ه توس

کرده انــد بایــد در جریــان یــک اشــکال قابــل بهره بــرداری 

ــم  ــه مهاج ــاره ای ک ــه ش ــی ب ــاس تلفن ــازه ی تم ــه اج ــند ک باش

انتخــاب می کنــد را می دهــد.

کــه  اســت  کالیــن مولیــر گفتــه  نــام  بــا  امنیتــی  محقــق 

ــا  ــاده اســت و تنه ــن آســیب پذیری بســیار س ــرداری از ای بهره ب

ــر را  ــه کارب ــی ک ــاز دارد. خطرات ــد HTML نی ــک خــط ک ــه ی ب

تهدیــد می کنــد بــالا بــردن شــارژ بــرای شــاره های پولــی و یــا 

ــه  ــن اجــرای حمــات منــع سرویــس اســت. شــبیه ب ــر از ای بدت

اتفاقــی کــه هفتــه ی قبــل بــرای یــک مــرد آریزونایــی افتــاد و او 

بخاطــر بــه اشــراک گذاشــن یــک بهره بــرداری بــر روی یوتیــوب 

بــه زنــدان افتــاد. ایــن بهره بــرداری بــه کاربــران اجــازه مــی داد 

ــن  ــز تلف ــا مرک ــایی ب ــای سیل آس ــک تماس ه ــک کلی ــا ی ــا ب تنه

ــد. ــرار کنن 911 برق

مولیــر گفــت برنامه هــای معــروف iOS همچــون توییــر و 

لینکدیــن در برابــر ایــن حملــه آســیب پذیر هســتند. ایــن محقــق 

گفتــه اســت برنامه هایــی همچــون فیس بــوک، واتــس اپ، 

اســنپ چت و یِلــپ را نیــز بررســی کــرده و هیــچ یــک از 

ایــن برنامه هــا در معــرض خطــر نبوده انــد. مولیــر هشــدار 
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داده کــه تنهــا برنامه هــای معــروف iOS را بررســی کــرده و 

ــن  ــر ای ــاد، تعــداد بیشــری از برنامه هــا در براب ــال زی ــه احت ب

اشــکال آســیب پذیر هســتند.

ــی  ــانه ی اجتاع ــان و رس ــاد پیام رس ــداد زی ــت: »تع ــر گف مولی

ــن  ــر ای ــیب پذیری در براب ــیل آس ــه پتانس ــود دارد ک ــر وج دیگ

اشــکال را دارنــد. هــر برنامــه ای کــه در کــد خــود WebView را 

داشــته باشــد کــه از طریــق آن URL بارگیــری شــود، پتانســیل 

ــز بســیار ســاده اســت  آســیب پذیری دارد. بهره بــرداری از آن نی

ــد.« ــام ده ــد آن را انج ــی می توان و هرکس

ــن اشــکال آگاه شــد آن را  ــه از وجــود ای ــر به محــض اینک مولی

به طــور خصوصــی بــه توییــر اطــاع داد و در پاســخ بــه او 

گفتــه شــد کــه ایــن مشــکل یــک آســیب پذیری تکــراری اســت. 

ایــن محقــق آســیب پذیری را به طــور  ایــن ماجــرا  از  پــس 

ــن مســئله را  ــرد ای ــاش ک ــن ت ــرد. او همچنی ــی افشــاء ک عموم

بــه برنامــه ی پــاداش در ازای اشــکال لینکدیــن نیــز گــزارش کنــد 

ولــی بعــداً فهمیــد کــه ایــن یــک برنامــه ی خصوصــی اســت و 

یکــی از اعضــای گــروه امنیتــی لینکدیــن بــر روی این مســئله کار 

ــد  ــر را تایی ــط مولی ــده توس ــزارش ارائه ش ــز گ ــل نی ــد. اپ می کن

ــه ایــن مشــکل رســیدگی خواهــد کــرد. کــرد و گفــت ب

ــاز  ــاً نی ــم صرف ــیب پذیری، مهاج ــن آس ــرداری از ای ــرای بهره ب ب

دارد تــا پیونــدی را بــرای قربانــی ارســال کنــد. ایــن پیونــد 

 HTML ــد ــه ک ــی ک ــه ی وب ــه صفح ــی را ب ــت قربان ــرار اس ق

ــق  ــد از طری ــن ک ــد. ای ــت کن ــی می شــود، هدای مهاجــم میزبان

شــاره گیری بــر روی دســتگاه، تماســی را آغــاز خواهــد کــرد کــه 

ایــن عمــل مشــابه نمونــه ای اســت کــه مولیــر در ســال 2008 بــه 

توییــر گــزارش داد. ایــن محقــق گفــت می توانــد بــا نمایــش یــک 

ــر روی صفحــه ی نمایــش کــه روی صفحــه ی  ــه ب برنامــه ی ثانوی

شــاره گیری را می پوشــاند، مانــع از ایــن شــود کــه قربانــی 
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تمــاس را قطــع کنــد. در گزارشــی کــه روز چهارشــنبه منتــشر شــد 

مولیــر عنــوان کــرد کــه کــد قدیمــی او همچنــان کار می کنــد. 

او گفــت کــه تنهــا یــک خــط کــد HTML شــاره گیری را آغــاز 

ــد. ــه را مخفــی می کن ــن حمل کــرده و 10 خــط کــد دیگــر ای

مولیــر گفــت: »مــن فکــر می کــردم ایــن مشــکل 8 ســال پیــش 

ــرای  ــوز پابرجاســت. شــا ب ــی ظاهــراً هن حــل شــده اســت. ول

ــاز  ــی نی ــزار خاص ــه نرم اف ــیب پذیری ب ــن آس ــرداری از ای بهره ب

ــا  ــر ی ــر روی آن تویی ــه ب ــون ک ــخه آیف ــک نس ــا ی ــد. تنه نداری

 HTML لینکدیــن نصــب شــده اســت و توانایــی میزبانــی کــد

ــت.« ــی اس ــرداری کاف ــرای بهره ب ب

مولیــر در گــزارش خــود آنچــه کــه در پشــت پــرده ی ایــن حملــه 

می گــذرد را اینگونــه توضیــح داد:

ــی  ــامانه ی IPC در جابجای ــه زیرس ــت ک ــن اس ــن ای ــدس م »ح

چنــد کیلوبایــت داده ی URL از طریــق لایه هــای مختلــف 

ــدف  ــورد ه ــه ی م ــت و برنام ــه اس ــکاتی مواج ــا مش ــه ب برنام

ــن  ــت. م ــی نیس ــی راض ــی خیل ــای طولان ــت URL ه از مدیری

meta-  در ادامــه کدهــا را آورده ام. در ایــن کــد از ترکیــب تــگ

ــتفاده  ــه اس ــرای حمل ــرای اج refresh- و window.location ب

می شــود. ایــن کــد در ایجــاد window.location ســیزده ثانیــه 

تأخیــر ایجــاد می کنــد تــا مطمــن شــود اول شــاره گیری صــورت 

ــی باشــد در  ــی طولان ــد خیل ــر نمی توان ــن تأخی ــه اســت. ای گرفت

اجــرای  بــرای   URL مدیریــت WebView این صــورت غیــر 

برنامــه ی پیــام را اجــرا نخواهــد کــرد. در واقــع شــا بایــد زمــان 

ــد.« درســت را رعایــت کنی

در ادامــه مولیــر نمونــه ویدئوهــای حملــه بــه توییــر و لینکدین 

را به اشــراک گذاشــته اســت.
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