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فصل اول

اخبار عـمومـی



Pirate Bay، در فهرست وب گاه های مخرب تورنت

ــع  ــه از وب گاه توزی ــران هشــدار داده اســت ک ــه کارب ــوگل ب گ

محتــوای بدنــام و غیرمجــاز The Pirate Bay دوری کننــد، زیــرا 

بــر ایــن بــاور اســت کــه ایــن پایــگاه مبتنــی بــر تورنــت بــرای 

ســامت رایانه هــای شــخصی مــر اســت.

ــوان  ــه عن ــت را ب ــن وب گاه  تورن ــولاً ای Mountain View معم

نهــاد مخربــی معرفــی نمی کنــد، امــا در تعــداد انگشت شــاری 

ــود  ــاک خ ــاً خطرن ــات گاه ــار تبلیغ ــا انتش ــن وب گاه ب ــه ای ک

ــه آن  ــبت ب ــدت نس ــه ش ــرده ب ــی ک ــزاری سرویس ده ــه بداف ب

ــت. ــدار داده اس هش

گــوگل هشــدار داد: »ممکــن اســت نفوذگــران ســعی کننــد تــا 

شــا را بــرای بارگیــری نرم افــزاری فریــب دهنــد و یــا اطاعــات 

شــا نظیــر گذرواژه هــا، پیام هــا، یــا اطاعــات محرمانــه ی کارت 

ــان را بــه سرقــت ببرنــد.« اعتباری ت

ممکــن اســت بازدیدکننــدگان از ایــن وب گاه در بســر کــروم بــا 

صفحــه ی قرمزرنــگ مــرگ بدافــزار مواجــه شــوند، صفحــه ای کــه 

از کاربــران می خواهــد کــه هشــدار بــه نمایــش درآمــده را بــرای 

رســیدن بــه The Pirate Bay کنــار بزننــد.

The Pirate Bay از مجموعــه ی متنوعــی از تبلیغــات معمولــی 
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میزبانــی می کنــد. همچنیــن پیوندهــای بســیار بــه وب گاه هــای 

ــی  ــای جعل ــذاری و آلودگی ه ــا سرمایه گ ــط ب ــرداری مرتب کاه ب

در دســتگاه های کاربــران در ایــن وب گاه بــه چشــم می خــورد.

 Safe بــه کمــک سرویــس نهایــت گــوگل مــاه گذشــته  در 

Browsing خــود ایــن وب گاه را از نــوع مخــرب معرفــی کــرد.

 Pirate ایــن غــول دنیــای فــن آوری کــاکان روی رقیــب قدرتمنــد

ــچ برچســبی نگذاشــته اســت،  ــی Extra Torrent هی Bay، یعن

وب گاهــی کــه تبلیغــات مربــوط بــه شــبکه های خصوصــی 

مجــازی و نیــز دوســت یابی را رواج می دهــد.



انتشار لیبره آفیس ۵.۳ در فوریه ی ۲۰۱۷

نســخه ی جدیــد بســته ی محبــوب LibreOffice، یعنــی 5.3، بــه 

زودی توســعه پیــدا کــرده و نخســتین جلســه ی رفــع اشــکال آن 

ظــرف دو هفتــه ی آینــده برگــزار خواهــد شــد.

صحبــت از LibreOffice 5.3 اســت، کــه نســخه ی آزمایشــی 

آلفــای آن در ۱۷ اکتــبر منتــر خواهــد شــد، ایــن اتفــاق چنــد 

روز قبــل از اولیــن جلســه ی رفــع اشــکال ایــن بســته  رخ خواهــد 

ایــن جلســه در روز جمعــه، ۲۱ اکتــبر برگــزار  داد؛ ظاهــراً 

خواهــد شــد. در طــول جلســه ی رفــع اشــکال توســعه دهندگان 

 LibreOffice روی  را  آزمایش هایــی  کاه ســفید  نفوذگــران  و 

ــای  ــداد خط ــرین تع ــد بیش ــعی می کنن ــد و س ــب می دهن ترتی

ــرد برطــرف ســازند. ــن بســته ی پرکارب ــن را در ای ممک

در طــول جلســات اختصــاص  داده شــده، محققــان همه ی ســعی 

خــود را می کننــد تــا اشــکال های موجــود را یافتــه و راجــع بــه 

آن هــا اطاع رســانی کننــد، تــا بــه ایــن ترتیــب آن هــا را بــه یــک 

طریــق جامع تــر تأییــد و گــزارش نماینــد. البتــه، هرچه قــدر 

ــعه دهندگان  ــد، توس ــر باش ــکال پیچیده ت ــزارش اش ــک گ ــه ی ک

راحت تــر می تواننــد در زمــان باقی مانــده بــه انتشــار نســخه ی 

ــد. اصلــی اشــکال های موجــود را رفــع نماین
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LibreOffice 5.3 جدول زمانی انتشار

چرخــه ی توســعه ی LibreOffice 5.3 شــامل یــک نســخه ی آلفــا 

اســت، هــرگاه اولیــن جلســه ی رفــع اشــکال آن در اکتــبر برگــزار 

شــود، دومیــن نســخه کــه یــک انتشــار بتــا از ایــن بســته اســت، 

کــه بــرای آزمایــش عمــوم کاربــران در ۲۱ نوامــبر منتــر خواهــد 

. شد

بی شــاری  تعــداد  بتــا   ۱ نســخه ی  انتشــار  از  بعــد  اگــر 

آســیب پذیری در LibreOffice 5.3 کشــف شــود، احتــالاً یــک 

نســخه ی ۲ بتــا از ایــن بســته را نیــز در هفتــه بعــد از آن، یعنــی 

ــت. ــم داش ــامبر خواهی ــوش ۷ دس ــول و ح ح

بعــد از آن، چرخــه ی توســعه ی لیبره آفیــس 5.3 بــا ســه نســخه ی 

کاندیــد انتشــار ادامــه پیــدا خواهــد کــرد، نخســتین مــورد بــرای 

کریســمس ۲۰۱۶ تــدارک دیــده شــده اســت. در ژانویــه ی ۲۰۱۷، 

ممکــن اســت یــک نشســت رفــع اشــکال ترتیــب داده شــود و 

نیــز دو نســخه ی کاندیــد انتشــار دیگــر در راه باشــد. نســخه ی 

کاندیــد انتشــار ۲ از LibreOffice 5.3 بایســت در ۹ ژانویــه 

از راه برســد، و ســومین مــورد از ایــن گونــه از نســخه های 

ــتاق  ــران مش ــه کارب ــه ی ۲۰۱۷ ب LibreOffice 5.3 در ۲۳ ژانوی

ارائــه خواهــد شــد.

ژانویــه ی  انتهــای  در   LibreOffice 5.3 توســعه ی  چرخــه ی 

ــی  ــه اتمــام خواهــد رســید، درســت زمان ــده ب ســال میــادی آین

کــه انتشــار نهایــی از ایــن بســته در ۱ فوریــه ارائــه شــود. ایــن 

نســخه ها بــه همــراه کــد منبعشــان ماننــد همیشــه بــرای 

ســامانه های  و   ،macOS نیــز  و   GNU/Linux توزیع هــای 

ــود. ــد ب ــرس خواهن ــافت در دس ــدوز مایکروس ــل وین عام

ــه  ــه لیبره آفیــس را از همیــن وب گاه ب ــد راجــع ب خبرهــای جدی

اطــاع شــا خواهیــم رســاند.

 



مسنجر فیس بوک از روش رمزگذاری واتس اپ استفاده می کند

قابلیــت رمزگــذاری به طــور دســتی بــرای هــر مکالمــه ای فعــال 

ــال نیســت. ــرض فع ــی به طــور پیش ف ــن ویژگ ــی ای می شــود ول

مســنجر فیس بــوک کامــاً بــی سر و صــدا ایــن ویژگــی انتخابــی 

را بــه جدیدتریــن به روزرســانی خــود اضافــه کــرده اســت؛ ایــن 

به روزرســانی در ۲۸ ســپتامبر ارائــه شــده اســت.

اگرچــه آخریــن به روزرســانی بــرای iOS و اندرویــد بــه صراحــت 

ــا  ــت، ام ــاورده اس ــان نی ــه می ــی ب ــازه صحبت ــای ت از قابلیت ه

ــد  ــد می توانن ــه روز کرده ان ــه برنامه هــای خــود را ب ــی ک کاربران

از ایــن ویژگــی »سری« را در ســمت راســت و بــالای صفحــه ی 

»پیام هــای جدیــد« بــرای ارســال پیام هــای رمزشــده ای اســتفاده 

کننــد کــه نــه فیس بــوک و نــه هــر مجــری قانونــی نمی توانــد از 

آن هــا سر دربیــارود.

ــار ایــن ویژگــی را فعــال می ســازد  ــرای اولیــن ب ــر ب وقتــی کارب

ــی مواجــه می شــود: » پیام هــای شــا در حــال  ــن پیام ــا چنی ب

 )Secret Conversations( حــاضر امــن هســتند، پیام هــای سری

از یــک از دســتگاه بــه دســتگاه دیگــر رمــز می شــوند.«

ــرای  ــا ب ــان انقض ــک زم ــامل ی ــن ش ــازه همچنی ــانی ت به روزرس

پیام هــا اســت کــه ایــن زمــان بیــن ۵ ثانیــه الــی یــک روز متغیــر 

اســت.
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ســال گذشــته، شرکــت تابعــه ی فیس بــوک یعنــی واتــس اپ اعــام 

کــرد کــه یــک قابلیــت رمزگــذاری انتهــا بــه انتهــا را راه انــدازی 

کــرده کــه باعــث شــده کــه واتــس اپ بــه بزرگ تریــن شــبکه از 

نــوع خــود تبدیــل شــود.

 



درخواست از کاربران اوبونتو و Systemd برای به روزرسانی لینوکس

کاربــران اوبونتــو بایــد از به روزرســانی جدیــد هســته ی لینوکــس 

کــه روی ســامانه های عامــل تحــت پشــتیبانی آن اثرگــذار اســت، 

باشند. آگاه 

در اخبــار همیــن وب گاه خواندیــد کــه یــک آســیب پذیری تــازه 

در systemd پیــدا شــده کــه می توانــد یــک ســامانه را بــه 

کمــک یــک دســتور خیلــی کوتــاه خامــوش کنــد؛ دســتوری کــه 

آن قــدر کوتــاه اســت کــه می تــوان آن را توییــت کــرد؛ کاربــران 

ــته ی  ــرای هس ــه ب ــدی را ک ــای جدی ــت وصله ه ــو بایس اوبونت

لینوکــس ارائــه شــده نصــب کننــد تــا ســامانه های عامــل آن هــا 

بــه روال عــادی بازگــردد.

مدیــر SSLMate و بنیان گــذار لینوکــس، انــدرو آیــر، موفــق بــه 

ــردن  ــرای غیرفعال ک ــی لازم ب ــه توانای ــده ک ــی ش ــف خطای کش

تعــدادی از دســتورات مهــم را داراســت.

از آن جایــی کــه بــرای سوءاســتفاده  از این شــکاف باید دسرســی 

محلــی داشــت و ایــن سوءاســتفاده فقــط باعــث بی ثباتــی 

ــد،  ــا نمی انجام ــن داده ه ــت رف ــه از دس ــود و ب ــامانه می ش س

ــن  ــدت پایی ــا ش ــکاف هایی ب ــکاف را در رده ی ش ــن ش ــر ای آی

ــرار داده اســت. ق

ــم  ــک آســیب پذیری مه ــورد بحــث ی ــن وجــود شــکاف م ــا ای ب
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توســعه ی  و  معــاری  در  جــدی  کمبودهــای  زیــرا  اســت، 

systemd را پررنــگ می کنــد. یــک آســیب پذیری این چنینــی 

نبایــد در مؤلفه هــای یــک ســامانه ی عامــل مهــم وجــود داشــته 

باشــد، و اگــر systemd از یــک طراحــی خــوب برخــوردار بــود 

ــی وجــود نداشــت. ــن امکان ــز چنی هرگ

آیــر گفــت کــه ایــن مســئله موجــب نگرانــی اســت، بــه خصــوص 

ــامانه ی  ــاری از س ــای بی ش ــامانه مؤلفه ه ــن س ــه ای ــی ک وقت

ــد. ــا می کن ــس را جابه ج ــل لینوک عام

ــد  ــه می کن ــران شــبکه توصی ــه مدی ــر ب ــر، آی ــارت کوتاه ت ــه عب ب

تــا مطمــن شــوند کــه ویژگــی به روزرســانی خــودکار امنیتــی را 

ــیب پذیری ها  ــای آس ــه اصاحیه ه ــوری ک ــد، به ط ــال کرده ان فع

ــد. ــت می کنن را دریاف

آيــر توصیــه کــرد کــه کاربــران بــه قابلیت هــای قدیمــی و 

غیراســتاندارد systemd اعتــاد نکننــد، و بــه فکــر جای گزینــی 

systemd بــا یــک جای گزیــن قوی تــر در ســال های آینــده 

ــند. باش

بنــا بــه گزارش هــای رســیده وصلــه ی مــورد نظــر در گیت هــاب 

منتــر شــده اســت.

ویــژه ی  وصله هــای  از  سری  یــک  امــروز  هــم  کانونیــکال 

ــه روی  ــرد ک ــی ک ــس را معرف ــته ی لینوک آســیب پذیری های هس

ســامانه های عامــل تحــت پشــتیبان اوبونتــو اثرگذارنــد.

در  بی نهایــت  بازگشــت  یــک  شــامل  آســیب پذیری ها  ایــن 

VLAN هســته ی لینوکــس و نیــز پیاده ســازی پــردازش GRO از 

TEB، یــک وضعیــت اســتفاده بعــد از آزادســازی در کــد کنــرل 

ــط  ــک شرای ــس، ی ــته ی لینوک ــدد TCP هس ــال مج ــف ارس ص

 s390 SCLP ــش ران ــان پی ــا ه ــول ی ــور کنس ــی در درای رقابت

ــامانه ی  ــی در زیرس ــط رقابت ــک شرای ــس، و ی ــته ی لینوک از هس

ــد. ــس می باش ــته ی لینوک ــی هس بازبین
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اگــر ایــن آســیب پذیری ها اصاح نشــده باقــی بماننــد، ایــن 

شــکاف ها می تواننــد بــه نفوذگــر دارای دسرســی از راه دور 

اجــازه دهنــد تــا ســامانه را بــا توقــف عمل کــرد مواجــه ســازد، 

ــد. ــی نمای ــاس را بازیاب ــات حس ــا اطاع و ی

بــه کاربــران توصیــه می شــود تــا ســامانه های خــود را در اسرع 

وقــت بــه روز نماینــد.



غیرفعال شدن ویژگی ارسال مجدد رایانامه ی یاهو کار را برای ترک این سرویس سخت تر 
می کند

ــال  ــه را غیرفع ــودکار رایانام ــدد خ ــال مج ــامانه ی ارس ــو س یاه

کــرد؛ ایــن قابلیــت بــه کاربــران یاهــو اجــازه می دهــد تــا یــک 

ــاب  ــک حس ــای ورودی را از ی ــت از رایانامه ه ــخه ی رونوش نس

ــد. ــدد نماین ــال مج ــر ارس ــاب های دیگ ــه حس ــری ب کارب

ــا انتشــار  ــته ب ــه ی گذش ــد هفت ــام در چن ــن شرکــت صاحب ن ای

اخبــار ناخوشــایند راجــع بــه سرویــس رایانامــه اش مواجــه شــده 

ــم داده در  ــض عظی ــک نق ــت ی ــن شرک ــته ای ــاه گذش ــت. م اس

ســال ۲۰۱۴ را تأییــد کــرد کــه باعــث شــده بــود جزئیات حســاب 

کاربــری بیــش از ۵۰۰ میلیــون کاربــر یاهــو بــه بیــرون درز کنــد.

ــس  ــن سروی ــرک ای ــه ت ــبر ب ــن خ ــنیدن ای ــا ش ــران ب ــر کارب اگ

ــا خــبر تکان دهنــده ی هفتــه ی گذشــته  مجــاب نشــده باشــند ب

حتــاً بایســت در تصمیــم خــود تجدیــد نظــر کــرده باشــند؛ ایــن 

شرکــت مطــرح بــه درخواســت یــک سرویــس اطاعاتــی آمریــکا 

ــش  ــود را پوی ــران خ ــر از کارب ــون نف ــا میلی ــای صده رایانامه ه

کــرده اســت.

ایــن خبرهــا کافــی اســت تــا کاربــران وفــادار رایانامــه ی یاهــو به 

دنبــال جای گزینــی ماننــد جی میــل یــا مایکروســافت اوت لــوک 

شند. با
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رایانامــه ی یاهــو ارســال مجــدد خــودکار را غیرفعــال می ســازد؛ 

بــه ایــن ترتیــب تــرک یاهــو دشــوار می شــود.

ــرک  ــرای ت ــاش ب ــه ی یاهــو در ت ــران رایانام ــه کارب ــی ک در حال

ــرای مهاجــرت  ایــن سرویــس هســتند، ایــن شرکــت شرایــط را ب

ــه یــک سرویــس رایانامــه ی دیگــر دشــوارتر نمــوده اســت. ب

ــو  ــبر، یاه ــدای اکت ــه از ابت ــت ک ــن اس ــواری ای ــن دش ــل ای دلی

قابلیــت ارســال مجــدد رایانامــه را غیرفعــال ســاخته اســت؛ 

ایــن قابلیــت بــه کاربــران اجــازه می دهــد تــا به طــور خــودکار 

ــه  ــود را ب ــوی خ ــری یاه ــاب کارب ــی حس ــای دریافت رایانامه ه

حســاب های دیگرشــان هدایــت نماینــد.

بــه عبــارت دیگــر، فقــط کاربرانــی کــه ایــن قابلیــت را در 

گذشــته فعــال کــرده بودنــد بــا ایــن دردسر مواجــه نیســتند، امــا 

کاربرانــی کــه هم اکنــون می خواهنــد ارســال مجــدد رایانامــه را 

فعــال کننــد دیگــر چنیــن اختیــاری ندارنــد.

 

یاهو در تاش برای انجام معامله با ورایزون

حرکــت یاهــو در راســتای از کار انداخــن ویژگــی ارســال مجــدد 

ــن  ــه داش ــال نگ ــرای فع ــی ب ــد تاش ــه می توان ــودکار رایانام خ

حســاب های کاربــری یاهــو باشــد؛ زیــرا هرگونــه آســیبی بــه ایــن 

شرکــت در ایــن برهــه ی زمانــی می توانــد عواقــب ناخوشــایندی 

داشــته باشــد، زیــرا ایــن روزهــا یاهــو بــه شــدت در تــاش بــرای 

فــروش خــود بــه ورایــزون اســت.

قــرارداد یاهــو هنــوز منعقــد نشــده اســت، و هان طــور کــه در 

خبرهــای پیشــین ایــن وب گاه گفتیــم ورایــزون در صــدد گرفــن 

یــک تخفیــف ۱ میلیــاردی از یاهــو اســت.

ــه  ــم ک ــا می گویی ــه ش ــنهادی ب ــل پیش ــک راه ح ــوان ی ــه عن ب

ــه جــای پاســخ گویی  ــس خــود را، ب ــات سروی پاســخ گوی تعطی

خــودکار بــه رایانامه هــا بــه وســیله ی یــک یادداشــت دربــاره ی 
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ــان، فعــال ســازید. آدرس رایانامــه ی جدیدت

 

حســاب یاهــوی خــود را قبــل از این کــه خیلــی دیــر شــود پــاک 

کنید

شــا می توانیــد ایــن فرآینــد ارســال مجــدد را فرامــوش کنیــد و 

بــه آســانی هرچــه تمام تــر حســاب رایانامــه ی یاهــوی خــود بــه 

کلــی حــذف نماییــد؛ شــاید یاهــو ایــن ویژگــی را نیــز بــه زودی 

از کار بیانــدازد.

ــو  ــه یاه ــا، ک ــرات بریتانی ــران مخاب ــانه ها، کارب ــزارش رس ــه گ ب

را بــه عنــوان سرویــس رایانامــه ی خــود انتخــاب کــرده بودنــد، 

قــادر نیســتند ارســال مجــدد خــودکار رایانامــه را فعــال ســازند 

ــاب های  ــازی حس ــر پاک س ــی ب ــه ای مبن ــی بــه گزین ــا حت و ی

ــد. ــری دسرســی ندارن کارب

ــی  ــا فرصــت باق ــه ت ــن اســت ک ــه شــا ای ــا ب ــس پیشــنهاد م پ

ــر باشــید.   ــه فک اســت ب



سرویس پانورامیوی گوگل تعطیل خواهد شد

گــوگل قصــد دارد وب گاه بــه اشــراک گــذاری عکــس پانورامیــو 

را حــذف کنــد، ایــن تصمیــم موجــی از خشــم و انــدوه را میــان 

کاربــران مشــتاق بــه ایــن سرویــس بــه وجــود آورده اســت.

ــه  ــه مواج ــن اطاعی ــا ای ــو ب ــرف داران پانورامی ــه ط ــن هفت ای

ــخ ۴  ــا تاری ــت«، ت ــدن اس ــال بسته ش ــو در ح ــدند: »پانورامی ش

ــق  ــه از طری ــن جمل ــان می رســد. ای ــه پای ــت ب ــن مهل نوامــبر ای

پســتی در انجمــن گفت وگــوی بــه گــوش کاربــران رســید و 

ــرد. ــی ک ــت و عصبان ــا را ناراح آن ه

ممکــن اســت شــا هیچ وقــت اســم پانورامیــو را نشــنیده 

ــر  ــانیده اســت. تصاوی ــه شــا ســود رس ــالاً ب ــا احت ــید، ام باش

ایــن وب گاه دارای یــک منبــع اولیــه در Google Maps اســت. 

ــی داد  ــازه م ــه اج ــود ک ــودمند ب ــل س ــن دلی ــه ای ــو ب پانورامی

ــند و شــا  ــی باش ــت مکان ــر دارای برچســب های موقعی تصاوی

بتوانیــد عکس هــای متعلــق بــه یــک نقطــه ی خــاص را ببینیــد. 

ــدازی  ــو در ســال ۲۰۰۷، و پیکاســا در ســال ۲۰۰۴ راه ان پانورامی

ــه  ــرای ب ــوگل ب ــوب گ ــس محب ــل کار خــود سروی شــدند، و اوای

اشــراک گذاری عکــس بودنــد، امــا گــوگل هــر دو را بــه تدریــج 

ــت. ــار گذاش ــع Google Photos کن ــه نف و ب

ــه طــرز چشــم گیری سرویس هــای برخــط را  ــران ب انجمــن کارب
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ــه ای  ــچ هزین ــدون هی ــد ب ــوای ارزش من ــزودن محت ــق اف از طری

بــرای گــوگل، بهبــود بخشــیده اند. ایــن انجمــن بــه جــذب 

اعضــای جدیــد و ایجــاد روابــط اجتاعــی نیــاز دارد تــا کــاکان 

ــا  ــه دارد. ام ــدرت نگ ــه را در رأس ق ــس مربوط ــان سروی همچن

ــه یــک مشــکل  ــگام بسته شــدن آن انجمــن ب ــن امتیازهــا هن ای

تنهــا  کــه  انجمن هایــی  تبدیــل می شــوند، حتــی  مضاعــف 

ــران یــک سرویــس را شــامل می شــوند. بخــش کوچکــی از کارب

ــذارد؛ در  ــی نمی گ ــی را باق ــچ تعجب ــای هی ــو ج ــرگ پانورامی م

۲۰۱۴، گــوگل ســعی داشــت تــا پانورامیــو را منســوخ کنــد. گوگل 

ــش از ۱۰هــزار  ــم خــود موجــب اعــراض بی ــن تصمی ــا ای ــه ب ک

کاربــر خــود شــد، حــاضر شــد کنــار گذاشــن ایــن وب گاه را بــه 

ــه  ــود ک ــخص ب ــوح مش ــه وض ــا ب ــد، ام ــول کن ــال ۲۰۱۵ موک س

وب گاه پانارامیــو دیگــر یکــی از الویت هــای گــوگل نیســت. 

ــن  ــه ای ــرا ب ــن ماج ــاع از ای ــود اط ــا وج ــران ب ــی از کارب برخ

ــر  ــه خاط ــران ب ــن کارب ــی از ای ــد. بعض ــادار ماندن ــس وف سروی

ــد. ــه دل گرفته ان ــه ب ــوگل کین ــدام از گ ــن اق ای

یکــی از کاربــران در ایــن رابطــه گفــت: »مــن میلیون هــا بازدیــد 

داشــتم، برخــی از عکس هــای مــن بیــش از ۱۰۰هــزار بــار دیــده 

ــد، مــن تعــداد بی شــاری  ــد و دارای ســطح ۵ بودن شــده بودن

خطــا در Maps را بــه گــوگل گــوش زد کــرده بــودم و حــالا 

ــازی  ــو نی ــه ت ــه مــن می گویــد خداحافــظ! مــا دیگــر ب گــوگل ب

ــتوران ها را  ــر رس ــط تصوی ــاضر فق ــال ح ــون در ح ــم، چ نداری

می پذیریــم.«

ــاک  ــرم را پ ــر تصاوی ــش بیش ــال پی ــه دو س ــحالم ک ــن خوش »م

ــده را حــذف  کــردم، و حــالا فقــط بایســت ۲۰ عکــس باقی مان

ــم.« کن

گوگل در این باره هیچ اظهار نظری نکرده است.

ــرادی  ــرای اف ــر بســیاری ب ــه اشــراک گذاری تصوی انجمن هــای ب
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وجــود دارد کــه عاقــه ای بــه Google Photos ندارنــد، از 

جملــه ی ایــن انجمن هــا می تــوان بــه فلیکــر یاهــو، اینســتاگرام 

ــرد. ــاره ک ــوک و 500px اش فیس ب

یکــی از وب گاه هایــی کــه بــه پنــاه گاه کاربــران پانورامیــو مبــدل 

 Ipernity ــر ــراک گذاری تصوی ــه اش ــوی ب ــده، وب گاه فرانس ش

اســت. بــه نظــر می رســد ایــن سرویــس دارای ویژگی هایــی 

ــا را می پســندند.   ــو آن ه ــران پانورامی ــه کارب اســت ک



آیا در جست وجوی بهترین ابزارهای رمزنگاری هستید؟

در طــول چنــد ســال گذشــته، کاربــران اینرنــت در هــر نقطــه 

از جهــان به طــور فزاینــده ای از اهمیــت حریــم خصوصــی 

و امنیــت آگاه شــده اند، شــاید دلیــل ایــن آگاهــی نظــارت 

بــزرگ  دولتــی  ســازمان های  ســوی  از  نظــارت  و  گســرده 

ــران بیــش از پیــش سرویس هــا و  باشــد، کــه باعــث شــده کارب

نرم افزارهــای رمزنــگاری را ضمیمــه ی کار خــود نماینــد.

ــن  ــته اند و از ای ــی کار ننشس ــم ب ــران ه ــان نفوذگ ــن می در ای

ــی از ابزارهــای  ــع نســخه های جعل ــاد و توزی ــا ایج ــت ب موقعی

ــد  ــیوه بتوانن ــن ش ــا ای ــا ب ــد ت ــتفاده کرده ان ــذاری سوءاس رمزگ

ــند. ــته باش ــن را داش ــی ممک ــرین قربان بیش

ــه ی مســتمر  ــد پیرفت ــک گــروه تهدی آزمایشــگاه کسپرســکی ی

ــرار  ــرای هــدف ق ــن گــروه ب )APT( را کشــف کــرده اســت؛ ای

بــرای  طراحی شــده  نرم افزارهــای  از  کــه  کاربرانــی  دادن 

ــد، نهایــت تــاش  رمزگــذاری داده و ارتباطــات اســتفاده می کنن

ــت. ــرج داده اس ــه خ ــود را ب خ

ســال های ســال اســت کــه یــک گــروه تهدیــد پیرفتــه ی مســتمر 

ــا  ــاری ی ــودال آبی ــر گ ــی ب ــام StrongPity از حمــات مبتن ــا ن ب

هــان watering-hole، نصب کننده هــای آلــوده، و بدافــزار 

اســتفاده کــرده اســت تــا کاربــران نرم افزارهــای رمزگــذاری را بــا 
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نفــوذ بــه وب گاه هــای مجــاز یــا راه انــدازی وب گاه هــای مقلــد و 

مخــرب خودشــان هــدف حملــه قــرار دهنــد.

ــی از  ــروه خاص ــب دادن گ ــرای فری ــات watering-hole ب حم

کاربــران بــه بازدیــد از وب گاه هــای مــورد عاقــه ی نفوذگــران و 

یــا هدایــت آن هــا بــرای بارگیری هــای تحــت نظــارت نفوذگــران 

طراحــی شــده اســت.

گــروه تهدیــد پیرفتــه ی مســتمر StrongPity موفــق شــده 

ــه  ــدف حمل ــه را ه ــا، و خاورمیان ــال آفریق ــا، ش ــران اروپ کارب

قــرار دهــد، همچنیــن بــه دو نرم افــزار رمزنــگاری رایــگان 

WinRAR و TrueCrypt در حمــات متایــز حملــه کنــد.  

مــدت مدیــدی اســت کــه WinRAR و TrueCrypt میــان 

محبوبیــت  امنیــت  و  خصوصــی  حریــم  بــه  آگاه  کاربــران 

ــه خاطــر قابلیت هــای آرشیوســازی  ــد. WinRAR بیشــر ب دارن

ــای  ــا رمزه ــا ب ــذاری پرونده ه ــه رمزگ ــر ب ــه منج ــی( ک )بایگان

ــت  ــی اس ــن در حال ــهرت دارد؛ ای ــود ش ــی می ش AES ۲۵۶ بیت

ابــزار رمزگــذاری تمام دیســک اســت  کــه TrueCrypt یــک 

ــا دیســک  ــک هــارد دیســک ی ــه ی پرونده هــای روی ی ــه هم ک

ســخت را قفــل می نمایــد.

StrongPity بــا راه انــدازی وب گاه هــای جعلــی کــه بســیار دقیق 

می کننــد،  تقلیــد  را  مجــاز  بارگیــری  عمل کــرد وب گاه هــای 

ایــن  مخــرب  نســخه های  بارگیــری  بــه  کاربــران  توانســته 

ــران داده هایشــان  ــا کارب ــب دهــد ت ــگاری فری برنامه هــای رمزن

ــه تروجــان از برنامه هــای  ــوده ب ــه کمــک یــک نســخه ی آل را ب

WinRAR یــا TrueCrypt رمزگــذاری نماینــد، و بــه ایــن ترتیــب 

ــا داده هــای رمزشــده را پیــش از  ــد ت ــه نفوذگــران اجــازه دهن ب

ــد. ــرار دهن ــگاری مــورد جاسوســی ق وقــوع رمزن

ایــن گــروهPAT پیــش از ایــن هــم در اواخــر ســال ۲۰۱۵ میادی 

ــدازی  ــاری در پوشــش TrueCrypt را راه ان ــودال آبی حمــات گ
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ــر  ــروه در اواخ ــن گ ــرب ای ــای مخ ــا فعالیت ه ــود، ام ــرده ب ک

تابســتان ۲۰۱۶ بــه اوج خــود رســید.

از  بازدیدکننــدگان  از  تــن  ده هــا  ســپتامبر،  و  جــولای  بیــن 

ــیر داده  ــر مس ــه true-crypt[.]com تغیی tamindir[.]com ب

شــده اند، جــای تعجــب وجــود نــدارد کــه تقریبــاً همــه ی تمرکــز 

ــوده اســت و تنهــا  ــه ب ــه ای موجــود ترکی روی ســامانه های رایان

ــد. ــد بوده ان ــه هلن ــق ب ــا متعل ــن قربانی ه ــی از ای ــش اندک بخ

 WinRAR بــا ایــن حــال، ایــن گــروه نفوذگــر در مــورد نرم افــزار

بــه جــای هدایــت کاربــران بــه وب گاه هــای تحــت کنــرل خــود، 

ــک  ــا ی ــه ت ــت گرفت ــاز winrar.it را در دس ــار وب گاه مج اختی

نســخه ی مخــرب از پرونــده ی خودشــان را میزبانــی نماینــد.

وب گاه winrar.it بیشــر کاربــران مســتقر در ایتالیــا، و تعــدادی 

از کاربــران کشــورهایی نظیــر بلژیــک، الجزایــر، تونــس، فرانســه، 

ــوده کــرده اســت؛ امــا نفوذگــران  مراکــش، و ســاحل عــاج را آل

الجزایــری،  بلژیکــی،  کاربــران   winrar.be پــرده ی  پشــت 

ــد. ــوده کرده ان ــی را آل ــدی، و کانادای ــی، هلن مراکش

بــا توجــه بــه گــزارش کسپرســکی، امســال بیــش از ۱۰۰۰ ســامانه 

بــه بدافــزار StrongPity آلــوده شــده اند. پنــج کشــور نخســتی 

ــا،  ــد از ایتالی ــد عبارتن ــیب دیده ان ــروه آس ــن گ ــط ای ــه توس ک

ترکیــه، بلژیــک، الجزایــر، و فرانســه.

ــود  ــزار خ ــتمر StrongPity بداف ــه ی مس ــد پیرفت ــروه تهدی گ

ــد،  ــا کرده ان ــی امض ــال غیرمعمول ــای دیجیت ــا گواهی نامه ه را ب

امــا ایــن گــروه از ایــن گواهــی جعلــی اســتفاده ی مجــدد 

نکــرده اســت. ایــن بدافــزار مؤلفه هایــی همچــون یــک در 

ــزاری  ــای نرم اف ــایر برنامه ه ــارق داده، و س ــر، س ــتی، کی لاگ پش

 ،putty SSH ــده ی ــد سرویس گیرن ــگاری مانن ــه رمزن ــوط ب مرب

ــده ی  ــال پرون ــه ی انتق ــا، برنام ــده ی FTP فایل زی سرویس گیرن

بارگیــری  را  دور  راه  سرویس گیرنده هــای  و   Winscp امــن 

می کنــد.

ــران  ــار نفوذگ ــامانه را در اختی ــرل س ــا کن ــزار نه تنه ــن بداف ای

ــوای  ــا محت ــد ت ــازه می ده ــا اج ــه آن ه ــه ب ــد، بلک ــرار می ده ق

دیســک را برباینــد و بدافزارهــای دیگــری را بارگیــری کننــد کــه 

ــوند. ــاس می ش ــات تم ــات و اطاع ــودن ارتباط ــه رب ــر ب منج

ــد و  ــد می کنن ــا بازدی ــه از وب گاه ه ــی ک ــه کاربران ــن، ب بنابرای

ــه  ــد توصی ــری می کنن ــگان را بارگی ــذاری رای ــای رمزگ نرم افزاره

می شــود تــا هــم اعتبــار وب گاه هــای توزیــع محتــوا را بررســی 

کننــد، و هــم یکپارچگــی پرونده هــای بارگیــری شــده را امتحــان 

نماینــد.

ــا هــر مجــوز امضــای کــد  وب گاه هــای بارگیــری کــه از PGP ی

ــام  ــت ضرورت انج ــد، می بایس ــتفاده نمی کن ــوی اس ــال ق دیجیت

ــت  ــان در الوی ــز کاربرانش ــود و نی ــع خ ــرای مناف ــن کار را ب ای

قــرار دهنــد.

 



آیا می خواهید از به روزرسانی خودکار به macOS Sierra نجات پیدا کنید؟

 

ــوک  ــوس را در مک ب ــت محس ــت سرع ــک اف ــی ی ــه تازگ ــا ب آی

ــتید!  ــا نیس ــس تنه ــن ح ــا در ای ــد؟ ش ــس کرده ای ــود ح خ

ــل  ــامانه ی عام ــخه از س ــن نس ــری« جدیدتری ــل »پیش -بارگی اپ

ویــژه ی رومیــزی خــود، macOS 10.12 Sierra، را در پس زمینــه 

آغــاز کــرده اســت؛ شــاید تذکــر ایــن نکتــه بــرای کاربرانــی کــه 

هنــوز از نســخه ی ال کاپیتــان بــد نباشــد.

ــد،  ــال کرده ای ــود فع ــک خ ــودکار را در م ــانی خ ــر به روزرس اگ

در  و  مرمــوز  به طــور  گیگابایتــی   ۵ بــزرگ  پرونــده ی  یــک 

ــه  ــب توج ــود، جال ــری می ش ــا بارگی ــه ی ش ــه در رایان پس زمین

ــن  ــری ای ــرای بارگی ــا ب ــت ش ــد اینرن ــای بان ــه از پهن ــت ک اس

پرونــده ی ناخواســته اســتفاده می شــود.

اپــل ایــن حرکــت را این گونــه توجیــه کــرد کــه بارگیــری خــودکار 

کاربــران  بــرای  را  بــه روز  عامــل  ســامانه های  بــه  رســیدن 

ــانی  ــه به روزرس ــا را ب ــرد و آن ه ــد ک ــش خواه ــر از پی راحت ت

می کنــد. تشــویق  سامانه هایشــان 

خــبر خــوب ایــن اســت کــه ایــن به روزرســانی به صــورت 

خــودکار و بــدون کســب اجــازه از شــا نصــب نمی شــود.

ــری  ــه بارگی ــودکار در پس زمین ــور خ ــخه به ط ــن نس ــرگاه ای ه

ــدی  ــخه های بع ــا نس ــخه ی 10.11.5 ی ــه نس ــی ک ــود، کاربران ش
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ال کاپیتــان را اجــرا می کننــد، یــک اطاع رســانی را دریافــت 

ــب  ــاده ی نص ــد macOS Sierra آم ــان می کن ــه بی ــد ک می کنن

اســت.

ــه روی  ــن اســت ک ــد ای ــه بایســت انجــام دهی ــام آن کاری ک تم

ــود. ــانی شروع ش ــا به روزرس ــد ت ــک کنی ــب کلی ــه ی نص دکم

ــدازه ی  ــه ان ــودکار ب ــانی خ ــی به روزرس ــن ویژگ ــبختانه ای خوش

کافــی هوشــمند اســت کــه بتوانــد روی رایانه هــای تحــت مکــی 

ــوده و  ــی ب ــازی کاف ــای ذخیره س ــه دارای فض ــود ک ــری ش بارگی

ــرای نصــب macOS Sierra را  مشــخصات ســخت افزاری لازم ب

در خــود دارنــد.

ــورد نظــر از فضــای  ــه ی مــک م ــه رایان ــی ک ــن در صورت بنابرای

ــد  ــاک خواه ــده ی Sierra پ ــد، نصب کنن ــوردار نباش ــی برخ کاف

شــد.

کاربــران  بــرای  را  مشــابهی  کار  و  ســاز  نیــز  مایکروســافت 

وینــدوز ۷ و ۸ بــه کار گرفتــه اســت؛ در حقیقــت مایکروســافت 

هــم نصــب وینــدوز ۱۰ را از زمــان راه انــدازی ایــن نســخه بــه 

کاربــران تحمیــل نمــود و اعــراض گســرده ای را بــه وجــود آورد.

 

چگونه از بارگیری خودکار MacOS Sierra جلوگیری کنیم؟

ــه نظــر  ــده ب ــد به روزرســانی خــودکار کمــی آزاردهن ــن فرآین ای

می رســد، زیــرا ممکــن اســت کاربــر بــه هیــچ وجــه قصــد 

ــن زودی  ــه همی ــود را ب ــک خ ــامانه ی م ــه س ــد ک ــته باش نداش

ــد. ــه روز نمای ب

اگــر مهیــای ارتقــاء بــه جدیدتریــن نســخه از macOS نیســتید، 

یــا می خواهیــد ایــن نســخه را بعــداً بارگیــری کنیــد، می توانیــد 

ــا  ــد ت ــاک کنی ــی نصــاب Sierra را به صــورت دســتی پ ــه راحت ب

بــه ایــن ترتیــب وادار بــه نصــب آن نشــوید.

 Finder → بــه   Sierra نصب کننــده ی  پاک ســازی  بــرای 
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Applications برویــد، ســپس بــه دنبــال برنامــه ای بگردیــد کــه 

ــه  ــه را ب ــن برنام ــد ای ــام دارد، بع »Install macOS Sierra« ن

ســطل زبالــه ی خــود منتقــل نماییــد، و در پایــان ســطل زبالــه ی 

ــد. ــی نمان ــری از Sierra باق ــچ اث ــا هی ــد ت ــی کنی ــود را خال خ

ــی  ــم ۵ گیگابایت ــانی حجی ــک به روزرس ــه ی ــد ک ــر می خواهی اگ

ــازی نباشــد کــه شــا  ــری نشــود و دیگــر نی ــان بارگی در رایانه ت

ــد بارگیری هــای خــودکار  ــد، می توانی ــد نصــب را لغــو کنی فرآین

ــته  ــای ناخواس ــا از بارگیری ه ــد ت ــال کنی ــتور غیرفع را در اپ اس

جلوگیــری شــود.

 System بــرای از کار انداخــن ایــن ویژگــی، می توانیــد به مســیر

 Preferences > App Store > Automatically check for

ــانی های  ــری به روزرس ــه ی »بارگی ــک گزین ــه و تی updates رفت

ــد. ــه«را برداری ــازه در پس زمین ت

تمام شد، موفق شدید!

 macOS Sierra ــه ی شــا به صــورت خــودکار حــالا دیگــر رایان

را بارگیــری نمی کنــد و شــا را وادار بــه نصــب آن نمی کنــد. 

ــت  ــه حال ــد ب ــان عــوض شــد می توانی ــر نظرت ــده اگ ــا در آین ام

به روزرســانی خــودکار برگردیــد.  



اپل مرور خصوصی Safari در iOS 10 را تضعیف کرد!

براســاس گفتــه ی تحلیلگــران گــروه IntaForensics، عــاوه بــر 

توقــف ســامانه ی گــذرواژه بــرای پشــتیبان گیری از iTunes، بــه 

ــل مــرور خصوصــی Safari در iOS 10 را  نظــر می رســد کــه اپ

نیــز تضعیــف و کمــر کــرده اســت.

ــوه ی  ــه نح ــوط ب ــرده، مرب ــف ک ــل کش ــه اپ ــی ک ــکل اصل مش

ذخیره ســازی اطاعــات جلســات مــرور خصوصــی در Safari و 

بــه عبــارت دیگــر مربــوط بــه حالــت تعلیــق URL هــا اســت.

ایــن URL هــا مربــوط بــه زبانه هایــی اســت کــه توســط کاربــر 

بســته شــده اســت امــا مرورگــر همچنــان آن هــا نگــه داشــته تــا 

کاربــر برگشــته و از آن هــا اســتفاده کنــد و در جلســه ی مــرور 

خصوصــی و یــا عمومــی خــود پیــش بــرود.

 

مــرور  جلســه های  بــه  مربــوط  پیوندهــای   Safari اینــک 

می کنــد! ذخیــره  خــود  داده  پایــگاه  در  را  خصوصــی 

 ،iOS قبلــی  نســخه های  در  کــه  دادنــد  توضیــح  محققــان 

فهرســت مربــوط بــه جلســه های مــرور خصوصــی و URL هــای 

ــداری می شــد.  ــام Plist نگه ــا ن ــده ای ب ــق در پرون ــت تعلی حال

ــه ی جلســه ی مــرور خصوصــی را  ــر زبان ــه محــض اینکــه کارب ب

می بســت، iOS ایــن رکوردهــا را از پرونــده ی Plist حــذف 
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می کــرد.

ــر شــد،  ــاه گذشــته منت ــه اواخــر م ــوارد در iOS 10 ک ــن م ای

تغییــر کــرد. محققــان می گوینــد Safari بــه ذخیــره ی اطاعــات 

ــگاه  ــق در پای ــای تعلی ــرور خصوصــی و URL ه جلســه های م

ــردازد. ــود می پ داده خ

ــعی  ــل س ــه اپ ــه درحالی ک ــد ک ــان IntaForensics گفتن محقق

ــت  ــای حال ــای URL ه ــذف رکورده ــرای ح ــود را ب ــاش خ و ت

تعلیــق از پایــگاه داده می کنــد، به عنــوان یــک اقــدام احتیاطــی، 

ــد. ــا داده هــای تصادفــی رونویســی نمی کن ــن رکوردهــا را ب ای

 

ابزارهــای جرم شناســی می تواننــد پیوندهــای جلســه مــرور 

ــد! ــی کنن ــی را بازیاب ــی قبل خصوص

ــا اســتفاده از  ــه یــک مهاجــم اجــازه می دهــد ب ــن قابلیــت ب ای

ابزارهــای جرم شناســی یــا بازیابــی پایــگاه داده، رکوردهــای 

حذف شــده ی را نجــات دهنــد. اگــر Safari اســتفاده از Plist را 

ادامــه مــی داد، ایــن کار از لحــاظ فنــی غیرممکــن بــود.

بــا  داده  پایــگاه  بازیابــی  ابــزار  یــک  می گوینــد  محققــان 

نــام XRY صفحــات وب بسته شــده را بازیابــی کــرد. بخــش 

ــی و  ــت خصوص ــا در حال ــه ش ــر Safari چ ــه ی مرورگ تاریخچ

چــه عمومــی از صفحــه ای دیــدن کــرده باشــید، بــدون اســتفاده 

از ابزارهــای جرم شناســی بــه روز و قــوی، قابــل بازیابــی اســت.

ــد، برگــی دیگــر از شــکایت های انباشته شــده  ایــن کشــف جدی

ــر  ــاوه ب ــت. ع ــه iOS 10 اس ــوط ب ــل مرب ــزی اپ ــر مرک در دف

عملکــرد ضعیــف، به نظــر می رســد iOS 10 حفره هــای امنیتــی 

و حریــم خصوصــی جدیــدی در محبوب تریــن محصــول شرکــت 

اپــل ایجــاد کــرده اســت.

ســامانه ی  کــه  کردنــد  کشــف  قبــاً  امنیتــی  محققــان 

گــذرواژه ی  ســامانه ی  یــک  از   iOS iTunes پشــتیبان گیری  
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ــرای کــرک کــردن  ــار ب ــد کــه 2500 ب ــن اســتفاده می کن جایگزی

ــه وجــود دارد در  ــری ک ــص دیگ ــن نق ــر اســت. همچنی راحت ت

ــت  ــان iMessage اس ــا در پیام رس ــش پیونده ــت پیش نمای قابلی

کــه برخــی از اطاعــات کاربــر را افشــاء می کنــد.

 



سرویس Spotify قربانیان را در دام حملات تبلیغاتی می اندازد!

ــط Spotify اســتفاده  افــرادی کــه از سرویــس موســیقی برخ

به طــور  کــه  هســتند  مخربــی  تبلیغــات  شــاهد  ی کننــد،  م

خــودکار یــک مرورگــر وب را بــاز کــرده و آن هــا را بــه وب گاهــی 

ــد. ــت می کن ــزار هدای مملــو از بداف

نیــز   freemium برخــط کــه سرویــس موســیقی   Spot i fy

نامیــده می شــود و کاربــران بــا اســتفاده از آن می تواننــد 

در دســتگاه های مختلــف همچــون کامپیوترهــا، گوشــی های 

تلفــن همــراه، تبلت هــا و حتــی تلویزیون هــا بــه موســیقی 

گــوش دهنــد. ایــن کاربــران می خواهنــد در ازای پرداختــی کــه 

ــول پرداخــت  ــی پ ــبرد ول ــذت ب ــد از موســیقی ل انجــام می دهن

نکرده انــد کــه تبلیغــات مختلفــی را مشــاهده کــرده و بــا آن هــا 

ــته باشــند. ــل داش تعام

ــد  ــغ بای ــک تبلی ــاهده ی ی ــرای مش ــر ب ــادی، کارب ــت ع در حال

روی آن کلیــک کنــد تــا آن تبلیــغ در یــک مرورگــر جدیــد 

بــاز شــود، امــا برخــی کاربــران رایــگان Spotify اخیــراً متوجــه 

شــده اند تبلیغاتــی کــه آن هــا مشــاهده می کننــد، متفــاوت 

رفتــار می کنــد. به ویــژه اینکــه ایــن تبلیغــات مرورگــر جدیــدی 

ــر صــورت  ــدون تعامــل کارب ــن اجــرا ب ــه ای ــد ک را اجــرا می کنن

می گیــرد.
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ــئله  ــن مس ــت: »ای ــه اس ــن Spotify گفت ــر در انجم ــک کارب ی

ــگان  ــا از Spotify رای ــر ش ــد. اگ ــل شروع ش ــاعت قب ــد س چن

برنامــه مرورگــر جدیــدی حــاوی  ایــن  اســتفاده می کنیــد، 

بدافــزار و ویرو س هــای مختلــف را بــاز خواهــد کــرد. برخــی از 

ایــن بدافزارهــا بــرای اجــرا شــدن و خطرســاز بــودن نیــازی بــه 

ــدارد.« ــر ن ــت کارب فعالی

ــد  ــار مشــابهی را گــزارش کرده ان ــن رفت ــز چنی ــران نی ســایر کارب

ــران  ــی کارب ــار برخ ــن رفت ــه ای ــرده ک ــد ک ــز تایی و Spotify نی

»ایــن  گفــت:   Spotify اســت.  داده  قــرار  تاثیــر  تحــت  را 

کاربــران تجربــه ی بــاز شــدن یــک وب گاه pop-up در مرورگــر 

ــدا  ــئله را پی ــن مس ــدأ ای ــا مب ــتند. م ــاهد هس ــرض را ش پیش ف

ــر  ــارت ب ــا نظ ــتیم. م ــن آن هس ــال از کار انداخ ــم و درح کردی

شرایــط را ادامــه می دهیــم.«

کــه  اســت  تبلیغاتــی  پویــش  یــک  از  مثالــی  حادثــه  ایــن 

می توانــد تنهــا از طریــق یــک وب گاه ضربــه بزنــد. تــا زمانی کــه 

برنامه هــای کاربــردی بــه تبلیغــات سرویــس بدهنــد و مهاجــان 

تبلیغــات وجــود  بقبولاننــد،  را در شــبکه ها  تبلیغــات  ایــن 

ــای  ــل آگهی ه ــرب را داخ ــد مخ ــان ک ــت. مهاج ــد داش خواه

ــتگاه  های  ــا دس ــران ب ــد و کارب ــی می کنن ــی مخف ــراً قانون ظاه

آســیب پذیر قیمــت آن را پرداخــت می کننــد.

ایــن تبلیغــات مخــرب تنهــا کاربــران را بــه ســمت وب گاه هایــی 

کــه قصــد مشــاده ی آن را ندارنــد، هدایــت نمی کنــد بلکــه 

ــد  ــی می کن ــری بدافزارهای ــه بارگی ــور ب ــر را مجب ــتگاه کارب دس

کــه محققــان آن را  drive-by attacks می نامنــد. حتــی نیــازی 

نیســت کــه کاربــر قربانــی بــا تبلیغــات مخــرب تعامــل داشــته 

ــا را  ــام کاره ــل آن تم ــی داخ ــکریپت مخف ــه اس ــرا ک ــد، چ باش

ــد داد. ــام خواه ــودکار انج ــور خ به ط

ــه  ــرد ک ــاره ک ــزار در Avira اش ــر بداف ــزا تحلیلگ ــکار آندوی اس
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ســادگی ایــن حادثــه در رفتــار غیرطیبیعــی در زمان نمایــش تبلیغ 

اســت. امــا در حــال حــاضر شــاهد تبلیغــات تهاجمــی هســتیم 

کــه هرزنامــه یــا کاه بــرداری هســتند و به طــور خــودکار و 

ــوند.« ــاز می ش ــا ب ــر در مرورگره ــت کارب ــدون رضای ب

ــه  ــه Spotify حــق داشــت ک ــرد ک ــاره ک ــن اش ــزا همچنی آندوی

ــتقیم  ــور مس ــد و به ط ــیدگی کن ــئله رس ــن مس ــه ای ــر ب سریع ت

ایــن تبلیغــات مشــکوک را کاهــش دهــد. برخــی از ایــن تبلیغات 

ــش داده  ــگ نمای ــکی رن ــوار مش ــه و در ن ــل برنام ــه در داخ ک

ــت. ــده اس ــته ش ــک بس ــد، این می ش

در شرایطــی کــه ایــن تبلیغــات وجــود دارد، کاربــران بــا بــه روز 

نگــه داشــن برنامه هــا و ســامانه عامــل خــود می تواننــد از 

خــود حفاظــت کننــد. همچنیــن کاربــران بــرای حفاظــت بیشــر 

می تواننــد یــک راه حــل ضدبدافــزاری را نصــب و نگهــداری 

کننــد.

 



به دنبالِ  »طوفان متیو«، رایانامه های مخرب این طوفان نیز در راه است!

 

ــی را  ــای جنوب ــواحل کارولین ــو، س ــان متی ــه طوف ــور ک هان ط

ــه  ــایبری علی ــک سری حمــات س ــات از ی ــد، مقام درهــم نوردی

ــد. ــن ســاکنین خــبر دادن ای

مجرمــان ســایبری هیــچ بیمــی ندارنــد و آمــاده ی هرگونــه 

سوءاســتفاده از یــک رویــداد تراژدیــک بــه نفــع خــود هســتند. 

کاه بــرداران در گذشــته رســانه های جالــب را تحــت عنــوان 

مــورد  بوســتون،  ماراتــن  حملــه  ماننــد  تراژدیــک  حــوادث 

 MH17 بهره بــرداری قــرار دادنــد و یــا در مــورد ســقوط پــرواز

ــوان  ــداد به عن ــن روی ــار ای ــزی، مهاجــان از اخب ــی مال هواپیای

طعمــه ای در حمــات هرزنامــه ای و فیشــینگ اســتفاده کردنــد.

در ایــن ســاعات طوفــان متیــو بــذر مــرگ و نابــودی را در 

مســیر خــود پاشــیده و رســانه ها به روزرســانی های مختلــف 

از وضعیــت ایــن منطقــه آســیب دیده را گــزارش می دهنــد. 

ــی می شناســند و در  ــه خوب ــط را ب ــن شرای ــان ســایبری ای مجرم

ــتند. ــت هس ــن وضعی ــرداری از ای ــرای بهره ب ــاش ب ــال ت ح

ــی  ــای جنوب ــواحل کارولین ــو س ــان متی ــه طوف ــض اینک ــه مح ب

را درنوردیــد، ســازمان های اجــرای قانــون در خصــوص یــک 

سری حمــات ســایبری علیــه ســاکنان هشــدار دادنــد. مجرمــان 
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ســایبری از طریــق رایانامه هــا، کاربــران را در معــرض خطــر 

ــط و  ــد کــه به روزرســانی از شرای ــد و ادعــا می کن ــرار می دهن ق

ــد. ــزارش می کنن ــی را گ ــیل محل ــداد س ــژه رخ به وی

فرمانــدار نیکــی هالــی، یک شــنبه در یــک کنفرانــس مطبوعاتــی 

را  پویش هــای مخــرب  یــک شــبه  فــردی  کــه  داد  توضیــح 

راه انــدازی کــرده اســت. در گــزارش زنــده اخبــار، اظهــارات هالی 

ــی  ــت رایانامه های ــال دریاف ــراد در ح ــد: »اف ــان ش ــه بی این گون

هســتند کــه در ایــن رایانامه هــا به روزرســانی در خصــوص 

ــه شــده اگــر می خواهیــد  زمــان قطــع بــرق اعــام شــده و گفت

از ایــن به روزرســانی مطلــع شــوید بــر روی ایــن پیونــد کلیــک 

کنیــد. اگــر روی ایــن پیوندهــا کلیــک کنیــد مهاجــان خواهنــد 

توانســت بــه کامپیوتــر شــا وارد شــوند.«

البتــه، کاه بــرداران در حــال اجــرای یــک پویــش فیشــینگ نیــز 

ــد  ــد شــامل پیون ــه در آن پیام هــای مخــرب می توانن هســتند ک

بــه وب گاه آلــوده باشــد. ایــن وب گاه هــای آلــوده ممکــن اســت 

بــه بدافزارهــا و پرونده هــای مخــرب سرویــس بدهنــد کــه بــه 

محــض بــاز شــدن ایــن صفحــات، فرآینــد آلــوده شــدن کامپیوتــر 

قربانــی شروع شــود.

ــد  ــی بای ــت ول ــی اس ــدار محل ــک هش ــئله ی ــن مس ــد ای هرچن

توجــه داشــت کــه ایــن شــیوه می توانــد در شرایــط این چنینــی 

توســط مهاجــان در سرتــاسر دنیــا مــورد اســتفاده قــرار بگیــرد.

مراقــب باشــید! پرونده هــای ضمیمــه را بــاز نکــرده و بــر روی 

ــد.  ــک نکنی پیوندهــای موجــود در رایانامه هــای ناخواســته کلی

ــرده و  ــانی ک ــود را به روزرس ــای خ ــل و نرم افزاره ــامانه عام س

ــد. ــزار دفاعــی نصــب کنی ــک نرم اف ی

 



یک ابزار رایگان از کاربران مک در برابر نظارت وب کم حفاظت می کند!

 

ــرای نظــارت  ــر، یکــی از تکنیک هــا ب ــودن وب کــم یــک کارب رب

بــر کابــران اســت. در بســیاری از مــوارد مهاجــم از چنــد نمونــه 

ــدا  ــی سر و ص ــا ب ــد ت ــتفاده می کن ــم اس ــزار آگاه از وب ک بداف

وب کــم را روشــن کــرده و در ماشــین قربانــی شروع بــه ضبــط 

صــدا و ویدئــو نمایــد.

ــار  ــه در کن ــراغ LED ک ــک چ ــن ی ــن کار، همچنی ــام ای ــا انج ب

ــرای  ــه شــده روشــن خواهــد شــد کــه نشــانه ای ب وب کــم تعبی

فعــال شــدن وب کــم اســت و کاربــر متوجــه می شــود کــه یــک 

ــت. ــار رخ داده اس ــارج از انتظ ــادی و خ ــات غیرع عملی

متخصــص امنیــت مک و مدیــر بخش پژوهــش Synack، پاتریک 

واردل قابلیــت جدیــدی را روز پنج شــنبه در کنفرانــس بین المللــی 

ــد در فرآیندهــای  ــه می توان ــرد ک ــه ک ــروس 2016 ارائ ــن وی بول

macOS قانونــی مــورد سوءاســتفاده قــرار بگیــرد. ایــن قابلیــت 

ــی کــه برنامه هایــی همچــون  ــه مهاجــم اجــازه می دهــد زمان ب

Skype، FaceTime و یــا Google Hangouts اجــرا می شــوند، 

بــر روی وب کــم قربانــی ســوار شــود. بــا بدســت آوردن وب کــم 

ــردازد و  ــی بپ ــه جاسوس ــد ب ــم می توان ــه مهاج ــر اینک ــاوه ب ع

به طــور مثــال مکالمــه ی حســاس و مهــم بیــن شرکای تجــاری را 
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شــنود کنــد، دیگــر نگرانــی در خصــوص روشــن شــدن وب کــم و 

چــراغ LED نــدارد.

در پاســخ بــه ایــن تهدیــد، واردل دیــروز یــک ابــزار نظارتــی بــا 

ــی  ــای داخل ــر فرآینده ــه ب ــرد ک ــی ک ــام OverSight را معرف ن

ــین را  ــن ماش ــم و میکروف ــا وب ک ــد ت ــارت می کن macOS نظ

مدیریــت کنــد و زمانی کــه فرآینــدی بــه ایــن سرویس هــا 

ــر  ــه کارب ــد. در ادام ــدار ده ــر هش ــه کارب ــت، ب ــی یاف دسرس

ــا  ــه ایــن جلســه اجــازه دهــد ی ــد تصمیــم بگیــرد کــه ب می توان

ــد. ــدود نمای آن را مس

واردل گفــت: »ایــن ابــزار می توانــد فعــال شــدن وب کــم و 

میکروفــن را اعــام کنــد ولــی چیــزی کــه مهم تــر اســت اینکــه 

می توانــد گــزارش دهــد کــدام یــک از فرآیندهــا بــه ایــن سرویس 

دسرســی پیــدا کــرده و آیــا ایــن فرآینــد توســط شــخص دیگــری 

ــخیص داده  ــئله تش ــن مس ــه ای ــبر. زمانی ک ــا خ ــده ی ــاد ش ایج

شــد، کاربــر تصمیــم می گیــرد کــه ایــن فرآینــد را مســدود کنــد. 

ــت در بخــش syslog ســامانه  ــن فعالی ــن گزارشــی از ای همچنی

ثبــت می شــود تــا مدیــر محیــط کاری در مراحــل بعــدی بتوانــد 

آن هــا را تحلیــل و بررســی نمایــد.«

واردل کــه در طــول 2 ســال گذشــته دســته ای از ابزارهــای 

ــی مــک را منتــر کــرده اســت، گفــت ظهــور نمونه هــای  امنیت

بدافــزار مــک ماننــد  Eleanor، Crisis و Mokes همگــی بــرای 

جاسوســی در بســر مــک هســتند و او را بــرآن داشــته تــا وقــت 

ــد. ــه صرف کن ــن زمین ــادی را در ای زی

Eleanor و Mokes نمونه هــای اخیــر بدافــزار مــک هســتند کــه 

ــدر و  ــای بیت دیفن ــط شرکت ه ــب توس ــه ترتی ــتان ب ــن تابس ای

ــد و  کسپرســکی کشــف شــدند. Eleanor یــک درب ِ پشــتی تن

زشــت اســت کــه یــک سرویــس مخفــی Tor را ایجــاد می کنــد 

ــا ماشــین آلوده شــده را از راه  ــه مهاجــم اجــازه می دهــد ت و ب
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ــد و همچنیــن نظارت هــای صوتــی و ویدئویــی  دور کنــرل نمای

ــاز  ــزار من ب ــن اب ــت او همچنی ــد. واردل گف ــام می ده ــز انج نی

Wacaw ارســال کــرده کــه قابلیــت ضبــط تصویــر و ویدئوهــا را 

فراهــم می کنــد. در عیــن حــال Mokes نیــز یــک درب ِ پشــتی 

اســت کــه بــه سرقــت داده هــا، تصاویــر، ویدئوهــا و صوت هــا از 

ــردازد. ــده می پ ــس آلوده ش ــدوز و لینوک ــل، وین ــین های اپ ماش

ــای  ــادی را در بدافزاره ــل زی ــراً تمای ــا اخی ــد: »م واردل می گوی

ــر  ــه کارب ــی ک ــط کارهای ــه ضب ــه ب ــم ک ــاهده کرده ای ــک مش م

انجــام می دهــد، عاقه منــد هســتند.«

ــردن  ــال ک ــئله فع ــن مس ــی در ای ــد اصل ــه کلی ــت ک واردل گف

ــم  ــط مهاج ــژه ای توس ــط وی ــه در شرای ــت ک ــی LED اس قانون

ــد غیرفعــال شــود کــه مهاجــم  ــا دسرســی فیزیکــی می توان و ب

می توانــد ســامانه عامــل و فرآیندهــای ســامانه را برنامه نویســی 

مجــدد نمایــد. واردل گفــت اپــل مراحلــی را بــرای کاهــش ایــن 

ریســک از طریــق ایزولــه کــردن فرآیندهــا و ســخت کــردن هــک 

آن هــا انجــام داده اســت.

کلیــد اصلــی بــرای بدافــزار جدیــد ایــن اســت کــه مهاجــم بدانــد 

ــتفاده از  ــه اس ــوط ب ــه ی مرب ــع جلس ــه موق ــال چ ــور مث به ط

ــه توســط واردل در  ــزاری ک ــرده اســت. بداف ــاز ک ــم را آغ وب ک

ــت  ــده اس ــی ش ــک leak بررس ــروه ه ــال 2015 از گ ــولای س ج

ــت و  ــده اس ــاهده ش ــن مش ــرب دوربی ــد مخ ــه ک ــان داد ک نش

 AV فرآیندهــای مرتبــط بــا دوربیــن از طریــق چارچــوب بنیــادی

ــوب،  ــن چارچ ــتفاده از ای ــا اس ــت. ب ــده اس ــارش ش ــل ش از اپ

مهاجــم می توانــد ایــن فرآیندهــا را شــارش کــرده و از طریــق 

از   Apple CoreMediaIO Device Abstraction Layer

اعان هــا مطلــع شــود تــا بدانــد یــک جلســه کــی شروع و کــی 

تمــام شــده اســت تــا بدانــد کــی ضبــط بــرای جاسوســی را شروع 

و تمــام کنــد.

واردل می گویــد: »ایــن فرآیندهــا جالب تریــن چیــزی اســت کــه 

ــر  ــا کارب ــد ت ــد. او منتظــر می مان ــط کن ــد آن را ضب ــزار بای بداف

ــتفاده  ــم اس ــه از وب ک ــد ک ــی را شروع کن ــه ی قانون ــک جلس ی

ــخیص داد،  ــئله را تش ــن مس ــزار ای ــه بداف ــی ک ــد. زمان می نمای

ــر  ــن موضــوع دیگ ــد. ای ــط و خــروج داده می کن ــه ضب شروع ب

نیــاز بــه دسرســی ریشــه نــدارد و نگرانــی در خصــوص روشــن 

بــودن چــراغ LED نیــز وجــود نــدارد و همچنیــن نشــانه ای از 

ــر روی ترافیــک ســوار و در حــال ضبــط داده  اینکــه بدافــزار ب

اســت نیــز وجــود نخواهــد داشــت.«

واردل می گویــد ابــزار Oversight می توانــد فرآینــد اولیــه و 

ــش  ــر نمای ــه کارب ــه ب ــی را تشــخیص دهــد. هشــداری ک متعاقب

ــم  ــه از وب ک ــت ک ــی اس ــام فرآیندهای ــامل ن ــود ش داده می ش

اســتفاده می کننــد به طــور مثــال OSX/Mokes. همچنیــن ایــن 

ــد. ــه می کن ــز ارائ ــد را نی ــردن فرآین ــه ی مســدود ک ــزار گزین اب

 



فصل دوم

مـدیریت امــنیت



بی اعتمادی شهروندان انگلیسی به مسئولان دولتی در زمینه ی حفاظت از اطلاعات

براســاس یــک نظرســنجی گســرده کــه از ســوی دفــر بازبینــی 

ملــی انگلســتان منعکــس شــده، شــهروندان بریتانیایــی در 

توانایــی دولــت ایــن کشــور در کنــرل داده هــای خصوصی شــان 

ــد. اندکــی شــک دارن

از میــان ۱۵۰۰ شــهروندی کــه در ایــن نظرســنجی شرکــت کردنــد 

ــای  ــا از ابزاره ــت بریتانی ــه دول ــد ک ــن باورن ــر ای ــط ٪۲۲ ب فق

مناســب بــرای توقــف حمــات ســایبری برخــوردار اســت.

ــور  ــن کش ــت ای ــتند دول ــن  هس ــه مطم ــد ک ــط ٪۳۷ گفته ان فق

اطاعــات شــخصی آن هــا را امــن نگــه مــی دارد؛ ایــن در حالــی 

ــه بــه  اســت کــه ٪۳۲ معتقــد هســتند کــه ایــن کشــور قــادر ب

اشــراک گــذاری ایمــن اطاعــات بیــن نهادهــای بخــش عمومــی 

نمی باشــد.

ایــن یافته هــا بــه ایــن خاطــر بــه دســت آمــده کــه دولــت ایــن 

ــش  ــی بخ ــهولت دسرس ــر س ــا ب ــت ت ــدد آن اس ــور در ص کش

 Digital Economy عمومــی بــه اطاعــات شــهروندان از طریــق

ــد. Bill بیافزای

بــا ایــن حــال، ٪۵۱ گفته انــد کــه اگــر بخش هــا بتواننــد اطاعــات 

بیشــری را بــه اشــراک بگذارنــد، اســتفاده از سرویس هــای 

ــود. ــر خواهــد ب ــت راحت ت عمومــی دول
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امــا یــک گــزارش جدیــد از دفــر بازبینــی ملــی انگلســتان حاکــی 

ــه  ــه کار گرفت ــات ب ــت اطاع ــیوه های امنی ــه ش ــت ک از آن اس

شــده توســط ایــن کشــور ضعیــف هســتند.

ــن  ــه ی ای ــر کابین ــه دف ــل آورده ک ــه عم ــف ب ــر کاش ــن دف ای

ــوی  ــه از س ــای صورت گرفت ــردن تاش ه ــگ ک ــور در هاهن کش

بخش هــای مختلــف دولــت بریتانیــا بــرای حفاظــت از اطاعــات 

بــا شکســت مواجــه شــده اســت؛ بــه نحــوی کــه در ســال های 

ــور ۹۰۰۰  ــن کش ــزرگ ای ــی ب ــش دولت ۲۰۱۴ و ۲۰۱۵ در ۱۷ بخ

ــت. ــض داده رخ داده اس نق

حــدود ٪۵۴ از نظردهنــدگان از امنیــت بــه عنــوان الویــت 

کرده انــد. یــاد  دولتــی  برخــط  سرویس هــای  نخســت 

ــه دســت کــم می بایســت همــه ی اطاعــات  ــوان گفــت ک می ت

حســاس را به طــور پیش فــرض رمزگــذاری کــرد. کنــرل شــدیدی 

بایــد در نظــر گرفتــه شــود تــا تضمیــن شــود کــه فقــط کارکنــان 

مجــاز می تواننــد بــه ایــن اطاعــات دسرســی پیــدا کننــد.

این کــه چــه کســی بــه کــدام پرونــده دسرســی دارد موضوعــی 

ــان  ــا اطمین اســت کــه بایســت به طــور مــداوم بررســی شــود ت

اســت.  نگرفتــه  نفــوذی صــورت  هیــچ  کــه  شــود  حاصــل 

بخش هــای مختلــف بایــد امــکان بــه اشــراک گــذاری پرونده هــا 

را بــا کانال  هــای غیرمجــازی همچــون ســامانه های عامــل ابــری 

ــازند. ــن س غیرممک

 



بازداشت عاملان نفوذ به جی پی مورگان در مسکو

ــی  ــک شــهروند آمریکای ــاله، ی  جاشــوا ســاموئل هــارون، ۳۲ س

ــی ۲۰۱۶  ــوذ گســرده اســت؛ وی در م ــن نف ــه چندی ــون ب مظن

توســط مقامــات روســیه بازداشــت شــد، دســتگیری هــارون در 

ــزا توســط وی رخ داد.  ــن وی ــی نقــض قوانی پ

مقامــات آمریکایــی، هــارون و دو اسرائیلــی را در تابســتان ۲۰۱۵ 

ــی  ــت بین الملل ــات از ۱۲ شرک ــت اطاع ــوذ و سرق ــام نف ــه اته ب

ــا ۲۰۱۴، تحــت  ــی از ســال ۲۰۰۷ ت ــه ۱۰ مؤسســه ی مال از جمل

تعقیــب قانونــی قــرار داده انــد.

فهرســت شرکت هایــی کــه نقــض اطاعــات در آن هــا بــه تأییــد 

رســیده شــامل جی پی مــورگان چیــس، وال اســریت ژورنــال، 

... می باشــد. و   TD Ameritrade، Scottrade

 

هم دستان هارون در سال ۲۰۱۵ در اسرائیل دستگیر شدند

مقامــات ایــالات متحــده گفتنــد کــه هــارون و دو اسرائیلــی از 

ــن  ــای ای ــه کارگزاره ــوذ ب ــرای نف ــیب پذیری Heartbleed ب آس

شرکت هــا و سرقــت اطاعــات مالــی بیــش از ۱۰۰ میلیــون 

کاربــر سوءاســتفاده کرده انــد.

ــن را  ــه ت ــن س ــی ای ــات آمریکای ــه مقام ــس از آن ک ــاه پ ــک م ی

متهــم معرفــی کردنــد، مقامــات رژیــم صهیونیســتی دو مظنــون 
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اسرائیلــی بــه نام هــای گــری شــالون و زیــو اورنســتین را دســتگیر 

و تحویــل دادنــد.

ــس از  ــن و پ ــه اوکرای ــا ســفر ب ــزارش بلومــبرگ، هــارون ب ــه گ ب

آن روســیه در ســال ۲۰۱۵ میــادی از دســت قانــون ایالــت 

ــل از آن رخ داد  ــن اتفــاق ۲ مــاه قب ــه اســت؛ ای متحــده گریخت

ــازند. ــی س ــات وی را علن ــاً اتهام ــی رس ــات آمریکای ــه مقام ک

 

هارون بعد از نقض قوانین روادید دستگیر شد

هــارون و همــر اسرائیلــی  وی، از آن زمــان در مســکو زندگــی 

ــی  ــی مخف ــان آمریکای ــد محقق ــه از دی ــن قضی ــد و ای می کردن

مانــده بــود.

پلیــس روســیه هــارون را در مــی امســال و در پــی نقــض قوانیــن 

روادیــد ایــن کشــور از ســوی وی دســتگیر نمــود. روســیه حکــم 

کــرده کــه مهاجــران بایســت ایــن کشــور را تــرک کــرده و پــس 

از شــش مــاه مجــدداً بازگردنــد.

هــارون از زمــان ورودش بــه روســیه بــا یــک ویــزای باطل شــده 

در مســکو زندگــی می کــرد.

 

هارون به دنبال پناهندگی سیاسی

ــه خاطــر  ــد، وی را ب ــه هــارون را بازداشــت کرده ان ــی ک مقامات

ــه  ــادل ۸۰ دلار جریم ــل مع ــزار روب ــد ۵ه ــن روادی ــض قوانی نق

کرده انــد، و قاضــی پرونــده دســتور اخــراج او از روســیه را 

ــرده اســت. صــادر ک

ــه آمریــکا فرســتاده شــود،  هــارون بــرای جلوگیــری از این کــه ب

بــه دنبــال پناهندگــی سیاســی اســت؛ البتــه قاضــی پرونــده ایــن 

درخواســت هــارون را در تابســتان گذشــته رد کــرده اســت.

در ایــن میــان هــارون بــه یــک درخواســت تجدیــد نظــر واصــل 

شــده تــا اخــراج خــود را بــه تأخیــر بیانــدازد.
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بلومــبرگ بــه نقــل از یــک منبــع داخلــی ایــن کشــور گفــت کــه 

ــک  ــر ی ــه خاط ــارون را ب ــته اند ه ــعی داش ــی س ــات روس مقام

ــال  ــه احت ــه ب ــد، ک ــه کنن ــل« مبادل ــخص »متقاب ــون نامش قان

زیــاد بــه ســود ایــن دو کشــور اســت، کــه ایــن دو کشــور هیــچ 

ــد. ــی ندارن معاهــده ی اســرداد متقابل

ــه روســیه  ــژه  ک ــز وی ــک مرک ــون در ی ــی تاکن ــاه م هــارون از م

ــد.  ــی می کن ــه زندگ ــر گرفت ــی در نظ ــران غیرقانون ــرای مهاج ب

پــس از آن کــه جوابیــه ی درخواســت پناهندگــی وی صــادر شــد، 

ــفر  ــد س ــاب کن ــه انتخ ــوری ک ــر کش ــه ه ــد ب ــارون می توان ه

ــد. نمای

هــارون و یکــی از دوســتان هم دانشــگاهی وی بــه نــام آنتونــی 

مورجیــو، در زمــان جوانــی خــود بارهــا بــه روســیه ســفر 

ــن  ــه ممک ــد ک ــور می کنن ــور تص ــن کش ــات ای ــد. مقام کرده ان

ــد.  ــرده باش ــک ک ــا کم ــه آن ه ــی ب ــر روس ــک نفوذگ ــت ی اس

ــن اتهامــش در بازداشــت  ــس از روشــن شــدن چندی ــو پ مورجی

ــه ی  ــک اتحادی ــتفاده از ی ــات وی سوءاس ــرد؛ اتهام ــه سر می ب ب

ــن  ــب بیت کوی ــرای  پول شــویی در قال ــاری در نیوجرســی ب اعتب

اســت.  



دومین نفوذ به بانک های متصل به سوئیفت

 Odinaff بــه نفوذگــران ســایبری ملقــب  از  گــروه  دومیــن 

توانســته بــه ســامانه ی ســوئیفت نفــوذ کنــد.

ــی  ــا روش نفوذگران ــروه Odinaff از روشــی مشــابه ب ظاهــراً گ

اســتفاده می کنــد کــه موفــق شــده  اســت در اوایــل ایــن ســال 

میــادی ۸۱ میلیــون دلار را بانــک مرکــزی بنــگادش بــه سرقــت 

بــبرد.

 Odinaff ــه تروجــان ــه نظــر می رســد کــه حمــات وابســته ب ب

ژانویــه ی ســال ۲۰۱۶ شروع  در  آن  بــا  مرتبــط  ابزارهــای  و 

ــن حمــات محــدوده ی گســرده ای از مناطــق  شــده  باشــد. ای

ــکا  ــان آمری ــن می ــد؛ در ای ــود کرده ان ــر خ ــی را درگی جغرافیای

بیشــر از ســایر کشــورها هــدف ایــن حمــات بــوده، پــس از آن 

ــد. ــرار دارن ــن ق ــتان و اوکرای ــرالیا، انگلس ــگ، اس هنگ کن

میــزان موفقیــت ایــن حمــات هنــوز مشــخص نیســت؛ همچنین 

از مقــدار پولــی کــه نفوذگــران پشــت ایــن حمــات بــه جیــب 

زده انــد اطاعــی در دســت نیســت.

هــدف ایــن حمــات بیشــر مؤسســات مالــی و بانک هــا بــوده 

اســت. بدافــزار مربــوط بــه ایــن حملــه از طریــق رایانامه هــای 

ایــن  از  بســیاری  کــه  اســت،  منتــر شــده  اسپیرفیشــینگ 

رایانامه هــا حــاوی ماکروهــای مخــرب بوده انــد.

ــه ی  ــز گون ــذرواژه نی ــا گ ــت ب ــورد حفاظ ــای RAR م بایگانی ه
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دیگــری از حقــه بــرای فریــب دادن کاربــران از همه جــا بی خــبر 

می باشــند.

بخشــی از مؤلفه هــای مخــرب Odinaff از طریــق بات نــت 

در ماشــین هایی وارد شــده اند کــه در حــال حــاضر آلــوده 

هســتند. شرکــت امنیتــی ســیمنتک توانســته شــواهدی از وجــود 

ــال  ــای انتق ــت گزارش ه ــادر اس ــه ق ــد ک ــدا کن ــزار را پی ــک اب ی

ــه  ــا را ب ــد و رایانه ه ــت کاری کن ــوئیفت را دس ــری های س مش

منظــور پنهــان ســاخن اثــر هرگونــه فعالیــت احتالی پــاک نماید.

 Carbanak ــروه ــه گ ــی ب ــات Odinaff پیوندهای ــن حم در ای

ــال  ــر س ــروه در اواخ ــن گ ــای ای ــد؛ فعالیت ه ــر می کن را منت

ــن در  ــد. Carbanak همچنی ــا ش ــف و افش ــادی کش ۲۰۱۴ می

ــی اســتفاده شــده و در  ــه مؤسســات مال حمــات معــروف علی

یــک رشــته از حمــات علیــه بانک هــا و نیــز پایانه هــای فــروش 

مــورد اســتفاده قــرار گرفتــه اســت.

ســه آدرس IP فرمان دهــی و کنــرل کــه بــه کمپین هــای ســابقاً 

 Odinaff مربــوط هســتند، در مــورد Carbanak گزارش شــده ی

ــکاری دو  ــاید هم ــابه ش ــن تش ــل ای ــده اند. دلی ــت ش ــز رؤی نی

ــا یک دیگــر باشــد. گــروه مذکــور ب

کویــن بــوکک، اسراتژیســت ارشــد Venafi در حــوزه ی امنیــت 

ســایبری، می گویــد: »ایــن حمــات بــه ســوئیفت ماننــد سرقــت  

ــال  ــر دیجیت ــم در ع ــی آن ه ــیوه های ابتدای ــه ش ــک ب از بان

اســت.«

ــه بیشــر روی  ــک تحــول در حمــات قدیمــی اســت ک ــن ی »ای

سرقــت از مشــریان بانکــی تمرکــز دارد. پــس از نخســتین نفــوذ 

موفقیت آمیــز بــه ســوئیفت، اصــاً جــای تعجــب وجــود نــدارد 

کــه چنیــن موضوعــی مجــدداً بــه سرخــط خبرهــا برگــردد؛ 

می تــوان گفــت کــه اگــر ایــن اتفــاق دیگــر نیافتــد همــه ی مــا 

ــم شــد!«   متعجــب خواهی



پلیس لندن عاملان ورود بدافزار به ATMها را بازداشت کرد

ــه  ــی اســت ک ــان در جســت وجوی مجرمان ــدن همچن ــس لن پلی

بدافــزاری را در دســتگاه های خودپــرداز ایــن شــهر نصــب 

ــه  ــکوک ب ــی مش ــرد رومانیای ــک م ــان ی ــن می ــد، در ای کرده ان

دســت داشــن در ایــن جریــان بــه انگلســتان اســرداد داده شــده 

اســت.

ــب  ــرای فری ــی ب ــه توطئه چین ــال ۲۰۱۴ ب ــو در س ــل لیاه امانوئ

ــتگاه های   ــورو از دس ــون ی ــت ۱٫۵ میلی ــی و سرق ــان عموم اذه

خودپــرداز شــهر لنــدن متهــم شــده بــود.

امانوئــل عضــو بانــدی بــود کــه دو تــن از اعضــای دیگــر آن بــه 

ــل بورتــوس در ســال ۲۰۱۴ و  ــالادی و تئوفی نام هــای گریگــور پ

ــیب پذیر  ــرداز آس ــتگاه های خودپ ــارت دس ــر غ ــه خاط ۲۰۱۵، ب

بــه ترتیــب بــه ۵ و ۷ ســال زنــدان محکــوم شــدند.

امــا دوعضــو دیگــر ایــن گــروه همچنــان آزادانــه فعالیــت 

. می کننــد

ــه  ــد، ب ــدا کردن ــرداز راه پی ــتگاه های خودپ ــه دس ــروه ب ــن گ ای

مؤلفه هایــی بــرای بارگــذاری بدافــزار در دســتگاه دسرســی 

ــول  ــادی پ ــدار زی ــق شــدند مق ــب موف ــن ترتی ــه ای ــد، و ب یافتن

ــد. ــب بزنن ــه جی ــد را ب نق

نکتــه ی جالــب ایــن اســت کــه ایــن بدافــزار در پایــان کار خــود 

32

را پــاک می کنــد تــا امــکان هرگونــه تجزیــه و تحلیلــی را از بیــن 

. ببرد

پلیــس هرگــز نتوانســت بــه ماهیــت بدافــزار مــورد اســتفاده در 

ایــن حمــات پــی بــبرد، از ایــن رو جریان هایــی پیــدا شــدند کــه 

ــرداز آســیب پذیر  ــا در دســتگاه های خودپ ــا بدافزاره طــی آن ه

بارگــذاری می شــدند و در نتیجــه نفوذگــران دارای دسرســی از 

راه دور می توانســتند محدودیــت وضع شــده بــرای میــزان پــول 

خروجــی و ســایر کنرل هــای امنیتــی را دور بزننــد.

ــدن  ــرداری لن ــا کاه ب ــارزه ب ــم مب ــازرس تی ــورد، ب ــو مونتف متی

می گویــد کــه پلیــس رومانــی در کمــک بــه دســتگیری مجرمــان 

پشــت پــرده ی ایــن جرایــم بســیار فعالانــه عمــل کــرده اســت.

ــن  ــا مطم ــم داد ت ــه خواهی ــم ادام ــا ه ــا کار را ب ــت: »م او گف

شــویم کــه اعضــای ایــن بانــد مجــرم هیــچ جایــی بــرای پنهــان 

ــد.« شــدن ندارن

لیاهــو در ۳۰ ســپتامبر در دادگاه بــدوی شــهر لنــدن حــاضر شــد 

و تــا ۲۸ اکتــبر در بازداشــت بــه سر بــرد.

تعــداد پلیس هایــی کــه بــه فعالیت هــای ضدکاه بــرداری و 

ــال های  ــتند در س ــغول هس ــیاه مش ــران کاه س ــوب نفوذگ سرک

ــه تاش هــای  ــق ب ــن طری ــه ای ــا ب ــه اســت ت ــر افزایــش یافت اخی

ــل کمــک شــود. ــم بین المل ــا جرای ــارزه ب ــرای مب ــه ب صورت گرفت



 IoT برنده ی جایزه ی ۵۰هزار دلاری برای ارائه ی راه حل یافتن دستگاه های آسیب پذیر
باشید

اگــر در مــورد ناامنــی اینرنــت اشــیاء نگــران هســتید، و دســتی 

ــتگاه های  ــه دس ــوذ ب ــوه ی نف ــد و از نح ــی داری در برنامه نویس

ــت را داریــد کــه جایــزه ی  هوشــمند خــبر داریــد، ایــن فرص

۵۰هــزار دلاری را بــرای کشــف روش هــای غیرســنتی بــرای 

ــد.  ــود نمایی ــیاء از آن خ ــت اش ــازی اینرن ایمن س

ــد  ــرم خواه ــیاء )IoT( گ ــت اش ــازار اینرن ــده ب ــه ی آین در ده

شــد. در حــال حــاضر ۶٫۵ تــا ۸ میلیــون دســتگاه IoT متصــل بــه 

اینرنــت در سرتــاسر جهــان وجــود دارد، و انتظــار مــی رود کــه 

ایــن عــدد تــا ســال ۲۰۲۰ میــادی بــه ۵۰ میلیــارد برســد.

ــود می بخشــد،  ــران را بهب ــی بســیاری از کارب اگرچــه IoT زندگ

امــا تعــداد خطــارت امنیتــی مربــوط بــه فقــدان تدابیــر امنیتــی 

ــتگاه ها  ــه دس ــز در این گون ــذاری نی ــاز و کار رمزگ ــدید و س ش

ــش اســت. ــده ای در حــال افزای به طــور فزاین

ایــن افزایــش در تعــداد خطــرات امنیتــی منجــر بــه گســرده تر 

شــدن ســطح حمــات می شــود، و نقــاط ورودی بســیاری را در 

ــی  ــق زندگ ــن طری ــه ای ــا ب ــد ت ــرار می ده ــران ق ــار نفوذگ اختی

ــد. شــا را دگرگــون کنن

بــه اطــاع شــا  ایــن وب گاه  هان طــور کــه در خبرهــای 

رســانیدم، مــا بــه تازگــی شــاهد یــک حملــه ی انســداد سرویــس 
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ــوی  ــی فرانس ــس میزبان ــده ی سروی ــه ارائه دهن ــده علی توزیع ش

ــت در  ــش از ۱ ترابی ــوع آن بی ــت وق ــه سرع ــم ک OVH بوده ای

ثانیــه بــوده اســت. ایــن حملــه توســط بات نتــی از دســتگاه های 

 Mirai آلــوده ی مبتنــی بــر اینرنــت اشــیاء ملقــب بــه بدافــزار

ــت. رخ داده اس

ــت اشــیاء گســرده  ــرای اینرن ــد ب ــن تهدی ــن خاطــر ای ــه همی ب

بــوده اســت، و محققــان بایســت همیــن امــروز بــه فکــر یافــن 

یــک راه حــل باشــند و فــردا بــرای ایــن کار خیلــی دیــر اســت.

جســت وجوی  موتــور  همچــون  روش هایــی  مــا  هم اکنــون 

Shodan و Censys را بــرای یافــن دســتگاه های آســیب پذیر 

داریــم. در حالــی کــه Shodan به طــور ویــژه بــرای تعییــن 

موقعیــت مکانــی هــر دســتگاهی طراحــی شــده کــه بــا بی دقتی 

ــرد  ــک روی ک ــا Censys ی ــت، ام ــده اس ــل ش ــت وص ــه اینرن ب

بســیار پیرفته تــر را بــرای پیــدا کــردن آســیب پذیری های داخــل 

ــرد. ــه کار می گی ــت ب ــش کل اینرن ــق پوی ــتگاه ها از طری دس

بــا ایــن حــال شــامل راه هــای خاقانــه بــرای کشــف دســتگاه های 

ــای  ــک هواپی ــت اشــیاء شــامل ی ــر اینرن ــی ب آســیب پذیر مبتن

بــدون سرنشــین بــه همــراه یــک ابــزار ردیابــی اســت کــه قــادر 

ــیاء  ــت اش ــه اینرن ــل ب ــتگاه های متص ــا را از دس ــت داده ه اس

شــنود کنــد.

 

 IoT چالــش: پیــدا کــردن راه هایــی بــرای یافــن دســتگاه ی

یر آســیب پذ

ــی  ــودبر MITRE در پ ــعه ی ناس ــق و توس ــت  تحقی ــالا شرک ح

یافــن راهــی بــرای نظــارت بــر دســتگاه ی IoT آســیب پذیر بــرای 

کمــک بــه مدیــران شــبکه، محققــان را بــرای ارائــه ی ایده هــای 

ــی  ــت اشــیای جعل ــد جهــت شناســایی دســتگاه های اینرن جدی

در یــک شــبکه فراخوانــی نمــوده اســت.
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خــبر خــوب این کــه شــا می توانیــد در ازای ایــده ای کــه ارائــه 

می دهیــد ۵۰هــزار دلار بــه جیــب بزنیــد. محققانــی کــه موفــق 

شــوند روی کردهــای غیرســنتی و نوینــی را بــرای شناســایی 

و  شــبکه،  روی  منفعانــه  نظــارت  حیــن   IoT دســتگاه های 

بــدون نیــاز بــه تغییــر پروتکل هــا و خروجــی شــبکه ارائــه 

ــود  ــا خ ــزار دلار را ب ــر ۵۰ه ــغ ب ــی بال ــد مبلغ ــد، می توانن نماین

ــد! ــه ببرن ــه خان ب

آنچــه کــه شرکــت MITRE در کنــار جایــزه ی نقــدی وعــده داد 

اســت:

شناخت و توسعه.

ــرای  ــی ب ــازمان های دولت ــا س ــاط ب ــرای ارتب ــت ب ــن فرص داش

ــیاء. ــت اش ــای اینرن ــن راه کاره یاف

ــر نیازهــای  ــرای درک به ــا کارشناســان MITRE ب شــانس کار ب

دولــت.

 

تیــم اینرنــت اشــیای MITRE یــک مــدل از شــبکه ی خانگــی را 

ســاخته کــه بــه عنــوان یــک بســر آزمایشــی بــرای ایــن چالــش 

ــامل  ــد ش ــی قدرتمن ــبکه ی خانگ ــن ش ــت. ای ــده اس ــی ش معرف

ــت  ــه اس ــتگا ه های مقرون به صرف ــرده ای از دس ــدوده ی گس مح

ــی هســتند. ــی مختلف ــه دارای ویژگی هــای اجرای ک

ایــن چالــش بــرای کارآفرینــان فــردی، تیم هــای دانشــگاهی 

کــه بــه دنبــال نمایــش اســتعدادهای خــود هســتند و نیــز 

ــد در  شرکت هــای کوچکــی تــدارک دیــده شــده کــه قصــد دارن

ــد. ــان بدهن ــودی نش ــیاء خ ــت اش ــازار اینرن ب

ــاضر  ــال ح ــش در ح ــن چال ــور در ای ــرای حض ــام ب ــان ثبت ن زم

ــع  ــد سری ــر قصــد شرکــت داری ــن اگ شروع شــده اســت، بنابرای

وارد عمــل شــوید. ایــن چالــش در ابتــدای نوامــبر آغــاز می شــود 

ــن  ــد، بنابرای ــد انجامی ــول خواه ــه ط ــه ب ــش هفت ــدود ش و ح

همــه ی شرکت کننــدگان بایســت یــک راه کار منحربه فــرد، 

 IoT ــتگاه های ــایی دس ــرای شناس ــه را ب ــاده و مقرون به صرف س

ــاه معرفــی نماینــد. ــازه ی زمانــی کوت در ایــن ب

برنــده ی ایــن رقابــت قبــل از پایــان دســامبر اعــام خواهــد شــد. 

ــرای یافــن راه  ــد از توانایــی لازم ب بنابرایــن، اگــر تصــور می کنی

حــل مناســب ایــن مســئله برخورداریــد، پــس منتظــر چــه چیــزی 

هســتید؟ همیــن امــروز ثبــت نــام کنیــد.



محکومیت دو عضو گروه Dridex به ۱۲ سال زندان

یــک دادگاه انگلیســی دو نفــر از اعضــای گــروه Didex را 

هریــک بــه ۱۲ ســال زنــدان محکــوم کــرده  اســت. آن هــا متهــم 

ــون  ــش از ۲.۵ میلی ــزار Dridex بی ــق بداف ــه از طری ــتند ک هس

ــد. ــت آورده ان ــه دس ــون دلار( را ب ــورو )۳.۲ میلی ی

ایــن دو مجــرم پــاول گینکوتــا ۳۲ ســاله و یون تورســان ۳۵ ســاله، 

هــر دو اصالتــاً از جمهــوری مولــداوی بــوده امــا بــه انگلســتان 

ســفر کــرده بودنــد.

در بیــن ســال های ۲۰۱۳ تــا ۲۰۱۵، بــرای مــدت دو ســال گینکوتا 

و تورســان به عنــوان قاطــر پــول ایفــای نقــش می کرده انــد. 

قاطــر پــول اصطاحــی اســت کــه بــرای توصیــف مجرمــان فعــال 

ــال ها  ــن س ــز در ای ــن دو نی ــی رود. ای ــه کار م ــویی ب در پول ش

 Dridex ــه توســط گــروه ــغ بــه سرقــت رفت ــه پول شــویی مبال ب

مشــغول بوده انــد و بدیــن ترتیــب بخشــی از ایــن پــول را از آن 

خــود می کرده انــد.

ــه  ــرم ب ــن دو مج ــرای ای ــی های لازم را ب ــروه Dridex دسرس گ

حســاب های بانکــی مــورد نفــوذ واقــع شــده فراهــم می کردنــد 

بــه  بتواننــد مبالــغ مــورد نظــر را  تــا گینکوتــا و تورســان 

ــب  ــن ترتی ــد. بدی ــل کنن ــرل خــود منتق حســاب های تحــت کن

آن هــا می توانســتند اقــدام بــه خریــد کالای گران قیمــت کــرده، 
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ــا بــه بخش هــای  از طریــق خودپــرداز پــول دریافــت کــرده و ی

ــد. ــق کنن ــول تزری ــروه Dridex پ ــف گ مختل

بــه گــزارش آژانــس مبــارزه بــا جرائــم ملــی انگلیــس ایــن دو نفــر 

کنــرل بیــش از ۲۲۰ حســاب  بانکــی را در اختیــار داشــته اند.

مقامــات انگلیســی در فوریــه ۲۰۱۵ در حالــی بــه ایــن دو نفــر 

مظنــون شــدند کــه اســناد هویتی شــان جعلــی بــود. پلیــس ایــن 

ــل  ــان مح ــی آپارتم ــس از بررس ــته و پ ــکوک دانس ــناد را مش اس

ــراه  ــه هم ــری را ب ــی دیگ ــناد جعل ــا، توانســت اس ــی آن ه زندگ

دســتگاه های الکرونیکــی مختلــف ازجملــه لپ تاپــی کــه بــرای 

ــتفاده  ــده اس ــع ش ــوذ واق ــورد نف ــاب های م ــه حس ــی ب دسرس

می شــد کشــف و ضبــط کنــد. بــا مــدارک بــه دســت آمــده ایــن 

ــدان  ــال زن ــه ۱۲ س ــک ب ــده و هری ــناخته ش ــرم ش ــر مج دو نف

محکــوم شــدند.

 Dridex گینکوتــا و تورســان سرکرده هــای گــروه کاهــبرداری

ــروه  ــن گ ــش را در ای ــن نق ــس کم رنگ تری ــه برعک ــد بلک نبودن

به راحتــی   Dridex گــروه  می کرده انــد.  بــازی  مجرمانــه 

می توانــد جــای ایــن دو نفــر را بــا افــراد دیگــر پــر کنــد. افــراد 

ــوذ  ــول در انجمن هــای نف مشــابه دیگــری در نقــش قاطــران پ

زیرزمینــی ایفــای نقــش می کننــد. در مــاه جــولای نیــز مقامــات 

انگلیســی اعــام کــره بودنــد ۵ فــرد روســی تبار را کــه در همیــن 

ــد. ــدان انداخته ان ــه زن ــتگیر و ب ــده اند دس ــر می ش ــش ظاه نق

 



سرقت اطلاعات مربوط به ۵۸ میلیون کاربر در یک ارائه دهنده خدمات ذخیره سازی

ــه  ــن ب ــگاه داده ناام ــک پای ــه ی ــت ک ــی از آن اس ــا حاک خبره

حداقــل یــک نفوذگــر امــکان داده اســت تــا داده هــای کارگــزار 

شرکــت Modern Business Solutions را بــه سرقــت بــبرد. ایــن 

شرکــت خدمــات ذخیره ســازی داده و راهکارهــای میزبانــی 

ــد. ــه می کن ــگاه داده را ارائ پای

ــاره ایــن رخــداد منتــر  ایــن شرکــت هنــوز بیانیــه رســمی درب

نکــرده اســت امــا پایــگاه داده مذکــور را در برابــر دسرســی های 

خارجــی امــن کــرده  اســت.

نفوذگــری کــه مســئول ایــن رخنــه اســت در توییــر بــا حســاب 

0x2Taylor فعالیــت دارد. ایــن نفوذگــر پــس از آن کــه ایــن 

سرویــس میزبانــی پرونــده پایــگاه داده را حــذف کــرد تابه حــال 

3 مرتبــه اقــدام بــه انتشــار داده هــای بــه سرقت رفتــه بــر روی 

ــرده اســت. ــر خــود ک حســاب کاربری تویی

 RBS( Risk Based Security( ســایبری  امنیــت  شرکــت 

داده  هــای مــورد نفــوذ واقع شــده را تحلیــل و تائیــد کــرده  

 MongoDB ــگاه داده ــه پای ــق ب ــن داده هــا متعل ــه ای اســت ک

ــک  ــت.MongoDB ی ــته اس ــر داش ــون کارب ــه ۵۸ میلی ــوده ک ب

ــر اســت  ــاز، کارا، مقیاس پذی ــگاه داده هــای ســند-گرای من ب پای

کــه در دســته پایــگاه داده هــای NoSQL قــرار گرفتــه و در زبان 
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ــگاه داده  ــن پای برنامه نویســی ســی++ نوشــته شــده اســت. ای

بــه جــای اینکــه هاننــد پایگاه هــای داده ی رابطــه ای کاســیک 

ــد، داده هــای ســاختاریافته را  ــره کن داده هــا را در جــداول ذخی

ــن  ــه JSON )در MongoDB ای ــی شــبیه ب ــا قالب در اســنادی ب

قالــب را BSON می نامنــد( ذخیره ســازی می کنــد و بدیــن 

برنامه هــای  برخــی  در  را  داده هــا  یکپارچه ســازی  ترتیــب 

کاربــردی آســان تر و سریع تــر می کنــد.

داده هــای بــه سرقت رفتــه از ایــن پایــگاه داده شــامل نــام کامــل 

ــه و  ــای رایانام ــد، آدرس ه ــخ تول ــای IP، تاری ــران، آدرس ه کارب

ــده  ــام ش ــی انج ــات خصوص ــت. در مکالم ــغلی اس ــت ش موقعی

بــا 0x2Taylor، او تأییــد کــرده اســت کــه داده هــای را از یــک 

ــورت  ــه به ص ــت ک ــرده اس ــری ک ــگاه داده MogoDB  بارگی پای

ــی از  ــه یک ــن گفت ــت. او هم چنی ــوده اس ــرس ب ــط در دس برخ

دوســتانش ایــن پایــگاه داده را بــا اســتفاده از موتــور جســتجوی 

ــدون اطــاع شرکــت  Shodan  کشــف کــرده و آدرس IP آن را ب

ــرده اســت. ــر ک مربوطــه، به صــورت برخــط منت

 »_hw« جداولــی از پایــگاه داده را کــه بــا RBS شرکــت امنیتــی
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آغــاز می شــد تحلیــل کــرده اســت. محصــول اصلــی MBS بســر 

 Hardwell ــام ــا ن ــری ب ــای اب ــر فض ــی ب ــت داده ای مبتن مدیری

ــای  ــه داده ه ــت ک ــرده اس ــد نک ــه MBS تأیی ــت. البت Data  اس

  Hardwell Data ــریان ــه مش ــق ب ــده متعل ــره ش ــن ذخی ناام

بوده انــد.

RBS هم چنیــن گفتــه اســت پیــش از این کــه MBS پایــگاه 

داده مــورد نفــوذ را امــن کنــد، 0x2Taylor تصویــری را در 

تحلیل هایــش منتــر کــرده اســت کــه فــاش می کنــد او موفــق 

ــد  ــدا کن ــگاه داده دیگــر را پی ــی از یــک پای شــده اســت جداول

ــر دارد. ــون کارب ــه ۲۵۸ میلی ــک ب ــه نزدی ک

ــد:  ــود می گوین ــات خ ــل توضیح ــی RBS در تکمی ــروه امنیت گ

»تــا بــه ایــن لحظــه ۲۰۲۸ مــورد نفــوذ داده ، امســال به صــورت 

از ۲.۲ میلیــارد رکــورد  بیــش  اســت کــه  عمومــی رخ داده 

اطاعاتــی را در معــرض خطــر قــرار داده انــد. درحالــی کــه ایــن 

۲.۲ میلیــارد مــورد، عــدد بزرگــی محســوب می شــود، تحقیقــات 

ــه  ــا در نیم ــن رخنه ه ــد ای ــه ۵۵ درص ــد ک ــان می ده RBS نش

ابتدایــی ســال ۲۰۱۶ رخ داده و تنهــا ۱۰ هــزار رکــورد را منتــر 

ــر  ــم در اث ــای عظی ــن رخنه ه ــی از ای ــفانه برخ ــد. متأس کرده ان

ــد.« ــگاه داده رخ داده ان ــح پای ــات ناصحی تنظی

 



۳ اولویت مهم در امنیت اطلاعات

 

ــه  ــدون اینک ــتند ب ــدن هس ــک ش ــال ه ــاً در ح ــا دائم شرکت ه

مجازاتــی بــرای مجرمــان وجــود داشــته باشــد بخاطــر اینکــه مــا 

ــن  ــه ای ــم. این هــا ب ــه ای را انجــام نمی دهی اصــول اساســی و پای

ــد هوشــمندی موجــود در تهدیدهــا  ــا فاق ــه م ــل نیســت ک دلی

ــد. هســتیم و APT هــا وجــود دارن

این هــا همــه بخاطــر ایــن اســت کــه مــا در ایســتادن، راه رفــن 

و دویــدن شکســت می خوریــم. مــا در مرحلــه ی ایســتادن 

ــن  ــد شــده ایم. ای ــع و پرش هــای بلن ــر پیچیدگی هــای موان درگی

ــرای دســت  ــا ب ــه اســت و م ــن جلســه ی مــا در کاس کارات اولی

ــم. ــاش می کنی ــد ســیاه و ســفید ت ــه کمربن ــن ب یاف

ــای  ــری در دنی ــس دیگ ــا هرک ــری و ی ــت، مش ــا دوس ــر ش اگ

ــان  ــه بی ــه در ادام ــوردی ک ــن 3 م ــد، ای ــات داری ــت اطاع امنی

آن  روی  بــر  بایــد  کــه  اســت  چیــزی  مهم تریــن  می کنیــم، 

ــوید. ــز ش متمرک

• کنرل دارایی

• مدیریت وصله ها

• ترافیک خروجی
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کنترل دارایی:

هیچ وقــت  داریــد،  دارایی هایــی  چــه  نمی دانیــد  وقتــی 

کنیــد. دفــاع  آن هــا  از  نمی توانیــد 

− تمام دارایی های خود را پیدا کنید.

− آن ها را در یک فهرست قرار دهید.

− مرتب این فهرست را به روزرسانی کنید.

− همواره به چشم انداز IT آن ها توجه کنید.

 

مدیریت وصله ها:

اگــر آســیب پذیری های موجــود را وصلــه نکرده ایــد، وصلــه 

ــرار دارد. ــت ق ــا در اولوی ــردن آن ه ک

− با استفاده از فهرست دارایی ها، آن ها را وصله نمایید.

− ســامانه عامــل خــود را بــه نســخه ی جدیــد به روزرســانی 

ــد. کنی

− برنامه هــای کاربــردی را بــه آخریــن نســخه به روزرســانی 

ــد. کنی

− اگــر نمی توانیــد برنامه هــای خــود را بــه روز رســانی کنیــد، از 

برنامه هــا تحــت عنــوان سرویــس اســتفاده نماییــد.

 

ترافیک خروجی:

ترافیــک خروجــی، پنجــره ای بــرای در معــرض خطــر قــرار گرفــن 

است.

− ترافیک DNS خود را کنرل کنید.

ــت  ــفید حرک ــت س ــمت فهرس ــه س ــیاه ب ــت های س − از فهرس

ــد. دهی

ــرب  ــه مخ ــی ک ــا میزبان های ــود را ب ــامانه ی خ ــات س − ارتباط

شناســایی شــده اند، متوقــف کنیــد.

− از یــک IPS/IDS بــرای تشــخیص ترافیــک مخــرب مربــوط بــه 
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ارتباطــات خروجــی اســتفاده کنید.

 

ــم  ــن مراحــل اورژانســی و در هــر رده بســیار اساســی و مه ای

هســتند. امــا ترتیــب اجــرای ایــن مــوارد بســتگی به نوع ســازمان 

شــا دارد. ولــی مــواردی کــه گفتــه شــد بــه نوعــی اصــول زیــر 

ــد: ــال می کنن را اع

• حفاظت از نقطه ی انتهایی

• ثبت رویداد نام ها و نظارت و کنرل

• پاسخ به رویداد

حــال کــه ایــن اولویت هــای اساســی ذکــر شــد، بــه دنبــال مــوارد 

ــن اولویت هــای 1، 2 و 3 تمرکــز  ــد و روی همی 4 و 5 و 6 نگردی

کنیــد. بایســتید، راه برویــد و بدویــد.

 

 



آمازون در اقدام پیشگیرانه ای گذرواژه ی مشتریان را بازنشانی می کند

شرکــت آمــازون پــس از اینکــه متوجــه شــد گــذرواژه ی کاربرانش 

ممکــن اســت در سرویس هــای برخــط دیگــر نیــز مورد اســتفاده 

قــرار گرفتــه باشــد، از مشــریان خواســت تــا گذرواژه هــای خــود 

را بازنشــانی کنند.

ــا  ــرده ت ــع ک ــود را مطل ــریان خ ــه ای مش ــی رایانام ــازون ط آم

ــد. آمــازون مدعــی شــده در  ــر دهن گذرواژه هــای خــود را تغیی

طــول یــک نظــارت معمولــی، فهرســتی از رایانامــه و گذرواژه هــا 

را به طــور برخــط کشــف کــرده و اقدامــات پیشــگیرانه بــر روی 

آن هــا را آغــاز کــرده اســت. همچنیــن ایــن شرکــت اظهــار کــرده 

کــه ایــن گذرواژه هــا هیــچ ارتباطــی بــه آمــازون ندارنــد.

ــن  ــول ای ــه در ط ــی ک ــای عظیم ــض داده ه ــاهده ی نق ــا مش ب

چنــد مــاه مشــاهده شــده، خیلــی عجیــب نیســت کــه آمــازون 

در یــک اقــدام پیشــگیرانه دســت بــه چنیــن عملــی زده باشــد. 

ــاهده ی  ــرای مش ــت را ب ــز اینرن ــط نی ــای برخ ــایر سرویس ه س

نــام کاربــری و گذرواژه هــا نقض شــده بررســی می کننــد تــا 

ــا کاربــران آن هــا از ایــن گذرواژه هــا اســتفاده  مطمــن شــوند ت

ــد  ــف ش ــال کش ــه امس ــی ک ــای مهم ــی از نفوذه نمی کنند.برخ

عبارتنــد از دراپ باکــس )68 حســاب کاربــری تحــت تأثیــر قــرار 

گرفتــه(، لینکدیــن )168 میلیــون(، مای اســپیس )360 میلیــون(، 

تامبلــر)65 میلیــون( و وی کــی )170 میلیــون(. ایــن فهرســت بــا 
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ــاه  ــو در م ــر یاه ــون کارب ــه 500 میلی ــک ب ــض داده ی نزدی نق

گذشــته تکمیــل شــد.

ــام  ــن ن ــه ای ــت ک ــن اس ــرده ای ــکار نک ــازون آش ــه آم ــزی ک چی

کاربری/گذرواژه هــا بــرای چــه مــدت زمانــی بــوده و چــه 

ــت آورد.  ــات را بدس ــن اطاع ــا ای ــرده ت ــت ک ــی را مدیری بخش

هرچنــد کــه چندیــن پایــگاه داده ی مربــوط بــه کاربــران به طــور 

ــادی را  ــای زی ــک فرصت ه ــدون ش ــه ب ــده ک ــر ش ــط منت برخ

ــت. ــم آورده اس ــازون فراه ــی آم ــرای بررس ب

ــان  ــان ارســال کــرده از آن ــه مری در رایانامــه ای کــه آمــازون ب

خواســته کــه نــه تنهــا گــذرواژه ی جدیــد انتخــاب کننــد کــه ایــن 

ــرده  ــتفاده ک ــن وب گاه اس ــاً در ای ــه قب ــه ک ــا آنچ ــذرواژه ب گ

بودنــد، متفــاوت باشــد بلکــه توجــه کننــد کــه ایــن گــذرواژه در 

ــارت دیگــر  ــه عب ــز اســتفاده نشــده باشــد. ب وب گاه دیگــری نی

بــرای هــر سرویــس برخطــی کــه کاربــر اســتفاده می کنــد، بایــد 

یــک گــذرواژه ی منحربفــرد داشــته باشــد.

کاربرانــی کــه تحــت تأثیــر قــرار گرفته انــد بایــد تغییر گــذرواژه ی 

ــا  ــد ت ــی کنن ــز بررس ــط را نی ــای برخ ــایر سرویس ه ــود در س خ

ــن بهــر  مطمــن شــوند کــه در امنیــت کامــل هســتند. همچنی

اســت کــه کاربــران از یــک برنامــه ی مدیریت گــذرواژه اســتفاده 

ــذرواژه ی  ــا گ ــری ب ــاب کارب ــن حس ــت چندی ــه مدیری ــد ک کنن

ــد. ــل می کن ــی تبدی ــه کار بســیار راحت ــرد را ب منحربف

داد،  رخ  عظیــم  داده هــای  نقــض  اول  دور  اینکــه  از  پــس 

حماتــی کــه بــه جزئیــات اطاعــات نقض شــده ی کاربــران 

ــن  ــل امســال مشــاهده شــده اســت. در ای ــد، اوای ــوذ می کن نف

ــت  ــرار گرف ــری گیت هــاب هــدف ق حمــات حســاب های کارب

و سرویس هــای برخــط تصمیــم گرفتنــد گذرواژه هــای کاربرانــی 

ــود را  ــه ب ــرار گرفت ــا در معــرض خطــر ق ــه حســاب های آن ه ک

ــد. ــانی کنن بازنش



مرکز صدور گواهی WoSign، بدنبال بخشیده شدن توسط مرورگرها

یکســال  حداقــل  کــه  فایرفاکــس  پیشــنهاد  پــی  در 

ــال آن  ــرد و بدنب ــم ک ــز WoSign را تحری ــای مرک گواهی نامه ه

ــد،  ــل کن ــای آن را باط ــت گواهی نامه ه ــم گرف ــه تصمی ــل ک اپ

ــا  ــا اقدامــات جــدی و مهمــی ظاهــر می شــود ت ــن شرکــت ب ای

توســط مرورگرهــای مهــم بخشــوده شــود.

 StartCom، Qihoo 360  موزیــا هفتــه گذشــته بــا نماینــدگان

و WoSign بزرگ تریــن ســهام دار ماقــات کــرد تــا در مــورد ایــن 

ــی  ــه، WoSign گزارش ــن جلس ــد از ای ــد. بع ــث کن ــائل بح مس

منتــر کــرد کــه بعــد از ایــن حادثــه تصمیــم دارد برخــی 

ــاوری  ــی و فن ــای عملیات ــبری، فرآینده ــش ره ــرات در بخ تغیی

ــد. اعــال کن

ــی  ــه ی عملیات ــل در زمین ــور کام ــد به ط Qihoo 360 می خواه

از  و  شــود  جــدا   StartCom و   WoSign از  تکنولــوژی  و 

فروشــندگان مرورگرهــا خواســته تــا هــر شرکــت را به طــور 

ــر عامــل شرکــت  ــد. ریچــارد وانــگ، مدی ــه قضــاوت کنن جداگان

ــبر  ــه روز و معت ــا ً ب ــه قب ــی ک ــه صــدور گواهی های WoSign ک

ــود( را  ــده ب ــرح ش ــکل مط ــن مش ــه جدی تری ــت )ک ــوده اس ب

ــد. ــار ش ــود برکن ــف خ ــی وظای ــرد و از تمام ــد ک تائی

ــد  ــزارش خواه ــه Qihoo 360 گ ــتقیم ب ــور مس StartCom بط

ــس و  ــوان رئی ــه عن ــه Xiaosheng Tan ب ــه اینک ــا نظــر ب داد ب
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ــه  ــدند. ب ــوب ش ــل منص ــوان مدیرعام ــه عن Inigo Barreira ب

ــت  ــش ثب ــود را در بخ ــای خ ــت گواهی ه ــر دو شرک ــاوه ه ع

ــرد. ــد ک ــه خواهن ــی )CT( اضاف ــفافیت گواه ــداد ش روی

ــول  ــاً قب ــا کام ــت: »م ــود نوش ــداد خ ــزارش رخ WoSign در گ

داریــم کــه حفــظ امنیــت اینرنــت بــرای تمامــی ســهامداران در 

ــم  ــا بســیار ممنونی ــم اســت. از موزی ــه ی CA بســیار مه زمین

کــه مصلحــت و مزایــای مشــرکان WoSign و StartCom را 

ــم.  ــی کنی ــی م ــس قدردان ــا از فایرفاک ــت. م ــرده اس ــی ک بررس

بســیاری از مشــریان در چیــن فهمیدنــد کــه مهــم اســت کــه از 

ــد.« ــی اســتفاده کنن ــرای اهــداف امنیت ــی ب یــک CA داخل

اکنــون تــوپ در زمیــن موزیــا اســت. ایــن شرکــت ممنوعیــت 

 StartCom و WoSign حداقــل یکســاله را بــرای دو شرکــت

پیشــنهاد داد. ایــن پیشــنهاد پــس از اینکــه موزیــا فهمیــد بیــش 

ــی از 1  ــبر قبل ــه ی گواهی هــای مع ــم از ارائ ــورد اع از دوازده م

ژانویــه ی 2016 مربــوط بــه ایــن دو شرکــت بــوده اســت، ارائــه 

شــد.

انتشــار  قصــد  کــرد  اعــام  اپــل   ســپتامبر،  اواخــر  در 

به روزرســانی های امنیتــی بــرای iOS و OS X دارد کــه ایــن 

محصــولات دیگــر بــه هیــچ گواهــی صــادر شــده توســط مرکــز 

ــی  ــگان و CA میان ــی SSL رای ــی WoSign گواه ــدور گواه ص

 WoSign اعتــاد نخواهــد کــرد. ایــن شرکــت اشــاره کرد کــه G2

ارتبــاط بــا StartCom و Comodo را بــرای ایجــاد اعتــاد بــکار 

بــرده اســت چــرا کــه هیــچ گواهــی ریشــه در فروشــگاه اعتــاد 

ــدارد. ــل ن اپ

ــری  ــئله نظ ــن مس ــورد ای ــوز در م ــافت هن ــوگل و مایکروس گ

ــه  ــی ک ــوگل زمان ــژه گ ــا و بوی ــیاری از شرکت ه ــد. بس نداده ان

ــن  ــی در ای ــد، خیل ــاهده کنن ــا مش ــتی از CA ه ــار نادرس رفت

ــت. ــد داش ــی نخواهن ــوص بخشش خص



فصل سوم

امـنیت ســایبری



مدیر آژانس بین المللی انرژی اتمی از یک نفوذ سایبری به نیروگاه های هسته ای خبر داد

مدیــر آژانــس بین المللــی انــرژی اتمــی گفتــه اســت کــه از 

نفــوذی موفقیت آمیــز بــه یــک نیــروگاه هســته ای اطــاع دارد. 

ــرای  ــه ب ــای صورت گرفت ــاهد تاش ه ــه وی ش ــر این ک ــبر بدت خ

ــت. ــوده اس ــده ب ــوم غنی ش ــت اورانی سرق

روز دوشــنبه یوکیــا آمانــو، مدیــر ایــن آژانــس بــرای شرکــت در 

ــی از  ــه یک ــی ک ــرد؛ جای ــفر ک ــان س ــه آلم ــات ب ــک سری جلس ی

ــار ســال  ــا چه ــه ســه ی ــان او شــنید ک ــرز از زب ــگاران روی خبرن

ــت و  ــه اس ــورت گرفت ــروگاه ص ــک نی ــه ی ــه ای علی ــش حمل پی

ــی لازم را  ــای احتیاط ــی از اقدام ه ــر برخ ــورد نظ ــات م تأسیس

ــت. ــام داده اس انج

ظاهراً این نیروگاه نیازی به تعطیل شدن نداشته است.

بــه گــزارش خبرگزاری هــا، آمانــو گفتــه کــه از تــاش بــرای 

ــا  ــوم غنی شــده، در حــدود ســه ی »قاچــاق مقــدار کمــی اورانی

چهــار ســال پیــش، مطللــع بــوده کــه ممکــن اســت از ایــن مــواد 

ــد بمــب کثیــف اســتفاده شــود.« ــرای تولی ب

اظهــارات آمانــو در وهلــه ی اول وحشــتناک بــه نظــر می رســد، 

امــا شــاید قضیــه وقتــی وحشــتناک تر شــود کــه بــه یــاد افشــای 

داســتانی در ۲۰۱۳ بیافتیــم، زمانــی کــه کاشــف بــه عمــل آمــد 

ــد کــه  ــادا کــدی را اجــرا می کنن کــه نیروگاه هــای هســته ای کان
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به طــور ویــژه بــرای مــدل PDP-11 از رایانه هــای کوچکــی تهیــه 

شــده بــرای دســت کــم ۳۰ ســال آینــده اســتفاده می شــوند.

ــه شــود و  ــن مشــکل ارائ ــرای ای ــی ب می بایســت ضدبدافزارهای

یــا کارشناســان امنیتــی خــبره ای وارد کار شــوند کــه قســمت های 

داخلــی ایــن کــد را درک می نماینــد.



کشف یک در پشتی که رمزگذاری دیفی -هلمن صدها میلیون پیام را تهدید می کند

ــداع روشــی شــده اند کــه رمزگشــایی را  ــه اب محققــان موفــق ب

ــازد. ــن می س ممک

ــیله ی  ــه وس ــا ب ــد ت ــدا کنن ــان توانســته اند راهــی را پی کارشناس

آن در پشــتی هایی را در کلیدهــای رمزنــگاری جاســازی نماینــد؛ 

از ایــن کلیدهــا بــرای محافظــت از وب گاه هــا، شــبکه های 

خصوصــی مجــازی، و کارگزارهــای اینرنتــی اســتفاده می شــود. 

محققــان دو مــاه تمــام ۳۰۰۰ پردازنــده را بــه کار گرفتنــد تــا بــه 

ایــن موفقیــت دســت پیــدا نماینــد.

نفوذگــران بــا تزریــق ایــن در پشــتی غیرقابــل کشــف در 

۱۰۲۴ بیتــی مــورد اســتفاده در تبــادل کلیــد دیفــی-  کلیدهــای

 -هلمــن توانســتند صدهــا میلیــون پیــام متعلــق بــه ارتباطــات 

ــوان  ــه عن ــود را ب ــن خ ــد، همچنی ــایی نماین ــده را رمزگش رمزش

ــد. ــا بزنن ــا ج ــن کلیده ــان ای صاحب

زمانــی تصــور می شــد کــه ایــن رمزگــذاری غیرقابــل نفــوذ 

اســت، چــرا کــه از اعــداد اول بــزرگ در آن اســتفاده می شــود، 

امــا محققــان یــک عــدد اول ویــژه را ســاختند کــه ایــن رونــد را 

می کنــد. ســاده تر 

بدیــن معنــا کــه آن دســت از عامانــی کــه بــه دنبــال رمزگشــایی 

ــه  ــی ب ــت راه ــن اس ــاضر ممک ــال ح ــتند در ح ــات هس ارتباط
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ســوی رمزگشــایی ایــن لگاریتــم گسســته داشــته باشــند.

ــا  ــام نادی ــه ن ــیلوانیا ب ــت پنس ــگاه ایال ــان دانش ــی از محقق یک

هنینگــر کــه در ایــن تحقیــق حضــور داشــته گفــت: »مــا نشــان 

ــن  ــکان شکس ــه ام ــم ک ــداد اول داری ــک سری اع ــه ی ــم ک دادی

کلیدهــای ۱۰۲۴ بیتــی را به طــور کامــل میــر می ســازند.«

 



کمک چند میلیون دلاری سنگاپور برای بهبود امنیت اطلاعات آسه آن

ــه آن  ــدوق آس ــم صن ــون دلار را تقدی ــدود ۷٫۲ میلی ــنگاپور ح س

ــن  ــن انجم ــات ای ــت اطاع ــه امنی ــق ب ــن طری ــه ای ــا ب ــود ت نم

ــد. ــرده باش ــی ک کمک

ــع،  ــول صرف مناب ــن پ ــور، ای ــن کش ــانه های ای ــه ی رس ــه گفت ب

ــت. ــده اس ــوزش ش ــص و آم تخص

ــات  ــات و اطاع ــر ارتباط ــه وزی ــق ب ــه متعل ــن برنام ــده ی ای ای

ســنگاپور، دکــر یاکــوب ابراهیــم بــوده اســت؛ وی در کنفرانــس 

وزرای آســه آن در مــورد امنیــت ســایبری در تاریــخ ۱۱ اکتــبر از 

ایــن تصمیــم صحبــت کــرده اســت.

قــرار اســت کــه ایــن مبلــغ طــی پنــج ســال بــرای فعالیت هایــی 

همچــون کارگاه هــای آموزشــی و ســمینارها مــرف شــود؛ 

ــا افــران حــوزه ی  همچنیــن قــرار اســت کارشناســان فنــی را ب

سیاســت ، دیپلات هــا و دادســتان های آســه آن گــرد هــم جمــع 

کنــد.

ــم  ــر ابراهی ــز، دک ــا پســت و اســریتس تایم ــتناد جاکارت ــه اس ب

ــی  ــل تهدیدهای ــه آن مقاب ــه ی آس ــای منطق ــه دولت ه ــه ک گفت

همچــون جرایــم ســایبری، جاسوســی، و ســایر فعالیت هــای 

مخــرب آســیب پذیر هســتند.

مطالعــات صورت گرفتــه در خــارج از آســیا گفته هــای وی را 

45

تأییــد می کنــد. در مــاه آگوســت، مندینــت نخســتین مطالعــه ی 

ــرد؛  ــر ک ــی را منت ــه ی جغرافیای ــن منطق ــه ای ــع ب ــود راج خ

یافته هــای مندینــت حاکــی از آن بــود کــه کســب و کار در 

ــش  ــت پی ــه ی امنی ــه مقول ــه ب ــدون توج ــیا ب ــوب شرق آس جن

ــای  ــه شرکت ه ــت ک ــده اس ــاً آم ــزارش مث ــن گ ــی رود. در ای م

ایــن منطقــه نمی داننــد کــه چگونــه بایســت از شــبکه ها مقابــل 

نفــوذ مهاجــان ســایبری دفــاع کننــد و اطــاع ندارنــد کــه اولیــن 

ــد چیســت.     کاری کــه بایســت پــس از یــک نفــوذ انجــام دهن

 



کمک چند میلیون دلاری سنگاپور برای بهبود امنیت اطلاعات آسه آن
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ــع،  ــول صرف مناب ــن پ ــور، ای ــن کش ــانه های ای ــه ی رس ــه گفت ب
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ــات  ــات و اطاع ــر ارتباط ــه وزی ــق ب ــه متعل ــن برنام ــده ی ای ای

ســنگاپور، دکــر یاکــوب ابراهیــم بــوده اســت؛ وی در کنفرانــس 

وزرای آســه آن در مــورد امنیــت ســایبری در تاریــخ ۱۱ اکتــبر از 
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همچــون کارگاه هــای آموزشــی و ســمینارها مــرف شــود؛ 

ــا افــران حــوزه ی  همچنیــن قــرار اســت کارشناســان فنــی را ب

سیاســت ، دیپلات هــا و دادســتان های آســه آن گــرد هــم جمــع 

کنــد.

ــم  ــر ابراهی ــز، دک ــا پســت و اســریتس تایم ــه اســتناد جاکارت ب

ــی  ــل تهدیدهای ــه آن مقاب ــه ی آس ــای منطق ــه دولت ه ــه ک گفت
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مخــرب آســیب پذیر هســتند.
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تأییــد می کنــد. در مــاه آگوســت، مندینــت نخســتین مطالعــه ی 
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ــش  ــت پی ــه ی امنی ــه مقول ــه ب ــدون توج ــیا ب ــوب شرق آس جن

ــای  ــه شرکت ه ــت ک ــده اس ــاً آم ــزارش مث ــن گ ــی رود. در ای م

ایــن منطقــه نمی داننــد کــه چگونــه بایســت از شــبکه ها مقابــل 
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ــد چیســت.     کاری کــه بایســت پــس از یــک نفــوذ انجــام دهن

 



مراکز تماس هندی ۷۵ میلیون دلار را با فریب شهروندان آمریکایی به چنگ آوردند

پلیــس هنــد ســه مرکــز تمــاس را تعطیــل کــرده اســت؛ ایــن مراکز 

ــال  ــه دنب ــه ی بمبئــی مســتقر هســتند، ب تمــاس در منطقــه ی تان

ایــن ماجــرا ۷۰ مظنــون دســتگیر شــده اند و ظاهــراً پلیــس ایــن 

کشــور بــه ۶۳۰ نفــر دیگــر هــم مشــکوک اســت.

مقامــات هنــد می گوینــد کــه ایــن مراکــز تمــاس در پشــت 

قــرار داشــته اند کــه  یــک سری کاه بــرداری مالــی  پــرده ی 

شــهروندان آمریکایــی راه هــدف قــرار داده و بیــش از ۷۵ 

میلیــون دلار را از ایــن راه بــه جیــب زده انــد.

ــده ی  ــوان نماین ــه عن ــود را ب ــه خ ــاس ک ــز تم ــای مراک متصدی ه

ــهروندان  ــا ش ــد، ب ــا زده ان ــکا ج ــی آمری ــد داخل ــس درآم سروی

ــالات  ــی ای ــده ی مالیات ــود را نماین ــه و خ ــاس گرفت ــی تم آمریکای

 )IRS( متحــده بــرای سرویــس درآمــد داخلــی ایــن کشــور

کرده انــد. معرفــی 

ایــن تماس گیرنــدگان از یــک لهجــه ی آمریکایــی غلیــظ برخــوردار 

بودنــد، از فــن آوری VoIP بــرای مخفی ســازی موقعیــت مکانــی 

ــا  ــه آن ه ــد ک ــود گفتن ــداف خ ــه اه ــد، و ب ــره گرفتن ــود به خ

ــد.  ــور کرده ان ــود قص ــات خ ــت مالی ــورد پرداخ ــداف( در م )اه

رســمی،  اتهام هــای  بــا  را  قربانی هــا  تماس گیرنده هــا  ایــن 

ــد. ــد کرده ان ــنگین تهدی ــای س ــا جریمه ه ــتگیری ی دس

47

کاه بــرداران در ابتــدا مبالــغ هنگفتــی را از قربانیــان درخواســت 

کرده انــد، امــا در ادامــه ایــن مبالــغ را کاهــش داده انــد.

 

نرخ موفقیت این مراکز تماس ٪۵ بوده است

پلیــس می گویــد یــک مــورد از هــر ۲۰ قربانــی در نهایــت 

ــن  ــه ای ــغ درخواســتی شــده اســت، ب ــه پرداخــت مبل حــاضر ب

ترتیــب هــر ســه مرکــز تمــاس روی هــم رفتــه بیــن ۱۵۰ تــا ۲۲۵ 

هــزار دلار در روز درآمــد داشــته اند.

مقامــات آمریکایــی بــا همتایــان هنــدی خــود تمــاس گرفته انــد 

تــا اطاعــات بیشــری را در مــورد ایــن بانــد بــه دســت بیاورنــد؛ 

ــای  ــن اعض ــد. ای ــی بوده ان ــد آمریکای ــن بان ــای ای ــراً اعض ظاه

آمریکایــی تــا قبــل از شناســایی حــدود ٪۳۰ از عملیــات خــود را 

پیــش بــرده  بودنــد.

ــان  ــس در دســتگیری صاحب ــه پلی ــد ک Times of India می گوی

ایــن مراکــز تمــاس ناموفــق بــوده اســت. ایــن نریــه خاطرنشــان 

کــرد کــه پلیــس هنــد از یــک کارمنــد ناراضــی اســبق مرکــز تماس 

انعــام دریافــت کــرده اســت.

محققــان بــر ایــن باورنــد کــه ایــن ســه مرکــز تمــاس عامــل حمله، 

ــن  ــای ای ــتند. متصدی ه ــر هس ــبکه ی بزرگ ت ــک ش ــی از ی بخش

مراکــز همگــی در خانــه آمــوزش دیــده بودنــد.

 

ــرار  ــه ق ــدف حمل ــت ه ــن اس ــز ممک ــرالیا نی ــتان و اس انگلس

ــند ــه باش گرفت

تحقیقــات هنــوز هــم ادامــه دارد، و مقامــات عقیــده دارنــد کــه 

پــس از بررســی شــواهد می تواننــد بازداشــت های بعــدی را 

نیــز ترتیــب دهنــد.

مقامــات گفته انــد کــه ۸۵۲ هــارد دیســک، کارگزارهــای مــدرن 

امــروزی، DVRهــا، لپ تــاپ و ســایر تجهیــزات را کشــف و 
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ــر  ــغ ب ــده بال ــزات مصادره ش ــن تجهی ــد. ارزش ای ــط کرده ان ضب

۱۵۰هــزار دلار می باشــد.

ایــن حملــه در روز یکشــنبه چهــار اکتــبر ۲۰۱۶ رخ داد. پلیــس 

ــتان  ــرالیا و انگلس ــت اس ــن اس ــه ممک ــد ک ــور می کن ــد تص هن

ــند. ــا باش ــزء قربانی ه ــم ج ه

 



ساخت ابزار سری یاهو برای پویش محتوای رایانامه ها به دستور آژانس امنیت ملی آمریکا

ــتند  ــو هس ــم یاه ــض داده ی عظی ــر نق ــاکان درگی ــران ک کارب

کــه باعــث شــد ۱ میلیــارد حســاب کاربــری یاهــو افشــا شــود؛ 

ــت  ــن شرک ــه ای ــری راجــع ب ــده ی دیگ ــد تکان دهن حــال خــبر ب

مطــرح بــه بیــرون درز کــرده کــه ذهــن کاربــران را متوجــه خــود 

ســاخت اســت؛

ممکــن اســت یاهــو داده هــای شــخصی شــا را در صــورت نیــاز 

بــه دســت آژانــس امنیــت ملــی آمریــکا برســاند.

بنــا بــه گــزارش  رویــرز یاهــو یــک نرم افــزار سفارشــی را تــدارک 

دیــده اســت کــه به صــورت مخفیانــه تمامــی رایانامه هــای 

ــش  ــی پوی ــات خاص ــت آوردن اطاع ــه دس ــرای ب ــران را ب کارب

می کنــد کــه از ســوی مقامــات اطاعاتــی آمریــکا ارائــه شــده اند.

ایــن ابــزار در ســال ۲۰۱۵ و پــس از حکــم مخفــی دادگاه آمریــکا 

بــرای پویــش صدهــا میلیــون حســاب رایانامــه ی یاهــو بــه 

دســتور NSA یــا FBI، ایجــاد شــد؛ ایــن اطاعــات از ســه منبــع 

جداگانــه کــه بــا ایــن موضــوع سر و کار داشــته اند نقــل شــده 

اســت.

بــه  گفتــه ی برخــی از کارشناســان، ایــن اولیــن بــار اســت کــه این 

شرکــت اینرنتــی آمریکایــی با چنین تقاضای گســرده ای از ســوی 

یــک ســازمان جاسوســی بــرای جســت وجوی تمــام رایانامه هــای 
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ــداد  ــش تع ــا پوی ورودی، بررســی رایانامه هــای ذخیره شــده و ی

کمــی از حســاب های رایانامــه موافقــت می کنــد.

ــه ی مشــخص از  ــک مجموع ــرای جســت وجو در ی ــزار ب ــن اب ای

رشــته  های نویســه ی موجــود در رایانامه هــای یاهــو، و ذخیــره ی 

آن هــا بــرای بازیابــی از راه دور طراحــی شــده بــود، امــا هنــوز 

مشــخص نیســت کــه جاسوســان دقیقــاً دنبــال چــه چیــزی 

بوده انــد.

ــدیم  ــه ش ــی مواج ــند دادگاه ــک س ــا ی ــز ب ــال ۲۰۱۴ نی در س

ــود، در  ــر NSA ب ــف تدابی کــه نشــان مــی داد یاهــو، کــه مخال

ســال ۲۰۰۸ حــاضر نشــده بــه برنامــه ی نظارتــی PRISM ملحــق 

ــرد  ــاری می ک ــود پافش ــم خ ــی روی تصمی ــا زمان ــو ت ــود، یاه ش

کــه دولــت آمریــکا حرفــی از جریمــه ی ۲۵۰هــزار دلاری در هــر 

ــان نیــاورده بــود. روز را بــه می

امــا آژانــس اطاعاتــی آمریــکا بــار دیگــر در ســال ۲۰۱۵ بــا یــک 

حکــم دادگاه بــه ایــن شرکــت نزدیــک شــد؛ ایــن حکــم در قالــب 

ــی  ــم حقوق ــود کــه بــه تی ــتور طبقه بندی شــده« ب یــک »دس

یاهــو فرســتاده شــد.

 

تیم امنیتی یاهو، بی اطلاع از اوضاع

ــه  ــود ک ــوز ب ــوری مرم ــه به ط ــت وجوی رایانام ــزار جس ــن اب ای

ــم امنیتــی یاهــو هــم از برنامــه خــبری نداشــت. ــی تی حت

ــن  ــی ای ــاور عموم ــر، و مش ــا مای ــو، ماریس ــی یاه ــر اجرای مدی

ــن  ــا ای ــد کــه خــود را ب ــم گرفتن ــا تصمی ــل، نه تنه شرکــت، ران ب

ــکا سر  ــی آمری ــت مل ــس امنی ــا آژان ــد و ب ــق دهن ــوع وف موض

جنــگ نداشــته باشــند، بلکــه حتــی تیــم امنیتــی یاهــو را هــم 

ــد. ــن ماجــرا نکردن ــر ای درگی

در عــوض، مایــر و بــل از مهندســان رایانامــه ی یاهــو درخواســت 

کردنــد تــا یــک برنامــه ی نرم افــزاری سری را بــرای آن هــا ایجــاد 
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ــه ی  ــک سری نویس ــاوی ی ــای ح ــه پیام ه ــن برنام ــه ای ــد ک کنن

خــاص را پیــدا کنــد، برنامــه ای کــه بــه نفــع جاسوســان بــوده و 

ــد. ــره می کن ــی از راه دور ذخی ــرای بازیاب ــه ها را ب نویس

بنابرایــن، هنگامی کــه تیــم امنیتــی یاهــو ایــن برنامــه را در ســال 

۲۰۱۵ کشــف کــرد، در وهلــه ی اول تصــور کــرد کــه دســته ای از 

نفوذگــران ســعی داشــته اند بــه یاهــو نفــوذ کننــد.

 

افــر ارشــد امنیــت اطاعــات یاهــو بــا نارضایتــی ایــن شرکــت 

ــد ــرک می کن را ت

یاهــو،  اطاعــات  امنیــت  ارشــد  افــر  اســتاموس،  الکــس 

دریافــت کــه مایــر ایــن برنامــه ی نظارتــی را تأییــد کــرده اســت؛ 

ــه  ــه همیــن خاطــر از ســمت خــود در یاهــو اســتعفا داد و ب ب

زیردســتان خــود گفــت کــه از کاری کــه امنیــت کاربــران را بــه 

خطــر بیانــدازد، کناره گیــری می کنــد.

استاموس در حال حاضر برای فیس بوک کار می کند.

ــو  ــت: »یاه ــرز گف ــه روی ــاب ب ــاه خط ــه ای کوت ــو در بیانی یاه

یــک شرکــت مطیــع قانــون اســت، و تابــع قوانیــن ایــالات 

می باشــد.« متحــده 

ــه اظهــار  ــاره ی ایــن مقول ایــن شرکــت حــاضر نشــد بیشــر درب

نظــر کنــد.

ایــن احتــال وجــود دارد کــه شرکت هــای اینرنتــی دیگــر هــم 

یــک حکــم دادگاهــی مشــابه را دریافــت کننــد، زیــرا ایــن آژانس 

ــن  ــش از کدامی ــه اهداف ــد ک ــی NSA، نمی دان ــی، یعن جاسوس

ــد. ــه اســتفاده می کنن ــس رایانام سروی

معمــولاً  آمریــکا  ملــی  امنیــت  آژانــس  آن جایی کــه  از 

درخواســت های نظارتــی خــود را از طریــق FBI ارائــه می کنــد، 

پــی بــردن بــه ایــن مســأله کــه کــدام نهــاد بــه دنبــال اطاعــات 

اســت کمــی ســخت می شــود.

ایــن خــبر کمــی بعــد از آن منتــر شــد کــه یاهــو اعــام کــرد 

کــه قربانــی یــک حملــه ی ســایبری تحــت حایــت دولــت شــده 

و اطاعــات شــخصی بیــش از ۵۰۰ میلیــون کاربــر آن بــه بیــرون 

درز کــرده اســت.



FBI خواستار باز کردن قفل آیفون یک داعشی دیگر

ــا قفــل آیفــون یکــی دیگــر از  ــی آی در صــدد آن اســت ت افی ب

ــد. ــاز کن ــت رســیده را ب ــه هاک تروریســت های ب

مــاه گذشــته ضاهــر عــدن، کــه روی ۱۰ نفــر در خیابــان کلــود 

ــک  ــه ی ی ــه ضرب گلول ــد از آن ب ــید، بع ــو کش ــوتا چاق مینه س

افــر وظیفــه ی پلیــس کشــته شــد. پــس از ایــن ماجــرا داعــش 

ــر عهــده گرفــت. ــه را ب مســئولیت حمل

عــدن، هاننــد یکــی از عوامــل حملــه ی مســلحانه  و تروریســتی 

بــه نــام رضــوان فــاروق، یــک آيفــون قفل شــده داشــت؛ در یــک 

ــور  ــد، مأم ــزار ش ــوتا برگ ــه در مینه س ــی ک ــس مطبوعات کنفران

ــون را در  ــن آيف ــه ای ــرد ک ــد ک ــون تأیی ــچ تورت ــژه ی FBI، ری وی

اختیــار گرفتــه و قصــد دارد بــه محتــوای آن دسرســی پیــدا کنــد؛ 

ــه مــدل ایــن آیفــون نکــرد، بنابرایــن  تورتــون هیــچ اشــاره ای ب

حــدس این کــه ســامانه ی عامــل اپــل ایــن گوشــی از چــه نوعــی 

اســت کمــی ســخت می شــود.

تورتــون گفــت: »آيفــون ضاهــر عــدن قفــل اســت؛ مــا در حــال 

ــه  ــتیابی ب ــرای دس ــود ب ــی خ ــی و فن ــارات قانون ــی اختی ارزیاب

ــی آن هســتیم.« ــن دســتگاه و داده هــای احتال ــوای ای محت

از زمــان انتشــار iOS 8 در ۲۰۱۴، آيفــون و آیپــد بــا یک رمزگاری 

تــوکار ارائــه شــدند کــه کلیدهــای مخفــی آن هــا در دســرس اپــل 
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نمی باشــد. دسرســی بــه ایــن کلیــد فقــط و فقــط بــرای مالــک 

ــر می باشــد. ــع اســت، امکان پذی آن کــه از پین کــد آن مطل

در ابتــدای ســال ۲۰۱۶میــادی، یــک منازعــه ی حقوقــی طولانــی 

میــان FBI و اپــل درگرفــت، در حقیقــت FBI از اپــل درخواســت 

کــرده بــود تــا یــک کــد سفارشــی را بنویســد کــه امکان دسرســی 

بــه شــیوه ی جســت وجوی فراگیــر را بــه آيفــون 5c فــاروق 

ــا  ــی داد ت ــازه م ــکا اج ــس آمری ــه پلی ــد ب ــن ک ــد. ای فراهــم نمای

دیگــر ۱۰ تــاش ناموفــق بــرای بــاز کــردن قفــل گوشــی فــاروق 

نداشــته باشــد.

اپــل بــا ایــن خواســته ی دولــت آمریــکا مبنــی بــر ارائــه ی یــک 

راه حــل قــراردادی در دادگاه و مــاء عــام مخالفــت کــرد، و ایــن 

مخالفــت تــا زمانــی ادامــه پیــدا کــرد کــه FBI حــاضر شــد مبلــغ 

ــن گوشــی و حــل و  ــه ای ــی ب ــوذ فن ــرای نف ــون دلار را ب ۱ میلی

ــدی  ــات بع ــد. تحقیق ــت کن ــده پرداخ ــت پیش آم ــل بن بس فص

ــک آيفــون  ــش ی ــوان حافظــه ی فل ــه می ت ــه چگون نشــان داد ک

5c را پیــش از غیرفعال ســازی شــارنده ی پین کدهــای واردشــده 

پــاک کــرد؛ پین کدهایــی کــه بــه منظــور حمــات جســت وجوی 

ــوند. ــر وارد می ش فراگی

پرداخت شــده  هزینــه ی  بــا  کــه  روی کــرد،  ایــن  هزینــه ی 

توســط مقامــات فــدرال آمریــکا بــرای بــاز کــردن قفــل گوشــی 

فــاروق قابــل مقایســه نیســت، فقــط روی گوشــی آیفــون 

5c عمــل می کنــد و بــه درد آیفون هــای جدیــد نمی خــورد. 

رمزگــذاری  کلیدهــای  آیفــون  جدیــد  مدل هــای  در  ظاهــراً 

در یــک ســخت افزار امن تــر و مقاوم تــر ذخیــره می شــوند، 

ــد آن را  ــم نمی توان ــوه های کان ه ــی رش ــه حت ــخت افزاری ک س

ــد! ــایی کن رمزگش

گویــا عــدن بــرای خریــد یــک آیفــون ۷ بــه آن فروشــگاه رفتــه 

اســت.



نورتــون در شرکــت Symantec می گوینــد  محققــان بخــش 

ترکیــه بیش تریــن آلودگــی بات هــا را داراســت به طوری کــه 

ــات  ــک ب ــی ی ــر اینرنت ــه ازای هــر ۱۱۳۹ کارب ــن کشــور ب در ای

مشــغول بــه فعالیــت اســت. در همیــن گــزارش آمــده اســت کــه 

ــا، آســیای  ــه ۱۸.۵ درصــد از کل بات هــای موجــود در اروپ ترکی

ــا را داراســت. ــه و افریق میان

کــه  می دهــد  نشــان   Symantec بــات  پراکندگــی  نقشــه 

بیش تریــن رایانه هــای آلــوده شــده در دو شــهر اســتانبول و 

آنــکارا واقــع شــده اند. ایــن دو شــهر باهــم نیمــی از جمعیــت 

ترکیــه را تشــکیل می دهنــد.

پــس از ترکیــه نیــز کشــورهای ایتالیــا، مجارســتان، آلمان، فرانســه، 

ــه  ــتی ب ــم صهیونیس ــیه و رژی ــتان، روس ــا، لهس ــپانیا، بریتانی اس

ــد. ــدی را دارن ــای بع ــا مقام ه ــداد بات ه ــاظ تع لح

نیــک شــاو، مدیــر بخــش EMEA در Symantec  می گویــد: 

»تعــداد بات هــا بــه عوامــل مختلفــی بســتگی دارد، امــا بازارهــا 

ــتگاه های  ــتفاده از دس ــمت اس ــه س ــراً ب ــه اخی ــهرهایی ک و ش

ــی  ــع هدف ــور قط ــده اند، به ط ــل ش ــت متای ــه اینرن ــل ب متص

جــذاب بــرای مجرمــان ســایبری بــه شــا می آینــد. بخــش 

ــی  ــت کاف ــه امنی ــتند ک ــتگاه هایی هس ــن دس ــن جورچی دوم ای
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ــع  ــوذ واق ــورد نف ــان م ــن مجرم ــی توســط ای ــته و به راحت نداش

می شــوند.«

اگــر کشــورهای مذکــور را برحســب چگالــی بــات مرتــب کنیــم، 

ــه  ــور ب ــن کش ــت. در ای ــد داش ــام اول را خواه ــتان مق مجارس

ازای هــر ۳۹۳ کاربــر اینرنتــی یــک بــات وجــود دارد. مقام هــای 

ــم صهیونیســتی،  ــدورا، رژی ــو، آن ــدی از آن کشــورهای موناک بع

ترکیــه، لاتویــا، کویــت، ایتالیــا، مــر و لهســتان اســت.

  Symantc در  ســایبری  امنیــت  بخــش  مدیــر  وود،  پــاول 

می گویــد: »مهــم اســت کــه بــه ایــن نکتــه توجــه کنیــم، 

ــا نیســت  جایــی کــه بات هــا وجــود دارنــد لزومــاً بــه ایــن معن

ــا  ــا هــم در آنج ــن بات ه ــده ای ــایبری کنرل کنن ــان  س ــه مجرم ک

زندگــی می کننــد. بات هــا به طــور طبیعــی موجودیتــی جهانــی 

هســتند. یــک دســتگاه آلــوده در اروپــا کــه توســط مجرمانــی در 

آمریــکای شــالی آلــوده شــده اســت می توانــد در حملــه ای در 

ــته باشــد.« ــیا مشــارکت داش آس

ترکیه کشوری که بیشترین آلودگی به بات ها را دارد!



ســازمان FBI می گویــد یــک پیانــکار دولتــی را بــه اتهــام 

سرقــت اســناد محرمانــه ای کــه شــامل ابزارهــای نفــوذ نیــز 

ــت. ــرده اس ــتگیر ک ــوده، دس ب

ــن  ــاس مارتی ــد توم ــکا، هارول ــه وزارت دادگســری آمری ــه گفت ب

ــات  ــامل اطاع ــی ش ــناد دولت ــت اس ــده اس ــم ش ــاله مته ۵۱ س

فوق محرمانــه را بــه سرقــت بــرده اســت. وی کــه مســئول 

یــک ســازمان اطاعاتــی محرمانــه بــوده، متهــم شــده در ســال 

۲۰۱۴ شــش مــورد از اســناد سّری را دزدیــده اســت. وزارت 

دادگســری در ایــن خصــوص گفتــه اســت: »ایــن اســناد از 

طریــق منابــع دولتــی، روش هــا و توانایی هــای حســاس امنیتــی 

ــی  ــت مل ــف امنی ــای مختل ــد و در بخش ه ــده بودن ــاد ش ایج

ــه  ــن ک ــز، مارتی ــورک تایم ــه نیوی ــه گفت ــته اند.« ب ــرد داش کارب

یــک پیانــکار ســازمان NSA اســت بــه دلیــل انتشــار کــد 

رایانــه ای محرمانــه ای دســتگیر شــده اســت کــه بــرای نفــوذ بــه 

 Booz ــرای دولت هــای خارجــی اســتفاده می شــده اســت. او ب

Allen Hamilton کار می کــرده اســت؛ هــان بخشــی کــه 

 Booz .ادوارد اســنودن نیــز در آن مشــغول بــه کار بــوده اســت
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ــاخت های NSA را  Allen Hamilton کــه کار نگهــداری زیرس

بــر عهــده دارد هنــوز دربــاره مارتیــن اظهارنظــری نکــرده اســت. 

مارتیــن یــک هفتــه پــس از آن دســتگیر می شــود کــه نفوذگــران 

ناشناســی بــا عنــوان ShadowBrokers به صــورت برخــط اقــدام 

ــد. ــوذ ســازمان NSA کردن ــه انتشــار ابزارهــای نف ب

بــه گــزارش وزارت دادگســری آمریــکا، مارتیــن در بازجویی هــای 

اولیــه سرقــت هرگونــه اســناد و ابــزار محرمانــه را رد کــرده 

ــته  ــه می دانس ــرده و گفت ــد ک ــر را تائی ــن ام ــداً ای ــا بع ــود، ام ب

اجــازه دسرســی بــه ایــن اســناد را نداشــته اســت. وکیــل مارتیــن 

ــه  ــت او را ب ــل اســتنادی کــه خیان ــوز شــواهد قاب ــد هن می گوی

کشــور اثبــات کنــد وجــود نــدارد.

اســناد دیجیتالــی و چاپ شــده ای از مــدارک بــه سرقت رفتــه در 

خانــه و خــودرو مارتیــن در مریلنــد کشــف و ضبــط شــده اند. 

ــر  ــه خاط ــد ب ــالاً بای ــود وی احت ــات ش ــن اثب ــرم مارتی ــر ج اگ

سرقــت اســناد دولتــی و دسرســی غیرمجــاز بــه ابزارهــای 

محرمانــه ۱۱ ســال زنــدان را متحمــل شــود. ســازمان NSA  هنــوز 

دربــاره ایــن خــبر اظهــار نظــری نکــرده اســت.

 

 

NSA دستگیری مظنون اصلی سرقت ابزارهای نفوذ سازمان



بــه نظــر می رســد اخبــار بــد بــرای یاهــو تمامــی نــدارد. ایــن بــار 

منبــع خــبر بــرای ایــن شرکــت، Verizon اســت. ایــن شرکــت کــه 

پیــش  از ایــن قبــول کــرده بــود یاهــو را بــه قیمــت 8/4 میلیــارد 

اخیــر  گزارش هــای  بــه خاطــر  حــالا می گویــد  بخــرد،  دلار 

ــود را  ــت خ ــو قیم ــی رخ داده در یاه ــای امنیت ــاره رخنه ه درب

یــک میلیــارد دلار کــم کــرده اســت.

تنهــا دو هفتــه پیــش یاهــو فــاش کــرد کــه حداقــل نیــم میلیــارد 

حســاب کاربــری ایــن شرکــت در نفــوذ ســال ۲۰۱۴ بــه سرقــت 

ــخ  ــه داده ای تاری ــن رخن ــب از بزرگ تری ــن ترتی ــا بدی ــد ت رفته ان

پــرده برداشــته شــود. ایــن هفتــه نیــز شرکــت یاهــو بــا اتهاماتــی 

ــه  ــن شرکــت ســال گذشــته ب ــه ای ــر این ک ــی ب مواجــه شــد مبن

ــزار سری  ــک اب ــا ســاخت ی ــکا ب ــی آمری ــس اطاعات دســتور آژان

ــرده اســت. ــش می ک ــران خــود را پوی ــه رایانامه هــای کارب هم

 AOL نیویورک تایمــز می گویــد تیــم آرمســرانگ، مدیرعامــل

کــه از شرکت هــای تابعــه Verizon محســوب می شــود دربــاره 

انفاقــات اخیــر اظهــار تأســف کــرده  و احتــال داده اســت کــه 

قــرارداد بیــن یاهــو و Verizon باقیمــت پایین تــری انجــام شــود. 

آرمســرانگ می گویــد دربــاره قیمــت پایین تــر بــا مقامــات 

ــه  یاهــو در حــال گفتگــو اســت امــا یاهــو از ســوی دیگــر گفت

54

ــوان آن  ــی نمی ت ــه لحــاظ قانون ــه انجــام شــده اســت و ب معامل

ــر داد. را تغیی

Veriozn در مــاه جــولای اعــام کــرد بــا یاهــو بــه توافــق رســیده 

ــد.  ــق کن ــا AOL تلفی ــت آن را ب ــن شرک ــد ای ــا خری ــا ب اســت ت

Veriozn می گویــد بــا ایــن کار می خواهــد رقابــت خــود را 

ــات  ــرای تبلیغ ــبوک ب ــوگل و فیس ــون گ ــی همچ ــا شرکت های ب

ــالاً  ــک یاهــو احت ــه می شــود تمل ــد. گفت ــر کن ــال جدی ت دیجیت

اوایــل ســال آینــده میــادی انجــام می شــود تــا خدمــات تبلیــغ، 

تلفن همــراه و جســتجوی یاهــو بــا AOL تلفیــق شــده و بدیــن 

ترتیــب کاربــران آن هــا بــه یــک میلیــارد نفــر برســد.

 

 

 

چانه زنی یک میلیارد دلاری شرکت Verizon برای خرید یاهو پس از رسوایی امنیتی



ــه  ــایبری علی ــات س ــته حم ــر، رش ــی اخی ــای امنیت خرابکاری ه

انتخابــات ریاســت جمهــوری آمریــکا و فشــار نفوذگرهــای 

چینــی اخیــراً موجــب جلب توجــه افــراد زیــادی بــه حــوزه 

امنیــت ســایبری شــده اســت. در ســال ۲۰۱۳ وزرای کابینــه 

بریتانیــا از آوردن گوشــی های هوشــمند و هم چنیــن تبلــت بــه 

ــه  ــن راســتا و ب ــع شــدند. در همی ــران من ــت وزی جلســات هیئ

دلیــل واهمــه از اســراق ســمع توســط عوامــل خارجــی، دولــت 

بریتانیــا تصمیــم گرفــت اعضــای کابینــه را از داشــن آی پــد نیــز 

ــد. محــروم کن

ــه  ــت ک ــی از آن اس ــوی Mail حاک ــده از س ــر ش ــای منت خبره

ــاد، وی  ــه، فرانســیس م ــر کابین ــر دف ــان ســخنرانی وزی در جری

از آی پــد خــود بــرای ارائــه مطالــب اســتفاده کــرده  اســت امــا 

کارمنــدان امنیتــی دفــر نخســت وزیری دســتگاه وی را گرفته انــد 

تــا از اســراق ســمع احتالــی پیشــگیری کــرده باشــند.

ــل در  ــاعت اپ ــراه آوردن س ــه هم ــه از ب ــالا وزرای کابین ــا ح ام

ــرای  ــر ب ــک راه دیگ ــا ی ــع شــده اند ت ــز من ــی نی ــات داخل جلس

اســراق ســمع ایــن جلســات محــدود شــده باشــد. دولــت 

ــن  ــته اند ای ــی توانس ــای روس ــت نفوذگره ــد اس ــا معتق بریتانی

دســته از دســتگاه ها را مــورد نفــوذ قــرار داده و بــه اطاعــات 
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ــد. ــت  یابن ــاس دس حس

بــه نظــر می رســد در زمــان نخســت وزیری دیویــد کامــرون 

ســاعت های اپــل در بیــن وزرای کابینــه طرفــداران زیادی داشــته 

ــط  ــی، شرای ــرزا م ــت وزیری ت ــود نخس ــالا باوج ــا ح ــت، ام اس

تغییــر کــرده اســت و چنیــن دســتگاه هایی کــه امــکان اســراق 

می ســاخته اند  ممکــن  خارجــی  دولت هــای  بــرای  را  ســمع 

ــم  ــن تصمی ــان، ای ــه متخصص ــه گفت ــده اند. ب ــع ش ــر من بیش ت

دربــاره دســتگاه های پوشــیدنی گرفتــه شــده اســت تــا خدمــات 

ــت یابی  ــرای دس ــخت تری ب ــی راه س ــای خارج ــی دولت  ه امنیت

بــه اطاعــات حســاس داشــته باشــند.

 

از این پس وزرای بریتانیا نمی توانند ساعت اپل را هم در جلسات کابینه دولت همراه خود 
داشته باشند



ــه  ــب رســیده اســت ب ــه تصوی ــراً در روســیه ب ــه اخی ــی ک قانون

شرکت هــای امنیتــی ایــن اجــازه را می دهــد تــا ارتباطــات 

ــس اپ را  ــان فیســبوک، اســکایپ و وات رمزنگاری شــده ی پیام رس

ــد. هــک کنن

ــه  ــتی ب ــدام ضدتروریس ــک اق ــوان ی ــه عن ــون Yarovaya ب قان

 Con تصویــب رســیده اســت. کارمنــدی کــه بــا شرکــت امنیتــی

Certeza همــکاری می کنــد و مســئول توســعه ی ابزارهایــی 

 Kommersant بــرای اعــال قانــون اســت، اخیــراً بــه انتشــارات

روســیه گفــت کــه شرکــت آن هــا در حــال تحقیــق بــرای 

ــه  ــرای شناســایی احــزاب، ب ــه اطاعــات حساســی ب دسرســی ب

دســت آوردن اعتبارنامه هــای آن هــا و انجــام حملــه ی مــرد 

ــا اســت. ــه آن ه ــی علی میان

ــد را گــزارش می دهــد: »مــا  Letallknow گفته هــای ایــن کارمن

قصــد داریــم تــا پیام رســان های اصلــی همچــون واتــس اپ، 

ــرای iOS و  ــکایپ ب ــرام و اس ــوک، تلگ ــان فیس ب ــبر، پیام رس وای

ــم.« ــد را بررســی کنی اندروی

ایــن قانــون نیازمنــد ایــن اســت تــا شرکت هــای ارتباطــی و 

ــگاری را بدســت  حــوزه ی رســانه های اجتاعــی کلیدهــای رمزن

ــن  ــد. ای ــک کنن ــی کم ــی دولت ــازمان های امنیت ــه س ــد و ب آورن
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قانــون همچنیــن شرکت هــای ارتباطــی را ملــزم می کنــد تــا 

داده هــا و ترافیــک بــر روی کارگزارهــای خــود را بــرای مــدت 3 

ســال نگهــداری کننــد کــه ایــن بــازه ی زمانــی بــرای شرکت هــای 

ــه شــده اســت. رســانه ی اجتاعــی یــک ســال در نظــر گرفت

 

اجازه ی هک پیام رسان فیس بوک، اسکایپ و واتس اپ توسط قانون ضدتروریسم روسیه



ترکیــه مجــدداً بــا تحریــم کــردن سرویس هــای برخــط در صــدر 

ــن  ــه ای ــت ک ــی اس ــن در حال ــت و ای ــه اس ــرار گرفت ــا ق خبره

ــت. ــوژی اس ــزرگ تکنول ــای ب ــه غول ه ــوط ب ــا مرب سرویس ه

ــای  ــه سرویس ه ــی ب ــه دسرس ــت ترکی ــا دول ــه گزارش ه ــا ب بن

ابَــری برخــط همچــون مایکروســافت OneDrive، دراپ باکــس، 

ــو و همچنیــن سرویــس میزبانــی کــد گیت هــاب را  گــوگل درای

مســدود کــرد.

ایــن سرویس هــا روز یک شــنبه در پــی افشــای رایانامه هــای 

ــن  ــی Berat Albayrak و همچنی ــع طبیع ــرژی و مناب ــر ان وزی

ــب اردوغــان، مســدود  پــر قانونــی رئیــس جمهــور رجــب طیّ

شــده اســت.

 SSL ــای ــو دارای خطاه ــوگل درای ــس و گ ــاب، دراپ باک گیت ه

ــا  ــا ISP ه ــی و ی ــطح مل ــک در س ــری ترافی ــه رهگی ــد ک بودن

ــن  ــز در ای ــافت OneDrive نی ــاخت. مایکروس ــن می س را ممک

ــه مســدود شــده اســت. قضی

ایــن افشــاگری توســط یــک گــروه نفــوذ 20 ســاله بــا نــام 

RedHack انجــام شــده اســت کــه حــاوی 17 گیگابایــت پرونــده 

مربــوط بــه 57623 رایانامــه بــه سرقــت رفتــه اســت کــه قدمــت 

آن بــه آوریــل ســال 2000 تــا ســپتامبر همیــن امســال می رســد. 
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دادگاهــی در ترکیــه صحــت ایــن داده هــای افشــاء شــده را 

تائیــد کــرد.

ــر  ــه نظ ــور ب ــای مذک ــردن سرویس ه ــدود ک ــت مس ــن حرک ای

بــه  رایانامه هــای  چرخــش  کــردن  بــرای سرکــوب  می رســد 

ــط   ــا توس ــن رایانامه ه ــی ای ــری از میزبان ــه و جلوگی سرقت رفت

ــن اســت  ــه ممک ــر روی حســاب های خــود باشــد ک ــران ب کارب

یــک پویــش تبلیغاتــی و فریبنــده را راه بینــدازد.

ــو روز  ــوگل درای ــس گ ــزارش Turkey Blocks سروی ــه گ ــا ب بن

یک شــنبه از مســدود بــودن خــارج شــد ولــی ســایر سرویس هــا 

ــان در داخــل کشــور غیرقابــل دســرس هســتند. همچن

ترکیــه نیــز شــبیه بــه چیــن، از خیلــی وقــت پیــش بــه ایــن عنوان 

شــناخته شــده کــه سرویس هــای برخــط را مســدود می کنــد تــا 

ــد  ــام می دهن ــردان انج ــه دولتم ــه ک ــی از آنچ ــران اینرنت کارب

باخــبر نشــوند. در مــاه مــارس نیــز در پــی انفجــار یــک ماشــین 

بمب گذاری شــده در آنــکارا، ایــن کشــور اســتفاده از شــبکه های 

اجتاعــی فیس بــوک و توییــر را ممنــوع کــرد.

ماجرایــی شــبیه بــه در مــاه مــارس ســال 2014 نیــز اتفــاق افتــاد. 

زمانــی کــه توییــر در ترکیــه تحریــم شــد و دلیــل آن یــک کلیــپ 

ویدئویــی منترشــده در توییــر و یوتیــوب در مــورد فســاد 

ــه  ــه ب ــود ک ــان ب ــب اردوغ ــب طی ــور رج ــس جمه ــرده رئی گس

ــا ترتیــب مقــدار زیــادی پــول را در  پــرش آمــوزش می دهــد ت

ــس بدهــد. ــان بررســی های پلی می

ــات  ــران اطاع ــه نفوذگ ــت ک ــاری نیس ــن اولین ب ــن ای و همچنی

ــاه  ــد م ــد. چن ــاش می کنن ــت را ف ــم دول ــای مه ــخصی اعض ش

قبــل، اطاعــات شــخصی تقریبــاً 50 میلیــون شــهروند ترکیــه ای 

از جملــه رئیــس جمهــور رجــب طیّــب اردوغــان به طــور برخــط 

منتــر شــد.

 

ترکیه برای سانسور کردن افشاگری گروه RedHack سرویس های گیت هاب، دراپ باکس و 
گوگل درایو را مسدود کرد.



مقامــات ایــالات متحــده رســاً دولــت روســیه بــرای چنــد هــک 

ــد و ادعــا  ــه گروه هــای سیاســی سرزنــش می کن ــالا علی ســطح ب

ــات  ــل در انتخاب ــای تداخ ــه معن ــات ب ــن عملی ــه ای ــد ک می کنن

آینــده اســت.

امنیــت داخلــی و دفــر مدیــر اطاعــات ملــی در  وزارت 

بیانیــه ای خــبر داد کــه ســازمان های اطاعاتــی ایــالات متحــده، 

بــا اطمینــان روســیه را مســئول می داننــد.

ــات  ــه مقام ــیه رایانام ــت روس ــه دول ــد ک ــا می کنن ــا ادع آن ه

و نهادهــای ایــالات متحــده را بــه خطــر انداختــه و ســپس 

 WikiLeaks، آن هــا به طــور برخــط و عمومــی در وب گاه هــای

DCLeaks و توســط هکــر گمنــام Guccifer 2.0 منتــر کــرده 

اســت کــه بــا توجــه بــه ایــن مســائل نقــض اعتبــار کمیتــه ملــی 

ــل ســال جــاری صــورت گرفــت. حــزب دموکــرات در اوای

ــه در  ــرای مداخل ــن دزدی و افشــاء ب ــه آمــده: »ای ــن بیانی در ای

ــه اســت.« ــالات متحــده، صــورت گرفت ــات ای ــد انتخاب فراین

ــد،  ــن ادعــا ندارن ــرای ای اگــر چــه ســازمان ها شــواهد خاصــی ب

آن هــا گفتنــد: »روش هــا و انگیزه هــای پشــت هــک ســازگار بــا 

ــی روســیه اســت.« ــا کارگردان ــی ب تاش های

ــی از ســمت  ــن فعالیت های ــده اســت: »چنی ــه آم ــن بیانی در ای
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تاکتیک هــای  روس هــا  نیســت.  جدیــدی  فعالیــت  ــکو،  مس

مشــابهی در سراسر اروپــا و اوراســیا اســتفاده کرده انــد بــه 

ــی« ــکار عموم ــه اف ــوذ ب ــرای نف ــال ب ــوان مث عن

ایــن ســازمان ها همچنیــن عنــوان کردنــد افــران ارشــد روســیه 

می تواننــد مجــوز چنیــن حملــه ای را صــادر کــرده باشــند. 

ســفارت روســیه بافاصلــه بــه ایــن درخواســت پاســخ نــداد. امــا 

ــن  ــت در ای ــه دخال ــا هرگون ــا و باره ــور، باره ــن کش ــت ای دول

ــرد. ــب ک ــا را تکذی هک ه

شــاید جدی تریــن هــک، نقــض در کمیتــه ملــی حــزب دموکــرات 

باشــد. در مــاه ژوئــن، گــزارش داده شــد کــه هکرهــا پرونده هــای 

حســاس همچــون پژوهــش مخالفــان علیــه نامــزد ریاســت 

جمهــوری، دونالــد ترامــپ از ایــن گــروه را بــه سرقــت برده انــد.

یــک هکــر کــه خــود را Guccifer 2.0 نامیــده، در ویکی لیکــس 

ــن پرونده هــا را به طــور برخــط پســت کــرده اســت. ای

ــاه ســپتامبر، رایانامــه  در یکــی دیگــر از هک هــای جــدی در م

بــه سرقت رفتــه از وزیــر ســابق امــور خارجــه کالیــن پــاول 

 DCLeaks به طــور برخــط از طریــق یــک وب گاه بــه نــام

ــت. ــده اس ــر ش منت

کارشناســان امنیتــی مشــکوک هســتند کــه همــه ایــن حــوادث 

ــت روســیه،  ــش تحــت حای ــک پوی ممکــن اســت بخشــی از ی

ــالات  ــات در ای ــانه ای انتخاب ــش رس ــه پوش ــکل دادن ب ــرای ش ب

متحــده باشــد و بــه شــانس نامــزد دموکــرات، هیــاری کلینتــون 

ــات آســیب برســاند. ــرای ریاســت جمهــوری در انتخاب ب

ــالات متحــده به طــور خصوصــی معتقــد  ــی ای مقامــات اطاعات

ــت دارد،  ــن حــوادث دخال ــه روســیه در برخــی از ای هســتند ک

ــه نشــد. ــا جمعــه گفت ــز ت امــا به طــور رســمی هیــچ چی

ــد برخــی از کشــورهای  ــن گفتن ــی همچنی ــازمان های اطاعات س

ایــالات متحــده بــه تازگــی تجربه »پویــش و کاوش« ســامانه های 

آمریکا رسماً دولت روسیه را در هک های مربوط به انتخابات مقصر می داند!
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مربــوط بــه انتخابــات را داشــتند کــه ایــن کارگــزار توســط یــک 

شرکــت روســی اداره می شــود.

ــا در  ــال، م ــن ح ــا ای ــد: »ب ــاره می کن ــه اش ــه ی روز جمع بیانی

ــه  حــال حــاضر در موقعیتــی نیســتیم کــه ایــن فعالیت هــا را ب

ــم.« ــت روســیه نســبت دهی دول

ــی و  ــات ایالت ــه مســئولان انتخاب ــی، مران ــت داخل وزارت امنی

ــت ســایبری دعــوت  ــه امنی ــه هوشــیاری و کمــک ب ــی را ب محل

می کنــد. ایــن عملیــات در چندیــن ایالــت در حــال حــاضر 

ــن گفــت کــه هــک  ــن ســازمان همچنی ــا ای انجــام می شــود. ام

کــردن ســامانه ی انتخابــات ایــالات متحــده دشــوار خواهــد بــود 

بــا توجــه بــه اینکــه ایــن ســامانه ها در سراسر 50 ایالــت توزیــع 

ــوند. ــت می ش ــاضر حفاظ ــال ح ــده اند و در ح ش

 



پویــش OilRig یــک گــروه نفــوذ ایرانــی کــه قبــاً ســازمان های 

ــایه ی  ــک س ــود، این ــرار داده ب ــدف ق ــعودی را ه ــتان س عربس

خــود را بــر ســایر کشــورها نیــز انداختــه اســت.

ــعودی  ــتان س ــازمان های عربس ــاً س ــه قب ــی ک ــران ایران نفوذگ

را هــدف قــرار داده بودنــد هم اکنــون ســازمان های ســایر 

 OilRig کشــورها از جملــه آمریــکا را تحــت عنــوان کمپیــن

ــد. ــرار داده ان ــدف ق ه

ــزاری  ــزار بداف ــروه اب ــن گ ــتاوردها، ای ــرش  دس ــر گس ــاوه ب ع

ــبکه ی  ــش ش ــان در بخ ــت. محقق ــود داده  اس ــز بهب ــود را نی خ

Palo Alto ایــن گــروه را بــرای مدتــی تحــت نظــر قــرار دادنــد 

و مشــاهده کردنــد کــه عملیــات ایــن گــروه علیــه ســازمان های 

مالــی و تکنولــوژی عربســتان و همچنیــن علیــه صنعــت دفاعــی 

 OilRig آن انجــام شــده اســت. ایــن پویــش تحــت عنــوان

شــامل صفحــات گســرده ی اکســل مایکروســافت ردیابــی شــده 

 Helminth ــام ــا ن ــک درب ِ پشــتی ب ــوان Clayslide و ی ــا عن ب

اســت.

حمــات بانکــی توســط گــروه ایرانــی، توســط FireEye در مــاه 

ــزارش داده  ــت. Palo Alto گ ــده اس ــتند ش ــل و مس ــی تحلی م

ــن ســازمان هایی در قطــر و برخــی ســازمان های  ــن کمپی کــه ای
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ــز هــدف  ــه را نی ــم صهیونیســتی و ترکی ــکا، رژی ــی آمری حکومت

قــرار داده اســت.

درب ِ پشــتی Helminth توســط عامــان ایــن تهدیــد از طریــق 

ــه  ــل ک ــرب اکس ــناد مخ ــزه ای و اس ــینگ نی ــای فیش رایانامه ه

ــل داده می شــود.  قابلیــت ماکــرو در آن هــا فعــال شــده، تحوی

بــرای نمونــه، در مــورد ســازمان های حکومتــی ترکیــه، پرونــده ی 

اکســل طــوری طراحــی شــده تــا پورتــال خطــوط هوایــی را ارائــه 

دهــد.

ــتند  ــادر هس ــه ق ــود دارد ک ــزار Helminth وج ــوع از بداف 4 ن

از طریــق پروتــکل HTTP و DNS بــا کارگــزار دســتور و کنــرل 

ــاس و  ــات حس ــن اطاع ــد و همچنی ــرار کنن ــاط برق ــود ارتب خ

مهــم را از دســتگاه آلوده شــده بدســت آورده و پرونده هــای 

اضافــی را از طریــق کارگــزار راه دور بارگیــری کننــد. یکــی 

اســکریپت  بــر  مبتنــی   Helminth بدافــزار  نمونه هــای  از 

PowerShell و VBScript اســت. یکــی دیگــر از نســخه ها در 

قالــب یــک پرونــده ی اجرایــی توســعه داده شــده اســت. ایــن 

نســخه توســط یــک تروجــان بــا نــام مســتعار HerHer تحویــل 

داده شــده و قابلیــت ثبــت کلیدهــای فرده شــده در دســتگاه 

قربانــی را دارد.

 Zip ــیو ــده: »آرش ــزارش منترشــده توســط PaloAlto آم در گ

ــا  ــی م ــگاری شــده اســت ول ــناس رمزن ــذرواژه ی ناش ــک گ ــا ی ب

می دانیــم کــه حــاوی دو پرونــده بــا نام هــای joboffer.chm و 

thumb.db اســت. پرونــده ی thumb.db نــام و انــدازه ای برابــر 

 HerHer بــا قراردهنــده ی تروجانــی دارد کــه مــا آن را بــا عنــوان

 Helminth ردیابــی کردیــم کــه یــک نمونــه ی اجرایــی از بدافــزار

ــد.« ــب می کن را نص

ــا توجــه بــه منشــأ عامــان ایــن تهدیــد، محققــان سرنخ هــای  ب

مختلفــی را کنــار هــم قــرار داده و متوجــه شــدند کــه عامــان 

پویش OilRig دولت آمریکا و شبکه های انرژی را هدف قرار داده است
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کــه  معتقدنــد  آن هــا  هرچنــد  هســتند.  ایرانــی  اشــخاصی 

 Palo Alto  می تــوان داده هــا را بــه راحتــی جعــل کــرد. گــروه

ــد  ــر دارد، معتق ــر نظ ــوذ را زی ــروه نف ــن گ ــت چندی ــه فعالی ک

ــن  ــی از ای ــود. یک ــی می ش ــران ناش ــات از ای ــن عملی ــت ای اس

گروه هــا از بدافــزاری بهــره می بــرد کــه Infy نامیــده می شــود. 

در طــول تابســتان ایــن شرکــت امنیتــی گــزارش داده اســت کــه 

ــل  ــوان Infy را مخت ــن جاسوســی ســایبری تحــت عن ــک کمپی ی

کــرده اســت.

همچنیــن در مــاه آگوســت متوجــه شــد کــه نفوذگــران ایرانــی 

ــازه ی  ــا اج ــه آن ه ــه ب ــد، ک ــوده کرده ان ــرام را آل ــان تلگ پیام رس

دسرســی بــه اطاعــات حســاب های 15 میلیــون کاربــر ایرانــی 

را می دهــد. حســاب های نقــض شــده بیشــر مربــوط بــه 

روزنامه نــگاران و اشــخاص مهــم ایرانــی بــوده اســت. ایــن 

ــرار  ــرام را هــدف ق ــی تلگ ــاره ی پیامک ــازی یک ب ــه فعال س حمل

ــرام  ــا در تلگ ــه انته ــا ب ــگاری انته ــه رمزن ــی ب ــود و ربط داده ب

ــت. نداش

ــد  ــک دســتگاه جدی ــر می خواهــد از ی ــه کارب ــی ک تلگــرام زمان

ــک پیامــک اعتبارســنجی را ارســال  وارد حســاب خــود شــود، ی

ــد توســط شرکت هــای تلفــن  ــد. امــا ایــن پیامــک می توان می کن

ــه  ــه در نتیج ــود ک ــه ش ــران فروخت ــه نفوذگ ــده و ب ــنود ش ش

گفتگوهــای  و  مخاطبــان  لیســت  بــه  می تواننــد  مهاجــان 

ــد. ــی یابن ــران دسرس کارب

و در اواخــر ســال، نگرانــی از ایــن نفوذگــران مخــرب درخصــوص 

هــدف قــرار دادن بخــش انــرژی وجــود دارد. براســاس مطالــب 

:RegBlog

»خطــرات ســایبری بیــش از حــد بــرای ســازمان ها و شــبکه های 

ــزارش  ــه گ ــه ب ــا توج ــود دارد. ب ــت وج ــه اینرن ــل ب ــرق متص ب

امنیــت داخلــی از وزارت ایــالات متحــده، اگــر چــه بخــش 

انــرژی تنهــا 5 الــی 6 درصــد از تولیــد ناخالــص داخلــی ایــالات 

ــن  ــا در 32 درصــد از مــوارد ای متحــده را تشــکیل می دهــد، ام

ــوده اســت. صنعــت، هــدف حمــات ســایبری ب

حــوادث اخیــر آســیب پذیری در ســامانه تامیــن بــرق را پررنگ تر 

و راه را بــرای لایحــه ای بــرای اقدامــات ســایبری هموارتــر کــرده 

اســت. یــک رخــداد مربــوط بــه مــاه مــارس زمانــی کــه گروهــی 

ــک ســد کوچــک در  ــا ی ــن ب ــرای چندمی ــی ب ــران ایران از نفوذگ

ــد،  ــرار داده بودن ــدف ق ــال 2013 ه ــورک را در س ــوب نیوی جن

اســت. همچنیــن بســیاری از شرکت هــای مالــی را هــدف قــرار 

داده بودنــد و بــر ســطح آب این ســد دسرســی و کنرل داشــتند. 

ایــن موضــوع آســیب کمــی داشــت در کنــار زحمــت و دردسری 

کــه بــرای مشــریان به وجــود آمــد ولــی همچنــان یــک تهدیــد 

بالقــوه بــه شــار مــی رود.«

بنابرایــن عامــان تهدیــد ایرانــی بــه تدریــج از تهدیــد و حمــات 

انــرژی  شــبکه های  دادن  قــرار  هــدف  ســمت  بــه  بانکــی 

حرکــت می کننــد. در ضمــن ایــن واقعیــت کــه نفوذگــران قــادر 

ــند،  ــا باش ــی م ــامانه های اساس ــرل س ــن کن ــت گرف ــه در دس ب

ــاً  ــبکه ها و مخصوص ــه ش ــوذ ب ــت. نف ــده اس ــیار نگران کنن بس

ــرده دارد. ــدید و گس ــری ش ــیل تأثی ــرژی پتانس ــبکه های ان ش

ــا  ــران، از نظــر م ــروه از نفوذگ ــن گ پی نوشــت: فعالیت هــای ای

تاییــد شــده نیســت و شــاید ایــن گزارش هــا بخشــی از برنامــه ی 

دولت هــای متخاصــم بــرای وارونــه جلــوه دادن ماجــرا باشــد، تــا 

بــه اشــتباه ســایر کشــورها را از قــدرت ســایبری ایــران ترســانده و 

ســپس عملیــات مقابلــه بــا آن را آغــاز کننــد.

 



فصل چهارم

اخبار فـــنی



ادوبی ۸۱ آسیب پذیری آکروبات، فلش و ریدر را رفع کرد

ــش  ــدر و فل ــات ری ــود در آکروب ــیب پذیری موج ــی ۸۱ آس ادوب

را وصلــه کــرده اســت؛ ایــن آســیب پذیری ها شــامل تعــداد 

انگشت شــاری از اشــکالات مهــم هســتند کــه در صورتــی 

کــه از آن هــا سوءاســتفاده شــود، بــه نفوذگــر اجــازه می دهنــد 

ــورد از کل  ــرد. ۷۱ م ــار بگی ــامانه را در اختی ــک س ــرل ی ــا کن ت

آســیب پذیری های رفع شــده متعلــق بــه بســرهای آکروبــات 

و ریــدر بوده انــد.

بــا نگاهــی بــه بولــن امنیتــی کــه توســط ایــن شرکــت مطــرح در 

ــوان گفــت کــه بیشــر  روز سه شــنبه منتــر شــده اســت، می ت

ــر  ــدر منج ــات و ری ــرای آکروب ــده ب ــانی های انجام ش به روزرس

بــه اصــاح آســیب پذیری هایی همچــون تخریــب حافظــه، 

ــز بافــر می شــود کــه ایــن  اســتفاده بعــد از آزادســازی، و سرری

ــزار شــوند. ــن نرم اف ــد در ای ــد باعــث اجــرای ک ــوارد می توانن م

دو وصلــه ی دیگــر نیــز منجــر بــه رفــع محدودیــت اجــرای رابــط 

برنامه نویســی کاربــردی جاواســکریپت و یــک آســیب پذیری 

دور زدن امنیــت می شــوند کــه در ایــن نرم افــزار وجــود 

دارد. ایــن به روزرســانی Acrobat DC و Reader DC را بــه 

نســخه ی 15.006.30243 ارتقــاء می دهــد، همچنیــن باعــث 

ارتقــای Acrobat XI و Reader XI بــه نســخه ی 11.0.18 روی 
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دســتگاه های وینــدوز و مکینتــاش می شــود.

ــولای  ــاه ج ــه از م ــتند ک ــواردی هس ــتین م ــا نخس ــن وصله ه ای

بــرای آکروبــات و ریــدر منتــر شــده اند؛ در مــاه جــولای 

ــود.  ــاح نم ــزار را اص ــن نرم اف ــود در ای ــکل موج ــی ۳۸ مش ادوب

اصاحیــه ی ایــن مــاه شــامل بیشــرین تعــداد به روزرســانی 

اســت کــه از مــاه مــی امســال بــرای ایــن نرم افــزار ارائــه شــده 

اســت، در مــاه مــی ایــن شرکــت ۹۳ آســیب پذیری آکروبــات و 

ــدر را رفــع نمــود. ری

۱۲ آســیب پذیری وجــود دارد کــه فلش پلیــر موجــود در کــروم، 

مایکروســافت اج، نســخه ی ۱۱ اینرنــت اســکپلورر، و لینوکــس 

ــز  ــیب پذیری ها نی ــن آس ــت؛ ای ــرار داده اس ــعاع ق ــت ش را تح

ــای  ــر خطاه ــا نظی ــر وصله ه ــدند. اک ــل ش ــل و فص ــروز ح ام

ریــدر و آکروبــات، کــه شــامل ۹ مــورد از ۱۲مــورد هســتند، از 

ــبکه ی  ــان ش ــی از محقق ــند. یک ــه می باش ــب حافظ ــوع تخری ن

ــاه  ــیب پذیری را در م ــه ۸ آس ــان ک ــو ی ــام تائ ــه ن ــو ب ــو آلت پال

گذشــته در فلــش کشــف کــرده اســت، توانســته ۴ مــورد از 

مجمــوع ۹ آســیب پذیری را پیــدا کنــد کــه همگــی از نــوع 

ــی آن هــا را در روز سه شــنبه  ــد و ادوب ــب حافظــه بوده ان تخری

اصــاح نمــوده اســت.

یــک آســیب پذیری دور زدن امنیــت، یــک نــوع سردرگمــی 

در نــوع و یــک آســیب پذیری اســتفاده بعــد از آزادســازی 

ــن  ــوند، ای ــد ش ــرای ک ــث اج ــد باع ــه می توانن ــد ک ــود دارن وج

 ۱۲ ایــن  شــده اند.  رفــع  فلــش  در  نیــز  آســیب پذیری ها 

ــته  ــاه گذش ــانی م ــش از به روزرس ــود در فل ــیب پذیری موج آس

ــه کاهــش گذاشــته اند؛ مــاه گذشــته ادوبــی ۲۹ مشــکل را  رو ب

ــدند. ــد می ش ــرای ک ــث اج ــا باع ــر آن ه ــه بیش ــرد، ک ــع ک رف

همچنیــن ادوبــی ایــن فرصــت را روز سه شــنبه داشــته تــا 

برنامــه ی رومیــزی Creative Cloud خــود را اصــاح نمایــد؛ ایــن 
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 Creative Cloud برنامــه بــه کاربــران ادوبــی کــه عضــو بســر

ــود  ــای خ ــا و سرویس ه ــا برنامه ه ــد ت ــازه می ده ــتند اج هس

ــدن  ــرف ش ــث برط ــانی باع ــن به روزرس ــد. ای ــت نماین را مدیری

آســیب پذیری مســیر جســت وجوی نقل قــول شــده در ایــن 

برنامــه می شــود.

برنامــه  کــه  روشــی  از  کلــی  به طــور  آســیب پذیری  ایــن 

بــرای  می کنــد  )تجزیــه(  پــارس  را  دایرکتــوری  مســیرهای 

اجــرای کــد اســتفاده می نمایــد. در ایــن مــورد، چنانچــه از ایــن 

آســیب پذیری سوءاســتفاده شــود، بــه منابــع موجــود در مســیر 

والــد و مســیرهای پــس از آن اجــازه ی دسرســی داده می شــود 

ــردد. ــاز می گ ــدید امتی ــروز تش ــث ب ــود باع ــن خ و ای

ادوبــی می گویــد کــه تاکنــون متوجــه هیــچ سوءاســتفاده ای از 

ایــن آســیب پذیری ها نشــده اســت، امــا ایــن شرکــت در قالــب 

پســتی کــه در وب لاگ پاســخ گویی بــه رخــدادی رایانــه ای 

ــه  ــانی ب ــه به روزرس ــویق ب ــران را تش ــرد کارب ــر ک ــود منت خ

ــود.            ــود نم ــد خ ــخه های جدی نس



اصلاح آسیب پذیری دور زدن احراز هویتِ SAP پس از ۳ سال!

ــال  ــه س ــدت س ــه م ــد ک ــزار می گوین ــت نرم اف ــان امنی کارشناس

اســت کــه یــک آســیب پذیری حیاتــی SAP وصلــه نشــده اســت؛ 

هفتــه ی گذشــته جزئیــات ایــن آســیب پذیری فــاش شــد.

به روزرســانی امنیتــی ماهانــه ی SAP روز سه شــنبه منتــر 

ــر  ــب اث ــیب پذیری ترتی ــه ۴۸ آس ــانی ب ــن به روزرس ــد؛ در ای ش

داده شــد کــه در میــان آن هــا یــک آســیب پذیری دور زدن احــراز 

ــه چشــم می خــورد. ــام P4 ب ــه ن ــز در سرویســی ب ــت نی هوی

 SAP ایــن سرویــس یــک کنــرل از راه دور را بــه بســر جــاوای

ــن  ــد. ای ــه می کن ــال SAP ارائ ــامانه های پورت ــه ی س ــر هم نظی

آســیب پذیری دور زدن احــراز هویــت در P4 ســاز و کاری را 

ــد  ــه واســطه ی آن بتوانن ــا ب ــرای نفوذگــران فراهــم مــی آورد ت ب

ــد. اطاعــات حســاس را بخوانن

ســه ســال پیــش SAP ســعی کــرد ایــن شــکاف را از میــان بــردارد 

ــود، و ســامانه های  ــه در نظــر گرفــت ناقــص ب ــه ای ک ــا وصل ام

بســیاری را آســیب پذیر رهــا کــرد.

ایــن مشــکل بــرای اولیــن بــار در ســال ۲۰۱۲ گــزارش و وصلــه 

شــد. امــا در یکــی از آزمون   هــای نفــوذ کاشــف بــه عمــل آمــد 

ــن  ــخه های ای ــی نس ــاً تمام ــم تقریب ــوز ه ــکل هن ــن مش ــه ای ک

سرویــس را درگیــر خــود کــرده اســت.

ــه  ــخه ی 7.2 ک ــرای نس ــک 0.9 ب ــس پ ــال سروی ــوان مث ــه عن ب
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آســیب پذیر اســت، در ســال ۲۰۱۳ منتــر شــده اســت.

سرویــس آســیب پذیر P4 معمــولاً در معــرض اینرنــت قــرار 

ــی  ــای احتال ــود بهره برداری ه ــث می ش ــه باع ــی ک دارد، عامل

آســان تر شــود.

پویــش انجام شــده توســط محققــان نشــان می دهــد کــه دســت 

کــم ۲۵۶ سرویــس آســیب پذیر وجــود دارد کــه به طــور برخــط 

در دســرس هســتند.

ــرش  ــای اخی ــه ی وصله ه ــوابق SAP در ارائ ــه س ــی ب ــا نگاه ب

می تــوان گفــت کــه SAP مشــکات امنیتــی را بــا تأخیــر وصلــه 

می کنــد. مثــاً ایــن شرکــت نرم افــزاری فقــط یــک شــکاف 

ــه  ــدان جــدی را در مــاه جــولای وصل ــه چن افشــای اطاعــات ن

ــچ  ــود. هی ــروز نم ــد ب ــال بع ــه مجــدداً ســه س ــرد؛ شــکافی ک ک

ــر مشــکل  ــک کارب ــه نشــان دهــد ی ــدارد ک شــواهدی وجــود ن

ــرده اســت. ــر لمــس ک ــن تأخی حــادی را در نتیجــه ی ای

ــا در  ــه عمــل آورده ت ــوت ب ــگاه خــبری El Reg از SAP دع پای

مــورد انتقــاد ضمنــی از تأخیــر ایــن شرکــت در تحویــل وصلــه ی 

ــود را  ــر خ ــت نظ ــراز هوی ــکاف دور زدن اح ــرای ش ــب ب مناس

ــد. اعــام نمای

بــه  پاســخ گویی  »تیــم  می گویــد:  امنیتــی  شرکــت  ایــن 

بــا  مــداوم  به طــور   SAP محصــولات  امنیتــی  رخدادهــای 

شرکت هــای تحقیقاتــی ماننــد ERPScan هــم کاری می کنــد 

شــود.  مطمــن  آســیب پذیری ها  مســئولانه ی  افشــای  از  تــا 

سرویس هــای  فروشــگاه  از  می تــوان  را  امنیتــی  وصله هــای 

SAP بارگیــری کــرد.

ــم انداز  ــا چش ــود ت ــه می ش ــران توصی ــه کارب ــدی ب ــور ج به ط

SAP خــود را بــا اعــال وصله هــای امنیتــی موجــود امــن 

 SAP سرویس هــای  فروشــگاه  در  کــه  وصله هایــی  ســازند، 

ــتند.  ــود هس موج



محققان از ماژول RKP برای نفوذ به Samsung KNOX استفاده کردند

محققــان امنیتــی شرکــت Viral Security Group توانســته اند 

بــا سوءاســتفاده از آســیب پذیری هایی کــه در دســتگاه های 

وصله نشــده ی در معــرض خطــر قــرار دارنــد،  قابلیت هــای 

ــد. ــس را دور بزنن ــونگ ناک ــی سامس امنیت

ایــن محققــان بــرای عبــور موفقیت آمیــز از تدابیــر امنیتــی 

سامســونگ، روی ماژولــی بــه نــام TIMA RKP تمرکــز کرده اند، 

کــه ایــن مــاژول مســئول دفــاع برابــر سوءاســتفاده های احتالــی 

از هســته اســت. یــک نفــوذ بــه روت یــا ریشــه  می توانــد 

نظــم هســته را بــه هــم بریــزد و کــد مــورد نظــر نفوذگــر را در 

ســامانه ی کاربــر بــه اجــرا درآورد.

بنــا بــه اظهــارات منــدرج در مقالــه ی مربــوط بــه ایــن تحقیــق، 

ــری ســامانه  ــه حســاب کارب ــا دسرســی ب یــک عامــل مخــرب ب

نرم افزارهــای  بــا  را  مجــاز  کاربــردی  برنامه هــای  می توانــد 

ــی  ــا دسرس ــی مجوزه ــه تمام ــه ب ــد ک ــن کن ــی جای گزی مخرب

دارنــد و همــه ی ایــن مجوزهــا بــدون اطــاع کاربــر اعطــا شــده 

اســت. عــاوه بــر ایــن، مــاژول RKP می توانــد بــرای دسرســی 

و  گیــرد،  قــرار  سوءاســتفاده  مــورد  ریشــه  امتیازهــای  بــه 
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پژوهش گــران امنیتــی حتــی موفــق شــده اند یــک مــاژول کرنــل 

یــا هســته را در پارتیشــن system/ بــه عنــوان یــک مــاژول قابــل 

ــد. نوشــن بارگــذاری نمای

از   ،RKP مــاژول  واژگون ســازی  منظــور  بــه  پژوهش گــران 

کمــک  بــه   CVE-2015-1805 شناســه ی  بــا  آســیب پذیری 

کرده انــد. iovyroot سوءاســتفاده  نفــوذی من بــاز  بســته ی 

ــر لینوکــس اســت  ــی ب ــوذ مبتن ــک بســته ی نف ــه ی iovyroot ک

بــرای سوءاســتفاده از شــکاف مــورد بحــث در دســتگاه های 

نوظهــور سامســونگ ماننــد گلکســی S6 و گلکســی نــوت ۵  

ــده شــده اســت. ــدارک دی ت

محققــان می گوینــد کــه مــاژول RKP دارای دو لایــه اســت، یــک 

لایــه بــا هســته ی لینوکــس در ارتبــاط اســت، و لایــه ی دیگــر بــه 

عنــوان یــک ناظــر در ARM TrustZone جــای گرفته اســت.

وظیفه ی RKP پوشــش و حفاظــت از نواحی خاصی از حافظه ی 

هســته اســت، تــا بتوانــد بررســی ها و اعتبارســنجی های آن 

ناحیه هــا را پنهانــی و مســتقل از هســته انجــام دهــد.

rkp_override_ ــاص ــع خ ــورد RKP تاب ــرح در م ــکل مط مش

creds اســت، کــه تابــع override_creds متعلــق بــه هســته را 

ــرای لغــو موقــت  ــع ب ــن تاب ــوان از ای ــد، می ت ــن می کن جای گزی

اعتبــار فرآینــد کنونــی اســتفاده کــرد.

ــد  ــاش کرده ان ــن مشــکل ت ــا سوءاســتفاده از ای ــران ب پژوهش گ

 RKP تــا بــا لغــو اطاعــات محرمانــه  بــا اعتبــارات روت توســط

بــه آن دســت پیــدا نماینــد، امــا ناموفــق بوده انــد؛ زیــرا ســمت 

ناظــر بــرای لغــو اطاعــات محرمانــه ی فرآینــد بــا اطاعــات روت 

ــرد. ــارات ســامانه را می پذی ــا اعتب ــد. ام تاشــی نمی کن

ــه ریشــه  ــرای رســیدن ب ــاش ب ــوز مشــغول ت ــه هن ــان ک محقق

هســتند، پرونــده ای بــه نــام vmm.elf را پیــدا کرده انــد، کــه بــه 

نظــر می رســد یــک مــاژول RKP باشــد. آن هــا توانســته اند در 
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ایــن مــاژول تابعــی را بیابنــد کــه بــه آن هــا اجــازه می دهــد بــه 

ریشــه دسرســی داشــته باشــند.

امــا محققــان دریافته انــد کــه مجوزهــای موجــود محــدود 

ــدید  ــه تش ــر ب ــته منج ــا هس ــل ی ــاژول کرن ــرای م ــت، و اج اس

امتیــاز می شــود، خصوصــاً از وقتــی کــه سامســونگ S6 امــکان 

اضافه کــردن ماژول هــای هســته را فراهــم آورده اســت.

بــا ایــن حــال، ایــن ماژول هــا می بایســت امضــا شــوند، و 

 Mobicore فرآینــد تأییــد آن هــا بایســت توســط میکــرو کرنــل

در TrustZone صــورت گیــرد.

بــا ایــن وجــود، از آن جایی کــه تأییــد تنهــا زمانــی انجــام می شــود 

BOOTMODE_ بــرای  lkmauth_bootmode متغیــر  کــه 

RECOVERY تنظیــم شــود، پژوهش گــران امنیتــی از یــک 

هســته بــرای درج آســیب پذیری بــرای بازنویســی مقــدار متغیــر 

ــد. ــد امضــا کمــک گرفته ان و از کار انداخــن ســامانه ی تأیی

در ایــن مرحلــه محققــان توانســته اند کــه بــه آســانی هــر مــاژول 

کرنلــی را در نظــر داشــتند بارگــذاری کننــد. ۳ آســیب پذیری کــه 

امــکان نفــوذ موفــق بــه سامســونگ ناکــس را فراهــم می کنــد، 

کــه  آســیب پذیری ها  ایــن  می شــوند.  نامیــده   KNOXout

ــوع  ــق گرفتــه، از ن ــا تعل ــه ی CVE-2016-6584 بدان ه شناس

تشــدید امتیــاز هســتند و در حــال حــاضر بــه فروشــندگان 

محصــولات درگیــر بــا آن هــا هشــدارهای لازم داده شــده اســت.

برخــی از راه  حل هــای پیشــنهادی توســط محققــان امنیتــی 

شــامل اصــاح مجوزهــای ســامانه ای مشــابه ریشــه اســت؛ 

ــام  ــوز انج ــای مج ــد اعط ــرای فرآین ــی PID ب در ادامــه بررس

می شــود، زیــرا RKP بــه فرآیندهایــی بــا PID برابــر صفــر 

ــن  ــان از همی ــه محقق ــد )ک ــا می کن ــه را اعط ــای ریش امتیازه

lkmauth_ نکتــه اســتفاده کرده انــد(؛ و قــرار دادن متغیــر

bootmode و ســاختار security_ops در یــک صفحــه ی فقــط 

خواندنــی تحــت حفاظــت RKP آخریــن کاری اســت کــه 

ــد.   ــنهاد داده ان محققــان پیش



وصله آسیب پذیری منع سرویس در اندروید از سوی گوگل

امنیتــی  در خبرنامــه  کــه  آســیب پذیری  مــورد   ۷۸ از  یکــی 

اندرویــد مــاه اکتــبر گــوگل وصلــه شــده اســت مربــوط بــه یــک 

ــوده و مهاجــان می توانســتند  آســیب پذیری در بخــش GPS ب

ــر روی  ــس از راه دور ب ــع سروی ــات من ــام حم ــرای انج از آن ب

کننــد. بهره بــرداری  آســیب پذیر  دســتگاه های 

GPS/ ــی دســتکاری داده هــای کمکــی ــه توانای ــک مهاجــم ک ی

GNSS تولیــد شــده توســط Qualcomm را داشــته باشــد 

ــرد  ــات م ــیب پذیری حم ــن آس ــرداری از ای ــا بهره ب ــد ب می توان

میانــی انجــام دهــد. گفتــه می شــود ایــن اشــکال بــر روی 

ــک  ــی در ی ــد اختصاص ــن ک ــاز در AOSP و هم چنی ــد من ب ک

می گــذارد. اثــر   Java XTRA بارگیری کننــده 

ــن آســیب پذیری  ــه ای ــت ســایبری Nighwatch  ک ــان امنی محقق

ــد  ــه اندروی ــه خبرنام ــد ک ــح می دهن ــد توضی ــف کرده ان را کش

   Qualcomm.ــت ــرده اس ــرف ک ــکال را برط ــن اش ــبر ای ــاه اکت م

ــه کــرده  ــاز دیگــری را مــاه گذشــته ارائ ــز وصله هــای موردنی نی

ــه از  ــرهایی ک ــایر بس ــد س ــان می گوین ــن محقق ــه ای ــود. البت ب

تراشــه های GPS  متعلــق بــه شرکــت Qualcomm اســتفاده 

می کننــد ممکــن اســت تحــت تأثیــر ایــن آســیب پذیری امنیتــی 

باشــند.
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شرکــت  بــه  متعلــق    GPS تراشــه های  کــه  دســتگاه هایی 

 OEM را دارنــد بــه طــور مرتــب بــه کارگزارهــای Qualcomm

 gpsOneXtra کمکــی  پرونده هــای  تــا  می شــوند  متصــل 

را بارگیــری کننــد. ایــن پرونده هــا شــامل داده هــای مکانــی 

کنونــی ماهــواره و مکان هــای تقریبــی بــرای ۷ روز آینــده 

ــال ۲۰۰۷  ــت. Qualcomm ســامانه gpsOneXtra را در س اس

ــتفاده  ــامانه اس ــن س ــه از ای ــتگاه هایی ک ــرد. دس ــدازی ک راه ان

ــار کــه بــه  ــاً هــر ب می کننــد طــوری تنظیــم شــده اند کــه تقریب

ــی  ــای کمک ــرای پرونده ه ــوند ب ــل می ش ــای متص ــبکه وای ف ش

ــد. ــت بدهن درخواس

ــه آن هــا متصــل می شــوند،  ــن دســتگاه ها ب ــه ای ــی ک دامنه های

یعنــی dot(net(gpsonextra و net)izatcloud)dot، متعلــق 

 Amazon’s بــوده و در شــبکه انتقــال محتــوای Qualcomm بــه

Cloudfront میزبانــی می شــوند )البتــه بــه جــز یــک زیــر 

دامنــه(. پرونــده کمکــی توســط یــک فرآيند ســطح ســامانه عامل 

 .)GpsXtraDownloader.java( می شــود  درخواســت  جــاوا 

com_( می دهــد C++ JNI ایــن فرآینــد داده را بــه یــک کاس

android_server_location_GnssLocationProvider.

ــزار  ــا ثابت اف ــودم و ی ــن کاس هــم پرونده هــا را در م cpp(. ای

Qualcomm تزریــق می کنــد.

ایــن آســیب پذیری بــر ایــن مبنــا اســتوار اســت کــه کــد جــاوا و 

ــدازه  ــن ان ــرای تعیی ــاس بررســی های لازم را ب ــاس پ ــا ســی پ ی

پرونــده داده انجــام نمی دهنــد. ایــن امــر موجــب می شــود 

درصورتی کــه پرونــده مذکــور از انــدازه حافظــه باقی مانــده 

ــک مهاجــم  ــوت شــود. ی ــر باشــد دســتگاه ریب دســتگاه بزرگ ت

به طــور نظــری می توانــد از طریــق اتمــام حافظــه و اختــال در 

  Qualcomm عملکــرد دســتگاه، کــد دلخــواه خــود را در مــودم

ــی  ــور عمل ــه به ط ــد. البت ــرا کن ــد اج ــامانه عامل اندروی ــا س و ی
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محققــان امنیتــی نتوانســتند ایــن کار را انجــام دهنــد.

محققــان توضیــح می دهنــد: »بــرای انجــام حملــه، یــک مهاجــم 

مــرد میانــی کــه در جایــی بــر روی شــبکه بیــن دســتگاه و 

طریــق  از  می توانــد  دارد  قــرار   Qualcomm کارگزارهــای 

اســراق ســمع درخواســت های ارســالی تلفن همــراه حملــه 

ــا  ــن آن ه ــود را جایگزی ــزرگ خ ــای ب ــرده و پرونده ه ــاز ک را آغ

ــر  ــروم ب ــرض نصــب شــده ک ــر پیش ف ــه مرورگ ــد. ازآنجایی ک کن

روی اندرویــد نــوع و مــدل دســتگاه را نشــان می دهــد، انــدازه 

حافظــه بیشــینه از ایــن اطاعــات به دســت آمــده و انــدازه 

ــود.« ــکار می ش ــه آش ــرای حمل ــده لازم ب پرون

ــورد  ــق مســیر یاب های م ــد از طری ــل مخــرب می توان ــک عام ی

ــب  ــع حمــات خــود را ترتی ــا ســایر مناب ــع شــده و ی نفــوذ  واق

دهــد. تنهــا عامــل محــدود کننــده ایــن حملــه ایــن اســت کــه 

مهاجــم بایــد از یــک پرونــده بــه بزرگــی حافظــه در دســرس بــر 

ــه  ــدی ک ــتگاه های اندروی ــد. دس ــتفاده کن ــراه اس روی تلفن هم

ــه  ــد از ایــن حمل ــه امنیتــی 01-10-2016 را اعــال کرده ان وصل

در امــان هســتند. بــه گفتــه محققــان امنیتــی دســتگاه های 

ــره(  ــون و غی ــد، آیف ــل )آی پ ــط اپ ــده توس ــاخته ش GPS دار س

تلفن همــراه  )دســتگاه های  مایکروســافت  هم چنیــن  و 

ایــن آســیب پذیری  تأثیــر  مایکروســافت و Surface( تحــت 

نیســتند.



وصله های روز سه شنبه: مایکروسافت ۵ آسیب پذیری روز-صفرم را وصله کرد

 

مایکروســافت روز سه شــنبه 10 بولــن صــادر کــرد کــه 45 

آســیب پذیری شــامل 5 آســیب پذیری روز-صفــرم را پوشــش 

جدیــد  متدلــوژی  بــا  منطبــق  به روزرســانی  ایــن  مــی داد. 

اســت. به روزرســانی ها  در  مایکروســافت 

ــک  ــم و ی ــورد مه ــدی، 4 م ــانی ها ج ــن به روزرس ــورد از ای 5 م

ــول  ــن محص ــت و چندی ــده اس ــزارش ش ــط گ ــم متوس ــورد ه م

 Edge ،مایکروســافت از جملــه وینــدوز، اینرنــت اکســپلورر

داد  گــزارش  مایکروســافت  می شــود.  شــامل  را  آفیــس  و 

بهره بــرداری از هریــک از آســیب پذیری های جــدی می توانــد 

ــیب پذیری روز- 5 آس ــود. ــد از راه دور ش ــرای ک ــه اج ــر ب  منج

 MS16-118، MS16-119، بــا شناســه های -صفــرم و جــدی 

ــده و در  ــایی ش MS16-120، MS16-121 و MS16-126 شناس

دنیــای واقعــی مــورد بهره بــرداری قــرار گرفته انــد.

 Qualys آمــل ســاروت، مدیــر آزمایشــگاه آســیب پذیری در

ــا  ــه ب ــن هفت ــی ای ــی به روزرســانی امنیت ــد: »به طــور کل می گوی

انــدازه ی متوســط B بــوده اســت امــا بســیار جــدی اســت چــرا 

ــاهده  ــرم مش ــیب پذیری روز-صف ــه ی آس ــد وصل ــه در آن چن ک

می شــود.«
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CVE-2016- ــا شناســه ی ــرم MS-118 ب آســیب پذیری روز-صف

ــافت  ــر مایکروس ــات مرورگ ــای اطاع ــیب پذیری افش 3298 آس

یــک   CVE-2016-7189 شناســه ی  بــا   MA-119 اســت. 

آســیب پذیری اجــرای کــد از را دور بــر روی ماشــین اســکریپتی 

اســت. MS16-120 بــا شناســه ی CVE-2016-3393 مربــوط 

ــت.  ــدوز اس ــی وین ــای گرافیک ــیب پذیری RCE مؤلفه ه ــه آس ب

آســیب پذیری   CVE-2016-7193 شناســه ی  بــا   MS16-121

خرابــی حافظــه در آفیــس مایکروســافت اســت و آخریــن 

ــافت  ــن مایکروس ــه در بول ــیب پذیری CVE-2016-3298 ک آس

ــیب پذیری روز- ــود، آس ــناخته می ش MS16-126 ش ــه ــا شناس  ب

-صفــرم اســت کــه در درجه بنــدی، جــدی در نظــر گرفتــه 

نشــده و ســطح متوســط دارد. ایــن مــورد آســیب پذیری افشــای 

اطاعــات در اینرنــت اکســپلورر را برطــرف می کنــد.

تــاد بردســلی، مدیــر تحقیقــات امنیتــی Rapid7، در رایانامــه ای 

بــه SCMagazine.com گفــت: »ایــن ماه شــاهد آن هســتیم که 

ــران  ــافت از مدی ــانی های مایکروس ــیعی از به روزرس ــش وس بخ

کارگزارهــا عبــور کــرده اســت چــرا کــه بســیاری از وصله هــا در 

مــاه اکتــبر مربــوط بــه ســمت کارخــواه هســتند. تنهــا اســتثناء 

ــزار SharePoint را از  ــه کارگ ــه MS16-121 اســت ک ــط ب مروب

طریــق مایکروســافت آفیــس تحــت تأثیــر قــرار می دهــد. اگــر 

ــه  ــم ک ــک مهاج ــود، ی ــا ش ــده ره ــیب پذیری وصله نش ــن آس ای

ــزار SharePoint را  ــر روی کارگ ــناد ب ــازی اس ــت ذخیره س قابلی

دارد، می توانــد یــک پرونــده ی جعلــی RTF را بارگــذاری کــرده 

ــد از راه  ــه، اجــرای ک ــر قرارگرفت ــزار تحــت تأثی ــر روی کارگ و ب

ــت آورد.« دور )RCE( را بدس

اکتــبر  مــاه  بــه  مربــوط  سه شــنبه  روز  به روزرســانی 

مایکروســافت، اولیــن دوره از متدولــوژی »ادغــام ماهانــه« 

مایکروســافت اســت کــه منتــر شــده و ســامانه ای اســت کــه 
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در زمــان اعــام شــدن بــه گرمــی توســط مدیــران صنعتــی مــورد 

اســتقبال قــرار نگرفــت.

مایکروســافت در مــاه آگوســت اعــام کــرد بــرای به روزرســانی 

ــرار خواهــد  ــه را برق ــام ماهان ــوژی ادغ ــبر خــود متدول ــاه اکت م

کــرد کــه شــامل مســائل امنیتــی و اعتبــاری به طــور یکجــا 

را  به روزرســانی ها  از  برخــی  اینکــه  بجــای  بــود،  خواهــد 

ــد.  ــران ســامانه آن را انتخــاب کنن ــا مدی ــد ت ــه کن ــه ارائ جداگان

ــی را  ــد، زندگ ــیوه ی جدی ــن ش ــه ای ــاور دارد ک ــافت ب مایکروس

بــرای ادمیــن ســامانه راحت تــر خواهــد کــرد و بــدون تکه تکــه 

اطمینان تــر خواهــد  قابــل  وینــدوز  به روزرســانی ها،  کــردن 

شــد.

ــه  ــه ای ب ــی Tripwire در رایانام ــق امنیت ــگ، محق ــگ یان کری

ــداد در  ــن روی ــه مهم تری ــه ک ــت: »البت SCMagazine.com گف

ــوژی  ــه متدول ــوط ب ــافت مرب ــاه مایکروس ــن م ــانی ای به روزرس

جدیــد ادغــام ماهانــه اســت کــه بــرای تمامــی ســامانه  عامل های 

ــه  ــرد رو ب ــن رویک ــا ای ــود. ب ــد ب ــدوز 7 خواه ــا وین ــدوز ت وین

جلــو، مایکروســافت بــرای هــر بســری دو به روزرســانی منتــر 

خواهــد کــرد. یکــی از ایــن به روزرســانی ها مســائل و اشــکالات 

امنیتــی در وینــدوز را برطــرف خواهــد کــرد، در حالی کــه 

دیگــری بــا عنــوان ادغــام ماهانــه، شــامل اشــکالات غیرامنیتــی 

وینــدوز خواهــد بــود کــه قابلیــت اطمینــان برنامه هــا را بهبــود 

ــد داد.« خواه

یانــگ همچنیــن اشــاره کــرد ایــن شــیوه ی جدیــد مایکروســافت 

ــای  ــرای گروه ه ــکاتی را ب ــت مش ــن اس ــانی ممک در به روزرس

ایــن  جنبه هــای  از  یکــی  اگــر  آورد.  به وجــود  امنیتــی 

به روزرســانی بــا ســامانه ی آن هــا ســازگار نباشــد، در ایــن 

موقعیــت محققــان در شرایــط ســختی خواهنــد بــود کــه 

مجبورنــد برنامــه بــا نســخه ی ســازگار را نصــب کننــد یــا ســامانه 

ــد. مشــکل بالقــوه ی دیگــر  ــا هــان آســیب پذیری رهــا کنن را ب

زمانــی اســت کــه تمامــی به روزرســانی ها در یــک پرونــده، 

بســیار بــزرگ شــده و بارگیــری آن تمــام منابــع ســامانه را خواهــد 

ــت. گرف

 



Nexus هشدار سیسکو در خصوص آسیب پذیری های جدی در سوئیچ های

ســامانه ی سیســکو ایــن هفتــه چنــد وصلــه ی حیاتــی مربــوط به 

ســوئیچ های Nexus سری 7000 و برنامــه ی NX-OS منتــر 

کــرد. ایــن آســیب پذیری ها اجــازه ی دسرســی بــه ســامانه از راه 

ــر روی  ــد و دســتور توســط مهاجــم ب ــت اجــرای ک دور و قابلی

دســتگاه هــدف را می دهــد.

ــی سیســکو روز چهارشــنبه، هــر  ــی امنیت ــه راهنای ــا توجــه ب ب

دو سری 7000 و 77000 ســوئیچ های Nexus در معــرض نقــص 

ــزِ بافــر مجازی ســازی  انتقــال پوششــی هســتند.   سرری

ایــن اشــکال )CVE-2016-1453( بــه علــت اعتبارســنجی 

ــته های  ــد بس ــر سرآین ــر روی پارام ــده ب ــص ورودی انجام ش ناق

مجازی ســازی انتقــال پوششــی اســت.

ــز  ــیب پذیری، سرری ــن آس ــرداری از ای ــد، بهره ب ــکو می گوی سیس

ــاز  بافــر را در پــی خواهــد داشــت کــه دری به ســوی مهاجــم ب

می کنــد تــا کــد دلخــواه خــود را بــر روی ســامانه ی هــدف اجــرا 

کــرده و کنــرل آن را در دســت گیــرد. سیســکو بــرای ایــن مســئله 

به روزرســانی های نرم افــزاری را منتــر کــرده و دســتورات 

ــن آســیب پذیری را کاهــش  ــا خطــرات ای ــه داده ت ــی ارائ راه حل

دهــد.

 )CVE-2015-0721( آســیب پذیری  بــه  همچنیــن  و  ک ـ ـ س ی س
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دیگــری نیــز اشــاره کــرده اســت کــه ســوئیچ های ایــن شرکــت را 

تحــت تاثیــر قــرار می دهــد. ایــن آســیب پذیری بــا زیرســامانه ی 

پروتــکل SSH اســتفاده شــده در ســوئیچ های Nexus سیســکو، 

ــاز و  ــم غیرمج ــک مهاج ــه ی ــد ب ــت و می توان ــورده اس ــره خ گ

راه دور اجــازه دهــد تــا احــراز هویــت، دسرســی بــه مجــوز و 

ــد. حسابرســی )AAA( را دور بزن

سیســکو می نویســد: »تحــت شرایــط خــاص، با یــک بهره بــرداری 

ــای AAA را دور زده و  ــد محدودیت ه ــم می توان ــق مهاج موف

ــد  ــی دســتوراتی را اجــرا کن ــان قربان ــر روی واســط خــط فرم ب

کــه ایــن امتیــازات بــه نقش هــای کاربــری مختلفــی اعطــا 

ــانی های  ــد به روزرس ــه می گوی ــکو در ادام ــت.« سیس ــده اس ش

نرم افــزاری را بــرای اشــاره بــه ایــن آســیب پذیری منتــر کــرده 

ــه نکــرده  ــن مســئله ارائ ــرای ای ــی ب ــون راه حل ــی تاکن اســت ول

اســت.

ــه ی  ــا درج ــکو ب ــه سیس ــل توج ــر قاب ــاوره های کم ــی مش برخ

ــه  ــوط ب ــک مرب ــر ی ــه ه ــت ک ــده اس ــه ش ــالا ارائ ــت ب اهمی

ــت. ــام NX-OS اس ــا ن ــت ب ــن شرک ــل ای ــامانه عام س

اولیــن آســیب پذیری )CVE-2016-1454( مربــوط بــه پروتــکل 

دروازه ی مــرزی و بــا هــدف منــع سرویــس اســت. بنــا بــه 

و  آســیب پذیری  ایــن  از  اســتفاده  بــا  سیســکو،  گفته هــای 

بخاطــر بارگیــری مجــدد و غیرمنتظــره ی دســتگاه، یــک مهاجــم 

غیرمجــاز و از راه دور می توانــد شرایــط حملــه ی منــع سرویــس 

ــود آورد. را بوج

ــرخ خطــر  ــه توســط سیســکو ن ــده ک دو آســیب پذیری باقی مان

در   DHCPv4 مؤلفه هــای  بــه  مربــوط  گرفته انــد  بالایــی 

ــر دوی  ــب، ه ــن ترتی ــه همی ــت. ب ــل NX-OS اس ــامانه عام س

ایــن آســیب پذیری ها شرایــط حملــه ی منــع سرویــس را فراهــم 

می آورنــد.
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بنــا بــه گزارش هــای سیســکو یکــی از ایــن آســیب پذیری ها 

)CVE-2015-6392( ناشــی از پیاده ســازی رلــه ی DHCPv4 و 

ــکو  ــت. سیس ــزار NX-OS اس ــمند در نرم اف ــه ی هوش ــل رل عام

نامناســب  اعتبارســنجی  از  ناشــی  »آســیب پذیری  می گویــد: 

بســته های پیشــنهادی و جعلــی DHCPv4 اســت. یــک مهاجــم 

بــا ارســال بســته های جعلــی پیشــنهادی DHCPv4 بــه دســتگاه 

ایــن  می کنــد.  بهره بــرداری  آســیب پذیری  ایــن  از  هــدف، 

 DHCP ــتگی ــث درهم شکس ــم باع ــط مهاج ــرداری توس بهره ب

ــود. ــتگاه می ش ــا دس و ی

سیســکو می گویــد ایــن آســیب پذیری تنهــا بــا ارســال بســته های 

IPv4 مــورد بهره بــرداری قــرار بگیــرد.

CVE-2015-( ــن آســیب پذیری ــه گــزارش سیســکو، دومی ــا ب بن

ــکو  ــزار NX-OS سیس ــا نرم اف ــه DHCPv4 ب ــوط ب 6393( مرب

ــا اســتفاده از ارســال بســته های ناقــص  گــره خــورده اســت و ب

دســتگاه  روی  بــر  می توانــد  دور  راه  از  مهاجــم   DHCPv4

ــس را فراهــم آورد. ــع سروی ــه ی من ــط جمل هــدف شرای

ــد  ــم می توان ــناریو مهاج ــک س ــکو، در ی ــه ی سیس ــه گفت ــا ب بن

ــه ی  ــل رل ــط عام ــه توس ــص DHCP ک ــته ی ناق ــال بس ــا ارس ب

ــه گــوش اســت، موجــب  ــی ب ــر روی ســامانه ی قربان DHCP ب

ــص  ــته ی ناق ــن بس ــود. ای ــیب پذیری ش ــن آس ــرداری از ای بهره ب

DHCP می توانــد بــه آدرس IP همه پخشــی یــا تک پخشــی 

ــط  ــن شرای ــر روی یکــی از واســط ها ارســال شــود. ای ــی ب قربان

ــا  ــد DHCP و ی ــتگی فرآِین ــث درهم شکس ــناریو باع ــن س و ای

ــود. ــی می ش ــتگاه قربان دس

ــانی  ــکو به روزرس ــیب پذیری DHCPv4 سیس ــر دو آس ــرای ه ب

نرم افــزاری منتــر کــرده اســت ولــی هنــوز راه حلــی بــرای ایــن 

مشــکات در دســرس نیســت.

 



فصل پنجم

اخبار تحــلیلی



Magecart آلودگی بیش از ۱۰۰ فروشگاه برخط به بدافزار جدید

 

ــه ی  ــات گون ــاج حم ــورد آم ــط م ــگاه برخ ــش از ۱۰۰ فروش بی

 Magecart ــه ــع شــده ک ــازه ای از بدافزارهــای تحــت وب واق ت

نــام دارد، ایــن بدافــزار به طــور مخفیانــه اطاعــات واردشــده بــه 

صفحــات پرداخــت را دزدیــده و آن هــا را بــه کارگــزار نفوذگــر 

می فرســتد.

نخســتین نشــانه های ایــن بدافــزار در مــاه مــارس ۲۰۱۶ رؤیــت 

شــد، امــا فعالیت هــای آن در مــاه مــی توجــه محققــان را 

جلــب کــرد، درســت زمانــی کــه بــرای اولیــن بــار ایــن آلودگــی 

ــد. ــر ش ــوب منت ــط محب ــگاه های برخ در فروش

 Magecart ــه  از ــا یــک گون در اواخــر ژوئــن ۲۰۱۶، ســوکوری ب

برخــورد کــرد کــه بنــا بــه گزارش هــای Softpedia فروشــگاه های 

Magento را هــدف قــرار داده بود؛ فروشــگاه های Magento از 

افزونــه ی Braintree Magento بــرای پشــتیبانی از پرداخت هــا 

از طریــق بســر Braintree اســتفاده می کنــد.
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ــارت  ــوای تج ــت محت ــامانه های مدیری ــد س Magecart می توان

الکرونیــک را هــدف قــرار دهــد

در واقــع، ایــن تنهــا یــک جنبــه از حملــه ی Magecart بــود، کــه 

شرکت هایــی ماننــد ClearSky و RiskIQ در چندیــن بســر 

ــد. ــری آن پرداخته ان ــه پی گی ــط ب ــد برخ خری

 Magecart کمپیــن  پــرده ی  پشــت  گــروه  مــارس  مــاه  ز  ا

اســکریپت های  اســت،  داده   افزایــش  را  خــود  ابلیت هــای  ق

اجــرا در سراسر ســامانه هایی  بــه منظــور  را  مخــرب خــود 

اصــاح   Powerfront و   ،Magento، OpenCart مچــون  ه

نمــوده اســت.

ــکریپت  ــده  ی جاوااس ــک پرون ــش از ی ــزی بی ــزار چی ــن بداف ای

ــده  ــه ش ــوذ اضاف ــت نف ــع وب گاه تح ــد منب ــه ک ــه ب ــت ک نیس

یــک  از  اتفــاق زمانــی می افتــد کــه نفوذگــر  ایــن  اســت. 

ــزار  ــا خــود کارگ ــوا ی ــت محت آســیب پذیری در ســامانه ی مدیری

سوءاســتفاده کنــد. هــرگاه نفوذگــر بــه بســر مدیریــت محتــوا 

یــا کارگــزار زیرســاخت آن دسرســی داشــته باشــد، کــد مخــرب 

ــد. ــع وب گاه می افزای ــد منب ــه ک ــود را ب خ

 

Magecart فقط در صفحات پرداخت فعال می شود

آلودگی هــای Magecart در دو مرحلــه اتفــاق می افتنــد؛ در 

گام او اســکرپیت مــورد نظــر بررســی می کنــد کــه آيــا کاربــر در 

صفحــه ی پرداخــت قــرار دارد یــا خیــر. فقــط وقتــی کــه کاربــر 

ــت  ــامانه دس ــر س ــت ه ــه ی پرداخ ــوص صفح ــه URL مخص ب

پیــدا می کنــد، اســکریپت Magecart بــه مرحلــه ی دوم وارد 

ــذاری  ــی را بارگ ــر واقع ــه ی کی لاگ ــه مؤلف ــی ک ــردد، جای می گ

می نمایــد.

اســکریپت Magecart شــامل یــک فروشــگاه تجــارت الکرونیــک 

ــت. زنده اس



76

ــک اســکریپت JS دیگــر اســت،  ــه ی دوم ی ــه ی مرحل ــن مؤلف ای

بدیــن معنــا کــه از هرآن چــه کــه کاربــر در فیلدهــای فــرم وارد 

ــه  ــده را ب ــای جمع آوری ش ــرده و داده ه ــه ک ــزارش تهی ــد گ کن

ــتد. ــر می فرس ــرل نفوذگ ــت کن ــزار راه دور تح ــک کارگ ی

کــه  می شــوند  بارگــذاری  دامنه هــای  از  اســکریپت ها  ایــن 

آلودگــی آن هــا متفــاوت اســت، بــه ایــن معنــا کــه کاه بــرداران 

ســایبری می داننــد کــه چگونــه بایســت ردپــای خــود را مخفــی 

نگــه دارنــد. تمامــی اســکرپیت ها بــه وســیله ی HTTPS بارشــده 

ــر می شــوند. ــز توســط HTTPS فیل ــا تی و داده ه

ــر  ــورد نظ ــات م ــی اطاع ــت تمام ــرم پرداخ ــه ف ــواردی ک در م

ــای  ــد فیلده ــد، Magecart می توان ــردآوری نمی کن ــر را گ نفوذگ

ــن  ــه ای ــا ب ــد ت ــه کن ــت وب گاه اضاف ــرم پرداخ ــه ف ورودی را ب

ــود. ــع آوری ش ــر جم ــر نفوذگ ــد نظ ــای م ــه ی داده ه روش هم

 

بیش از ۱۰۰ فروشگاه تحت تأثیر این بدافزار قرار گرفته اند

RiskIQ می گویــد کــه Magecart می توانــد داده هایــی را از 

فروشــگاه های برخطــی بربایــد کــه خودشــان مســئول رســیدگی 

ــا فروشــگاه هایی  ــردازش پرداختشــان هســتند، ی ــات  پ ــه عملی ب

ــت  ــی پرداخ ــای تخصص ــاز و کاره ــه س ــردازش را ب ــن پ ــه ای ک

می ســپارند.  

اطاعــات  بــوده  قــادر   Magecart کــه  می گویــد   RiskIQ

ــبرد  ــت ب ــه سرق ــی ب ــاری را از وب گاه های ــدرج در کارت اعتب من

ــا  ــد ی ــتفاده می کنن ــه ی Braintree Magento اس ــه از افزون ک

پرداخت هــا را بــه وســیله ی VeriSign مدیریــت می نماینــد.

بعضــی از مهم تریــن شرکت هــای محبــوب کــه از آلودگــی 

دیده انــد  آســیب    Magecart بــه  برخطشــان  فروشــگاه های 

اســت.  Faber & Faber و Everlast شــامل 

ــی از  ــای ناش ــل آلودگی ه ــت مقاب ــرای حفاظ ــن راه ب راحت تری

ــر  ــده ی مدی ــه  و پیچی Magecart اســتفاده از اطاعــات محرمان

وب گاه و نیــز بــه روز نگــه داشــن کارگــزار و نرم افــزار مدیریــت 

محتواســت.



کمپین هرزنامه ی آلوده به بدافزار Eko کاربران فرانسوی را هدف حمله قرار داده است

ــوک فعالیت هــای گســرده ای را  ــن هرزنامــه ی فیس ب یــک کمپی

در فرانســه ترتیــب داده اســت؛ ابعــاد ایــن حملــه بــه انــدازه ای 

ــای  ــزان آلودگی ه ــیدن می ــک کش ــه فل ــد از سر ب ــه بع ــوده ک ب

ــن کشــور  ــی ای ــات دولت ــه، مقام ــن هرزنام ــن کمپی ناشــی از ای

هفتــه ی گذشــته اقــدام بــه صــدور یــک اخطــار رســمی کرده اند.

ــران پیامــی را از  ــه کارب ــد ک ــن طــوری وانمــود می کن ــن کمپی ای

ــا  ــد، و از آن ه ــت کرده ان ــود دریاف ــتان خ ــی از دوس ــوی یک س

می پرســد کــه آيــا آن هــا در ویدئــوی ارســالی حضــور دارنــد یــا 

خیــر.

ــم  ــه یــک فیل ــه رســیدن ب ــد موجــود در هرزنامــه منجــر ب پیون

بارگذاری شــده در یوتیــوب می شــود.

ــم  ــم از اس ــد ه ــا بتوان ــده ت ــی ش ــی طراح ــه خوب ــام ب ــن پی ای

ــه  ــد هرزنام ــش پیون ــس وی در پیش نمای ــم از عک ــده و ه گیرن

ــد. ــتفاده نمای اس

کاربرانــی کــه ایــن پیونــد را دنبــال می کننــد، فریــب می خورنــد 

و یــک افزونــه ی مربــوط بــه مرورگــر کــروم را نصــب می نماینــد 

تــا فیلــم مــورد نظــر نمایــش داده شــود. بدافــزار Eko در پــس 

ایــن افزونــه قــرار دارد.

براســاس گزارشــی منــدرج در رســانه های محلــی فرانســه نظیــر 
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ــی  ــامی مختلف ــه دارای اس ــه ک ــن افزون ــد، ای ــه ی لومون روزنام

می باشــد، تبلیغــات را در صفحــه ای تزریــق می کنــد کــه کاربــران 

ــد داده هایــی ماننــد  از آن بازدیــد می نماینــد، همچنیــن می توان

گــذرواژه و تاریخچــه ی مرورگــر را جمــع آوری کنــد.

و  پویــش  را  پیام هــا  این گونــه  فیس بــوک  حــاضر  حــال  در 

مســدود می کنــد. در سه شــنبه، ۴ اکتــبر، وزارت کشــور فرانســه 

ــران هشــدار داد  ــه کارب ــوک خــود ب ــق صفحــه ی فیس ب از طری

ــد. ــک نکنن ــی کلی ــن پیوندهای ــز روی چنی ــه هرگ ک

ــد می بایســت  ــک کرده ان ــا کلی ــن پیونده ــه روی ای ــی ک کاربران

ــه ی  ــن افزون ــد و ای ــر و رو کنن ــود را زی ــر خ ــات مرورگ تنظی

ــران ســایر  ــد کــه کارب ــد. مقامــات می گوین ــاک نماین جعلــی را پ

مرورگرهــا هــم ممکــن اســت در معــرض چنیــن افزودنی هــای 

مخربــی قــرار داشــته باشــند.

تــا بدیــن لحظــه ای هیــچ خــبری مبنــی بــر این کــه کاربــران ســایر 

ــد  ــرار گرفته ان ــه ق ــن هرزنام ــن کمپی ــر ای ــت تأثی ــورها تح کش

منتــر نشــده اســت.

   



مرد میانی واقعی: انتقال جزئیات ورود از طریق بدن انسان

محققــان علــوم رایانــه در دانشــگاه واشــنگن در حــال توســعه 

فنــاوری هســتند تــا داده هــا را به جــای اســتفاده از رســانه های 

ســیمی و یــا هــوا بــه شــیوه امنــی از طریــق بــدن انســان ارســال 

کننــد.

ارســال  ناامــن  شــبکه های  طریــق  از  کــه  کلات عبــوری 

می تــوان  می شــوند.  ســمع  اســراق  به راحتــی  می شــوند 

ــرد؛  ــه ک ــکل مقابل ــن مش ــا ای ــاوری VPN ب ــتفاده از فن ــا اس ب

ــی رویکــردی متفــاوت را در مشــکلی  امــا حــالا محققــان امنیت

ــه از آســیب پذیری های پروتکل  هــای  ــد ک ــش گرفته ان مشــابه پی

رادیویــی مــورد اســتفاده در دســتگاه های پوشــیدنی و کار 

گذاشــته شــده محافظــت می کنــد.

در  اثرانگشــت  حســگرهای  بــا  تلفیــق  در  فنــاوری  ایــن 

ــل در  ــک قف ــال ی ــرای مث ــد. ب گوشــی های هوشــمند کار می کن

ــور  ــد به ط ــر می توان ــک کارب ــد. ی ــر بگیری ــمند را در نظ هوش

ــت  ــو و حســگر اثرانگش همزمــان دســتگیره در را در یــک س

ــب  ــد، بدین ترتی ــس کن ــر لم ــراه خــود را در ســوی دیگ تلفن هم

جزئیــات ورود بــه جــای هــوا از طریــق بــدن منتقــل می شــوند.

ــن  ــان ای ــن محقق ــط ای ــده توس ــر ش ــه منت ــل از مقال ــه نق ب

فنــاوری محــدود بــه نــوع خاصــی از بــدن و یــا حالــت ایســتادن 
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خاصــی نیســت:  »مــا بــرای اولیــن بــار نشــان دادیــم کــه 

می تــوان از دســتگاه هایی کــه مبتنــی بــر انتقــال بی ســیم 

ــان  ــاوه نش ــم. به ع ــره ببری ــان به ــدن انس ــق ب ــتند از طری هس

داده ایــم کــه دســتگاه هایی ماننــد حســگر اثرانگشــت و پدهــای 

ــه در  ــد ک ــز کار می کنن ــرای گیرنده هــای بی ســیمی  نی لمســی ب

تمــاس بــا بــدن باشــند. در ایــن پژوهــش انتشــار داده هــا را در 

بــدن انســان بررســی کردیــم و بــا 10 فــرد مختلــف آزمایش هــا 

را انجــام دادیــم تــا نشــان دهیــم ایــن روش بــه نــوع خاصــی از 

بــدن و یــا حالــت ایســتادن وابســته نیســت. در ایــن پژوهــش 

ــدن  ــق ب ــه از طری ــر ثانی ــت ب ــت ۵۰ بی ــرخ بی ــه ن ــتیم ب توانس

ــم.« انســان دســت یابی

ایــن روش در حســگرهای اثرانگشــت به خوبــی کار می کنــد چــرا 

کــه ایــن حســگرها ســیگنال های الکرومغناطیســی بــا فرکانــس 

کم تــر از ۱۰ مگاهرتــز را تولیــد می کننــد کــه به خوبــی از 

ــدن انســان منتقــل می شــوند. ــق ب طری

ــگرهای  ــا حس ــش را ب ــن آزمای ــد چندی ــان می گوین ــن محقق ای

  Verifi P5100 USB 5، پویشــگرهای اثرانگشــتS 6 وS آیفــون

از شرکــت   T440s و  Adafruit پدهــای لمســی مدل هــای  و 

ــل کامــاردا  ــی بی ــه محقــق امنیت ــه گفت ــد. ب ــوو انجــام داده ان لن

ــد  ــزی مانن ــتگاه های فل ــیدنی و دس ــتگاه های پوش ــل دس تداخ

ســاعت مشــکل جــدی در ایــن آزمایش هــا ایجــاد نکــرده اســت، 

ــر ثانیــه اســت کــه  امــا مشــکل اصلــی نــرخ ارســال ۲۵ بیــت ب

حتــی کم تــر از مودم هــای ۱۹۵۰ اســت. ایــن محقــق می گویــد 

ــا عملیاتــی شــدن  ــادی از آزمایشــگاه تحقیقاتــی ت هنــوز راه زی

ــاق  ــن اتف ــر ای ــا اگ ــدن انســان وجــود دارد ام ــروژه در ب ــن پ ای

ــای  ــال به ج ــوان مث ــه عن ــی دارد. ب ــای مختلف ــد کاربرده بیفت

ــتگاه های  ــاخن دس ــط س ــرای مرتب ــور ب ــتی کلمه عب ــن دس نوش

پزشــکی ماننــد نظارت کننــده ســطح فشــار و یــا قنــد خــون بــا 
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گوشــی هوشــمند، امــکان انتقــال کلید هــای رمــز از طریــق بــدن 

ــود. ــم می ش ــان فراه انس

ــدن  ــه اســتفاده از ب ــرده اســت ک ــن محقــق خاطــر نشــان ک ای

ــد  ــای جدی ــا نگرانی ه ــی داده ه ــانه انتقال ــوان رس ــان به عن انس

ــی ایجــاد خواهــد کــرد. ــاره حمــات مــرد میان امنیتــی را درب

 

 



به لطف موتور جستجوی Shodan بستر خدمات باج افزاری Encryptor غیرفعال شد

یــک  معــاری  توانســته اند  می گوینــد  امنیتــی  متخصصــان 

 Encryptor نــام  بــا  را  خدمــت  به عنــوان  باج افــزار  نمونــه 

شناســایی کننــد.

موتــور جســتجوی Shodan یــک جســتجوگر بــرای دســتگاه های 

متصــل بــه اینرنــت اســت کــه متخصصــان فنــاوری اطاعــات و 

ــه  ــل ب ــامانه های متص ــی س ــرای ارزیاب ــا از آن ب ــه نفوذگره البت

اینرنــت اســتفاده می کننــد. اطاعــات بــه دســت آمــده از ایــن 

ــامانه های  ــد س ــکان می ده ــران ام ــه نفوذگ ــتجو ب ــور جس موت

برخطــی را کــه آســیب پذیر هســتند شناســایی کــرده و بــه 

آن هــا حملــه کننــد.

ــور جســتجو را  ــوان قابلیت هــای ایــن موت از طــرف دیگــر نمی ت

در مقابلــه بــا بات نت هــا دســت  کم گرفــت. در فصــل تابســتان 

 Shodan ــه کمــک مقامــات توانســتند از متخصصــان امنیتــی ب

به عنــوان خدمــت  باج افــزار  بات نــت  غیرفعال ســازی  بــرای 
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Encryptor کــه بــرای توزیــع باج افزارهــا اســتفاده می شــد 

بهــره ببرنــد.

ــرد  ــه می ک ــت ارائ ــب خدم ــزار را در قال ــت، باج اف ــن بات ن ای

بــدان معنــا کــه بــه مجرمــان اجــازه مــی داد بــدون داشــن دانش 

خاصــی بد افزارهــای خــود را ســاخته و آن هــا پخــش کننــد. 

مــدل فــروش فراهــم شــده در ایــن بســر بــه مجرمــان ســایبری 

ــاز را  ــورد نی ــاخت م ــاخته، زیرس ــزار را س ــی داد بداف ــکان م ام

ــای  ــرده و پرداختی ه ــاره ک ــزار اج ــن بداف ــازی ای ــرای پیاده س ب

ــد. ــان را دریافــت کنن قربانی

باج افــزار  »بســر  می گویــد:  خصــوص  ایــن  ترندمیکــرو  در 

ــرای  ــت وب را ب ــل تح ــک پن ــت Encryptor ی ــوان خدم به عن

 Tor ــق ــط از طری ــه فق ــت ک ــرده اس ــاده ک ــود آم ــران خ کارب

ــامانه های  ــت س ــکان مدیری ــا ام ــه آن ه ــوده و ب قابل دســرس ب

قربانیــان را می دهــد. در ایــن ســامانه از واحــد پــول بیت کویــن 

اســتفاده می شــود. در مقایســه بــا ســایر باج افزارهــا ماننــد 

دریافــت  ســهم  درصــد   ۴۰ توســعه دهندگان  کــه   Cerber

ــزار  ــندگان باج اف ــت. فروش ــر اس ــر به صرفه ت ــن بس ــد ای می کنن

ــع  ــا توزی ــد ت ــود را بپردازن ــروش خ ــد ف ــل ۵ درص ــد حداق بای

ــد.« ــه دهن ــود را ادام ــزار خ باج اف

امــا  شــد،  کشــف   ۲۰۱۵ ســال  در  بــار  اولیــن    Encryptor

متخصصــان Cylance در مــاه مــارس متوجــه افزایــش چشــم گیر 

ــن زمــان ۱۸۱۸ مــورد  ــن بســر شــدند. آن  هــا در ای ــان ای قربانی

ــد. ــف کردن ــی را کش قربان

ــوان خدمــت  ــه عن ــزار ب ــد: »باج اف ــاره می گوی Cylance  دراین ب

Encryptor از اواســط ســال ۲۰۱۵ درحــال فعالیــت بوده اســت. 

ــر روی شــبکه  ــه .onion ب ــق دامن ــط از طری ــزار فق ــن باج اف ای

Tor قابــل دســرس اســت. نویســنده باج افــزار ۲۰ درصــد مبلــغ 

ــان  ــداد قربانی ــرد. تع ــود می گی ــرای خ ــده را ب ــاج دریافت ش ب
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ــاج   ــورد ب ــان ۸ م ــن می ــه از ای ــوده  ک ــورد ب ــال ۱۸۱۸ م تابه ح

ــد.« ــت کرده ان ــتی را پرداخ درخواس

مجرمــان پشــت ایــن باج افــزار به عنــوان خدمــت، از ایــن بســر 

به عنــوان »کامــاً غیرقابــل شناســایی« یــاد می کننــد و البتــه بــه 

ــه  ــرا ک ــد،  چ ــم نباش ــوط ه ــا نامرب ــای آن ه ــد ادع ــر می رس نظ

بــر اســاس گــزارش ارائــه شــده توســط پویشــگر ویــروس برخــط 

توانایــی  مــورد ضدویــروس   ۳۵ از  مــورد   NoDistribute، ۲

شناســایی ایــن تهدیــد را دارنــد.

ــازی  ــای پیاده س ــری از ویژگی ه ــا بهره گی ــی ب ــان امنیت متخصص

 Encryptor توانســته اند یکــی از کارگزارهــای Shodan شــده در

را کشــف کننــد. آن هــا می گوینــد ایــن کارگــزار بــه جــای 

ــم نشــده و  ــی باشــد، خــوب تنظی ــبکه Tor مخف ــه در ش این ک

بــه اینرنــت متصــل بــوده اســت.

مقامــات کارگــزار مذکــور را ضبــط کــرده و طــی چنــد روز مــکان 

۳ ماشــین دیگــر را نیــز کشــف کردنــد.

جریــان  »در  می گویــد:  کشــف  ایــن  ترندمیکــرو  دربــاره 

ــتور و  ــای دس ــی از کارگزاره ــه یک ــد ک ــخص ش ــی ها مش بررس

کنــرل ایــن باج افــزار در اینرنــت در دســرس همــگان قــرار 

گرفتــه  اســت. Shodan میزبانــی ایــن باج افــزار را در یــک بســر 

خدمــات ابــری نشــان مــی داد. در اواخــر مــاه ژوئــن ســامانه های 

ــدند.« ــال ش ــط و غیرفع ــات ضب ــط مقام ــه توس مربوط

 



Mirai آسیب پذیری بیش از ۵۰۰ هزار دستگاه اینترنت اشیاء به بات نت

اینرنــت  دســتگاه  هــزار   ۵۰۰ می گوینــد  امنیتــی  محققــان 

ــا  ــت Mirai و ی ــر بات ن ــه در براب ــد ک ــف کرده ان ــیاء را کش اش

هســتند. آســیب پذیر  مشــابه  بات نت هــای 

ــر  ــت دیگ ــه بات ن ــک نمون ــل ی ــت Mirai  و حداق ــراً بات ن اخی

)BASHLITE( به عنــوان عوامــل اصلــی حمــات منــع سرویــس 

ــز و  ــان کرب ــی برای ــگار امنیت ــگاه روزنامه ن ــه وب ــده ب توزیع ش

خدمــات میزبانــی OVH شــناخته شــدند. حملــه صــورت گرفتــه 

علیــه OVH حتــی بــه یــک ترابیــت بــر ثانیــه هــم رســیده بــود.

بســیاری از شرکت هــای امنیتــی معتقدنــد حماتــی چنیــن 

گســرده و بــا ایــن مقیــاس عظیــم احتــالاً توســط دســتگاه های 

اینرنــت اشــیای مــورد نفــوذ واقع شــده، به خصــوص دوربین هــا 

ــد اکــر  ــی می گوین و DVR هــا انجــام شــده اند. محققــان امنیت

ایــن دســتگاه ها جزئیــات ورود ضعیــف و یــا پیش فــرض دارنــد.

نویســنده بات نــت Mirai کــد منبــع آن را منتــر کــرده و 

مدعــی شــده اســت کــه به انــدازه کافــی از ایــن ســاخته خــود 

پــول بــه جیــب زده اســت. کــد منبــع منتــر شــده شــامل ۶۰ 

ترکیــب نام کاربــری و کلمه عبــور بــوده اســت کــه بات نــت 

ــتفاده  ــیاء اس ــت اش ــتگاه های اینرن ــه دس ــوذ ب ــرای نف Mirai  ب

می کــرده اســت.
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یکــی از ایــن ترکیبــات root/xc3511 اســت و محققــان امنیتــی 

اینرنــت  دســتگاه های  کــه  کرده انــد  کشــف   Flashpoint

اشــیایی کــه ایــن نــام کاربــری و کلمه عبــور را داشــته اند ســهم 

قابــل توجهــی در بات نــت Mirai  داشــته اند.

ــق  ــی متعل ــارت ویدئوی ــولات نظ ــد محص ــان می گوین متخصص

مــورد  میــزان دســتگاه های  بیش تریــن   Dahua بــه شرکــت

ــازندگان  ــیاری از س ــد. بس ــکیل می دهن ــده را تش ــوذ واقع ش نف

ــف  ــن IP، DVR  و NVR بخش هــای مختل دســتگاه های دوربی

نرم افــزاری و ســخت افزاری خــود را از یــک شرکــت چینــی 

نرم افــزار  مذکــور  شرکــت  می گیرنــد.   XiongMai نــام  بــا 

ــون  ــک میلی ــل ی ــه در حداق ــد ک ــد می کن ــیب پذیری را تولی آس

ــت. ــده اس ــته ش ــتگاه کار گذاش دس

ــن  ــند ای ــل نباش ــت متص ــه اینرن ــتگاه ها ب ــن دس ــه ای مادامی ک

ــور  ــری و کلمه عب ــه در بســیاری از آن هــا از نام کارب حقیقــت ک

پیش فــرض اســتفاده شــده اســت نمی توانــد خیلــی نگران کننــده 

ــد شــده توســط  ــزار تولی ــه ثابت اف باشــد. مشــکل اینجاســت ک

شرکــت چینــی مذکــور شــامل یــک سرویــس telnet نیــز می شــود 

کــه به صــورت پیش فــرض فعــال اســت. ایــن سرویــس دسرســی 

ــر  ــازد. بدت ــر می س ــادگی می ــتگاه  ها به س ــه دس از راه دور را ب

این کــه جزئیــات ورود پیش فــرض قابــل تغییــر نیســتند چــرا کــه 

ــس  ــازی سروی ــده اند. غیرفعال س ــت ش ــه ثب ــد برنام ــود ک در خ

telnet نیــز کار ســختی اســت.

یــک پویــش اینرنتــی انجــام شــده توســط Flashpoint بــا 

ــه  ــد ک ــان می ده ــتجوی Shodan نش ــور جس ــتفاده از موت اس

بیــش از ۵۰۰ هــزار دســتگاه وجــود دارنــد کــه در برابــر هــردوی 

ایــن اشــکال ها آســیب پذیر بــوده و هــدف مناســبی بــرای 

می شــوند. محســوب  بات نت هــا  ســایر  و    Mirai

را  آســیب پذیر  دســتگاه های  بیش تریــن  کــه  کشــور هایی 
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دارنــد شــامل ویتنــام )۸۰ هــزار(، برزیــل )۶۲ هــزار(، ترکیــه )۴۰ 

ــوان )۲۹ هــزار(، چیــن )۲۲ هــزار(، کره جنوبــی )۲۱  هــزار(، تای

ــس  ــد )۱۶ هــزار(، هندوســتان )۱۵ هــزار( و انگلی هــزار(، تایلن

)۱۴ هــزار( بوده انــد.

ــیاری از  ــت Mirai بس ــه بات ن ــد درحالی ک Flashpoint می گوی

ــرار داده اســت، بخــش  ــوذ ق ــورد نف دســتگاه های Dahua را م

قابل توجهــی از IP هــای اســتفاده شــده در حمــات اخیــر منع از 

سرویــس توزیع یافتــه بــه محصــولات XiongMai  بازمی گردنــد.

ــد  ــد Dahua ۶۵ درص ــم، می گوی ــی زاک ویکهل ــص امنیت متخص

دســتگاه های  و  می شــود  شــامل  آمریــکا  در  را  آلودگی هــا 

کشــورهایی  در  را  آلودگی هــا  درصــد   ۷۰ نیــز   XiongMai

ویکهلــم  می دهنــد.  تشــکیل  ترکیــه  و  ویتنــام  هم چــون 

می گویــد ترکیــب root/xc3511 کــه در فهرســت Mirai  در 

ــن  ــد ای ــان ســایبری می دانن صــدر اســت نشــان می دهــد مجرم

محبــوب هســتند. دســتگاه ها 

 



فراتر از تشخیص مبتنی بر امضاء

نفــوذ ســایری همچنــان بــدون هیــچ انتهایــی ادامــه دارد و 

صنعــت امنیــت بــه دنبــال روش هــای جدیــدی بــرای مقابلــه بــا 

ایــن تهدیدهــا اســت. برخــی از جناح هــا ادعــا می کننــد کــه بــه 

اشــراک گذاری امضاءهــای بهبودیافتــه می توانــد راه حــل اصلــی 

ــد.  باشــد، درحالی کــه برخــی دیگــر معتقدنــد امضاءهــا مرده ان

ــک  ــوان ی ــا به عن ــه امضاءه ــی ک ــا زمان ــت ت ــن اس ــت ای واقعی

ــدات و  ــگیری از تهدی ــخیص و پیش ــرای تش ــی ب ــه ی اصل مؤلف

حمــات شناخته شــده باقــی بماننــد، ایــن روش هــا بــرای مقابلــه 

بــا حمــات مــدرن کافــی نخواهــد بــود.

و  تشــخیص  قابلیــت  امنیتــی  پزشــکان  به عنــوان  امضاءهــا 

ــا پویش هــای قبــاً شناخته شــده،  ــار مرتبــط ب جســتجو بــرای آث

پاســخ دهی بــه نفوذهــای خارجــی و تشــخیص ســامانه های 

ــد. ــه می کن ــد، ارائ ــرار گرفته ان ــن نفــوذ ق دیگــری کــه تحــت ای

ــت در  ــه سرع ــد ب ــدرن و جدی ــای م ــک  تهدیده ــد تکنی هرچن

حــال تغییــر اســت. ارتباطــات مهاجــان به طــور رمزنــگاری 

شــده صــورت می گیــرد. بدافزارهــا بــرای هــر قربانــی سفارشــی 

شــده و زیرســاخت های کمــی بــرای حملــه اســتفاده شــده و هــر 

ــاز می گــردد. ــه چرخــه ب ــه بــه سرعــت ب ــه کار رفت زیرســاخت ب

ــر ایــن، تکنیک هــای غیربدافــزاری، همچــون اســتفاده  عــاوه ب
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از اعتبارنامه هــای قانونــی و سوءاســتفاده از ابزارهــای مدیریــت 

ــا  ــا، امضاءه ــه ی این ه ــا هم ــت. ب ــش اس ــه افزای ــی رو ب قانون

بــرای تشــخیص و اصــاح حمــات مــدرن کافــی نیســتند.

ــکل  ــن مش ــخ ای ــر پاس ــراک گذاری قوی ت ــر و به اش ــای به امض

ــد روش هــای تشــخیص قــوی و  نیســت. صنعــت امنیــت نیازمن

ــور  ــا به ط ــت. م ــان اس ــه مهاج ــه علی ــرای مقابل ــر ب پیچیده ت

همزمــان بایــد نقــاط مخفــی ســطح پاییــن ســامانه عامــل را نیــز 

ــای  ــر از داده ه ــای مرتبه-بالات ــم الگوه ــا بتوانی ــم ت ــرل کنی کن

جمــع آوری شــده در ســطح شــبکه داشــته و فعالیت هــای 

ــار  ــن در کن ــم. همچنی ــخیص دهی ــادی را تش ــکوک و غیرع مش

آن می تــوان از روش هــای تشــخیص مبتنــی بــر امضــاء نیــز 

به عنــوان شــانس بیشــری بــرای تشــخیص حملــه اســتفاده کــرد.

فرضیــه ی اساســی بــرای صنعــت امنیــت امــروز ایــن اســت کــه 

نیــاز بــه کار بیشــر وجــود دارد. حرکــت از اســتفاده ی صرف از 

تشــخیص مبتنــی بــر امضــاء بــه ســمت تشــخیص الگــو و رفتــار 

مهاجــم بهریــن راه بــرای بیشــینه کــردن شــانس مدافــع و کــم 

کــردن خطــرات و صدمــات اســت.

 



وب گاه های هک شده ی وردپرس، کاربران را به سمت فروش کلید ویندوز هدایت می کنند!

افزایــش وب گاه هــای   Sucuri امنیتــی  محققــان در شرکــت 

آلــوده ای را کنــرل می کننــد کــه بازدیدکننــدگان آن هــا بــه ســمت 

ــاند،  ــروش می رس ــه ف ــدوز را ب ــای وین ــه کلیده ــی ک دامنه های

هدایــت می شــوند.

روز چهارشــنبه در پســت جدیــدی، ایــن شرکــت امنیتــی جزئیات 

بررســی خــود در رابطــه بــا یــک وب گاه وردپــرس را کــه نامــی 

ــرای  ــی ایــن وب گاه ب از آن نــبرد، گــزارش داد. پرونده هــای اصل

ایــن منظــور هــک شــده اســت. همچنیــن در ایــن حملــه 

بــرای جلوگیــری از تشــخیص توســط ماشــین های جســتجو، 

ــن وب گاه هــا در  ــا ای ــز طراحــی شــده اســت ت ــد تزریقــی نی ک

ــران در  ــه کارب ــرد و ب ــرار نگی ــن ماشــین ها ق ــیاه ای فهرســت س

ــن هــک هشــداری داده نشــود. خصــوص ای

ــرب  ــای مخ ــن دامنه ه ــه از ای ــی ک ــه کاربران ــه، ب ــن نمون در ای

ــدوز  8.1  ــد وین ــده ی کلی ــری تولیدکنن ــد، بارگی ــد می کنن بازدی

ــود. ــنهاد داده می ش ــروش پیش ــرای ف ــال 2106، ب ــرای س ب

تحلیلگــر بدافــزار و رهــبر تیــم Bruno Zanelato در ایــن پســت 

ــان  ــش برایش ــن پوی ــه ای ــرای اینک ــان ب ــت: »مهاج ــته اس نوش

ــرای  ســودآور باشــد، بایــد کاری کننــد کــه محتــوای هرزنامــه ب
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ماشــین های جســتجو غیرقابــل مشــاهده باشــد. بــرای اینکــه از 

دیــده شــدن ایــن محتــوای مخــرب توســط گــوگل مانعــت بــه 

عمــل آیــد،  کــد ســعی می کنــد تــا از کشــف شــدن دور بمانــد.«

 



بدافزار جاوا اسکریپت رایانه ی شما را خاموش خواهد کرد، اگر به فرآیند مربوط به آن 
خاتمه دهید

محققــان گــروه امنیتــی Kahu بــا بدافــزاری مواجــه شــدند کــه 

بــا جــاوا اســکریپت کــد زده شــده اســت. ایــن بدافــزار صفحــه ی 

ــن  ــا ای ــر ش ــرده و اگ ــت ب ــه سرق ــا را ب ــر ش ــی مرورگ خانگ

نفــوذ را تشــخیص دهیــد و ســعی در خاتمــه دادن بــه فرآینــد آن 

داشــته باشــید، کامپیوتــر شــا را خامــوش خواهــد کــرد.

ــورد  ــط م ــور برخ ــزار به ط ــن بداف ــی از ای ــال 2014 انواع از س

ــی  ــار تهاجم ــک رفت ــچ  ی ــا هی ــت ام ــه اس ــرار گرفت ــی ق بررس

همچــون ایــن نســخه ی آخــر نداشــته اند.

ــده در  ــرب ضمیمه ش ــای مخ ــق پرونده ه ــزار از طری ــن بداف ای

هرزنامه هــا وارد کامپیوتــر کاربــر می شــود و در حالی کــه 

یــک پرونــده ی جــاوا اســکریپت اســت، در داخــل مرورگــر اجــرا 

نشــده و در میزبــان اســکریپت وینــدوز، یــک اجراکننــده ی 

ــود. ــرا می ش ــدوز، اج ــکریپت در وین ــاوا اس ج

ــود.  ــام می ش ــدید انج ــازی ش ــت مبهم س ــرب تح ــات مخ اقدام

ــی  ــزار نگاه ــن بداف ــع ای ــد منب ــه ک ــادی ب ــر ع ــک کارب ــر ی اگ

بینــدازد، جــز نویســه های تصادفــی درهــم و برهــم چیــزی 

ــرد. ــد ک ــاهده نخواه مش

ــکریپت  ــن اس ــر روی ای ــد، ب ــی Kahu می گوین ــان امنیت محقق
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ــی  ــح را مخف ــار داده ی صحی ــا ب ــه ت ــورت گرفت ــازی ص مبهم س

ــار داده ای کــه تــاش دارد، بخشــی از تنظیــات ســطح  ــد، ب کن

پاییــن ســامانه عامــل را عــوض کنــد. عــاوه بــر مبهم ســازی، ایــن 

ــی همچــون نویســه های کدگذاری شــده،  ــزار از تکنیک های بداف

جســتجوی عبــارات منظــم، جایگزینــی بــا عبــارات منظــم، 

تبدیــل پایــه ی غیرمعمــول و عبــارات شرطــی اســتفاده می کنــد.

زمانــی کــه محققــان امنیتــی پــس از بررســی کــد منبــع آشــفته، 

ســعی در مبــارزه بــا ایــن بدافــزار داشــتند، کشــف کردنــد کــه 

ــد: ــر را طــی می کن ــزار گام هــای زی بداف

 AppDataRoaming ۱. یــک پوشــه ی جدیــد در دایرکتــوری

ایجــاد کــرده و بــا ایجــاد یــک کلیــد رجیســری خــود را مخفــی 

می نمایــد.

۲. رونوشــتی از برنامــه ی قانونــی wscript.exe وینــدوز را داخل 

ــص  ــه آن تخصی ــی ب ــام تصادف ــک ن ــرار داده و ی ــه ق ــن پوش ای

می دهــد.

ــرار داده و  ــن پوشــه ق ــزار رونوشــت خــود را داخــل ای ۳. بداف

 Start یــک کلیــد میانــبر نیــز بــرای آن ایجــاد می کنــد. نــام آن را

گذاشــته و آن را در پوشــه ی Startup قــرار می دهــد کــه از 

ــل دسرســی اســت. ــدوز قاب طریــق منــوی شروع وین

ــر روی پرونــده ی میانــبر Start یــک آیکــون جعلــی پوشــه  ۴. ب

قــرار می دهــد تــا کاربــر فکــر کنــد کــه پرونــده نیســت و یــک 

پوشــه اســت.

۵. ادامــه ی اســکریپت تــاش دارد بررســی کنــد کــه آیــا اتصــال 

ــه  ــاط ب ــا ارتب ــاش ب ــن ت ــر. ای ــا خی ــود دارد ی ــت وج ــه اینرن ب

وب گاه مایکروســافت، گــوگل و بینــگ انجــام می شــود.

۶. داده هــا را بــه آدرس urchintelemetry[.]com ارســال کــرده 

ــری  ــده را از 95.153.31.22 بارگی ــده ی رمزنگاری ش ــک پرون و ی

ــد. کــرده و اجــرا می کن
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ــت  ــری اس ــکریپت دیگ ــاوا اس ــده، ج ــده ی رمزنگاری ش ۷. پرون

کــه صفحــه ی خانگــی مرورگرهــای کــروم، اینرنــت اکســپلورر و 

فایرفاکــس را بــه آدرس login.hhtxnet[.]com تغییــر می دهــد 

کــه کاربــر را بــه ســمت وب گاه portalne[.]ws هدایــت 

می کنــد.

 )WMI( ــدوز ــت وین ــزار مدیری ــر از اب ــکریپت آخ ــن اس ۸. ای

بــرای بررســی محصــولات امنیتــی اســتفاده می کنــد.

ــی را تشــخیص دهــد،  ــزار وجــود محصــولات امنیت ــر بداف ۹. اگ

بــا نمایــش پیــام خطــای جعلــی، بــه اجــرای خــود پایــان خواهــد 

داد.

۱۰. اگــر کاربــر برنامــه ی wscript.exe را در بخــش مدیــر 

ــا آن را خاتمــه  ــد ت ــاش کن ــرده و ت ــدوز بررســی ک ــف وین وظای

دهــد، اســکریپت یــک دســتور CLI را اجــرا خواهــد کــرد کــه 

ــود. ــر می ش ــر کارب ــدن کامپیوت ــوش ش ــث خام باع

ــر  ــد، بخاط ــدازی کن ــدداً راه ان ــر را مج ــر کامپیوت ــر کارب ۱۱. اگ

ــه،  ــرار گرفت ــوی شروع ق ــش من ــکریپت Start در بخ ــه اس اینک

بدافــزار جــاوا اســکریپت مخــرب تمــام عملیــات خــود را از سر 

ــت. خواهــد گرف

داریــل، کارشــناس امنیــت Kahu می نویســد: »اگــر دیدیــد کــه 

ــر ایــن اســکریپت مخــرب، خامــوش شــد،  ــر شــا در اث کامپیوت

ــان در حالــت امــن،  ــدازی مجــدد کامپیوترت ــا راه ن ــه راحتــی ب ب

ــد  ــن می توانی ــت ام ــزار خــاص شــوید. در حال ــن بداف از شر ای

پیونــد مربــوط بــه پرونــده ی مخــرب را از startup حــذف کنیــد. 

همچنیــن اگــر می خواهیــد ایــن بدافــزار را در زمــان اجــرا 

تحلیــل کنیــد، بــه راحتــی ابزارهــای امنیتــی خــود را بــه نام هــای 

ــد.« ــر دهی ــر تغیی بی خط

 



باج افزار WildFire تحت عنوان باج افزار جدید Hades Locker احیاء شده است!

عوامــل باج افــزار WildFire، باج افــزاری کــه اوایــل امســال 

ظاهــر شــد، بعــد از اینکه محققــان امنیتــی ابزارهای رمزگشــایی 

آن را تهیــه کردنــد، تصمیــم گرفته انــد آن را بــا نــام تجــاری 

جدیــد ارائــه کننــد.

ــات باج افــزار WildFire در اواخــر مــاه آگوســت تریــح  جزئی

شــد، زمانــی کــه محققــان امنیتــی کارگــزار دســتور و کنــرل آن 

را تصاحــب کــرده و بــه کلیدهــای رمزگشــایی آن دســت یافتنــد. 

ــه  ــد ک ــرده بودن ــه ک ــاج را پرداخت ــران ب ــیاری از کارب ــاً بس قب

ــرای  ــزار دلار ب ــر 80 ه ــغ ب ــی بال ــود پرداخت ــن زده می ش تخمی

عامــان ایــن بدافــزار بــه دنبــال داشــته باشــد.

اگرچــه کارگــزار دســتور و کنــرل ایــن بدافــزار آلــوده شــد ولــی 

عوامــل پشــت آن هنــوز دســتگیر نشــده اند و برنامه ریــزی 

 Hades ــام تجــاری ــا ن ــاره ب ــا محصــول خــود را دوب ــد ت می کنن

Locker برگرداننــد. عــاوه بــر ایــن، بدافــزار نســخه ی جدیــد بــا 

رمزنــگاری بهبودیافتــه وارد عرصــه شــده اســت.

ــی  ــر قربان ــر روی کامپیوت ــزار ب ــن باج اف ــه ای ــض اینک ــه مح ب

ــی  ــکان جغرافیای ــرای آدرس IP و م ــزار ب ــود، باج اف ــرا می ش اج

قربانــی بــه آدرس http://ip-api)dot(com/xml متصــل 
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قربانــی،  منحربفــرد  شناســه ی  بدافــزار  ســپس  می شــود. 

شناســه ی ردیابــی، نــام کامپیوتــر، نــام کاربــری، کشــور و آدرس 

IP قربانــی را بــرای یکــی از کارگزارهــای دســتور و کنــرل 

ارســال می کنــد کــه در پاســخ گــذرواژه بــرای قرآینــد رمزنــگاری 

برگردانــده می شــود.

شناســه ی قربانــی همــراه بــا اطاعــات وضعیتــی )فرآینــد 

ــره  ــری ذخی ــش رجیس ــه( در بخ ــا ن ــده ی ــام ش ــگاری انج رمزن

را  پســوندهای مشــخص  بــا  پرونده هــا  باج افــزار  می شــود. 

در درایوهــا جســتجو کــرده و بــا اســتفاده از AES آن هــا را 

رمزنــگاری می کنــد. ایــن باج افــزار پســوند مشــخصی را بــه 

پرونده هــای رمزنــگاری شــده اضافــه می کنــد کــه ایــن پســوند 

رشــته ی »~HL.« اســت کــه در ادامــه ی آن نیــز 5 حــرف از 

گــذرواژه ی رمزنــگاری می آیــد.

ــه اســت  ــی را هــدف گرفت Hades Locker پرونده هــای متنوع

امــا از پرونده هایــی کــه در مســیر آن هــا رشــته های زیــر وجــود 

ــد: دارد، صرفنظــر می کن

 windows, program files, program files )x86(, system

.recycle.bin$ و volume information

ــت های Shadow Volume را  ــن رونوش ــزار همچنی ــن باج اف ای

حــذف می کنــد تــا قربانــی از طریــق آن هــا نتوانــد پرونده هــای 

خــود را بازیابــی کنــد.

پیغــام باج خواهــی کــه در کامپیوتــر قربانــی نمایــش داده 

می شــود، پیوندهایــی بــه وب گاه هــای

   n7457xrhg5kibr2c.onion http://pfmydcsjib)dot(ru

http://jdybchotfn)dot(ru

دارد کــه کاربــر را تشــویق می کنــد تــا از ایــن وب گاه هــا بــرای 

آگاهــی از مقــدار بــاج و نحــوه ی پرداخــت آن، دیــدن کننــد.

ــود،  ــل می ش ــا متص ــن وب گاه ه ــی بــه ای ــه قربان ــی ک هنگام

http://jdybchotfn%28dot%29ru/
http://jdybchotfn%28dot%29ru/
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در ایــن وب گاه هــا اطاعاتــی در مــورد مقــدار بــاج و آدرس 

بیت کویــن کــه بایــد بــاج را پرداخــت کننــد و نحــوه ی بدســت 

ــه  ــن وب گاه ظاهــراً ب ــه شــده اســت. ای ــت ارائ آوردن بیت کوی

شرکــت Hades تعلــق دارد و از چندیــن صفحــه تشــکیل شــده 

اســت مثــل صفحــات ســؤالات متــداول، تســت رمزگشــایی، 

بخــش کمک رســانی و آمــوزش رمزگشــایی.

 



سوءاستفاده ی بدافزارها از بستر عیب یابی ویندوز برای آلوده کردن کابران

انتخابــی  فهرســت  در   )WTP( وینــدوز  عیب یابــی  ســر  ب

ــوده  ــرای آل ــه ب ــه ک ــرار گرفت ــدوز ق ــی وین ــای قانون سرویس ه

کــردن کامپیوتــر کاربــران بــه بدافــزار مــورد سوءاســتفاده قــرار 

می گیــرد.

براســاس تحقیقــات محققــان Proofpoint ایــن تکنیــک آخــر در 

داخــل اســناد ورد و در پرونده هــای ضمیمــه هرزنامه هــا مــورد 

اســتفاده قــرار گرفتــه اســت.

ــی از  ــا انبوه ــد، ب ــاز می کن ــند ورد را ب ــر س ــه کارب ــی ک هنگام

ــند  ــالای س ــدار در ب ــک هش ــم و ی ــم و بره ــه های دره نویس

ــن ســند دارای  ــد: »ای ــام اعــام می کن ــن پی مواجــه می شــود. ای

کدگــذاری اشــتباه UTF8 اســت. دوبــار کلیــک کنیــد تــا به طــور 

ــود.« ــخیص داده ش ــه ها تش ــه نویس ــودکار مجموع خ

ــک  ــت. ی ــیء OLE نیس ــک ش ــش از ی ــزی بی ــدار چی ــن هش ای

عنــر تعاملــی کــه می توانــد در هــر جایــی از یــک ســند 

ــود. ــه ش ــس تعبی آفی

 

ــدوز  ــی وین ــه از عیب یاب ــده اند ک ــی ش ــران شرط ــی کارب برخ

ــد. اســتفاده کنن
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ــن  ــر روی ای ــک ب ــد، کلی ــام می کنن ــان Proofpoint اع محقق

ــد.  ــاز می کن ــده ی DIAGCAB را آغ ــک پرون ــرای ی ــام، اج پیغ

بســر  بــه  کــه  اســت  پرونــده  فرمــت  یــک   DIAGCAB

عیب یابــی وینــدوز ضمیمــه شــده اســت، ســامانه ای کــه توســط 

ــازه  ــا و OEM اج ــه شرکت ه ــا ب ــده ت ــاد ش ــافت ایج مایکروس

می دهــد تــا اجــرای فرآینــد عیب یابــی و تعمیــر را خــودکار 

ــد. نمای

تمامــی کاربــران زمانــی کــه در اتصــال بــه اینرنت آن ها مشــکلی 

ــاهده و  ــی را مش ــره ی عیب یاب ــن پنج ــد، ای ــته باش ــود داش وج

روی آن کلیــک کرده انــد. برخــی اوقــات ایــن فرآینــد تنظیــات 

ارتبــاط بــا اینرنــت را تعمیــر کرده اســت و از این رو بســیاری از 

کاربــران شرطــی شــده اند تــا هــر زمــان کــه پنجــره ی عیب یابــی 

را مشــاهده می کننــد روی گزینــه ی »بعــدی« کلیــک کننــد.

 

ــای  ــتفاده از پرونده ه ــا اس ــکریپت PowerShell ب ــرای اس اج

DIAGCAB

در مــورد پویــش اخیــر هرزنامــه ای، کلیــک دوبــاره بــر روی ایــن 

ــند،  ــه های س ــه نویس ــخیص مجموع ــرای تش ــدار، ب ــام هش پیغ

ــش  ــزی بی ــه چی ــد ک ــرا می کن ــی را اج ــره ی عیب یاب ــک پنج ی

ــاوی  ــده ح ــن پرون ــت. ای ــده ی DIAGCAB نیس ــک پرون از ی

اســکریپت های خــودکار PowerShell اســت کــه بنــا بــه گــزارش 

ــری و  ــتی LatentBot را بارگی ــان درب ِ پش Proofpoint، تروج

ــد. ــب می کن نص

ــن  ــرو و ای ــکریپت های ماک ــن اس ــی بی ــی، تفاوت ــدگاه فن از دی

اســکریپت های عیب یابــی وجــود نــدارد، چــرا کــه هــر دو 

بــه مهاجــم اجــازه ی اجــرای یــک سری عملیــات خــودکار را 

می دهنــد.

تنهــا تفــاوت ایــن اســت کــه ابزارهــای امنیتــی، اســکریپت های 
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ماکــرو را بــرای بدافزارهــا بررســی می کننــد درحالی کــه از 

بررســی اســکریپت های عیب یابــی صرفنظــر می شــود.

عــاوه بــر بســر عیب یابــی وینــدوز، قبــاً نویســندگان بدافــزار 

از ســایر سرویس هــا و ویژگی هــای وینــدوز همچــون ابــزار 

مدیریــت وینــدوز )WMI(، قابلیــت همــکاری آفیــس، سرویــس 

ــتفاده  ــه سوءاس ــد وظیف ــه و زمانبن ــمند پس زمین ــال هوش انتق

کرده انــد.

خوشــبختانه ایــن تکنیــک شــبیه بــه اســکریپت های ماکــرو 

نیــاز بــه تعامــل کاربــر دارد، بنابرایــن کاربرانــی کــه بــا مفاهیــم 

امنیتــی آشــنا باشــند، متوجــه خواهنــد شــد کــه ایــن یــک پیغــام 

و هشــدار خطرنــاک اســت و مدیــر ســامانه را بــرای بررســی های 

بیشــر در جریــان خواهنــد گذاشــت.

 



مبهم سازی: بهترین دوست بدافزارها )بخش ۱(

هــر روزه شــاهد بدافزارهــای مختلفــی هســتیم. ایــن بدافزارهــا 

شــامل بات نت هایــی هســتند کــه می خواهنــد یــک کارگــزار را 

هــدف قــرار دهنــد یــا باج افــزار هســتند کــه پرونده هــای شــا 

ــن  ــه ی ای ــد. هم ــاج می خواهن ــا ب ــرده و از ش ــگاری ک را رمزن

ــام  ــازی و انج ــد آلوده س ــول فرآین ــد در ط ــا می خواهن بدافزاره

عملیــات خــود، مخفــی باقــی بماننــد تــا حــذف نشــده و مــورد 

تحلیــل قــرار نگیرنــد.

بدافزارهــا بــا اســتفاده از تکنیک هــای مختلفــی بــرای در امــان 

مانــدن از تشــخیص و تحلیــل، بــه ایــن هــدف می رســند. برخــی 

ــر  ــده، تغیی ــام پرون ــن تکنیک هــا شــامل نامفهــوم کــردن ن از ای

ــه  ــک برنام ــت تحــت ی ــا انجــام فعالی ویژگی هــای پرونده هــا ی

یــا سرویــس قانونــی اســت. در برخــی نمونه هــای پیچیــده 

ممکــن اســت بدافــزار تــاش کنــد، برنامه هــای تشــخیص مــدرن 

را برانــدازد تــا از تشــخیص داده شــدن و اینکــه چــه فرآیندهــا و 

ــد. ــری نمای ــد، جلوگی ــی را اجــرا می کن ارتباطات

بدافزارهــا،  عرصــه ی  در  زیــاد  پیرفت هــای  وجــود  بــا 

ــد.  ــی بمانن ــی باق ــد مخف ــه نمی توانن ــا همیش ــد ت ــای ب برنامه ه

ــه لایه هــای دفاعــی بیشــری  ــدا شــد، ب ــزار پی ــه بداف ــی ک زمان

ــان باشــد.  ــل و مهندســی معکــوس در ام ــا از تحلی ــاز دارد ت نی
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بــا پیاده ســازی ســازوکارهای دفاعــی بیشــر، تشــخیص و از 

کار انداخــن بدافــزار بســیار ســخت خواهــد بــود. هرچنــد 

تکنیک هــای مختلفــی بــرای مخفــی کــردن داخلــی بدافــزار 

ــزاری  ــروزه توســط هــر بداف ــه ام اســتفاده می شــود، روشــی ک

اســت. بایــنری  اســتفاده می شــود، مبهم ســازی 

مبهم ســازی )در زمینــه نرم افــزار( یــک تکنیــک اســت کــه 

باعــث می شــود بایــنری و داده هــای متنــی قابــل خوانــدن 

نباشــند یــا ســخت درک شــوند. توســعه دهندگان نرم افــزار 

ــد چــرا  ــتفاده می کنن ــک مبهم ســازی اس ــات از تکنی گاهــی اوق

ــد برنامه هــای آن هــا مهندســی معکــوس  ــه آن هــا نمی خواهن ک

ــرود. ــه سرقــت ب ــا ب شــده ی

پیاده ســازی مبهم ســازی می توانــد بــه ســادگی تغییــر دادن 

چنــد بیــت و یــا بــه پیچیدگــی اســتفاده از رمزنگاری هــای 

ــره( باشــد. در اصطــاح  اســتاندارد )همچــون AES، DES و غی

بدافزارهــا مخفــی کــردن تعــداد کافــی و مشــخصی از کلــات 

ــار  ــدی از رفت ــته ها دی ــن رش ــه ای ــرا ک ــود چ ــد ب ــد خواه مفی

بدافــزار را بــه تحلیلگــر ارائــه می دهــد. مثالــی از ایــن رشــته ها 

می توانــد آدرس هــای URL مخــرب یــا کلیدهــای رجیســری 

ــر گذاشــته و مبهم ســازی را  ــا را فرات باشــد. گاهــی بدافزارهــا پ

بــر روی کل پرونــده بــا برنامه هــای خاصــی کــه packer نامیــده 

می شــوند، اعــال می کننــد.

بیاییــد مثال هــای عملــی از مبهم ســازی کــه در بســیاری از 

ــرد را بررســی  بدافزارهــای امــروزی مــورد اســتفاده قــرار می گی

کنیــم.

 

XOR سناریوی اول: عملیات

یکــی از روش هــای معمــول مبهم ســازی اســتفاده از عملگــر 

XOR ســت. رایــج بــودن ایــن روش بــه دلیــل ســادگی در 
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ــم های  ــزار از چش ــده ی بداف ــردن پرون ــی ک ــازی و مخف پیاده س

ــر را  ــر زی ــده در تصوی ــای پررنگ ش ــت. داده ه ــه ای اس غیرحرف

ــد. بررســی کنی

ایــن داده هــای مبهم ســازی شــده در حالــت فعلــی قابــل 

ــدار  ــا مق ــر XOR ب ــه عملگ ــی ک ــا زمان ــتند. ام ــدن نیس خوان

ــود. ــاهده می ش ــری مش ــز دیگ ــود، کا چی ــال می ش 0x55 اع

اعــال عملگــر XOR بــا مقــدار 0x55، آدرس URL مخــرب 

را نشــان می دهــد. حــال URL مخــرب را در دســت داریــم. 

http://tator1157. ــه آدرس ــزار ب ــن بداف ــد ای ــر می رس ــه نظ ب

را   bot.exe پرونــده ی  تــا  می شــود  متصــل   hostgator.com

ــد. ــی کن بازیاب

ایــن شــکل از مبهم ســازی به طــور معمــول بــرای شکســن 

بســیار آســان اســت. حتــی اگــر کلیــد XOR را نداشــته باشــید، 

برنامه هایــی وجــود دارد کــه در پرس وجــوی یــک رشــته ی 

مشــخص، هــر مقــدار تک بایتــی XOR  را در چرخــه ای به طــور 

دســتی انجــام دهــد. یــک ابــزار در دســرس بــرای بســر یونیکس 

ــتیونس  ــر اس ــط دیدی ــه توس ــت ک ــدوز XORSearch اس و وین

نوشــته شــده اســت.

از آنجایــی کــه نویســندگان بدافــزار می داننــد کــه چنیــن ابــزاری 

ــری  ــرای جلوگی ــود ب ــوص خ ــای مخص ــود دارد، از تکنیک ه وج

ــه ممکــن  ــی ک ــد. یکــی از کارهای از تشــخیص اســتفاده می کنن

ــا  ــد اســتفاده از چرخــه ی دوتایــی اســت و ی اســت انجــام دهن

اجــرای XOR بــر روی داده بــا اســتفاده از یــک مقــدار مشــخص 

و در دور دوم اجــرا بــا مقــدار دیگــر اســت. یــک تکنیــک ویــژه 

می شــود،  اســتفاده  معمــول  به طــور  کــه  مؤثــر(  )هرچنــد 

افزایــش مقــدار XOR داخــل یــک حلقــه اســت. بــا توجــه بــه 

ــا 0x55 و در ادامــه  تکنیــک آخــر می تــوان بــر روی حــرف n ب

ــد را  ــن رون ــام داد و ای ــات XOR انج ــا  0x56 عملی ــرف t ب ح

تــا آخــر پیــش گرفــت. ایــن تکنیــک نیــز می توانــد توســط 

ــود. ــته ش ــول، شکس ــای XOR معم برنامه ه

از  عملــی  مثال هــای  ســایر  دیگــر،  پســتی  در  و  ادامــه  در 

شــد. خواهــد  ارائــه  مبهم ســازی 

 



باج افزار DXXD حتی پرونده های شبکه های اشتراکی نگاشت نشده را نیز رمزنگاری می کند

خانــواده ی جدیــدی از باج افزارهــا پدیــدار شــده کــه کارگزارهــا 

ــراکی  ــبکه ی اش ــر روی ش ــا ب ــرار داده و پرونده ه ــدف ق را ه

ــز  ــوده، نگاشــت نشــده باشــد نی ــر آل ــا کامپیوت ــر ب ــی اگ را حت

رمزنــگاری می کنــد.

به عنــوان نمونــه ی جدیــد   DXXD نــام بــا  باج افــزار  یــن  ا

ــوده،  ــر آل ــاج در کامپیوت ــام ب ــش پیغ ــس از نمای ــزاری، پ باج اف

اضافــه  رمزنگاری شــده  پرونده هــای  بــه  را   dxxd. ســوند  پ

پرونده هــای  جســتجوی  در  تنهــا  بدافــزار  ایــن  ی کنــد.  م

ــوده و شــبکه های اشــراکی  ــگاری نب ــرای رمزن ــوده ب ماشــین آل

می دهــد،  قــرار  هــدف  را  نگاشت نشــده  و  گاشت شــده  ن

ویژگــی کــه قبــاً در باج افــزار Locky دیــده شــده اســت.

لارنــس آبرامــز از انجمــن BleepingComputer اشــاره می کنــد 

هرچنــد کــه در حــال حــاضر بــردار آلودگــی ایــن باج افــزار 

ــان  ــه مهاج ــود دارد ک ــاور وج ــن ب ــی ای ــت، ول ــخص نیس مش

سرویــس رومیــزی راه  دور را مــورد بهره بــرداری قــرار داده و 

بــرای گســرش ایــن باج افــزار از جســتجوی فراگیــر بــر روی 

می کننــد. اســتفاده  گذرواژه هــا 

کاربــران  از  باج خواهــی  پیغــام  در  جدیــد  تهدیــد  ایــن 

دو  طریــق  از  باج افــزار  ایــن  عوامــل  بــا  کــه  می خواهــد 
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ــه  ــوط ب ــا آموزش هــای مرب ــند ت ــاط باش ــه در ارتب آدرس رایانام

پرداخــت را بــه قربانیــان بدهنــد. ایــن آدرس هــای رایانامــه 

rep_stosd[at] و rep_stosd[at]protonmail.com عبارتنــد از

tuta.io. هرچنــد کــه در اغلــب آلودگــی بــه باج افزارهــا توصیــه 

می شــود کــه قربانیــان بــه ایــن مســئله توجــه نکــرده و بــاج را 

ــد. ــت نکنن پرداخ

 DXXD ،برخــاف ســایر باج افزارهایــی کــه تاکنــون دیــده شــده

طــوری پیکربنــدی شــده تــا تنظیــات رجیســری را تغییــر 

می دهــد تــا زمانــی کــه کاربــر بــه ســامانه وارد می شــود، یــک 

اطاعیــه ی قانونــی را نمایــش دهــد. بخاطــر همیــن، نویســندگان 

باج افــزار مطمــن هســتند زمانــی کــه کاربــر وارد ســامانه ی 

ــد  ــش داده خواه ــر نمای ــه کارب ــاج  ب ــام ب ــود، پیغ ــوده می ش آل

شــد.

ــامانه ای  ــد، س ــام می کن ــر اع ــه کارب ــی ب ــه ی قانون ــن اطاعی ای

کــه شــا وارد آن شــدید، توســط مهاجــان آلــوده شــده اســت. 

همچنیــن ادعــا می کنــد کــه کاربــران بــرای دریافــت اطاعــات 

بیشــر و توصیه هــا بایــد بــا متخصصــان از طریــق رایانامه هــای 

shellexec[at]protonmail. ذکــر شــده و همچنیــن آدرس هــای

com یــا null_ptr[at]tutanota.de در ارتبــاط باشــند.

برای نمایش این اطاعیه مهاجان کلید رجیسری

HKLM\SOFTWARE\Microsoft\Windows NT\ 

CurrentVersion\Winlogon\LegalNoticeCaption

را تغییر می دهند. همچنین کلید

HKLM\SOFTWARE\Microsoft\Windows NT\

CurrentVersion\Winlogon\LegalNoticeText

را تغییــر می دهنــد تــا پیــام زیــر را نمایــش دهــد: »زمانــی 

ــدوز  ــظ وین ــد، محاف ــاز می کنی ــدوز را آغ ــا وین ــا کار ب ــه ش ک

کار می کنــد تــا بــا پویــش پرونده هــا مخــرب و برنامه هــای 
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ــد.«  ــت کن ــا حفاظ ــر ش ــته از کامپیوت ناخواس

ــم  ــزار تصمی ــنده ی باج اف ــز، نویس ــای آبرام ــه گفته ه ــه ب باتوج

گرفتــه کــه قربانیــان و محققــان را بــا ایجــاد یــک حســاب 

ــن  ــدازد. او در ای ــت بین ــری در BleepingComputer دس کارب

ــعه  ــزار توس ــدی از باج اف ــخه ی جدی ــرده نس ــام ک ــن اع انجم

ــن  ــز بســیار ســخت اســت. ای داده شــده کــه رمزگشــایی آن نی

ــک  ــه از ی ــده ک ــی ش ــی مدع ــزار همچنن ــعه دهنده ی بداف توس

آســیب پذیری روز-صفــرم بــرای آلــوده کــردن کامپیوترهــا و 

ــت. ــده اس ــتفاده ش ــزار اس ــب باج اف نص

بــه  آلودگــی  رخــدادن  بــا  مواجــه  در  می گوینــد  محققــان 

باج افــزار، پرداخــن بــاج راه حــل مناســبی نیســت چــرا کــه 

ــه  ــرای اینک ــی شــود. ب ــد داده هــای شــا بازیاب ــن نمی کن تضمی

داده هــا امــن باقــی بماننــد، توصیــه می شــود کــه کاربــران

• به طور مستمر از داده ها پرونده های پشتیبان تهیه کنند

• نرم افزارهای خود را به روز نگه دارند

• از یک راه حل ضدبدافزاری شناخته شده استفاده کنند

• از بــاز کــردن ضمیمه هــا بــا کلیــک بــر روی پیوندهــای 

کننــد خــودداری  ناشــناس  رایانامه هــای 

• پروتــکل رومیــزی راه دور )RDP( و پرونده هایــی کــه از 

شــدن  اجــرا  حــال  در   AppData/LocalAppData پوشــه ی 

هســتند را غیرفعــال کننــد.

 



کارگزارهای کنار گذاشته شده ی C&C موبایل، فرصتی حی و حاضر برای مهاجمان

 

موبایــل  کاربــردی  برنامه هــای  برنامه نویســان  کــه  زمانــی 

ــه را  ــرد برنام ــه عملک ــوط ب ــای مرب ــا کده ــند، تنه را می نویس

شــده ی  توســعه داده   کیت هــای  بلکــه  نمی گنجاننــد،  آن  ر  د

ــل و  ــه و تحلی ــرای تبلیغــات، تجزی ــث ب برنامه هــای شــخص ثال

کارهــای دیگــری را نیــز در کدهــای خــود جــای می دهنــد.

بزرگ تریــن عملکــرد SDK هــا برقــراری ارتبــاط بــا یــک کارگــزار 

ــان  ــا محقق ــت ام ــوا اس ــتورات و محت ــت دس ــزی و دریاف مرک

دریافتنــد کــه بســیاری از ایــن کارگزارهــا کنــار گذاشــته شــده اند 

و نمونه هــای ســالمی از آن هــا بــرای ثبت نــام و بــرای خریــد در 

شرکــت GoDaddy مــورد اســتفاده قــرار گرفته انــد.

ــای  ــا کده ــت ت ــان اس ــرای مهاج ــزرگ ب ــت ب ــک فرص ــن ی ای

مخــرب خــود را بــر روی ایــن کارگزارهــا قــرار داده و بــه 

بزننــد. آســیب   iOS و  اندرویــد  دســتگاه های 

ژی خــو در کنفرانــس بیــن المللــی بولــن ویــروس گفــت: 

ــک  ــتارتاپ SDK در ی ــای اس ــن شرکت ه ــه از ای ــا نمون »صده

ــتارتاپ ها از  ــن اس ــیاری از ای ــا بس ــدند. ام ــدازی ش دوره راه ان

ــرد.  ــداری نک ــاخت ها نگه ــن زیرس ــی از ای ــد و کس ــن رفتن بی

ــداری  ــاضر نگه ــال ح ــاخت در ح ــن زیرس ــی از ای ــش بزرگ بخ

ــای  ــداری نشــود، برنامه ه ــن زیرســاخت نگه ــر ای نمی شــود. اگ
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ــا کارگــزار مرکــزی  ــد کــرد ب دارای ایــن SDK هــا تــلاش خواهن

ــوا را دریافــت  ــرار کــرده و دســتورات و محت ــاط برق خــود ارتب

کننــد ولــی هیــچ پاســخی دریافــت نخواهنــد کــرد. بــه محــض 

ــن  ــد ای ــن دامنه هــا منقضــی شــوند، مهاجــم می توان ــه ای اینک

دامنه هــا و زیرســاخت را در دســت گرفتــه و دســتورات و 

ــد.« ــال کن ــوای مخــرب ارس محت

 

محققــان مقالــه بــا نــام »مواظــب باشــید! زامبی هــا می آینــد.« 

ــد،  ــح می ده ــرات را توضی ــا خط ــه تنه ــه ن ــد ک ــاپ کرده ان چ

بلکــه کمیــت تعــداد دامنــه زامبی هــای رهــا شــده را نیــز 

بــرآورد می کنــد.

خــو گفــت محققــان 2.8 میلیون نمونــه برنامه ی APK را بررســی 

کرده انــد کــه از 575 هــزار دامنــه ی ریشــه ی منحربفــرد 

اســتفاده می کننــد. البتــه 65 هــزار نمونــه از آن هــا پاســخی 

نمی دهنــد و به عنــوان زامبــی در نظــر گرفتــه شــده اند و 33 

ــل دســرس هســتند. ــز توســط GoDaddy قاب ــه نی هــزار نمون

محققــان همچنیــن رفتــار مشــریان قانونــی و مخــرب را در 

در  تعریف شــده  پیــش  از  پروتکل هــای  از  آن هــا  اســتفاده 

ــد.  ــرار دادن ــه ق ــورد مطالع ــی، م ــزار اصل ــک کارگ ــا ی ــاط ب ارتب

آن هــا متوجــه شــدند کــه هــر دو دســته رفتار مشــابهی را نشــان 

می دهنــد و عاقــه بــه اســتفاده از سرویس هایــی همچــون 

مدیــر تلفــن، سرویس هــای مکان یابــی، پیــام کوتــاه و مدیریــت 

ــد. حســاب دارن

ــه  ــن دارد ک ــه ای ــتگی ب ــط بس ــئله فق ــن مس ــت: »ای ــو گف خ

تصمیــم  و  می کنــد  کنــرل  کســی  چــه  را  اصلــی  دامنــه ی 

می گیــرد کــه چــه کار خــوب یــا بــدی را انجــام دهــد.«

محققــان گفتنــد هنگامــی کــه یــک مهاجــم اقــدام بــه خریــد 

ــال  ــاره کان ــد دوب ــد، می توان ــی نمای ــه زامب ــک دامن ــترل ی و کن
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ــت  ــان مدیری ــازات ه ــرده و امتی ــرا ک ــی را اج ــی اصل ارتباط

ــال کتابخانه هــای تبلیغــات  ــوان مث ــی را بدســت آورد. به عن قبل

ــی  ــات مکان ــع آوری اطاع ــه جم ــد شروع ب ــی، می توانن تهاجم

ــوع و  ــون ن ــی همچ ــیله ی قربان ــه از وس ــی ک ــار اطاعات در کن

اطاعــات IMSI بدســت مــی آورد بکنــد تــا تبلیغــات را بــه 

شــاره ی درســتی ارســال کنــد. مهاجــم همچنیــن می توانــد 

ــا کــد مخــرب  به طــور خــودکار از طریــق ایــن کانــال، برنامــه ی

ــد قابلیــت  ــد. مهاجــم می توان ــر ارســال کن ــه شــاره ی کارب را ب

جــاوا اســکریپت را در Webview فعــال کنــد تــا تبلیغــات 

به طــور خــودکار نمایــش داده شــده و همچنیــن بتوانــد قابلیــت 

ــد. ــته باش ــد از راه دور را داش ــرای ک اج

محقــق دیگــری بــا نــام لــو بیــان کــرد: »دامنه هایــی کــه 

برنامه هــای کاربــردی HTML5 را کنــرل می کننــد، به طــور 

بالقــوه در معــرض خطــر بیشــری هســتند چــرا کــه ایــن 

برنامه هــای  اجــرای  و  تزریــق  کانــال،  طریــق  از  برنامه هــا 

جــاوا اســکریپت را نیــز پشــتیبانی می کننــد. همچنیــن در ایــن 

همچــون  میان افزارهایــی  از  بهره بــرداری  امــکان  برنامه هــا 

غنی تــری  محتــوای وب  از  کــه   RhoMobile و   PhoneGap

دارد.« وجــود  می کننــد،  پشــتیبانی 

افزونه هایــی   PhoneGap مثــال »به عنــوان  داد:  ادامــه  لــو 

ــط رایانامــه و  ــده، واس ــال پرون ــد کــه از انتق ــب می کن را نص

پیامــک، قابلیــت اجــرای کــد از طریــق دســتورات شِــل و 

می کنــد.« پشــتیبانی   LaunchMyApp ویژگی هــای 

ماننــد  برنامــه  یــک  کــه  دادنــد  توضیــح  پژوهشــگران 

 Google Play اســت کــه هنــوز هــم از طریــق RogueSports

و App Store و از طریــق بــازار تلفــن وینــدوز در دســرس 

اســت و از ســال 2014 به روزرســانی نشــده اســت و از طریــق 

GoDaddy بــه قیمــت 12 دلار بــه فــروش می رســد. مهاجــان 

ــکریپت  ــاوا اس ــده در ج ــته ش ــرب نوش ــای مخ ــد کده می توانن

ــر روی دســتگاه اجــرا شــود و  ــد ب ــه می توان ــد ک ــق کنن را تزری

ــرده،  ــازی ک ــک iframe جاس ــد داد ی ــازه خواه ــم اج ــه مهاج ب

مــدارک و داده هــای دیگــر را بــه سرقــت بــبرد و یــا بدافــزار را 

ــد. ــدازی کنن راه ان

 SDK خــو گفــت: » ایــن مهــم اســت کــه درک کنیــد کــه یــک

قانونــی و زیرســاخت های دســتور و کنــترل آن می توانــد 

ــک ــه ی ــا را ب ــه مجوزه ــل از اینک ــد. قب ــاک باش خطرن

برنامــه بدهیــد، تمــام مؤلفه هــای آن را در بخــش تشــخیص 

بدافــزار بــرای دیــدن SDK هــا بررســی کنیــد کــه تــا زیرســاخت 

دســتور و کنــترل آن بــدون مدیریــت باقــی نمانــده باشــد.«

 



استفاده از پرس وجوهای WMI توسط بدافزارها برای فرار از تشخیص

 

ــر  ــه روز بیش ــا روز ب ــان FireEye، بدافزاره ــه ی محقق ــه گفت ب

ــرار  ــرای ف ــدوز )WMI( ب ــت وین ــزار مدیری از پرس وجوهــای اب

از تشــخیص و همچنیــن بــرای تشــخیص محیطــی کــه در حــال 

ــد. ــتفاده می کنن ــر روی آن هســتند، اس اجــرا ب

نیــز  قبــاً  تشــخیص  از  فــرار  بــرای   WMI از بــرداری  هره  ب

مشــاهده شــده اســت و Mandiant نیــز ســال گذشــته کشــف 

کــرد کــه گروه هــای تهدیــدات مــداوم پیرفتــه )APT( از 

ــار  ــی، برداشــت اعتب ــرای حرکــت جانب WMI و PowerShell ب

و جســتجوی اطاعــات مفیــد در محیــط وینــدوز اســتفاده 

ــرده  ــه ک ــژه ای را ارائ ــک FireEye مثال هــای وی ــد. و این می کنن

کــه پرس وجوهــای WMI بــرای مقاصــد نابــکار مــورد اســتفاده 

قــرار می گیــرد.

از آن جایــی کــه WMI تعامــل ســطح بالایــی را با اشــیای ویندوز 

ــد،  ــاد می کن ــق C/C++، VBScript، Jscript و C# ایج از طری
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سرویس هــای WMI توســط نویســندگان بدافــزار بــرای فــرار از 

ــرداری قــرار  تشــخیص و تشــخیص محیــط مجــازی مــورد بهره ب

می گیــرد. در واقــع FireEye توضیــح می دهــد پرس وجــوی 

WMI می توانــد برنامه هــای ضدویــروس را تشــخیص دهــد 

تحــت   AntiVirusProduct در کاس  آن هــا  اینکــه  بخاطــر 

ــده اند. ــت ش ــام root\SecurityCenter2 ثب ــای ن فض

ــل را  ــامانه ی عام ــوع س ــه ی اول ن ــا در وهل ــی از بدافزاره برخ

بررســی می کننــد و اگــر ســامانه عامــل وینــدوز ویســتا یــا 

نســخه های قبلــی باشــد، بــه دنبــال برنامــه ی ضدویــروس 

خواهــد گشــت. بــه محــض اینکــه بدافــزار نــوع ســامانه ی عامــل 

و ضدویــروس را تشــخیص داد، اطاعــات و ســایر داده هــای 

ــار داده ی  ــا ب ــد ت ــال می کن ــود ارس ــزار خ ــرای کارگ ــر را ب کارب

ــزد. ــخیص بگری ــا از تش ــرده و ی ــت ک ــب را دریاف مناس

بــا  را  ســامانه  بدافزارهــا  برخــی   ،FireEye گفتــه ی  نابــه  ب

چنــد  بــرای   ،WMI پرس وجوهــای و  مختلــف  کنیک هــای  ت

محصــول امنیتــی و برنامه هــای معــروف مجازی ســازی بررســی 

 Win32_BIOS را در کاس BIOS ــات ــزار اطاع ــد. بداف می کن

 FireEye .ــد ــی می کن ــام root\cimv2 بررس ــای ن ــت فض و تح

 SQL می گویــد: »هــر فیلد/ســتون شــبیه بــه پرس وجوهــای

ــی اســت.« ــل بازیاب قاب

محققــان امنیتــی همچنیــن برخــی نمونه هــا را پیــدا کردنــد کــه 

ــط  ــخیص محی ــرای تش از کاس Win32_ComputerSystem ب

ــه ی  ــدل آن برنام ــه م ــه در نتیج ــد ک ــتفاده می کن ــازی اس مج

ماشــین  ماننــد  اطاعاتــی  و  برمی گردانــد  را  جازی ســازی  م

مجــازی Vmware، VirtualBox و Virtual Machine را ارائــه 

می کنــد. اگــر رشــته ی انطباقــی پیــدا شــود، مجازی ســازی 

ــود. ــخیص داده می ش تش

فرآیندهــای  نــام  کنــار  در  بدافزارهــا  از  دیگــر  رخــی  ب
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ــی،  VMware، Wireshark، Fiddler و ســایر محصــولات امنیت

Win32_ کاس هــای از   ،WMI پرس وجوهــای  از  ــل  قب

تشــخیص  بــرای   Win32_DiskDrive و   VideoController

در   WMI پرس وجــوی  کــه  زمانــی  می کننــد.  اده  ف ت ـ ـ اس

PowerShell اجــرا شــود مقــدار زیــادی از اطاعــات مربــوط بــه 

می دهــد. نشــان  را   Vmware

خانــواده ی بدافــزاری دیگــری مشــاهده شــده کــه از کاس 

 VirtualBox، Virtual بــرای تشــخیص ،Win32_DiskDrive

Hard دیســک و VMware اســتفاده می کنــد. محققــان امنیتــی 

اشــاره کردنــد: »هــر زمــان کــه یکــی از ایــن ماشــین های مجــازی 

ــد و از تحلیــل  تشــخیص داده شــود، ایــن فرآینــد خاتمــه می یاب

ــد.« ــه عمــل می آی ــری ب ــزار جلوگی ــاری بداف رفت

همچنیــن مشــاهده شــده کــه بدافــزار تنهــا بــه دنبــال بررســی 

فرآینــدی خــاص در کاس Win32_Process نبــوده و بلکــه آن 

ــد  ــط ک ــه توس ــردی ک ــه ی کارب ــک برنام ــد. ی ــد را می کُش فرآین

ــه اســت، اشــکال یاب شناخته شــده ی  مخــرب هــدف قــرار گرفت

Immunity اســت کــه بنــا بــه گفتــه ی FireEye »خاتمــه یافتــه 

و پــس از تغییــر مجوزهــا بــا اســتفاده از شِــل میزبــان اســکریپت 

وینــدوز، پوشــه های آن حــذف شــده اســت.«

ــه  ــن برخــی بدافزارهــا قصــد جســتجو و خاتمــه دادن ب همچنی

بــرای  دارنــد.  را   Kingsoft فرآیندهــای ضدویــروس شرکــت

ــد، یــک بدافــزار معمــولا از واســط های  ــدا کــردن یــک فرآین پی

برنامه نویســی

)API( CreateToolHelp32Snapshot, Process32First , 

Process32Next 

اســتفاده می کنــد، امــا نویســندگان بدافــزار تصمیــم بــه اســتفاده 

از پرس وجوهــای WMI گرفتنــد کــه امــکان جابجایــی بــا ده هــا 

خــط کــد را می دهــد.

دیــده شــده کــه یــک تولیدکننــده ی کلیــد مایکروســافت آفیــس، 

ــتفاده  ــا اس ــدوز را ب ــس وین ــزار آفی ــس حفاظــت از نرم اف سروی

ــس  ــن سروی ــر ای ــد. اگ ــی می کن ــای WMI بررس از پرس وجوه

ــه شــیء  ــرده و ب ــزار آن را شروع ک در حــال اجــرا نباشــد، بداف

سرویــس حفاظــت از نرم افــزار آفیــس وینــدوز دسرســی یافتــه 

و ســپس کلیــد محصــول آفیــس را نصــب خواهــد کــرد.

ــال  ــه دنب ــواره ب ــزار هم ــندگان بداف ــد: »نویس FireEye می گوی

ــنی  ــه ش ــی و جعب ــای تحلیل ــز از چارچوب ه ــرای گری ــی ب روش

ــا موفقیــت در محیــط ــار داده را ب ــا اجــرای ب هســتند ت

ــرای  ــاده ای را ب ــد. WMI روش س ــام دهن ــدف انج ــر ه و بس

ــز از  ــرای گری ــد ب ــه می توان ــد ک ــه می کن ــط ارائ ــخیص محی تش

ــرار  ــه شــنی مــورد اســتفاده ق ــا و جعب ــل پوی محیط هــای تحلی

گیــرد کــه بــه نظــر مــی رود ایــن روش ســاده در مهندســی 

معکــوس و ســایر انجمن هــای امنیتــی دســت ِ کــم گرفتــه شــده 

اســت. گام هــای کاهشــی بــرای نظــارت بــر پرس وجوهــای 

ــد  ــود، بای ــتفاده می ش ــخیص اس ــرار از تش ــرای ف ــه ب WMI ک

اتخــاذ شــود.«

 



تبانیِ  برنامه های موبایل، سازوکارهای معمول امنیتی را دور می زند!

 

ــه  ــون جعب ــد همچ ــتگاه های اندروی ــول دس ــازوکارهای معم س

ــوط بــه یــک برنامــه در آنِ  شــنی، در برابــر تهدیدهــای مرب

واحــد حفاظــت می کننــد ولــی اگــر چنــد برنامــه بــا هــم تبانــی 

ــد. ــول را دور بزنن ــازوکارهای معم ــن س ــد ای ــد، می توانن کنن

روز چهارشــنبه در 26میــن کنفرانــس بین المللــی بولــن ویــروس، 

ــل  ــی تبدی ــه عمل ــوری ب ــت تئ ــد را از حال ــن تهدی ــان ای محقق

 MoPlus ــوده از ــا نســخه های آل ــد برنامــه ب ــد. آن هــا چن کردن

SDK را عرضــه کردنــد کــه در کنرت هــا اجــرا شــده و هزینــه ی 

ــده را  ــخصی ذخیره ش ــات ش ــرده و اطاع ــارژ ک ــا را ش پیامک ه

ــازی  ــار داده را هم گام س ــرای ب ــی اج ــرد و حت ــت می ب ــه سرق ب

می کننــد.

ــی«،  ــای وحش ــی اندرویده ــوان »تبان ــا عن ــخنرانی ب ــک س در ی

جورجــه باســکو از دانشــگاه شــهر لنــدن، گفــت کــه برنامه هــای 

تلفــن همــراه اغلــب بــرای تبــادل اطلاعــات بی خطــر بــا 

یکدیگــر در ارتبــاط هســتند. امــا ایــن رونــد می توانــد توســط 

یــک مهاجــم کــه یــک برنامــه بــا مجوزهــای بالایــی دارد بهــم 

بخــورد و از ایــن طریــق اطلاعــات مهم و حســاس را از دســتگاه 

قربانــی بدســت آورده و از طریــق اینترنــت بــه برنامــه ی دیگری 

ــه  ــات را ب ــن اطلاع ــد ای ــال، می توان ــوان مث ــد. به عن ــال کن ارس
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کارگــزار مهاجــم ارســال کنــد درحالی کــه کاربــری در ناآگاهــی 

ــرد. ــه سر می ب ب

باســکو گفــت: »کاربــر اطاعــی از ارتبــاط میــان برنامه هــا 

ــا  ــرای اعطــای مجوزه ــه ب ــی آگاهان ــد تصمیم ــدارد و نمی توان ن

ــرد.« ــا بگی ــه برنامه ه ب

ــه  ــس ارائ ــن کنفران ــش در ای ــکو و همکاران ــه باس ــه ای ک مقال

ــه ای  ــن برنام ــات بی ــه ارتباط ــه چگون ــد ک ــد، شرح می ده دادن

ــه   ــای جعب ــد محدودیت ه ــد، می توان ــال در اندروی ــور مث به ط

 intent ــق ــاط از طری ــن ارتب ــد ای ــد. در اندروی شــنی را دور بزن

همه پخشــی حاصــل می شــود و پیامــی اســت کــه عملیاتــی کــه 

ــد  ــان می توانن ــد. مهاج ــح می ده ــود را توضی ــام ش ــد انج بای

تــا  کننــد  ور  ـ ـ مجب را  مختلــف  بــا دسرســی های  برنامه هــا 

ــا  ــایر برنامه ه ــه س ــت ب ــق اینرن ــاس را از طری ــای حس داده ه

ــد. ارســال کنن

محققــان نوشــتند: »تشــخیص ایــن تبانــی بیــن برنامه هــا بســیار 

ــود را  ــد خ ــعی می کن ــه س ــر برنام ــه ه ــرا ک ــت چ ــخت اس س

ــی،  ــک تبان ــن تکنی ــد. ای ــان ده ــر نش ــزاری بی خط ــوان اب به عن

ــرای  ــری ب ــتگاه های بیش ــه دس ــا ب ــازد ت ــادر می س ــم را ق مهاج

ــه دام  ــه ب ــل از اینک ــد قب ــوذ کن ــر نف ــی طولانی ت ــازه ی زمان ب

ــد.« بیفت

ایــن  کــه  داد  توضیــح  خــود  ســخنرانی  طــول  در  باســکو 

بیشــری  کانال هــای  از  می تواننــد  تبانی کننــده  برنامه هــای 

ــد،  ــاز دارن ــا هــم نی ــرای کار ب ــه عــاوه ی intent هایــی کــه ب ب

ــوا  اســتفاده کننــد. یکــی از ایــن کانال هــا نگه دارنــده ی محت

ــا  ــایر برنامه ه ــه س ــه ب ــود ک ــد ب ــی خواه ــب جدول های در قال

امــکان خوانــدن، به روزرســانی و ایجــاد جــدول و اطاعــات مهــم 

را خواهــد داد. ذخیره ســاز خارجــی، کانــال دیگــری در اندرویــد 

اســت کــه تمــام برنامه هــا بــه بخش هــای مختلــف آن دسرســی 
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دارنــد و بــه کاربرانــی کــه مجــوز نوشــن دارنــد، اجــازه ی نوســن 

و خوانــدن از ایــن حافظــه ی خارجــی را می دهــد. ایــن حافظه ی 

ــن  ــرک بی ــک دراپ باکــس مش ــوان ی ــی می توانــد به عن خارج

ــرد. ــرار بگی ــتفاده ق ــورد اس ــده م ــای تبانی کنن برنامه ه

باســکو می گویــد، تنظیــات اشــراکی یــک کانــال کلیــدی بــرای 

تبانــی اســت. برنامه هــا جفــتِ  کلید-مقــدار داده هــا مخصوصــاً 

داده هــای پیکربنــدی برنامه هــا و تنظیــات مشــرک را در 

ــر از  تنظیــات اشــراکی ذخیــره می کننــد. در نســخه های قبل ت

اندرویــد 4.4 کــه SELinux بــرای ســامانه عامــل معرفــی شــد، 

ــرای برقــراری  ــد توســط برنامه هــا ب تنظیــات اشــراکی می توان

ارتبــاط مــورد اســتفاده قــرار گیــرد.

به عنــوان  را  اشــراکی  تنظیــات  محققــان  گفــت  باســکو 

ــا در  ــن برنامه ه ــی بی ــردن تبان ــدا ک ــرای پی ــی ب ــه ی شروع نقط

ــده  ــه داده ی فراهم ش ــتفاده از مجموع ــا اس ــد. ب ــر می گیرن نظ

ــرار  ــورد بررســی ق ــه م توســط Intel Security، 50 هــزار برنام

گرفــت و محققــان دریافتنــد کــه برنامه هــا بــرای تبــادل داده از 

ــار داده در  ــا اجــرای ب ــد ت حافظــه ی اشــراکی اســتفاده می کنن

MoPlus SDK را هم گام ســازی کننــد.

بالقــوه در  ِ پشــتی  برنامــه ی MoPlus به عنــوان یــک درب 

مــاه نوامــبر 2015 کنــار گذاشــته شــد ولــی تبانــی بیــن برنامــه 

ــت. ــده اس ــف ش ــون کش هم اکن

باســکو گفــت برنامه هایــی کــه از MoPlus SDK اســتفاده 

ــد  ــاط داشــته باشــند و بفهمن ــا هــم ارتب ــد ب ــد، می توانن می کنن

کــه بالاتریــن ســطح دسرســی متعلــق بــه کــدام برنامــه اســت. 

او بــا یــک مثــال ایــن مســئله را نشــان داد کــه 3 برنامــه وجــود 

ــازات  ــی و امتی ــطح دسرس ــن س ــه بالاتری ــه ای ک ــت. برنام داش

را داشــت می توانســت یــک کارگــزار HTTP را بــاز کنــد و 

ــد. ــزار مهاجــم دریافــت کن ــوا را از کارگ دســتورات و محت

برنامه هــای  روی  بــر  کــه   MoPlus SDK« :گفــت باســکو 

ــوان  ــراکی به عن ــات اش ــت، از تنظی ــال اجراس ــف در ح مختل

کانــال ارتباطــی اســتفاده می کنــد کــه یــک رهــبر بــرای ارتبــاط 

ــرد. برنامه هــا  ــرل انتخــاب خواهــد ک ــزار دســتور و کن ــا کارگ ب

بــا هــم تعامــل خواهنــد داشــت تــا بداننــد کدام یــک بیشــرین 

دسرســی را دارد و به عنــوان نماینــده بــا کارگــزار دســتور و 

ــد.  ــرده و دســتورات را دریافــت می کن ــرار ک ــاط برق ــرل ارتب کن

آن هــا می تواننــد حملــه را بهینــه کــرده و تنهــا از برنامــه ای کــه 

ــد.« ــه ســامانه دارد را اســتفاده کنن بیشــرین دسرســی ب

باســکو بیــان کــرد، محققــان تنهــا ایــن نــوع از حمــات 

هم گام ســازی را پیــدا کردنــد ولــی هیــچ حملــه ی سرقــت 

یافــت نشــد. اطاعــات در دنیــای واقعــی 

بــرای انجــام اقدامــات متقابــل، بلاســکو گفــت بایــد روش هایــی 

ــود و  ــعه داده ش ــا توس ــن برنامه ه ــی بی ــخیص تبان ــرای تش ب

گــوگل نیــز محدودیت هایــی بــر روی ارتباطــات بیــن برنامه هــا 

ــعه دهندگان  ــندگان و توس ــال، نویس ــن ح ــد. در عی ــال کن اع

ــخص  ــای ش ــدن کده ــل از گنجان ــد قب ــل بای ــای موبای برنامه ه

ــد. ــل کنن ــث در برنامه هــای خــود، آن هــا را تحلی ثال

باســکو در ادامــه افــزود: »ارتباطــات مختلــف بیــن برنامه هــای 

ــد.  ــی می کن ــدی را معرف ــای جدی ــک و تهدیده ــل، ریس موبای

تبانــی بیــن برنامه هــا ممکــن اســت چــرا کــه کاربــر هیــچ 

اطاعــی از ارتبــاط بیــن برنامه هــا نــدارد. کاربــران بایــد مراقــب 

مجوزهایــی کــه بــه برنامه هــا اعطــا می کننــد باشــند نــه اینکــه 

ــه اشــراک  ــا هــم ب ــه ارتباطــات و داده هایــی کــه برنامه هــا ب ب

ــد.« ــه کنن ــد، توج می گذارن

 



شکستن تکنولوژی JEA مایکروسافت برای نفوذ به سامانه ها

ــه از  ــرده ک ــف ک ــی را کش ــس راه ــت ویک ــی م ــق امنیت محق

ــران  ــل کارب ــاء پروفای ــرای ارتق ــوژی JEA مایکروســافت ب تکنول

می کنــد. وءاســتفاده  س

JEA یــک تکنولــوژی در مایکروســافت اســت کــه قابلیــت 

 PowerShell تفویــض مدیریــت بــرای اجــرای وظایــف از طریــق

را ممکــن می ســازد.

بــا اســتفاده از JEA به طــور مناســب می تــوان نقش هــا را بــرای 

مدیــران پیکربنــدی کــرد تــا آن هــا بتواننــد تمــام دســتورات بــرای 

ــری  ــتورات دیگ ــه دس ــد و ب ــرا کنن ــود را اج ــف خ ــام وظای انج

دسرســی نداشــته باشــند.

حــال یــک محقــق امنیتــی روشــی کشــف کــرده کــه بــا 

ــرای  ــت PowerShell و JEA ب ــوان از قابلی اســتفاده از آن می ت

ــامانه  ــت س ــر و سرپرس ــطح مدی ــر در س ــل کارب ــاء پروفای ارتق

سوءاســتفاده کــرد.

ــه در آن  ــه داده ک ــی ارائ ــل جالب ــی تحلی ــص امنیت ــن متخص ای

توضیــح می دهــد تکنولــوژی JEA هیــچ مانعــی در برابــر 

مهاجــم نــدارد تــا او بتوانــد پروفایــل خــود را بــه مدیــر ســامانه 

ــاء دهــد. ارتق
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ــم:  ــن محقــق ارســال کــرده می خوانی ــه ای در پســت وباگــی ک

»تمامــی پروفایل هــای JEA کــه مایکروســافت ارائــه داده را 

ــوق  ــه حق ــی ب ــرای دسرس ــی ب ــه راحت ــه ب ــردم ک ــاهده ک مش

ــل  ــوری، قاب ــن کار ف ــت و ای ــل دور زدن اس ــامانه قاب ــر س مدی

ــدی خاصــی انجــام می شــود.  ــه پیکربن ــاز ب ــدون نی ــاد و ب اعت

مدیــران ســامانه ای کــه پروفایل هــای مخصــوص خــود را ایجــاد 

می کننــد، خیلــی کار خــاص و بهــری انجــام نمی دهنــد.«

از  بــرای بهره بــرداری  ایــن محقــق روش هــای مختلفــی را 

 JEA ارائــه کــرده اســت. در راهنــای حملــه ی JEA تکنولــوژی

Add- ــتفاده از ــا اس ــه ب ــه چگون ــح داده ک ــق توضی ــن محق  ای

Computer- و دســتور cmdlet می تــوان موانــع JEA را 

شکســت و امتیــازات را ارتقــاء داده و دسرســی و کنــرل کامــل 

ــت آورد. ــدود بدس ــامانه ی نامح ــک س ــر روی ی ب

بســیار مهــم اســت کــه اشــاره شــود ایــن محقــق از هیــچ نقــص 

ــه ی  ــین را در دامن ــت. او ماش ــرده اس ــتفاده نک ــرم اس روز-صف

جدیــدی ایجاد/ســوئیچ کــرده و ســپس قوانیــن گــروه را از یــک 

ــرده و  ــتخراج ک ــم اس ــر مهاج ــت نظ ــه تح ــده ی دامن کنرل کنن

در نهایــت پروفایــل خــود را بــا کنــرل کامــل بــر ســامانه ارتقــاء 

می دهــد.

ایــن محقــق می گویــد: »کامپیوتــر شــا بــه دامنــه اضافــه 

خواهــد شــد. ســپس ریبــوت شــده و قوانیــن گــروه را از کارگــزار 

ــن  ــدی قوانی ــت پیکربن ــرد. در نهای ــد اســتخراج خواهــد ک جدی

گــروه فعــال خواهــد شــد. ایــن پیکربندی هــا باعــث تغییــر در 

برخــی تنظیــات کامپیوتــر شــا ماننــد حــذف شــدن دیــواره ی 

آتــش، اجــرای هــر دســتور اســکریپتی در شروع اولیــه ی ســامانه، 

زمان بنــدی وظیفــه و ورود به عنــوان مدیــر ســامانه خواهــد 

ــی شــا شکســته شــده و  ــع امنیت ــارت دیگــر موان ــه عب شــد. ب

ــود  ــا وج ــامانه ی ش ــر روی س ــل ب ــدود و کام ــی نامح دسرس
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خواهــد داشــت.«

مخــرن  مایکروســافت  کــه  می دهــد  توضیــح  محقــق  ایــن 

جامعــی از پروفایل هــای JEA را مدیریــت می کنــد. او یــک 

https://github.com/PowerShell/ مخــزن مخفــی در آدرس

JEA پیــدا کــرده اســت. در ایــن مخــزن قابلیــت 4 نقــش وجــود 

دارد کــه عبارتنــد از: ســطح 1 و ســطح 2 بــرای سرپرســت کارگزار 

ــژه ی ســطح 1 و ســطح 2. ــی و IIS وی عموم

دســتورات  از  »مــن  می نویســد:  امنیتــی  متخصــص  ایــن 

اســتفاده   ASP.NET و IIS بــرای نصــب زیــر   PowerShell

کــردم:

import-module servermanager

Install-WindowsFeature Web-Server

Install-WindowsFeature Web-ASP

«Install-WindowsFeature Web-Asp-Net45

یــک مهاجــم می توانــد دســتور New-Service cmdlet را اجــرا 

کــرده و هــر دســتوری را بــا دسرســی های SYSTEM اجــرا 

ــه  ــای Get-WinEvent و Get-EventLog ب ــد. Cmdlet ه کن

مهاجــم اجــازه می دهــد دسرســی بــه رویدادهــای ثبت شــده ی 

ادمیــن را بدســت آورد بــدون اینکــه عواقــب آشــکاری بــرای او 

وجــود داشــته باشــد.

 JEA مایکروســافت مســتند کــه  کــرد  تاکیــد  ایــن محقــق 

خصــوص  در  بیشــری  جزئیــات  و  کــرده  به روزرســانی  را 

ــرای  ــی ب ــن راه ــرد و همچنی ــد ک ــه خواه ــای آن ارائ پروفایل ه

پیشــنهاد  سرپرســتی  و  مدیریتــی  دسرســی های  مدیریــت 

داد. خواهــد 

 



سوءاستفاده ی بدافزار FastPOS از Mailslots ویندوز برای سرقت داده ها

ــا یــک ســازوکار  ــزار FastPOS تروجــان خــود را ب عامــان بداف

جدیــدِ خــروج داده به روزرســانی کرده انــد کــه از ســازوکار 

Mailslots وینــدوز اســتفاده می کنــد تــا داده هــا را قبــل از 

ــد. ــره  کن ــی، ذخی ــامانه ی قربان ــروج از س خ

ایــن نســخه ی جدیــد از بدافــزار POS در مــاه ژوئــن مشــاهده 

ــای  ــات آن را در انجمن ه ــرو تبلیغ ــان ترندمیک ــه محقق ــد ک ش

ــد. ــه کشــف کردن ــه سرقت رفت ــی فــروش کارت هــای ب زیرزمین

 

FastPOS به روزرسانی خود را سالانه دریافت می کند!

ــواده  ــد خان ــخه ی جدی ــر روی نس ــده ب ــام ش ــای انج تحلیل ه

ایــن دســته  بدافزارهــای POS نشــان می دهــد کــه تمرکــز 

ــاف  ــت، برخ ــردن اس ــی ک ــه قربان ــت و مخفیان ــر روی سرع ب

بدافزارهــای POSی کــه تاکنــون مشــاهده شــده اســت.

محققــان ترندمیکــرو پــس از کشــف اولیه ایــن بدافــزار و ردیابی 

ــای  ــال 2015، تحلیل ه ــارس س ــاه م ــه م ــزار ب ــن بداف ــور ای ظه

خــود را ادامــه دادنــد.

بدافــزار  عامــان  کــه  دریافتنــد  محققــان  ایــن  ن  ـ ـ ی ن چ م ه

FastPOS به روزرســانی ایــن بدافــزار را هــر ســپتامبر در فصــل 

تعطیــات انجــام می دهنــد. پــس از گذشــت مــاه ســپتامبر، 

ــزار را  ــن بداف ــن نســخه ی ای ــات آخری ــرو جزئی ــون ترندمیک اکن
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ــت. ــرده اس ــر ک منت

 

بیتــی   64 و  بیتــی   32 نســخه ی  از  هم اکنــون   FastPOS

می کنــد! پشــتیبانی 

ــت  ــزار قابلی ــن بداف ــه ای ــرده ک ــام ک ــی اع ــت امنیت ــن شرک ای

آلــوده کــردن ســامانه های 32 بیتــی و 64 بیتــی را دارد.

اســکریپر  و  )کی لاگــر  اصلــی  مــاژول  دو  از  کــه   FastPOS

ــن کارکــرد خــود در ســطح  ــد، همچنی حافظــه( اســتفاده می کن

فرآیندهــای ســامانه عامــل را تغییــر داده اســت. نســخه ی 

ــودار کار می کــرد در  ــد ت ــب یــک فرآین ــی FastPOS در قال قبل

حالی کــه نشــخه ی جدیــد مــاژول اصلــی و ثانویــه آن هــر یــک 

در قالــب یــک فرآینــد متفــاوت ســامانه عامــل کار می کننــد کــه 

حــذف آن هــا را ســخت تر می کنــد.

جریان هــای  تشــخیص  می گویــد  ترندمیکــرو  حقیقــت  در 

HTTP کــه از طریــق آن بدافــزار داده هــای کارت هــای اعتبــاری 

را از POS بــه سرقــت بــرده اســت بســیار آســان اســت چــرا کــه 

ایــن اطاعــات رمزنــگاری نشــده اســت.

 

FastPOS اکنون از Mailslots ویندوز سوءاستفاده می کند!

ــد  ــخه ی جدی ــزار در نس ــن بداف ــه در ای ــی ک ــر اساس ــا تغیی ام

ــه  ــای ب ــه نحــوه ی ذخیره ســازی داده ه ــوط ب ــاد شــده مرب ایج

سرقت رفتــه پیــش از ارســال بــه کارگــزار دســتور و کنــرل اســت. 

درســت مثــل گذشــته، ایــن بدافــزار تمــام داده هــا را در حافظه ی 

پرونده هــای  ایجــاد  از  جلوگیــری  بــرای   )RAM( کامپیوتــر 

ــرد. ــره می ک ــی ذخی محل

ایــن موضــوع وجــود داشــت و دارد و یــک ویژگــی برنامه ریــزی 

شــده بــود بخاطــر اینکــه بدافــزار در نظــر نداشــت تــا داده هــای 

سرقت شــده را بــرای مــدت طولانــی در کامپیوتــر قربانــی 



105

نگهــداری کنــد و از ایــن رو نــام ایــن بدافــزار Fast POS اســت.

ــام  ــا ن ــدوز ب ــک ســازوکار در وین ــزار از ی ــد بداف نســخه ی جدی

Mailslots سوءاســتفاده می کنــد. Mailslots شــبه پرونده هایــی 

ــه ی  ــل حافظ ــا در داخ ــه تنه ــتند ک ــی( هس ــای موقت )پرونده ه

RAM قــرار داشــته و بــرای ذخیــره ی ارتباطــات بیــن فرآیندهــا 

ــوند. ــتفاده می ش اس

بخاطــر اینکــه FastPOS ماژول هــای خــود را بیــن فرآیندهایــی 

ــن  ــد، ای ــق می کن ــون explorer.exe و services.exe تزری همچ

دسرســی را دارد تــا Mailslots را ایجــاد کــرده و داده هــای 

ــد. ــره کن ــده را در آن ذخی سرقت ش

 

FastPOS کسب وکارهای کوچک را هدف قرار داده است!

بدافــزار POS دیگــری بــا نــام LogPOS نیــز از Mailslots بــرای 

ذخیــره ی داده هایــی بــه سرقت رفتــه از POS اســتفاده می کنــد.

پیش فــرض  حالــت  عملکــرد  بــا  دقیقــا  وینــدوز   Mailslots

بدافــزار FastPOS متناســب و مطابــق اســت کــه داده هــا را بــه 

محــض اینکــه کاربــر روی کیبــورد اینــر را فشــار می دهــد و یــا 

از پایانــه ی POS کارتــی را می کشــد، خــارج می کنــد.

 FastPOS ــزار ــن بداف ــد: »ای ــح می ده ــرو توضی ــروه ترندمیک گ

ــرار  ــدف ق ــرای ه ــاً ب ــد و عمدت ــد می کن ــت تاکی ــر روی سرع ب

ــد  ــا بان ــه دروازه هــای شــبکه های آن ه دادن کســب وکارهایی ک

کمــری دارد، طراحــی شــده اســت. بدیهــی اســت کــه بدافــزار 

FastPOS تمایــل شــدیدی بــه هــدف قــرار دادن کســب وکارهای 

کوچــک تــا متوســط دارد.«
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