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فصل اول

اخبار عـمومـی



Pirate Bay، در فهرست وب‌گاه‌های مخرب تورنت

ــع  ــه از وب‌گاه توزی ــران هشــدار داده اســت ک ــه کارب ــوگل ب گ

محتــوای بدنــام و غیرمجــاز The Pirate Bay دوری کننــد، زیــرا 

بــر ایــن بــاور اســت کــه ایــن پایــگاه مبتنــی بــر تورنــت بــرای 

ســامت رایانه‌هــای شــخصی مــر اســت.

ــوان  ــه عن ــت را ب ــن وب‌گاه‌ تورن ــولاً ای Mountain View معم

نهــاد مخربــی معرفــی نمی‌کنــد، امــا در تعــداد انگشت‌شــاری 

ــود  ــاک خ ــاً خطرن ــات گاه ــار تبلیغ ــا انتش ــن وب‌گاه ب ــه ای ک

ــه آن  ــبت ب ــدت نس ــه ش ــرده ب ــی ک ــزاری سرویس‌ده ــه بداف ب

ــت. ــدار داده اس هش

گــوگل هشــدار داد: »ممکــن اســت نفوذگــران ســعی کننــد تــا 

شــا را بــرای بارگیــری نرم‌افــزاری فریــب دهنــد و یــا اطلاعــات 

شــا نظیــر گذرواژه‌هــا، پیام‌هــا، یــا اطلاعــات محرمانــه‌ی کارت 

ــان را بــه سرقــت ببرنــد.« اعتباری‌ت

ممکــن اســت بازدیدکننــدگان از ایــن وب‌گاه در بســر کــروم بــا 

صفحــه‌ی قرمزرنــگ مــرگ بدافــزار مواجــه شــوند، صفحــه‌ای کــه 

از کاربــران می‌خواهــد کــه هشــدار بــه نمایــش درآمــده را بــرای 

رســیدن بــه The Pirate Bay کنــار بزننــد.

The Pirate Bay از مجموعــه‌ی متنوعــی از تبلیغــات معمولــی 
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میزبانــی می‌کنــد. همچنیــن پیوندهــای بســیار بــه وب‌گاه‌هــای 

ــی  ــای جعل ــذاری و آلودگی‌ه ــا سرمایه‌گ ــط ب ــرداری مرتب کلاه‌ب

در دســتگاه‌های کاربــران در ایــن وب‌گاه بــه چشــم می‌خــورد.

 Safe بــه کمــک سرویــس نهایــت گــوگل مــاه گذشــته  در 

Browsing خــود ایــن وب‌گاه را از نــوع مخــرب معرفــی کــرد.

 Pirate ایــن غــول دنیــای فــن‌آوری کــاکان روی رقیــب قدرتمنــد

ــچ برچســبی نگذاشــته اســت،  ــی Extra Torrent هی Bay، یعن

وب‌گاهــی کــه تبلیغــات مربــوط بــه شــبکه‌های خصوصــی 

مجــازی و نیــز دوســت‌یابی را رواج می‌دهــد.



انتشار لیبره‌آفیس 5.3 در فوریه‌ی ۲۰۱۷

نســخه‌ی جدیــد بســته‌ی محبــوب LibreOffice، یعنــی 5.3، بــه 

زودی توســعه پیــدا کــرده و نخســتین جلســه‌ی رفــع اشــکال آن 

ظــرف دو هفتــه‌ی آینــده برگــزار خواهــد شــد.

صحبــت از LibreOffice 5.3 اســت، کــه نســخه‌ی آزمایشــی 

آلفــای آن در ۱۷ اکتــر منتــر خواهــد شــد، ایــن اتفــاق چنــد 

روز قبــل از اولیــن جلســه‌ی رفــع اشــکال ایــن بســته‌ رخ خواهــد 

ایــن جلســه در روز جمعــه، ۲۱ اکتــر برگــزار  داد؛ ظاهــراً 

خواهــد شــد. در طــول جلســه‌ی رفــع اشــکال توســعه‌دهندگان 

 LibreOffice روی  را  آزمایش‌هایــی  کلاه‌ســفید  نفوذگــران  و 

ــای  ــداد خط ــرین تع ــد بیش ــعی می‌کنن ــد و س ــب می‌دهن ترتی

ــرد برطــرف ســازند. ــن بســته‌ی پرکارب ــن را در ای ممک

در طــول جلســات اختصــاص‌ داده شــده، محققــان همه‌ی ســعی 

خــود را می‌کننــد تــا اشــکال‌های موجــود را یافتــه و راجــع بــه 

آن‌هــا اطلاع‌رســانی کننــد، تــا بــه ایــن ترتیــب آن‌هــا را بــه یــک 

طریــق جامع‌تــر تأییــد و گــزارش نماینــد. البتــه، هرچه‌قــدر 

ــعه‌دهندگان  ــد، توس ــر باش ــکال پیچیده‌ت ــزارش اش ــک گ ــه ی ک

راحت‌تــر می‌تواننــد در زمــان باقی‌مانــده بــه انتشــار نســخه‌ی 

ــد. اصلــی اشــکال‌های موجــود را رفــع نماین
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LibreOffice 5.3 جدول زمانی انتشار

چرخــه‌ی توســعه‌ی LibreOffice 5.3 شــامل یــک نســخه‌ی آلفــا 

اســت، هــرگاه اولیــن جلســه‌ی رفــع اشــکال آن در اکتــر برگــزار 

شــود، دومیــن نســخه کــه یــک انتشــار بتــا از ایــن بســته اســت، 

کــه بــرای آزمایــش عمــوم کاربــران در ۲۱ نوامــر منتــر خواهــد 

. شد

بی‌شــاری  تعــداد  بتــا   ۱ نســخه‌ی  انتشــار  از  بعــد  اگــر 

آســیب‌پذیری در LibreOffice 5.3 کشــف شــود، احتــالاً یــک 

نســخه‌ی ۲ بتــا از ایــن بســته را نیــز در هفتــه بعــد از آن، یعنــی 

ــت. ــم داش ــامبر خواهی ــوش ۷ دس ــول و ح ح

بعــد از آن، چرخــه‌ی توســعه‌ی لیبره‌آفیــس 5.3 بــا ســه نســخه‌ی 

کاندیــد انتشــار ادامــه پیــدا خواهــد کــرد، نخســتین مــورد بــرای 

کریســمس ۲۰۱۶ تــدارک دیــده شــده اســت. در ژانویــه‌ی ۲۰۱۷، 

ممکــن اســت یــک نشســت رفــع اشــکال ترتیــب داده شــود و 

نیــز دو نســخه‌ی کاندیــد انتشــار دیگــر در راه باشــد. نســخه‌ی 

کاندیــد انتشــار ۲ از LibreOffice 5.3 بایســت در ۹ ژانویــه 

از راه برســد، و ســومین مــورد از ایــن گونــه از نســخه‌های 

ــتاق  ــران مش ــه کارب ــه‌ی ۲۰۱۷ ب LibreOffice 5.3 در ۲۳ ژانوی

ارائــه خواهــد شــد.

ژانویــه‌ی  انتهــای  در   LibreOffice 5.3 توســعه‌ی  چرخــه‌ی 

ــی  ــه اتمــام خواهــد رســید، درســت زمان ــده ب ســال میــادی آین

کــه انتشــار نهایــی از ایــن بســته در ۱ فوریــه ارائــه شــود. ایــن 

نســخه‌ها بــه همــراه کــد منبعشــان ماننــد همیشــه بــرای 

ســامانه‌های  و   ،macOS نیــز  و   GNU/Linux توزیع‌هــای 

ــود. ــد ب ــرس خواهن ــافت در دس ــدوز مایکروس ــل وین عام

ــه  ــه لیبره‌آفیــس را از همیــن وب‌گاه ب ــد راجــع ب خبرهــای جدی

اطــاع شــا خواهیــم رســاند.

 



مسنجر فیس‌بوک از روش رمزگذاری واتس‌اپ استفاده می‌کند

قابلیــت رمزگــذاری به‌طــور دســتی بــرای هــر مکالمــه‌ای فعــال 

ــال نیســت. ــرض فع ــی به‌طــور پیش‌ف ــن ویژگ ــی ای می‌شــود ول

مســنجر فیس‌بــوک کامــاً بــی سر و صــدا ایــن ویژگــی انتخابــی 

را بــه جدیدتریــن به‌روزرســانی خــود اضافــه کــرده اســت؛ ایــن 

به‌روزرســانی در ۲۸ ســپتامبر ارائــه شــده اســت.

اگرچــه آخریــن به‌روزرســانی بــرای iOS و اندرویــد بــه صراحــت 

ــا  ــت، ام ــاورده اس ــان نی ــه می ــی ب ــازه صحبت ــای ت از قابلیت‌ه

ــد  ــد می‌توانن ــه‌روز کرده‌ان ــه برنامه‌هــای خــود را ب ــی ک کاربران

از ایــن ویژگــی »سری« را در ســمت راســت و بــالای صفحــه‌ی 

»پیام‌هــای جدیــد« بــرای ارســال پیام‌هــای رمزشــده‌ای اســتفاده 

کننــد کــه نــه فیس‌بــوک و نــه هــر مجــری قانونــی نمی‌توانــد از 

آن‌هــا سر دربیــارود.

ــار ایــن ویژگــی را فعــال می‌ســازد  ــرای اولیــن ب ــر ب وقتــی کارب

ــی مواجــه می‌شــود: » پیام‌هــای شــا در حــال  ــن پیام ــا چنی ب

 )Secret Conversations( حــاضر امــن هســتند، پیام‌هــای سری

از یــک از دســتگاه بــه دســتگاه دیگــر رمــز می‌شــوند.«

ــرای  ــا ب ــان انقض ــک زم ــامل ی ــن ش ــازه همچنی ــانی ت به‌روزرس

پیام‌هــا اســت کــه ایــن زمــان بیــن ۵ ثانیــه الــی یــک روز متغیــر 

اســت.
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ســال گذشــته، شرکــت تابعــه‌ی فیس‌بــوک یعنــی واتــس‌اپ اعــام 

کــرد کــه یــک قابلیــت رمزگــذاری انتهــا بــه انتهــا را راه‌انــدازی 

کــرده کــه باعــث شــده کــه واتــس‌اپ بــه بزرگ‌تریــن شــبکه از 

نــوع خــود تبدیــل شــود.

 



درخواست از کاربران اوبونتو و Systemd برای به‌روزرسانی لینوکس

کاربــران اوبونتــو بایــد از به‌روزرســانی جدیــد هســته‌ی لینوکــس 

کــه روی ســامانه‌های عامــل تحــت پشــتیبانی آن اثرگــذار اســت، 

باشند. آگاه 

در اخبــار همیــن وب‌گاه خواندیــد کــه یــک آســیب‌پذیری تــازه 

در systemd پیــدا شــده کــه می‌توانــد یــک ســامانه را بــه 

کمــک یــک دســتور خیلــی کوتــاه خامــوش کنــد؛ دســتوری کــه 

آن‌قــدر کوتــاه اســت کــه می‌تــوان آن را توییــت کــرد؛ کاربــران 

ــته‌ی  ــرای هس ــه ب ــدی را ک ــای جدی ــت وصله‌ه ــو بایس اوبونت

لینوکــس ارائــه شــده نصــب کننــد تــا ســامانه‌های عامــل آن‌هــا 

بــه روال عــادی بازگــردد.

مدیــر SSLMate و بنیان‌گــذار لینوکــس، انــدرو آیــر، موفــق بــه 

ــردن  ــرای غیرفعال‌ک ــی لازم ب ــه توانای ــده ک ــی ش ــف خطای کش

تعــدادی از دســتورات مهــم را داراســت.

از آن‌جایــی کــه بــرای سوءاســتفاده‌ از این شــکاف باید دسترســی 

محلــی داشــت و ایــن سوءاســتفاده فقــط باعــث بی‌ثباتــی 

ــد،  ــا نمی‌انجام ــن داده‌ه ــت رف ــه از دس ــود و ب ــامانه می‌ش س

ــن  ــدت پایی ــا ش ــکاف‌هایی ب ــکاف را در رده‌ی ش ــن ش ــر ای آی

ــرار داده اســت. ق

ــم  ــک آســیب‌پذیری مه ــورد بحــث ی ــن وجــود شــکاف م ــا ای ب
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توســعه‌ی  و  معــاری  در  جــدی  کمبودهــای  زیــرا  اســت، 

systemd را پررنــگ می‌کنــد. یــک آســیب‌پذیری این‌چنینــی 

نبایــد در مؤلفه‌هــای یــک ســامانه‌ی عامــل مهــم وجــود داشــته 

باشــد، و اگــر systemd از یــک طراحــی خــوب برخــوردار بــود 

ــی وجــود نداشــت. ــن امکان ــز چنی هرگ

آیــر گفــت کــه ایــن مســئله موجــب نگرانــی اســت، بــه خصــوص 

ــامانه‌ی  ــاری از س ــای بی‌ش ــامانه مؤلفه‌ه ــن س ــه ای ــی ک وقت

ــد. ــا می‌کن ــس را جابه‌ج ــل لینوک عام

ــد  ــه می‌کن ــران شــبکه توصی ــه مدی ــر ب ــر، آی ــارت کوتاه‌ت ــه عب ب

تــا مطمــن شــوند کــه ویژگــی به‌روزرســانی خــودکار امنیتــی را 

ــیب‌پذیری‌ها  ــای آس ــه اصلاحیه‌ه ــوری ک ــد، به‌ط ــال کرده‌ان فع

ــد. ــت می‌کنن را دریاف

آيــر توصیــه کــرد کــه کاربــران بــه قابلیت‌هــای قدیمــی و 

غیراســتاندارد systemd اعتــاد نکننــد، و بــه فکــر جای‌گزینــی 

systemd بــا یــک جای‌گزیــن قوی‌تــر در ســال‌های آینــده 

ــند. باش

بنــا بــه گزارش‌هــای رســیده وصلــه‌ی مــورد نظــر در گیت‌هــاب 

منتــر شــده اســت.

ویــژه‌ی  وصله‌هــای  از  سری  یــک  امــروز  هــم  کانونیــکال 

ــه روی  ــرد ک ــی ک ــس را معرف ــته‌ی لینوک آســیب‌پذیری‌های هس

ســامانه‌های عامــل تحــت پشــتیبان اوبونتــو اثرگذارنــد.

در  بی‌نهایــت  بازگشــت  یــک  شــامل  آســیب‌پذیری‌ها  ایــن 

VLAN هســته‌ی لینوکــس و نیــز پیاده‌ســازی پــردازش GRO از 

TEB، یــک وضعیــت اســتفاده بعــد از آزادســازی در کــد کنــرل 

ــط  ــک شرای ــس، ی ــته‌ی لینوک ــدد TCP هس ــال مج ــف ارس ص

 s390 SCLP ــش‌ران ــان پی ــا ه ــول ی ــور کنس ــی در درای رقابت

ــامانه‌ی  ــی در زیرس ــط رقابت ــک شرای ــس، و ی ــته‌ی لینوک از هس

ــد. ــس می‌باش ــته‌ی لینوک ــی هس بازبین
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اگــر ایــن آســیب‌پذیری‌ها اصلاح‌نشــده باقــی بماننــد، ایــن 

شــکاف‌ها می‌تواننــد بــه نفوذگــر دارای دسترســی از راه دور 

اجــازه دهنــد تــا ســامانه را بــا توقــف عمل‌کــرد مواجــه ســازد، 

ــد. ــی نمای ــاس را بازیاب ــات حس ــا اطلاع و ی

بــه کاربــران توصیــه می‌شــود تــا ســامانه‌های خــود را در اسرع 

وقــت بــه‌روز نماینــد.



غیرفعال شدن ویژگی ارسال مجدد رایانامه‌ی یاهو کار را برای ترک این سرویس سخت‌تر 
می‌کند

ــال  ــه را غیرفع ــودکار رایانام ــدد خ ــال مج ــامانه‌ی ارس ــو س یاه

کــرد؛ ایــن قابلیــت بــه کاربــران یاهــو اجــازه می‌دهــد تــا یــک 

ــاب  ــک حس ــای ورودی را از ی ــت از رایانامه‌ه ــخه‌ی رونوش نس

ــد. ــدد نماین ــال مج ــر ارس ــاب‌های دیگ ــه حس ــری ب کارب

ــا انتشــار  ــته ب ــه‌ی گذش ــد هفت ــام در چن ــن شرکــت صاحب‌ن ای

اخبــار ناخوشــایند راجــع بــه سرویــس رایانامــه‌اش مواجــه شــده 

ــم داده در  ــض عظی ــک نق ــت ی ــن شرک ــته ای ــاه گذش ــت. م اس

ســال ۲۰۱۴ را تأییــد کــرد کــه باعــث شــده بــود جزئیات حســاب 

کاربــری بیــش از ۵۰۰ میلیــون کاربــر یاهــو بــه بیــرون درز کنــد.

ــس  ــن سروی ــرک ای ــه ت ــر ب ــن خ ــنیدن ای ــا ش ــران ب ــر کارب اگ

ــا خــر تکان‌دهنــده‌ی هفتــه‌ی گذشــته  مجــاب نشــده باشــند ب

حتــاً بایســت در تصمیــم خــود تجدیــد نظــر کــرده باشــند؛ ایــن 

شرکــت مطــرح بــه درخواســت یــک سرویــس اطلاعاتــی آمریــکا 

ــش  ــود را پوی ــران خ ــر از کارب ــون نف ــا میلی ــای صده رایانامه‌ه

کــرده اســت.

ایــن خبرهــا کافــی اســت تــا کاربــران وفــادار رایانامــه‌ی یاهــو به 

دنبــال جای‌گزینــی ماننــد جی‌میــل یــا مایکروســافت اوت‌لــوک 

شند. با
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رایانامــه‌ی یاهــو ارســال مجــدد خــودکار را غیرفعــال می‌ســازد؛ 

بــه ایــن ترتیــب تــرک یاهــو دشــوار می‌شــود.

ــرک  ــرای ت ــاش ب ــه‌ی یاهــو در ت ــران رایانام ــه کارب ــی ک در حال

ــرای مهاجــرت  ایــن سرویــس هســتند، ایــن شرکــت شرایــط را ب

ــه یــک سرویــس رایانامــه‌ی دیگــر دشــوارتر نمــوده اســت. ب

ــو  ــر، یاه ــدای اکت ــه از ابت ــت ک ــن اس ــواری ای ــن دش ــل ای دلی

قابلیــت ارســال مجــدد رایانامــه را غیرفعــال ســاخته اســت؛ 

ایــن قابلیــت بــه کاربــران اجــازه می‌دهــد تــا به‌طــور خــودکار 

ــه  ــود را ب ــوی خ ــری یاه ــاب کارب ــی حس ــای دریافت رایانامه‌ه

حســاب‌های دیگرشــان هدایــت نماینــد.

بــه عبــارت دیگــر، فقــط کاربرانــی کــه ایــن قابلیــت را در 

گذشــته فعــال کــرده بودنــد بــا ایــن دردسر مواجــه نیســتند، امــا 

کاربرانــی کــه هم‌اکنــون می‌خواهنــد ارســال مجــدد رایانامــه را 

فعــال کننــد دیگــر چنیــن اختیــاری ندارنــد.

 

یاهو در تلاش برای انجام معامله با ورایزون

حرکــت یاهــو در راســتای از کار انداخــن ویژگــی ارســال مجــدد 

ــن  ــه داش ــال نگ ــرای فع ــی ب ــد تلاش ــه می‌توان ــودکار رایانام خ

حســاب‌های کاربــری یاهــو باشــد؛ زیــرا هرگونــه آســیبی بــه ایــن 

شرکــت در ایــن برهــه‌ی زمانــی می‌توانــد عواقــب ناخوشــایندی 

داشــته باشــد، زیــرا ایــن روزهــا یاهــو بــه شــدت در تــاش بــرای 

فــروش خــود بــه ورایــزون اســت.

قــرارداد یاهــو هنــوز منعقــد نشــده اســت، و همان‌طــور کــه در 

خبرهــای پیشــین ایــن وب‌گاه گفتیــم ورایــزون در صــدد گرفــن 

یــک تخفیــف ۱ میلیــاردی از یاهــو اســت.

ــه  ــم ک ــا می‌گویی ــه ش ــنهادی ب ــل پیش ــک راه ح ــوان ی ــه عن ب

ــه جــای پاســخ‌گویی  ــس خــود را، ب ــات سروی پاســخ‌گوی تعطی

خــودکار بــه رایانامه‌هــا بــه وســیله‌ی یــک یادداشــت دربــاره‌ی 
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ــان، فعــال ســازید. آدرس رایانامــه‌ی جدیدت

 

حســاب یاهــوی خــود را قبــل از این‌کــه خیلــی دیــر شــود پــاک 

کنید

شــا می‌توانیــد ایــن فرآینــد ارســال مجــدد را فرامــوش کنیــد و 

بــه آســانی هرچــه تمام‌تــر حســاب رایانامــه‌ی یاهــوی خــود بــه 

کلــی حــذف نماییــد؛ شــاید یاهــو ایــن ویژگــی را نیــز بــه زودی 

از کار بیانــدازد.

ــو  ــه یاه ــا، ک ــرات بریتانی ــران مخاب ــانه‌ها، کارب ــزارش رس ــه گ ب

را بــه عنــوان سرویــس رایانامــه‌ی خــود انتخــاب کــرده بودنــد، 

قــادر نیســتند ارســال مجــدد خــودکار رایانامــه را فعــال ســازند 

ــاب‌های  ــازی حس ــر پاک‌س ــی ب ــه‌ای مبن ــی بــه گزین ــا حت و ی

ــد. ــری دسترســی ندارن کارب

ــی  ــا فرصــت باق ــه ت ــن اســت ک ــه شــا ای ــا ب ــس پیشــنهاد م پ

ــر باشــید.   ــه فک اســت ب



سرویس پانورامیوی گوگل تعطیل خواهد شد

گــوگل قصــد دارد وب‌گاه بــه اشــراک گــذاری عکــس پانورامیــو 

را حــذف کنــد، ایــن تصمیــم موجــی از خشــم و انــدوه را میــان 

کاربــران مشــتاق بــه ایــن سرویــس بــه وجــود آورده اســت.

ــه  ــه مواج ــن اطلاعی ــا ای ــو ب ــرف‌داران پانورامی ــه ط ــن هفت ای

ــخ ۴  ــا تاری ــت«، ت ــدن اس ــال بسته‌ش ــو در ح ــدند: »پانورامی ش

ــق  ــه از طری ــن جمل ــان می‌رســد. ای ــه پای ــت ب ــن مهل نوامــر ای

پســتی در انجمــن گفت‌وگــوی بــه گــوش کاربــران رســید و 

ــرد. ــی ک ــت و عصبان ــا را ناراح آن‌ه

ممکــن اســت شــا هیچ‌وقــت اســم پانورامیــو را نشــنیده 

ــر  ــانیده اســت. تصاوی ــه شــا ســود رس ــالاً ب ــا احت ــید، ام باش

ایــن وب‌گاه دارای یــک منبــع اولیــه در Google Maps اســت. 

ــی‌داد  ــازه م ــه اج ــود ک ــودمند ب ــل س ــن دلی ــه ای ــو ب پانورامی

ــند و شــا  ــی باش ــت مکان ــر دارای برچســب‌های موقعی تصاوی

بتوانیــد عکس‌هــای متعلــق بــه یــک نقطــه‌ی خــاص را ببینیــد. 

ــدازی  ــو در ســال ۲۰۰۷، و پیکاســا در ســال ۲۰۰۴ راه‌ان پانورامی

ــه  ــرای ب ــوگل ب ــوب گ ــس محب ــل کار خــود سروی شــدند، و اوای

اشــراک‌گذاری عکــس بودنــد، امــا گــوگل هــر دو را بــه تدریــج 

ــت. ــار گذاش ــع Google Photos کن ــه نف و ب

ــه طــرز چشــم‌گیری سرویس‌هــای برخــط را  ــران ب انجمــن کارب
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ــه‌ای  ــچ هزین ــدون هی ــد ب ــوای ارزش‌من ــزودن محت ــق اف از طری

بــرای گــوگل، بهبــود بخشــیده‌اند. ایــن انجمــن بــه جــذب 

اعضــای جدیــد و ایجــاد روابــط اجتماعــی نیــاز دارد تــا کــاکان 

ــا  ــه دارد. ام ــدرت نگ ــه را در رأس ق ــس مربوط ــان سروی همچن

ــه یــک مشــکل  ــگام بسته‌شــدن آن انجمــن ب ــن امتیازهــا هن ای

تنهــا  کــه  انجمن‌هایــی  تبدیــل می‌شــوند، حتــی  مضاعــف 

ــران یــک سرویــس را شــامل می‌شــوند. بخــش کوچکــی از کارب

ــذارد؛ در  ــی نمی‌گ ــی را باق ــچ تعجب ــای هی ــو ج ــرگ پانورامی م

۲۰۱۴، گــوگل ســعی داشــت تــا پانورامیــو را منســوخ کنــد. گوگل 

ــش از ۱۰هــزار  ــم خــود موجــب اعــراض بی ــن تصمی ــا ای ــه ب ک

کاربــر خــود شــد، حــاضر شــد کنــار گذاشــن ایــن وب‌گاه را بــه 

ــه  ــود ک ــخص ب ــوح مش ــه وض ــا ب ــد، ام ــول کن ــال ۲۰۱۵ موک س

وب‌گاه پانارامیــو دیگــر یکــی از الویت‌هــای گــوگل نیســت. 

ــن  ــه ای ــرا ب ــن ماج ــاع از ای ــود اط ــا وج ــران ب ــی از کارب برخ

ــر  ــه خاط ــران ب ــن کارب ــی از ای ــد. بعض ــادار ماندن ــس وف سروی

ــد. ــه دل گرفته‌ان ــه ب ــوگل کین ــدام از گ ــن اق ای

یکــی از کاربــران در ایــن رابطــه گفــت: »مــن میلیون‌هــا بازدیــد 

داشــتم، برخــی از عکس‌هــای مــن بیــش از ۱۰۰هــزار بــار دیــده 

ــد، مــن تعــداد بی‌شــاری  ــد و دارای ســطح ۵ بودن شــده بودن

خطــا در Maps را بــه گــوگل گــوش‌زد کــرده بــودم و حــالا 

ــازی  ــو نی ــه ت ــه مــن می‌گویــد خداحافــظ! مــا دیگــر ب گــوگل ب

ــتوران‌ها را  ــر رس ــط تصوی ــاضر فق ــال ح ــون در ح ــم، چ نداری

می‌پذیریــم.«

ــاک  ــرم را پ ــر تصاوی ــش بیش ــال پی ــه دو س ــحالم ک ــن خوش »م

ــده را حــذف  کــردم، و حــالا فقــط بایســت ۲۰ عکــس باقی‌مان

ــم.« کن

گوگل در این‌باره هیچ اظهار نظری نکرده است.

ــرادی  ــرای اف ــر بســیاری ب ــه اشــراک‌گذاری تصوی انجمن‌هــای ب
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وجــود دارد کــه علاقــه‌ای بــه Google Photos ندارنــد، از 

جملــه‌ی ایــن انجمن‌هــا می‌تــوان بــه فلیکــر یاهــو، اینســتاگرام 

ــرد. ــاره ک ــوک و 500px اش فیس‌ب

یکــی از وب‌گاه‌هایــی کــه بــه پنــاه‌گاه کاربــران پانورامیــو مبــدل 

 Ipernity ــر ــراک‌گذاری تصوی ــه اش ــوی ب ــده، وب‌گاه فرانس ش

اســت. بــه نظــر می‌رســد ایــن سرویــس دارای ویژگی‌هایــی 

ــا را می‌پســندند.   ــو آن‌ه ــران پانورامی ــه کارب اســت ک



آیا در جست‌وجوی بهترین ابزارهای رمزنگاری هستید؟

در طــول چنــد ســال گذشــته، کاربــران اینترنــت در هــر نقطــه 

از جهــان به‌طــور فزاینــده‌ای از اهمیــت حریــم خصوصــی 

و امنیــت آگاه شــده‌اند، شــاید دلیــل ایــن آگاهــی نظــارت 

بــزرگ  دولتــی  ســازمان‌های  ســوی  از  نظــارت  و  گســرده 

ــران بیــش از پیــش سرویس‌هــا و  باشــد، کــه باعــث شــده کارب

نرم‌افزارهــای رمزنــگاری را ضمیمــه‌ی کار خــود نماینــد.

ــن  ــته‌اند و از ای ــی‌کار ننشس ــم ب ــران ه ــان نفوذگ ــن می در ای

ــی از ابزارهــای  ــع نســخه‌های جعل ــاد و توزی ــا ایج ــت ب موقعی

ــد  ــیوه بتوانن ــن ش ــا ای ــا ب ــد ت ــتفاده کرده‌ان ــذاری سوءاس رمزگ

ــند. ــته باش ــن را داش ــی ممک ــرین قربان بیش

ــه‌ی مســتمر  ــد پیشرفت ــک گــروه تهدی آزمایشــگاه کسپرســکی ی

ــرار  ــرای هــدف ق ــن گــروه ب )APT( را کشــف کــرده اســت؛ ای

بــرای  طراحی‌شــده  نرم‌افزارهــای  از  کــه  کاربرانــی  دادن 

ــد، نهایــت تــاش  رمزگــذاری داده و ارتباطــات اســتفاده می‌کنن

ــت. ــرج داده اس ــه خ ــود را ب خ

ســال‌های ســال اســت کــه یــک گــروه تهدیــد پیشرفتــه‌ی مســتمر 

ــا  ــاری ی ــودال آبی ــر گ ــی ب ــام StrongPity از حمــات مبتن ــا ن ب

هــان watering-hole، نصب‌کننده‌هــای آلــوده، و بدافــزار 

اســتفاده کــرده اســت تــا کاربــران نرم‌افزارهــای رمزگــذاری را بــا 
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نفــوذ بــه وب‌گاه‌هــای مجــاز یــا راه‌انــدازی وب‌گاه‌هــای مقلــد و 

مخــرب خودشــان هــدف حملــه قــرار دهنــد.

ــی از  ــروه خاص ــب دادن گ ــرای فری ــات watering-hole ب حم

کاربــران بــه بازدیــد از وب‌گاه‌هــای مــورد علاقــه‌ی نفوذگــران و 

یــا هدایــت آن‌هــا بــرای بارگیری‌هــای تحــت نظــارت نفوذگــران 

طراحــی شــده اســت.

گــروه تهدیــد پیشرفتــه‌ی مســتمر StrongPity موفــق شــده 

ــه  ــدف حمل ــه را ه ــا، و خاورمیان ــال آفریق ــا، ش ــران اروپ کارب

قــرار دهــد، همچنیــن بــه دو نرم‌افــزار رمزنــگاری رایــگان 

WinRAR و TrueCrypt در حمــات متمایــز حملــه کنــد.  

مــدت مدیــدی اســت کــه WinRAR و TrueCrypt میــان 

محبوبیــت  امنیــت  و  خصوصــی  حریــم  بــه  آگاه  کاربــران 

ــه خاطــر قابلیت‌هــای آرشیوســازی  ــد. WinRAR بیشــر ب دارن

ــای  ــا رمزه ــا ب ــذاری پرونده‌ه ــه رمزگ ــر ب ــه منج ــی( ک )بایگان

ــت  ــی اس ــن در حال ــهرت دارد؛ ای ــود ش ــی می‌ش AES ۲۵۶ بیت

ابــزار رمزگــذاری تمام‌دیســک اســت  کــه TrueCrypt یــک 

ــا دیســک  ــک هــارد دیســک ی ــه‌ی پرونده‌هــای روی ی ــه هم ک

ســخت را قفــل می‌نمایــد.

StrongPity بــا راه‌انــدازی وب‌گاه‌هــای جعلــی کــه بســیار دقیق 

می‌کننــد،  تقلیــد  را  مجــاز  بارگیــری  عمل‌کــرد وب‌گاه‌هــای 

ایــن  مخــرب  نســخه‌های  بارگیــری  بــه  کاربــران  توانســته 

ــران داده‌هایشــان  ــا کارب ــب دهــد ت ــگاری فری برنامه‌هــای رمزن

ــه تروجــان از برنامه‌هــای  ــوده ب ــه کمــک یــک نســخه‌ی آل را ب

WinRAR یــا TrueCrypt رمزگــذاری نماینــد، و بــه ایــن ترتیــب 

ــا داده‌هــای رمزشــده را پیــش از  ــد ت ــه نفوذگــران اجــازه دهن ب

ــد. ــرار دهن ــگاری مــورد جاسوســی ق وقــوع رمزن

ایــن گــروهPAT پیــش از ایــن هــم در اواخــر ســال ۲۰۱۵ میلادی 

ــدازی  ــاری در پوشــش TrueCrypt را راه‌ان ــودال آبی حمــات گ
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ــر  ــروه در اواخ ــن گ ــرب ای ــای مخ ــا فعالیت‌ه ــود، ام ــرده ب ک

تابســتان ۲۰۱۶ بــه اوج خــود رســید.

از  بازدیدکننــدگان  از  تــن  ده‌هــا  ســپتامبر،  و  جــولای  بیــن 

ــیر داده  ــر مس ــه true-crypt[.]com تغیی tamindir[.]com ب

شــده‌اند، جــای تعجــب وجــود نــدارد کــه تقریبــاً همــه‌ی تمرکــز 

ــوده اســت و تنهــا  ــه ب ــه‌ای موجــود ترکی روی ســامانه‌های رایان

ــد. ــد بوده‌ان ــه هلن ــق ب ــا متعل ــن قربانی‌ه ــی از ای ــش اندک بخ

 WinRAR بــا ایــن حــال، ایــن گــروه نفوذگــر در مــورد نرم‌افــزار

بــه جــای هدایــت کاربــران بــه وب‌گاه‌هــای تحــت کنــرل خــود، 

ــک  ــا ی ــه ت ــت گرفت ــاز winrar.it را در دس ــار وب‌گاه مج اختی

نســخه‌ی مخــرب از پرونــده‌ی خودشــان را میزبانــی نماینــد.

وب‌گاه winrar.it بیشــر کاربــران مســتقر در ایتالیــا، و تعــدادی 

از کاربــران کشــورهایی نظیــر بلژیــک، الجزایــر، تونــس، فرانســه، 

ــوده کــرده اســت؛ امــا نفوذگــران  مراکــش، و ســاحل عــاج را آل

الجزایــری،  بلژیکــی،  کاربــران   winrar.be پــرده‌ی  پشــت 

ــد. ــوده کرده‌ان ــی را آل ــدی، و کانادای ــی، هلن مراکش

بــا توجــه بــه گــزارش کسپرســکی، امســال بیــش از ۱۰۰۰ ســامانه 

بــه بدافــزار StrongPity آلــوده شــده‌اند. پنــج کشــور نخســتی 

ــا،  ــد از ایتالی ــد عبارتن ــیب دیده‌ان ــروه آس ــن گ ــط ای ــه توس ک

ترکیــه، بلژیــک، الجزایــر، و فرانســه.

ــود  ــزار خ ــتمر StrongPity بداف ــه‌ی مس ــد پیشرفت ــروه تهدی گ

ــد،  ــا کرده‌ان ــی امض ــال غیرمعمول ــای دیجیت ــا گواهی‌نامه‌ه را ب

امــا ایــن گــروه از ایــن گواهــی جعلــی اســتفاده‌ی مجــدد 

نکــرده اســت. ایــن بدافــزار مؤلفه‌هایــی همچــون یــک در 

ــزاری  ــای نرم‌اف ــایر برنامه‌ه ــارق داده، و س ــر، س ــتی، کی‌لاگ پش

 ،putty SSH ــده‌ی ــد سرویس‌گیرن ــگاری مانن ــه رمزن ــوط ب مرب

ــده‌ی  ــال پرون ــه‌ی انتق ــا، برنام ــده‌ی FTP فایل‌زی سرویس‌گیرن

بارگیــری  را  دور  راه  سرویس‌گیرنده‌هــای  و   Winscp امــن 

می‌کنــد.

ــران  ــار نفوذگ ــامانه را در اختی ــرل س ــا کن ــزار نه‌تنه ــن بداف ای

ــوای  ــا محت ــد ت ــازه می‌ده ــا اج ــه آن‌ه ــه ب ــد، بلک ــرار می‌ده ق

دیســک را برباینــد و بدافزارهــای دیگــری را بارگیــری کننــد کــه 

ــوند. ــاس می‌ش ــات تم ــات و اطلاع ــودن ارتباط ــه رب ــر ب منج

ــد و  ــد می‌کنن ــا بازدی ــه از وب‌گاه‌ه ــی ک ــه کاربران ــن، ب بنابرای

ــه  ــد توصی ــری می‌کنن ــگان را بارگی ــذاری رای ــای رمزگ نرم‌افزاره

می‌شــود تــا هــم اعتبــار وب‌گاه‌هــای توزیــع محتــوا را بررســی 

کننــد، و هــم یکپارچگــی پرونده‌هــای بارگیــری شــده را امتحــان 

نماینــد.

ــا هــر مجــوز امضــای کــد  وب‌گاه‌هــای بارگیــری کــه از PGP ی

ــام  ــت ضرورت انج ــد، می‌بایس ــتفاده نمی‌کن ــوی اس ــال ق دیجیت

ــت  ــان در الوی ــز کاربرانش ــود و نی ــع خ ــرای مناف ــن کار را ب ای

قــرار دهنــد.

 



آیا می‌خواهید از به‌روزرسانی خودکار به macOS Sierra نجات پیدا کنید؟

 

ــوک  ــوس را در مک‌ب ــت محس ــت سرع ــک اف ــی ی ــه تازگ ــا ب آی

ــتید!  ــا نیس ــس تنه ــن ح ــا در ای ــد؟ ش ــس کرده‌ای ــود ح خ

ــل  ــامانه‌ی عام ــخه از س ــن نس ــری« جدیدتری ــل »پیش‌-بارگی اپ

ویــژه‌ی رومیــزی خــود، macOS 10.12 Sierra، را در پس‌زمینــه 

آغــاز کــرده اســت؛ شــاید تذکــر ایــن نکتــه بــرای کاربرانــی کــه 

هنــوز از نســخه‌ی ال کاپیتــان بــد نباشــد.

ــد،  ــال کرده‌ای ــود فع ــک خ ــودکار را در م ــانی خ ــر به‌روزرس اگ

در  و  مرمــوز  به‌طــور  گیگابایتــی   ۵ بــزرگ  پرونــده‌ی  یــک 

ــه  ــب توج ــود، جال ــری می‌ش ــا بارگی ــه‌ی ش ــه در رایان پس‌زمین

ــن  ــری ای ــرای بارگی ــا ب ــت ش ــد اینترن ــای بان ــه از پهن ــت ک اس

پرونــده‌ی ناخواســته اســتفاده می‌شــود.

اپــل ایــن حرکــت را این‌گونــه توجیــه کــرد کــه بارگیــری خــودکار 

کاربــران  بــرای  را  بــه‌روز  عامــل  ســامانه‌های  بــه  رســیدن 

ــانی  ــه به‌روزرس ــا را ب ــرد و آن‌ه ــد ک ــش خواه ــر از پی راحت‌ت

می‌کنــد. تشــویق  سامانه‌هایشــان 

خــر خــوب ایــن اســت کــه ایــن به‌روزرســانی به‌صــورت 

خــودکار و بــدون کســب اجــازه از شــا نصــب نمی‌شــود.

ــری  ــه بارگی ــودکار در پس‌زمین ــور خ ــخه به‌ط ــن نس ــرگاه ای ه

ــدی  ــخه‌های بع ــا نس ــخه‌ی 10.11.5 ی ــه نس ــی ک ــود، کاربران ش
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ال کاپیتــان را اجــرا می‌کننــد، یــک اطلاع‌رســانی را دریافــت 

ــب  ــاده‌ی نص ــد macOS Sierra آم ــان می‌کن ــه بی ــد ک می‌کنن

اســت.

ــه روی  ــن اســت ک ــد ای ــه بایســت انجــام دهی ــام آن کاری ک تم

ــود. ــانی شروع ش ــا به‌روزرس ــد ت ــک کنی ــب کلی ــه‌ی نص دکم

ــدازه‌ی  ــه ان ــودکار ب ــانی خ ــی به‌روزرس ــن ویژگ ــبختانه ای خوش

کافــی هوشــمند اســت کــه بتوانــد روی رایانه‌هــای تحــت مکــی 

ــوده و  ــی ب ــازی کاف ــای ذخیره‌س ــه دارای فض ــود ک ــری ش بارگی

ــرای نصــب macOS Sierra را  مشــخصات ســخت‌افزاری لازم ب

در خــود دارنــد.

ــورد نظــر از فضــای  ــه‌ی مــک م ــه رایان ــی ک ــن در صورت بنابرای

ــد  ــاک خواه ــده‌ی Sierra پ ــد، نصب‌کنن ــوردار نباش ــی برخ کاف

شــد.

کاربــران  بــرای  را  مشــابهی  کار  و  ســاز  نیــز  مایکروســافت 

وینــدوز ۷ و ۸ بــه کار گرفتــه اســت؛ در حقیقــت مایکروســافت 

هــم نصــب وینــدوز ۱۰ را از زمــان راه‌انــدازی ایــن نســخه بــه 

کاربــران تحمیــل نمــود و اعــراض گســرده‌ای را بــه وجــود آورد.

 

چگونه از بارگیری خودکار MacOS Sierra جلوگیری کنیم؟

ــه نظــر  ــده ب ــد به‌روزرســانی خــودکار کمــی آزاردهن ــن فرآین ای

می‌رســد، زیــرا ممکــن اســت کاربــر بــه هیــچ وجــه قصــد 

ــن زودی  ــه همی ــود را ب ــک خ ــامانه‌ی م ــه س ــد ک ــته باش نداش

ــد. ــه‌روز نمای ب

اگــر مهیــای ارتقــاء بــه جدیدتریــن نســخه از macOS نیســتید، 

یــا می‌خواهیــد ایــن نســخه را بعــداً بارگیــری کنیــد، می‌توانیــد 

ــا  ــد ت ــاک کنی ــی نصــاب Sierra را به‌صــورت دســتی پ ــه راحت ب

بــه ایــن ترتیــب وادار بــه نصــب آن نشــوید.

 Finder → بــه   Sierra نصب‌کننــده‌ی  پاک‌ســازی  بــرای 
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Applications برویــد، ســپس بــه دنبــال برنامــه‌ای بگردیــد کــه 

ــه  ــه را ب ــن برنام ــد ای ــام دارد، بع »Install macOS Sierra« ن

ســطل زبالــه‌ی خــود منتقــل نماییــد، و در پایــان ســطل زبالــه‌ی 

ــد. ــی نمان ــری از Sierra باق ــچ اث ــا هی ــد ت ــی کنی ــود را خال خ

ــی  ــم ۵ گیگابایت ــانی حجی ــک به‌روزرس ــه ی ــد ک ــر می‌خواهی اگ

ــازی نباشــد کــه شــا  ــری نشــود و دیگــر نی ــان بارگی در رایانه‌ت

ــد بارگیری‌هــای خــودکار  ــد، می‌توانی ــد نصــب را لغــو کنی فرآین

ــته  ــای ناخواس ــا از بارگیری‌ه ــد ت ــال کنی ــتور غیرفع را در اپ‌اس

جلوگیــری شــود.

 System بــرای از کار انداخــن ایــن ویژگــی، می‌توانیــد به مســیر

 Preferences > App Store > Automatically check for

ــانی‌های  ــری به‌روزرس ــه‌ی »بارگی ــک گزین ــه و تی updates رفت

ــد. ــه«را برداری ــازه در پس‌زمین ت

تمام شد، موفق شدید!

 macOS Sierra ــه‌ی شــا به‌صــورت خــودکار حــالا دیگــر رایان

را بارگیــری نمی‌کنــد و شــا را وادار بــه نصــب آن نمی‌کنــد. 

ــت  ــه حال ــد ب ــان عــوض شــد می‌توانی ــر نظرت ــده اگ ــا در آین ام

به‌روزرســانی خــودکار برگردیــد.  



اپل مرور خصوصی Safari در iOS 10 را تضعیف کرد!

براســاس گفتــه‌ی تحلیلگــران گــروه IntaForensics، عــاوه بــر 

توقــف ســامانه‌ی گــذرواژه بــرای پشــتیبان‌گیری از iTunes، بــه 

ــل مــرور خصوصــی Safari در iOS 10 را  نظــر می‌رســد کــه اپ

نیــز تضعیــف و کمــر کــرده اســت.

ــوه‌ی  ــه نح ــوط ب ــرده، مرب ــف ک ــل کش ــه اپ ــی ک ــکل اصل مش

ذخیره‌ســازی اطلاعــات جلســات مــرور خصوصــی در Safari و 

بــه عبــارت دیگــر مربــوط بــه حالــت تعلیــق URL هــا اســت.

ایــن URL هــا مربــوط بــه زبانه‌هایــی اســت کــه توســط کاربــر 

بســته شــده اســت امــا مرورگــر همچنــان آن‌هــا نگــه داشــته تــا 

کاربــر برگشــته و از آن‌هــا اســتفاده کنــد و در جلســه‌ی مــرور 

خصوصــی و یــا عمومــی خــود پیــش بــرود.

 

مــرور  جلســه‌های  بــه  مربــوط  پیوندهــای   Safari اینــک 

می‌کنــد! ذخیــره  خــود  داده  پایــگاه  در  را  خصوصــی 

 ،iOS قبلــی  نســخه‌های  در  کــه  دادنــد  توضیــح  محققــان 

فهرســت مربــوط بــه جلســه‌های مــرور خصوصــی و URL هــای 

ــداری می‌شــد.  ــام Plist نگه ــا ن ــده‌ای ب ــق در پرون ــت تعلی حال

ــه‌ی جلســه‌ی مــرور خصوصــی را  ــر زبان ــه محــض اینکــه کارب ب

می‌بســت، iOS ایــن رکوردهــا را از پرونــده‌ی Plist حــذف 
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می‌کــرد.

ــر شــد،  ــاه گذشــته منت ــه اواخــر م ــوارد در iOS 10 ک ــن م ای

تغییــر کــرد. محققــان می‌گوینــد Safari بــه ذخیــره‌ی اطلاعــات 

ــگاه  ــق در پای ــای تعلی ــرور خصوصــی و URL ه جلســه‌های م

ــردازد. ــود می‌پ داده خ

ــعی  ــل س ــه اپ ــه درحالی‌ک ــد ک ــان IntaForensics گفتن محقق

ــت  ــای حال ــای URL ه ــذف رکورده ــرای ح ــود را ب ــاش خ و ت

تعلیــق از پایــگاه داده می‌کنــد، به‌عنــوان یــک اقــدام احتیاطــی، 

ــد. ــا داده‌هــای تصادفــی رونویســی نمی‌کن ــن رکوردهــا را ب ای

 

ابزارهــای جرم‌شناســی می‌تواننــد پیوندهــای جلســه مــرور 

ــد! ــی کنن ــی را بازیاب ــی قبل خصوص

ــا اســتفاده از  ــه یــک مهاجــم اجــازه می‌دهــد ب ــن قابلیــت ب ای

ابزارهــای جرم‌شناســی یــا بازیابــی پایــگاه داده، رکوردهــای 

حذف‌شــده‌ی را نجــات دهنــد. اگــر Safari اســتفاده از Plist را 

ادامــه مــی‌داد، ایــن کار از لحــاظ فنــی غیرممکــن بــود.

بــا  داده  پایــگاه  بازیابــی  ابــزار  یــک  می‌گوینــد  محققــان 

نــام XRY صفحــات وب بسته‌شــده را بازیابــی کــرد. بخــش 

ــی و  ــت خصوص ــا در حال ــه ش ــر Safari چ ــه‌ی مرورگ تاریخچ

چــه عمومــی از صفحــه‌ای دیــدن کــرده باشــید، بــدون اســتفاده 

از ابزارهــای جرم‌شناســی بــه‌روز و قــوی، قابــل بازیابــی اســت.

ــد، برگــی دیگــر از شــکایت‌های انباشته‌شــده  ایــن کشــف جدی

ــر  ــاوه ب ــت. ع ــه iOS 10 اس ــوط ب ــل مرب ــزی اپ ــر مرک در دف

عملکــرد ضعیــف، به‌نظــر می‌رســد iOS 10 حفره‌هــای امنیتــی 

و حریــم خصوصــی جدیــدی در محبوب‌تریــن محصــول شرکــت 

اپــل ایجــاد کــرده اســت.

ســامانه‌ی  کــه  کردنــد  کشــف  قبــاً  امنیتــی  محققــان 

گــذرواژه‌ی  ســامانه‌ی  یــک  از   iOS iTunes پشــتیبان‌گیری  
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ــرای کــرک کــردن  ــار ب ــد کــه 2500 ب ــن اســتفاده می‌کن جایگزی

ــه وجــود دارد در  ــری ک ــص دیگ ــن نق ــر اســت. همچنی راحت‌ت

ــت  ــان iMessage اس ــا در پیام‌رس ــش پیونده ــت پیش‌نمای قابلی

کــه برخــی از اطلاعــات کاربــر را افشــاء می‌کنــد.

​



سرویس Spotify قربانیان را در دام حملات تبلیغاتی می‌اندازد!

ــط Spotify اســتفاده  افــرادی کــه از سرویــس موســیقی برخ

به‌طــور  کــه  هســتند  مخربــی  تبلیغــات  شــاهد  ی‌کننــد،  م

خــودکار یــک مرورگــر وب را بــاز کــرده و آن‌هــا را بــه وب‌گاهــی 

ــد. ــت می‌کن ــزار هدای مملــو از بداف

نیــز   freemium برخــط کــه سرویــس موســیقی   Spot i fy

نامیــده می‌شــود و کاربــران بــا اســتفاده از آن می‌تواننــد 

در دســتگاه‌های مختلــف همچــون کامپیوترهــا، گوشــی‌های 

تلفــن همــراه، تبلت‌هــا و حتــی تلویزیون‌هــا بــه موســیقی 

گــوش دهنــد. ایــن کاربــران می‌خواهنــد در ازای پرداختــی کــه 

ــول پرداخــت  ــی پ ــرد ول ــذت ب ــد از موســیقی ل انجــام می‌دهن

نکرده‌انــد کــه تبلیغــات مختلفــی را مشــاهده کــرده و بــا آن‌هــا 

ــته باشــند. ــل داش تعام

ــد  ــغ بای ــک تبلی ــاهده‌ی ی ــرای مش ــر ب ــادی، کارب ــت ع در حال

روی آن کلیــک کنــد تــا آن تبلیــغ در یــک مرورگــر جدیــد 

بــاز شــود، امــا برخــی کاربــران رایــگان Spotify اخیــراً متوجــه 

شــده‌اند تبلیغاتــی کــه آن‌هــا مشــاهده می‌کننــد، متفــاوت 

رفتــار می‌کنــد. به‌ویــژه اینکــه ایــن تبلیغــات مرورگــر جدیــدی 

ــر صــورت  ــدون تعامــل کارب ــن اجــرا ب ــه ای ــد ک را اجــرا می‌کنن

می‌گیــرد.
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ــئله  ــن مس ــت: »ای ــه اس ــن Spotify گفت ــر در انجم ــک کارب ی

ــگان  ــا از Spotify رای ــر ش ــد. اگ ــل شروع ش ــاعت قب ــد س چن

برنامــه مرورگــر جدیــدی حــاوی  ایــن  اســتفاده می‌کنیــد، 

بدافــزار و ویرو‌س‌هــای مختلــف را بــاز خواهــد کــرد. برخــی از 

ایــن بدافزارهــا بــرای اجــرا شــدن و خطرســاز بــودن نیــازی بــه 

ــدارد.« ــر ن ــت کارب فعالی

ــد  ــار مشــابهی را گــزارش کرده‌ان ــن رفت ــز چنی ــران نی ســایر کارب

ــران  ــی کارب ــار برخ ــن رفت ــه ای ــرده ک ــد ک ــز تایی و Spotify نی

»ایــن  گفــت:   Spotify اســت.  داده  قــرار  تاثیــر  تحــت  را 

کاربــران تجربــه‌ی بــاز شــدن یــک وب‌گاه pop-up در مرورگــر 

ــدا  ــئله را پی ــن مس ــدأ ای ــا مب ــتند. م ــاهد هس ــرض را ش پیش‎ف

ــر  ــارت ب ــا نظ ــتیم. م ــن آن هس ــال از کار انداخ ــم و درح کردی

شرایــط را ادامــه می‌دهیــم.«

کــه  اســت  تبلیغاتــی  پویــش  یــک  از  مثالــی  حادثــه  ایــن 

می‌توانــد تنهــا از طریــق یــک وب‌گاه ضربــه بزنــد. تــا زمانی‌کــه 

برنامه‌هــای کاربــردی بــه تبلیغــات سرویــس بدهنــد و مهاجــان 

تبلیغــات وجــود  بقبولاننــد،  را در شــبکه‌ها  تبلیغــات  ایــن 

ــای  ــل آگهی‌ه ــرب را داخ ــد مخ ــان ک ــت. مهاج ــد داش خواه

ــتگاه‌‌های  ــا دس ــران ب ــد و کارب ــی می‌کنن ــی مخف ــراً قانون ظاه

آســیب‌پذیر قیمــت آن را پرداخــت می‌کننــد.

ایــن تبلیغــات مخــرب تنهــا کاربــران را بــه ســمت وب‌گاه‌هایــی 

کــه قصــد مشــاده‌ی آن را ندارنــد، هدایــت نمی‌کنــد بلکــه 

ــد  ــی می‌کن ــری بدافزارهای ــه بارگی ــور ب ــر را مجب ــتگاه کارب دس

کــه محققــان آن را  drive-by attacks می‌نامنــد. حتــی نیــازی 

نیســت کــه کاربــر قربانــی بــا تبلیغــات مخــرب تعامــل داشــته 

ــا را  ــام کاره ــل آن تم ــی داخ ــکریپت مخف ــه اس ــرا ک ــد، چ باش

ــد داد. ــام خواه ــودکار انج ــور خ به‌ط

ــه  ــرد ک ــاره ک ــزار در Avira اش ــر بداف ــزا تحلیلگ ــکار آندوی اس
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ســادگی ایــن حادثــه در رفتــار غیرطیبیعــی در زمان نمایــش تبلیغ 

اســت. امــا در حــال حــاضر شــاهد تبلیغــات تهاجمــی هســتیم 

کــه هرزنامــه یــا کلاه‎بــرداری هســتند و به‌طــور خــودکار و 

ــوند.« ــاز می‌ش ــا ب ــر در مرورگره ــت کارب ــدون رضای ب

ــه  ــه Spotify حــق داشــت ک ــرد ک ــاره ک ــن اش ــزا همچنی آندوی

ــتقیم  ــور مس ــد و به‌ط ــیدگی کن ــئله رس ــن مس ــه ای ــر ب سریع‌ت

ایــن تبلیغــات مشــکوک را کاهــش دهــد. برخــی از ایــن تبلیغات 

ــش داده  ــگ نمای ــکی رن ــوار مش ــه و در ن ــل برنام ــه در داخ ک

ــت. ــده اس ــته ش ــک بس ــد، این می‌ش

در شرایطــی کــه ایــن تبلیغــات وجــود دارد، کاربــران بــا بــه‌روز 

نگــه داشــن برنامه‌هــا و ســامانه عامــل خــود می‌تواننــد از 

خــود حفاظــت کننــد. همچنیــن کاربــران بــرای حفاظــت بیشــر 

می‌تواننــد یــک راه‌حــل ضدبدافــزاری را نصــب و نگهــداری 

کننــد.

​



به دنبالِ  »طوفان متیو«، رایانامه‌های مخرب این طوفان نیز در راه است!

 

ــی را  ــای جنوب ــواحل کارولین ــو، س ــان متی ــه طوف ــور ک همان‌ط

ــه  ــایبری علی ــک سری حمــات س ــات از ی ــد، مقام درهــم نوردی

ــد. ــن ســاکنین خــر دادن ای

مجرمــان ســایبری هیــچ بیمــی ندارنــد و آمــاده‌ی هرگونــه 

سوءاســتفاده از یــک رویــداد تراژدیــک بــه نفــع خــود هســتند. 

کلاه‌بــرداران در گذشــته رســانه‌های جالــب را تحــت عنــوان 

مــورد  بوســتون،  ماراتــن  حملــه  ماننــد  تراژدیــک  حــوادث 

 MH17 بهره‌بــرداری قــرار دادنــد و یــا در مــورد ســقوط پــرواز

ــوان  ــداد به‌عن ــن روی ــار ای ــزی، مهاجــان از اخب ــی مال هواپیمای

طعمــه‌ای در حمــات هرزنامــه‌ای و فیشــینگ اســتفاده کردنــد.

در ایــن ســاعات طوفــان متیــو بــذر مــرگ و نابــودی را در 

مســیر خــود پاشــیده و رســانه‌ها به‌روزرســانی‌های مختلــف 

از وضعیــت ایــن منطقــه آســیب‌دیده را گــزارش می‌دهنــد. 

ــی می‌شناســند و در  ــه خوب ــط را ب ــن شرای ــان ســایبری ای مجرم

ــتند. ــت هس ــن وضعی ــرداری از ای ــرای بهره‌ب ــاش ب ــال ت ح

ــی  ــای جنوب ــواحل کارولین ــو س ــان متی ــه طوف ــض اینک ــه مح ب

را درنوردیــد، ســازمان‌های اجــرای قانــون در خصــوص یــک 

سری حمــات ســایبری علیــه ســاکنان هشــدار دادنــد. مجرمــان 
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ســایبری از طریــق رایانامه‌هــا، کاربــران را در معــرض خطــر 

ــط و  ــد کــه به‌روزرســانی از شرای ــد و ادعــا می‌کن ــرار می‌دهن ق

ــد. ــزارش می‌کنن ــی را گ ــیل محل ــداد س ــژه رخ به‌وی

فرمانــدار نیکــی هالــی، یک‌شــنبه در یــک کنفرانــس مطبوعاتــی 

را  پویش‌هــای مخــرب  یــک شــبه  فــردی  کــه  داد  توضیــح 

راه‌انــدازی کــرده اســت. در گــزارش زنــده اخبــار، اظهــارات هالی 

ــی  ــت رایانامه‌های ــال دریاف ــراد در ح ــد: »اف ــان ش ــه بی این‌گون

هســتند کــه در ایــن رایانامه‌هــا به‌روزرســانی در خصــوص 

ــه شــده اگــر می‌خواهیــد  زمــان قطــع بــرق اعــام شــده و گفت

از ایــن به‌روزرســانی مطلــع شــوید بــر روی ایــن پیونــد کلیــک 

کنیــد. اگــر روی ایــن پیوندهــا کلیــک کنیــد مهاجــان خواهنــد 

توانســت بــه کامپیوتــر شــا وارد شــوند.«

البتــه، کلاه‌بــرداران در حــال اجــرای یــک پویــش فیشــینگ نیــز 

ــد  ــد شــامل پیون ــه در آن پیام‌هــای مخــرب می‌توانن هســتند ک

بــه وب‌گاه آلــوده باشــد. ایــن وب‌گاه‌هــای آلــوده ممکــن اســت 

بــه بدافزارهــا و پرونده‌هــای مخــرب سرویــس بدهنــد کــه بــه 

محــض بــاز شــدن ایــن صفحــات، فرآینــد آلــوده شــدن کامپیوتــر 

قربانــی شروع شــود.

ــد  ــی بای ــت ول ــی اس ــدار محل ــک هش ــئله ی ــن مس ــد ای هرچن

توجــه داشــت کــه ایــن شــیوه می‌توانــد در شرایــط این‌چنینــی 

توســط مهاجــان در سرتــاسر دنیــا مــورد اســتفاده قــرار بگیــرد.

مراقــب باشــید! پرونده‌هــای ضمیمــه را بــاز نکــرده و بــر روی 

ــد.  ــک نکنی پیوندهــای موجــود در رایانامه‌هــای ناخواســته کلی

ــرده و  ــانی ک ــود را به‌روزرس ــای خ ــل و نرم‌افزاره ــامانه عام س

ــد. ــزار دفاعــی نصــب کنی ــک نرم‌اف ی

​



یک ابزار رایگان از کاربران مک در برابر نظارت وب‌کم حفاظت می‌کند!

 

ــرای نظــارت  ــر، یکــی از تکنیک‌هــا ب ــودن وب‌کــم یــک کارب رب

بــر کابــران اســت. در بســیاری از مــوارد مهاجــم از چنــد نمونــه 

ــدا  ــی سر و ص ــا ب ــد ت ــتفاده می‌کن ــم اس ــزار آگاه از وب‌ک بداف

وب‌کــم را روشــن کــرده و در ماشــین قربانــی شروع بــه ضبــط 

صــدا و ویدئــو نمایــد.

ــار  ــه در کن ــراغ LED ک ــک چ ــن ی ــن کار، همچنی ــام ای ــا انج ب

ــرای  ــه شــده روشــن خواهــد شــد کــه نشــانه‌ای ب وب‌کــم تعبی

فعــال شــدن وب‌کــم اســت و کاربــر متوجــه می‌شــود کــه یــک 

ــت. ــار رخ داده اس ــارج از انتظ ــادی و خ ــات غیرع عملی

متخصــص امنیــت مک و مدیــر بخش پژوهــش Synack، پاتریک 

واردل قابلیــت جدیــدی را روز پنج‌شــنبه در کنفرانــس بین‌المللــی 

ــد در فرآیندهــای  ــه می‌توان ــرد ک ــه ک ــروس 2016 ارائ ــن وی بول

macOS قانونــی مــورد سوءاســتفاده قــرار بگیــرد. ایــن قابلیــت 

ــی کــه برنامه‌هایــی همچــون  ــه مهاجــم اجــازه می‌دهــد زمان ب

Skype، FaceTime و یــا Google Hangouts اجــرا می‌شــوند، 

بــر روی وب‌کــم قربانــی ســوار شــود. بــا بدســت آوردن وب‌کــم 

ــردازد و  ــی بپ ــه جاسوس ــد ب ــم می‌توان ــه مهاج ــر اینک ــاوه ب ع

به‌طــور مثــال مکالمــه‌ی حســاس و مهــم بیــن شرکای تجــاری را 
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شــنود کنــد، دیگــر نگرانــی در خصــوص روشــن شــدن وب‌کــم و 

چــراغ LED نــدارد.

در پاســخ بــه ایــن تهدیــد، واردل دیــروز یــک ابــزار نظارتــی بــا 

ــی  ــای داخل ــر فرآینده ــه ب ــرد ک ــی ک ــام OverSight را معرف ن

ــین را  ــن ماش ــم و میکروف ــا وب‌ک ــد ت ــارت می‌کن macOS نظ

مدیریــت کنــد و زمانی‌کــه فرآینــدی بــه ایــن سرویس‌هــا 

ــر  ــه کارب ــد. در ادام ــدار ده ــر هش ــه کارب ــت، ب ــی یاف دسترس

ــا  ــه ایــن جلســه اجــازه دهــد ی ــد تصمیــم بگیــرد کــه ب می‌توان

ــد. ــدود نمای آن را مس

واردل گفــت: »ایــن ابــزار می‌توانــد فعــال شــدن وب‌کــم و 

میکروفــن را اعــام کنــد ولــی چیــزی کــه مهم‌تــر اســت اینکــه 

می‌توانــد گــزارش دهــد کــدام یــک از فرآیندهــا بــه ایــن سرویس 

دسترســی پیــدا کــرده و آیــا ایــن فرآینــد توســط شــخص دیگــری 

ــخیص داده  ــئله تش ــن مس ــه ای ــر. زمانی‌ک ــا خ ــده ی ــاد ش ایج

شــد، کاربــر تصمیــم می‌گیــرد کــه ایــن فرآینــد را مســدود کنــد. 

ــت در بخــش syslog ســامانه  ــن فعالی ــن گزارشــی از ای همچنی

ثبــت می‌شــود تــا مدیــر محیــط کاری در مراحــل بعــدی بتوانــد 

آن‌هــا را تحلیــل و بررســی نمایــد.«

واردل کــه در طــول 2 ســال گذشــته دســته‌ای از ابزارهــای 

ــی مــک را منتــر کــرده اســت، گفــت ظهــور نمونه‌هــای  امنیت

بدافــزار مــک ماننــد  Eleanor، Crisis و Mokes همگــی بــرای 

جاسوســی در بســر مــک هســتند و او را بــرآن داشــته تــا وقــت 

ــد. ــه صرف کن ــن زمین ــادی را در ای زی

Eleanor و Mokes نمونه‌هــای اخیــر بدافــزار مــک هســتند کــه 

ــدر و  ــای بیت‌دیفن ــط شرکت‌ه ــب توس ــه ترتی ــتان ب ــن تابس ای

ــد و  کسپرســکی کشــف شــدند. Eleanor یــک درب ِ پشــتی تن

زشــت اســت کــه یــک سرویــس مخفــی Tor را ایجــاد می‌کنــد 

ــا ماشــین آلوده‌شــده را از راه  ــه مهاجــم اجــازه می‌دهــد ت و ب
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ــد و همچنیــن نظارت‌هــای صوتــی و ویدئویــی  دور کنــرل نمای

ــاز  ــزار م‌تنب ــن اب ــت او همچنی ــد. واردل گف ــام می‌ده ــز انج نی

Wacaw ارســال کــرده کــه قابلیــت ضبــط تصویــر و ویدئوهــا را 

فراهــم می‌کنــد. در عیــن حــال Mokes نیــز یــک درب ِ پشــتی 

اســت کــه بــه سرقــت داده‌هــا، تصاویــر، ویدئوهــا و صوت‌هــا از 

ــردازد. ــده می‌پ ــس آلوده‌ش ــدوز و لینوک ــل، وین ــین‌های اپ ماش

ــای  ــادی را در بدافزاره ــل زی ــراً تمای ــا اخی ــد: »م واردل می‌گوی

ــر  ــه کارب ــی ک ــط کارهای ــه ضب ــه ب ــم ک ــاهده کرده‌ای ــک مش م

انجــام می‌دهــد، علاقه‌منــد هســتند.«

ــردن  ــال ک ــئله فع ــن مس ــی در ای ــد اصل ــه کلی ــت ک واردل گف

ــم  ــط مهاج ــژه‌ای توس ــط وی ــه در شرای ــت ک ــی LED اس قانون

ــد غیرفعــال شــود کــه مهاجــم  ــا دسترســی فیزیکــی می‌توان و ب

می‌توانــد ســامانه عامــل و فرآیندهــای ســامانه را برنامه‌نویســی 

مجــدد نمایــد. واردل گفــت اپــل مراحلــی را بــرای کاهــش ایــن 

ریســک از طریــق ایزولــه کــردن فرآیندهــا و ســخت کــردن هــک 

آن‌هــا انجــام داده اســت.

کلیــد اصلــی بــرای بدافــزار جدیــد ایــن اســت کــه مهاجــم بدانــد 

ــتفاده از  ــه اس ــوط ب ــه‌ی مرب ــع جلس ــه موق ــال چ ــور مث به‌ط

ــه توســط واردل در  ــزاری ک ــرده اســت. بداف ــاز ک ــم را آغ وب‌ک

ــت  ــده اس ــی ش ــک leak بررس ــروه ه ــال 2015 از گ ــولای س ج

ــت و  ــده اس ــاهده ش ــن مش ــرب دوربی ــد مخ ــه ک ــان داد ک نش

 AV فرآیندهــای مرتبــط بــا دوربیــن از طریــق چارچــوب بنیــادی

ــوب،  ــن چارچ ــتفاده از ای ــا اس ــت. ب ــده اس ــارش ش ــل ش از اپ

مهاجــم می‌توانــد ایــن فرآیندهــا را شــارش کــرده و از طریــق 

از   Apple CoreMediaIO Device Abstraction Layer

اعلان‌هــا مطلــع شــود تــا بدانــد یــک جلســه کــی شروع و کــی 

تمــام شــده اســت تــا بدانــد کــی ضبــط بــرای جاسوســی را شروع 

و تمــام کنــد.

واردل می‌گویــد: »ایــن فرآیندهــا جالب‌تریــن چیــزی اســت کــه 

ــر  ــا کارب ــد ت ــد. او منتظــر می‌مان ــط کن ــد آن را ضب ــزار بای بداف

ــتفاده  ــم اس ــه از وب‌ک ــد ک ــی را شروع کن ــه‌ی قانون ــک جلس ی

ــخیص داد،  ــئله را تش ــن مس ــزار ای ــه بداف ــی ک ــد. زمان می‌نمای

ــر  ــن موضــوع دیگ ــد. ای ــط و خــروج داده می‌کن ــه ضب شروع ب

نیــاز بــه دسترســی ریشــه نــدارد و نگرانــی در خصــوص روشــن 

بــودن چــراغ LED نیــز وجــود نــدارد و همچنیــن نشــانه‌ای از 

ــر روی ترافیــک ســوار و در حــال ضبــط داده  اینکــه بدافــزار ب

اســت نیــز وجــود نخواهــد داشــت.«

واردل می‌گویــد ابــزار Oversight می‌توانــد فرآینــد اولیــه و 

ــش  ــر نمای ــه کارب ــه ب ــی را تشــخیص دهــد. هشــداری ک متعاقب

ــم  ــه از وب‌ک ــت ک ــی اس ــام فرآیندهای ــامل ن ــود ش داده می‌ش

اســتفاده می‌کننــد به‌طــور مثــال OSX/Mokes. همچنیــن ایــن 

ــد. ــه می‌کن ــز ارائ ــد را نی ــردن فرآین ــه‌ی مســدود ک ــزار گزین اب

​



فصل دوم

مـدیریت امــنیت



بی‌اعتمادی شهروندان انگلیسی به مسئولان دولتی در زمینه‌ی حفاظت از اطلاعات

براســاس یــک نظرســنجی گســرده کــه از ســوی دفــر بازبینــی 

ملــی انگلســتان منعکــس شــده، شــهروندان بریتانیایــی در 

توانایــی دولــت ایــن کشــور در کنــرل داده‌هــای خصوصی‌شــان 

ــد. اندکــی شــک دارن

از میــان ۱۵۰۰ شــهروندی کــه در ایــن نظرســنجی شرکــت کردنــد 

ــای  ــا از ابزاره ــت بریتانی ــه دول ــد ک ــن باورن ــر ای ــط ٪۲۲ ب فق

مناســب بــرای توقــف حمــات ســایبری برخــوردار اســت.

ــور  ــن کش ــت ای ــتند دول ــن‌ هس ــه مطم ــد ک ــط ٪۳۷ گفته‌ان فق

اطلاعــات شــخصی آن‌هــا را امــن نگــه مــی‌دارد؛ ایــن در حالــی 

ــه بــه  اســت کــه ٪۳۲ معتقــد هســتند کــه ایــن کشــور قــادر ب

اشــراک گــذاری ایمــن اطلاعــات بیــن نهادهــای بخــش عمومــی 

نمی‌باشــد.

ایــن یافته‌هــا بــه ایــن خاطــر بــه دســت آمــده کــه دولــت ایــن 

ــش  ــی بخ ــهولت دسترس ــر س ــا ب ــت ت ــدد آن اس ــور در ص کش

 Digital Economy عمومــی بــه اطلاعــات شــهروندان از طریــق

ــد. Bill بیافزای

بــا ایــن حــال، ٪۵۱ گفته‌انــد کــه اگــر بخش‌هــا بتواننــد اطلاعــات 

بیشــری را بــه اشــراک بگذارنــد، اســتفاده از سرویس‌هــای 

ــود. ــر خواهــد ب ــت راحت‌ت عمومــی دول
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امــا یــک گــزارش جدیــد از دفــر بازبینــی ملــی انگلســتان حاکــی 

ــه  ــه کار گرفت ــات ب ــت اطلاع ــیوه‌های امنی ــه ش ــت ک از آن اس

شــده توســط ایــن کشــور ضعیــف هســتند.

ــن  ــه‌ی ای ــر کابین ــه دف ــل آورده ک ــه عم ــف ب ــر کاش ــن دف ای

ــوی  ــه از س ــای صورت‌گرفت ــردن تلاش‌ه ــگ ک ــور در هماهن کش

بخش‌هــای مختلــف دولــت بریتانیــا بــرای حفاظــت از اطلاعــات 

بــا شکســت مواجــه شــده اســت؛ بــه نحــوی کــه در ســال‌های 

ــور ۹۰۰۰  ــن کش ــزرگ ای ــی ب ــش دولت ۲۰۱۴ و ۲۰۱۵ در ۱۷ بخ

ــت. ــض داده رخ داده اس نق

حــدود ٪۵۴ از نظردهنــدگان از امنیــت بــه عنــوان الویــت 

کرده‌انــد. یــاد  دولتــی  برخــط  سرویس‌هــای  نخســت 

ــه دســت کــم می‌بایســت همــه‌ی اطلاعــات  ــوان گفــت ک می‌ت

حســاس را به‌طــور پیش‌فــرض رمزگــذاری کــرد. کنــرل شــدیدی 

بایــد در نظــر گرفتــه شــود تــا تضمیــن شــود کــه فقــط کارکنــان 

مجــاز می‌تواننــد بــه ایــن اطلاعــات دسترســی پیــدا کننــد.

این‌کــه چــه کســی بــه کــدام پرونــده دسترســی دارد موضوعــی 

ــان  ــا اطمین اســت کــه بایســت به‌طــور مــداوم بررســی شــود ت

اســت.  نگرفتــه  نفــوذی صــورت  هیــچ  کــه  شــود  حاصــل 

بخش‌هــای مختلــف بایــد امــکان بــه اشــراک گــذاری پرونده‌هــا 

را بــا کانال‌‌هــای غیرمجــازی همچــون ســامانه‌های عامــل ابــری 

ــازند. ــن س غیرممک

 



بازداشت عاملان نفوذ به جی‌پی‌مورگان در مسکو

ــی  ــک شــهروند آمریکای ــاله، ی  جاشــوا ســاموئل هــارون، ۳۲ س

ــی ۲۰۱۶  ــوذ گســرده اســت؛ وی در م ــن نف ــه چندی ــون ب مظن

توســط مقامــات روســیه بازداشــت شــد، دســتگیری هــارون در 

ــزا توســط وی رخ داد.  ــن وی ــی نقــض قوانی پ

مقامــات آمریکایــی، هــارون و دو اسرائیلــی را در تابســتان ۲۰۱۵ 

ــی  ــت بین‌الملل ــات از ۱۲ شرک ــت اطلاع ــوذ و سرق ــام نف ــه اته ب

ــا ۲۰۱۴، تحــت  ــی از ســال ۲۰۰۷ ت ــه ۱۰ مؤسســه‌ی مال از جمل

تعقیــب قانونــی قــرار داده‌انــد.

فهرســت شرکت‌هایــی کــه نقــض اطلاعــات در آن‌هــا بــه تأییــد 

رســیده شــامل جی‌پی‌مــورگان چیــس، وال‌اســریت ژورنــال، 

... می‌باشــد. و   TD Ameritrade، Scottrade

 

هم‌دستان هارون در سال ۲۰۱۵ در اسرائیل دستگیر شدند

مقامــات ایــالات متحــده گفتنــد کــه هــارون و دو اسرائیلــی از 

ــن  ــای ای ــه کارگزاره ــوذ ب ــرای نف ــیب‌پذیری Heartbleed ب آس

شرکت‌هــا و سرقــت اطلاعــات مالــی بیــش از ۱۰۰ میلیــون 

کاربــر سوءاســتفاده کرده‌انــد.

ــن را  ــه ت ــن س ــی ای ــات آمریکای ــه مقام ــس از آن‌ک ــاه پ ــک م ی

متهــم معرفــی کردنــد، مقامــات رژیــم صهیونیســتی دو مظنــون 
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اسرائیلــی بــه نام‌هــای گــری شــالون و زیــو اورنســتین را دســتگیر 

و تحویــل دادنــد.

ــس از  ــن و پ ــه اوکرای ــا ســفر ب ــزارش بلومــرگ، هــارون ب ــه گ ب

آن روســیه در ســال ۲۰۱۵ میــادی از دســت قانــون ایالــت 

ــل از آن رخ داد  ــن اتفــاق ۲ مــاه قب ــه اســت؛ ای متحــده گریخت

ــازند. ــی س ــات وی را علن ــاً اتهام ــی رس ــات آمریکای ــه مقام ک

 

هارون بعد از نقض قوانین روادید دستگیر شد

هــارون و همــر اسرائیلــی‌ وی، از آن زمــان در مســکو زندگــی 

ــی  ــی مخف ــان آمریکای ــد محقق ــه از دی ــن قضی ــد و ای می‌کردن

مانــده بــود.

پلیــس روســیه هــارون را در مــی امســال و در پــی نقــض قوانیــن 

روادیــد ایــن کشــور از ســوی وی دســتگیر نمــود. روســیه حکــم 

کــرده کــه مهاجــران بایســت ایــن کشــور را تــرک کــرده و پــس 

از شــش مــاه مجــدداً بازگردنــد.

هــارون از زمــان ورودش بــه روســیه بــا یــک ویــزای باطل‌شــده 

در مســکو زندگــی می‌کــرد.

 

هارون به دنبال پناهندگی سیاسی

ــه خاطــر  ــد، وی را ب ــه هــارون را بازداشــت کرده‌ان ــی ک مقامات

ــه  ــادل ۸۰ دلار جریم ــل مع ــزار روب ــد ۵ه ــن روادی ــض قوانی نق

کرده‌انــد، و قاضــی پرونــده دســتور اخــراج او از روســیه را 

ــرده اســت. صــادر ک

ــه آمریــکا فرســتاده شــود،  هــارون بــرای جلوگیــری از این‌کــه ب

بــه دنبــال پناهندگــی سیاســی اســت؛ البتــه قاضــی پرونــده ایــن 

درخواســت هــارون را در تابســتان گذشــته رد کــرده اســت.

در ایــن میــان هــارون بــه یــک درخواســت تجدیــد نظــر واصــل 

شــده تــا اخــراج خــود را بــه تأخیــر بیانــدازد.
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بلومــرگ بــه نقــل از یــک منبــع داخلــی ایــن کشــور گفــت کــه 

ــک  ــر ی ــه خاط ــارون را ب ــته‌اند ه ــعی داش ــی س ــات روس مقام

ــال  ــه احت ــه ب ــد، ک ــه کنن ــل« مبادل ــخص »متقاب ــون نامش قان

زیــاد بــه ســود ایــن دو کشــور اســت، کــه ایــن دو کشــور هیــچ 

ــد. ــی ندارن معاهــده‌ی اســرداد متقابل

ــه روســیه  ــژه‌ ک ــز وی ــک مرک ــون در ی ــی تاکن ــاه م هــارون از م

ــد.  ــی می‌کن ــه زندگ ــر گرفت ــی در نظ ــران غیرقانون ــرای مهاج ب

پــس از آن‌کــه جوابیــه‌ی درخواســت پناهندگــی وی صــادر شــد، 

ــفر  ــد س ــاب کن ــه انتخ ــوری ک ــر کش ــه ه ــد ب ــارون می‌توان ه

ــد. نمای

هــارون و یکــی از دوســتان هم‌دانشــگاهی وی بــه نــام آنتونــی 

مورجیــو، در زمــان جوانــی خــود بارهــا بــه روســیه ســفر 

ــن  ــه ممک ــد ک ــور می‌کنن ــور تص ــن کش ــات ای ــد. مقام کرده‌ان

ــد.  ــرده باش ــک ک ــا کم ــه آن‌ه ــی ب ــر روس ــک نفوذگ ــت ی اس

ــن اتهامــش در بازداشــت  ــس از روشــن شــدن چندی ــو پ مورجی

ــه‌ی  ــک اتحادی ــتفاده از ی ــات وی سوءاس ــرد؛ اتهام ــه سر می‌ب ب

ــن  ــب بیت‌کوی ــرای  پول‌شــویی در قال ــاری در نیوجرســی ب اعتب

اســت.  



دومین نفوذ به بانک‌های متصل به سوئیفت

 Odinaff بــه نفوذگــران ســایبری ملقــب  از  گــروه  دومیــن 

توانســته بــه ســامانه‌ی ســوئیفت نفــوذ کنــد.

ــی  ــا روش نفوذگران ــروه Odinaff از روشــی مشــابه ب ظاهــراً گ

اســتفاده می‌کنــد کــه موفــق شــده‌ اســت در اوایــل ایــن ســال 

میــادی ۸۱ میلیــون دلار را بانــک مرکــزی بنــگلادش بــه سرقــت 

بــرد.

 Odinaff ــه تروجــان ــه نظــر می‌رســد کــه حمــات وابســته ب ب

ژانویــه‌ی ســال ۲۰۱۶ شروع  در  آن  بــا  مرتبــط  ابزارهــای  و 

ــن حمــات محــدوده‌ی گســرده‌ای از مناطــق  شــده  باشــد. ای

ــکا  ــان آمری ــن می ــد؛ در ای ــود کرده‌ان ــر خ ــی را درگی جغرافیای

بیشــر از ســایر کشــورها هــدف ایــن حمــات بــوده، پــس از آن 

ــد. ــرار دارن ــن ق ــتان و اوکرای ــرالیا، انگلس ــگ، اس هنگ‌کن

میــزان موفقیــت ایــن حمــات هنــوز مشــخص نیســت؛ همچنین 

از مقــدار پولــی کــه نفوذگــران پشــت ایــن حمــات بــه جیــب 

زده‌انــد اطلاعــی در دســت نیســت.

هــدف ایــن حمــات بیشــر مؤسســات مالــی و بانک‌هــا بــوده 

اســت. بدافــزار مربــوط بــه ایــن حملــه از طریــق رایانامه‌هــای 

ایــن  از  بســیاری  کــه  اســت،  منتــر شــده  اسپیرفیشــینگ 

رایانامه‌هــا حــاوی ماکروهــای مخــرب بوده‌انــد.

ــه‌ی  ــز گون ــذرواژه نی ــا گ ــت ب ــورد حفاظ ــای RAR م بایگانی‌ه
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دیگــری از حقــه بــرای فریــب دادن کاربــران از همه‌جــا بی‌خــر 

می‌باشــند.

بخشــی از مؤلفه‌هــای مخــرب Odinaff از طریــق بات‌نــت 

در ماشــین‌هایی وارد شــده‌اند کــه در حــال حــاضر آلــوده 

هســتند. شرکــت امنیتــی ســیمنتک توانســته شــواهدی از وجــود 

ــال  ــای انتق ــت گزارش‌ه ــادر اس ــه ق ــد ک ــدا کن ــزار را پی ــک اب ی

ــه  ــا را ب ــد و رایانه‌ه ــت‌کاری کن ــوئیفت را دس ــری‌های س مش

منظــور پنهــان ســاختن اثــر هرگونــه فعالیــت احتمالی پــاک نماید.

 Carbanak ــروه ــه گ ــی ب ــات Odinaff پیوندهای ــن حم در ای

ــال  ــر س ــروه در اواخ ــن گ ــای ای ــد؛ فعالیت‌ه ــر می‌کن را منت

ــن در  ــد. Carbanak همچنی ــا ش ــف و افش ــادی کش ۲۰۱۴ می

ــی اســتفاده شــده و در  ــه مؤسســات مال حمــات معــروف علی

یــک رشــته از حمــات علیــه بانک‌هــا و نیــز پایانه‌هــای فــروش 

مــورد اســتفاده قــرار گرفتــه اســت.

ســه آدرس IP فرمان‌دهــی و کنــرل کــه بــه کمپین‌هــای ســابقاً 

 Odinaff مربــوط هســتند، در مــورد Carbanak گزارش‌شــده‌ی

ــکاری دو  ــاید هم ــابه ش ــن تش ــل ای ــده‌اند. دلی ــت ش ــز رؤی نی

ــا یک‌دیگــر باشــد. گــروه مذکــور ب

کویــن بــوکک، استراتژیســت ارشــد Venafi در حــوزه‌ی امنیــت 

ســایبری، می‌گویــد: »ایــن حمــات بــه ســوئیفت ماننــد سرقــت‌ 

ــال  ــر دیجیت ــم در ع ــی آن ه ــیوه‌های ابتدای ــه ش ــک ب از بان

اســت.«

ــه بیشــر روی  ــک تحــول در حمــات قدیمــی اســت ک ــن ی »ای

سرقــت از مشــریان بانکــی تمرکــز دارد. پــس از نخســتین نفــوذ 

موفقیت‌آمیــز بــه ســوئیفت، اصــاً جــای تعجــب وجــود نــدارد 

کــه چنیــن موضوعــی مجــدداً بــه سرخــط خبرهــا برگــردد؛ 

می‌تــوان گفــت کــه اگــر ایــن اتفــاق دیگــر نیافتــد همــه‌ی مــا 

ــم شــد!«   متعجــب خواهی



پلیس لندن عاملان ورود بدافزار به ATMها را بازداشت کرد

ــه  ــی اســت ک ــان در جســت‌وجوی مجرمان ــدن همچن ــس لن پلی

بدافــزاری را در دســتگاه‌های خودپــرداز ایــن شــهر نصــب 

ــه  ــکوک ب ــی مش ــرد رومانیای ــک م ــان ی ــن می ــد، در ای کرده‌ان

دســت داشــن در ایــن جریــان بــه انگلســتان اســرداد داده شــده 

اســت.

ــب  ــرای فری ــی ب ــه توطئه‌چین ــال ۲۰۱۴ ب ــو در س ــل لیاه امانوئ

ــتگاه‌های   ــورو از دس ــون ی ــت ۱٫۵ میلی ــی و سرق ــان عموم اذه

خودپــرداز شــهر لنــدن متهــم شــده بــود.

امانوئــل عضــو بانــدی بــود کــه دو تــن از اعضــای دیگــر آن بــه 

ــل بورتــوس در ســال ۲۰۱۴ و  ــالادی و تئوفی نام‌هــای گریگــور پ

ــیب‌پذیر  ــرداز آس ــتگاه‌های خودپ ــارت دس ــر غ ــه خاط ۲۰۱۵، ب

بــه ترتیــب بــه ۵ و ۷ ســال زنــدان محکــوم شــدند.

امــا دوعضــو دیگــر ایــن گــروه همچنــان آزادانــه فعالیــت 

. می‌کننــد

ــه  ــد، ب ــدا کردن ــرداز راه پی ــتگاه‌های خودپ ــه دس ــروه ب ــن گ ای

مؤلفه‌هایــی بــرای بارگــذاری بدافــزار در دســتگاه دسترســی 

ــول  ــادی پ ــدار زی ــق شــدند مق ــب موف ــن ترتی ــه ای ــد، و ب یافتن

ــد. ــب بزنن ــه جی ــد را ب نق

نکتــه‌ی جالــب ایــن اســت کــه ایــن بدافــزار در پایــان کار خــود 
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را پــاک می‌کنــد تــا امــکان هرگونــه تجزیــه و تحلیلــی را از بیــن 

. ببرد

پلیــس هرگــز نتوانســت بــه ماهیــت بدافــزار مــورد اســتفاده در 

ایــن حمــات پــی بــرد، از ایــن رو جریان‌هایــی پیــدا شــدند کــه 

ــرداز آســیب‌پذیر  ــا در دســتگاه‌های خودپ ــا بدافزاره طــی آن‌ه

بارگــذاری می‌شــدند و در نتیجــه نفوذگــران دارای دسترســی از 

راه دور می‌توانســتند محدودیــت وضع‌شــده بــرای میــزان پــول 

خروجــی و ســایر کنترل‌هــای امنیتــی را دور بزننــد.

ــدن  ــرداری لن ــا کلاه‌ب ــارزه ب ــم مب ــازرس تی ــورد، ب ــو مونتف متی

می‌گویــد کــه پلیــس رومانــی در کمــک بــه دســتگیری مجرمــان 

پشــت پــرده‌ی ایــن جرایــم بســیار فعالانــه عمــل کــرده اســت.

ــن  ــا مطم ــم داد ت ــه خواهی ــم ادام ــا ه ــا کار را ب ــت: »م او گف

شــویم کــه اعضــای ایــن بانــد مجــرم هیــچ جایــی بــرای پنهــان 

ــد.« شــدن ندارن

لیاهــو در ۳۰ ســپتامبر در دادگاه بــدوی شــهر لنــدن حــاضر شــد 

و تــا ۲۸ اکتــر در بازداشــت بــه سر بــرد.

تعــداد پلیس‌هایــی کــه بــه فعالیت‌هــای ضدکلاه‌بــرداری و 

ــال‌های  ــتند در س ــغول هس ــیاه مش ــران کلاه‌س ــوب نفوذگ سرک

ــه تلاش‌هــای  ــق ب ــن طری ــه ای ــا ب ــه اســت ت ــر افزایــش یافت اخی

ــل کمــک شــود. ــم بین‌المل ــا جرای ــارزه ب ــرای مب ــه ب صورت‌گرفت



 IoT برنده‌ی جایزه‌ی ۵۰هزار دلاری برای ارائه‌ی راه حل یافتن دستگاه‌های آسیب‌پذیر
باشید

اگــر در مــورد ناامنــی اینترنــت اشــیاء نگــران هســتید، و دســتی 

ــتگاه‌های  ــه دس ــوذ ب ــوه‌ی نف ــد و از نح ــی داری در برنامه‌نویس

ــت را داریــد کــه جایــزه‌ی  هوشــمند خــر داریــد، ایــن فرص

۵۰هــزار دلاری را بــرای کشــف روش‌هــای غیرســنتی بــرای 

ــد.  ــود نمایی ــیاء از آن خ ــت اش ــازی اینترن ایمن‌س

ــد  ــرم خواه ــیاء )IoT( گ ــت اش ــازار اینترن ــده ب ــه‌ی آین در ده

شــد. در حــال حــاضر ۶٫۵ تــا ۸ میلیــون دســتگاه IoT متصــل بــه 

اینترنــت در سرتــاسر جهــان وجــود دارد، و انتظــار مــی‌رود کــه 

ایــن عــدد تــا ســال ۲۰۲۰ میــادی بــه ۵۰ میلیــارد برســد.

ــود می‌بخشــد،  ــران را بهب ــی بســیاری از کارب اگرچــه IoT زندگ

امــا تعــداد خطــارت امنیتــی مربــوط بــه فقــدان تدابیــر امنیتــی 

ــتگاه‌ها  ــه دس ــز در این‌گون ــذاری نی ــاز و کار رمزگ ــدید و س ش

ــش اســت. ــده‌ای در حــال افزای به‌طــور فزاین

ایــن افزایــش در تعــداد خطــرات امنیتــی منجــر بــه گســرده‌تر 

شــدن ســطح حمــات می‌شــود، و نقــاط ورودی بســیاری را در 

ــی  ــق زندگ ــن طری ــه ای ــا ب ــد ت ــرار می‌ده ــران ق ــار نفوذگ اختی

ــد. شــا را دگرگــون کنن

بــه اطــاع شــا  ایــن وب‌گاه  همان‌طــور کــه در خبرهــای 

رســانیدم، مــا بــه تازگــی شــاهد یــک حملــه‌ی انســداد سرویــس 
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ــوی  ــی فرانس ــس میزبان ــده‌ی سروی ــه ارائه‌دهن ــده علی توزیع‌ش

ــت در  ــش از ۱ ترابی ــوع آن بی ــت وق ــه سرع ــم ک OVH بوده‌ای

ثانیــه بــوده اســت. ایــن حملــه توســط بات‌نتــی از دســتگاه‌های 

 Mirai آلــوده‌ی مبتنــی بــر اینترنــت اشــیاء ملقــب بــه بدافــزار

ــت. رخ داده اس

ــت اشــیاء گســرده  ــرای اینترن ــد ب ــن تهدی ــن خاطــر ای ــه همی ب

بــوده اســت، و محققــان بایســت همیــن امــروز بــه فکــر یافــن 

یــک راه حــل باشــند و فــردا بــرای ایــن کار خیلــی دیــر اســت.

جســت‌وجوی  موتــور  همچــون  روش‌هایــی  مــا  هم‌اکنــون 

Shodan و Censys را بــرای یافــن دســتگاه‌های آســیب‌پذیر 

داریــم. در حالــی کــه Shodan به‌طــور ویــژه بــرای تعییــن 

موقعیــت مکانــی هــر دســتگاهی طراحــی شــده کــه بــا بی‌دقتی 

ــرد  ــک روی‌ک ــا Censys ی ــت، ام ــده اس ــل ش ــت وص ــه اینترن ب

بســیار پیشرفته‌تــر را بــرای پیــدا کــردن آســیب‌پذیری‌های داخــل 

ــرد. ــه کار می‌گی ــت ب ــش کل اینترن ــق پوی ــتگاه‌ها از طری دس

بــا ایــن حــال شــامل راه‌هــای خلاقانــه بــرای کشــف دســتگاه‌های 

ــای  ــک هواپی ــت اشــیاء شــامل ی ــر اینترن ــی ب آســیب‌پذیر مبتن

بــدون سرنشــین بــه همــراه یــک ابــزار ردیابــی اســت کــه قــادر 

ــیاء  ــت اش ــه اینترن ــل ب ــتگاه‌های متص ــا را از دس ــت داده‌ه اس

شــنود کنــد.

 

 IoT چالــش: پیــدا کــردن راه‌هایــی بــرای یافــن دســتگاه‌ی

یر آســیب‌پذ

ــی  ــودبر MITRE در پ ــعه‌ی ناس ــق و توس ــت‌ تحقی ــالا شرک ح

یافــن راهــی بــرای نظــارت بــر دســتگاه‌ی IoT آســیب‌پذیر بــرای 

کمــک بــه مدیــران شــبکه، محققــان را بــرای ارائــه‌ی ایده‌هــای 

ــی  ــت اشــیای جعل ــد جهــت شناســایی دســتگاه‌های اینترن جدی

در یــک شــبکه فراخوانــی نمــوده اســت.
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خــر خــوب این‌کــه شــا می‌توانیــد در ازای ایــده‌ای کــه ارائــه 

می‌دهیــد ۵۰هــزار دلار بــه جیــب بزنیــد. محققانــی کــه موفــق 

شــوند روی‌کردهــای غیرســنتی و نوینــی را بــرای شناســایی 

و  شــبکه،  روی  منفعلانــه  نظــارت  حیــن   IoT دســتگاه‌های 

بــدون نیــاز بــه تغییــر پروتکل‌هــا و خروجــی شــبکه ارائــه 

ــود  ــا خ ــزار دلار را ب ــر ۵۰ه ــغ ب ــی بال ــد مبلغ ــد، می‌توانن نماین

ــد! ــه ببرن ــه خان ب

آنچــه کــه شرکــت MITRE در کنــار جایــزه‌ی نقــدی وعــده داد 

اســت:

شناخت و توسعه.

ــرای  ــی ب ــازمان‌های دولت ــا س ــاط ب ــرای ارتب ــت ب ــن فرص داش

ــیاء. ــت اش ــای اینترن ــن راه‌کاره یاف

ــر نیازهــای  ــرای درک به ــا کارشناســان MITRE ب شــانس کار ب

دولــت.

 

تیــم اینترنــت اشــیای MITRE یــک مــدل از شــبکه‌ی خانگــی را 

ســاخته کــه بــه عنــوان یــک بســر آزمایشــی بــرای ایــن چالــش 

ــامل  ــد ش ــی قدرتمن ــبکه‌ی خانگ ــن ش ــت. ای ــده اس ــی ش معرف

ــت  ــه اس ــتگا‌ه‌های مقرون‌به‌صرف ــرده‌ای از دس ــدوده‌ی گس مح

ــی هســتند. ــی مختلف ــه دارای ویژگی‌هــای اجرای ک

ایــن چالــش بــرای کارآفرینــان فــردی، تیم‌هــای دانشــگاهی 

کــه بــه دنبــال نمایــش اســتعدادهای خــود هســتند و نیــز 

ــد در  شرکت‌هــای کوچکــی تــدارک دیــده شــده کــه قصــد دارن

ــد. ــان بدهن ــودی نش ــیاء خ ــت اش ــازار اینترن ب

ــاضر  ــال ح ــش در ح ــن چال ــور در ای ــرای حض ــام ب ــان ثبت‌ن زم

ــع  ــد سری ــر قصــد شرکــت داری ــن اگ شروع شــده اســت، بنابرای

وارد عمــل شــوید. ایــن چالــش در ابتــدای نوامــر آغــاز می‌شــود 

ــن  ــد، بنابرای ــد انجامی ــول خواه ــه ط ــه ب ــش هفت ــدود ش و ح

همــه‌ی شرکت‌کننــدگان بایســت یــک راه‌کار منحصربه‌فــرد، 

 IoT ــتگاه‌های ــایی دس ــرای شناس ــه را ب ــاده و مقرون‌به‌صرف س

ــاه معرفــی نماینــد. ــازه‌ی زمانــی کوت در ایــن ب

برنــده‌ی ایــن رقابــت قبــل از پایــان دســامبر اعــام خواهــد شــد. 

ــرای یافــن راه  ــد از توانایــی لازم ب بنابرایــن، اگــر تصــور می‌کنی

حــل مناســب ایــن مســئله برخورداریــد، پــس منتظــر چــه چیــزی 

هســتید؟ همیــن امــروز ثبــت نــام کنیــد.



محکومیت دو عضو گروه Dridex به ۱۲ سال زندان

یــک دادگاه انگلیســی دو نفــر از اعضــای گــروه Didex را 

هریــک بــه ۱۲ ســال زنــدان محکــوم کــرده‌ اســت. آن‌هــا متهــم 

ــون  ــش از ۲.۵ میلی ــزار Dridex بی ــق بداف ــه از طری ــتند ک هس

ــد. ــت آورده‌ان ــه دس ــون دلار( را ب ــورو )۳.۲ میلی ی

ایــن دو مجــرم پــاول گینکوتــا ۳۲ ســاله و یون تورســان ۳۵ ســاله، 

هــر دو اصالتــاً از جمهــوری مولــداوی بــوده امــا بــه انگلســتان 

ســفر کــرده بودنــد.

در بیــن ســال‌های ۲۰۱۳ تــا ۲۰۱۵، بــرای مــدت دو ســال گینکوتا 

و تورســان به‌عنــوان قاطــر پــول ایفــای نقــش می‌کرده‌انــد. 

قاطــر پــول اصطلاحــی اســت کــه بــرای توصیــف مجرمــان فعــال 

ــال‌ها  ــن س ــز در ای ــن دو نی ــی‌رود. ای ــه کار م ــویی ب در پول‌ش

 Dridex ــه توســط گــروه ــغ بــه سرقــت رفت ــه پول‌شــویی مبال ب

مشــغول بوده‌انــد و بدیــن ترتیــب بخشــی از ایــن پــول را از آن 

خــود می‌کرده‌انــد.

ــه  ــرم ب ــن دو مج ــرای ای ــی‌های لازم را ب ــروه Dridex دسترس گ

حســاب‌های بانکــی مــورد نفــوذ واقــع شــده فراهــم می‌کردنــد 

بــه  بتواننــد مبالــغ مــورد نظــر را  تــا گینکوتــا و تورســان 

ــب  ــن ترتی ــد. بدی ــل کنن ــرل خــود منتق حســاب‌های تحــت کن

آن‌هــا می‌توانســتند اقــدام بــه خریــد کالای گران‌قیمــت کــرده، 
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ــا بــه بخش‌هــای  از طریــق خودپــرداز پــول دریافــت کــرده و ی

ــد. ــق کنن ــول تزری ــروه Dridex پ ــف گ مختل

بــه گــزارش آژانــس مبــارزه بــا جرائــم ملــی انگلیــس ایــن دو نفــر 

کنــرل بیــش از ۲۲۰ حســاب‌ بانکــی را در اختیــار داشــته‌اند.

مقامــات انگلیســی در فوریــه ۲۰۱۵ در حالــی بــه ایــن دو نفــر 

مظنــون شــدند کــه اســناد هویتی‌شــان جعلــی بــود. پلیــس ایــن 

ــل  ــان مح ــی آپارتم ــس از بررس ــته و پ ــکوک دانس ــناد را مش اس

ــراه  ــه هم ــری را ب ــی دیگ ــناد جعل ــا، توانســت اس ــی آن‌ه زندگ

دســتگاه‌های الکترونیکــی مختلــف ازجملــه لپ‌تاپــی کــه بــرای 

ــتفاده  ــده اس ــع ش ــوذ واق ــورد نف ــاب‌های م ــه حس ــی ب دسترس

می‌شــد کشــف و ضبــط کنــد. بــا مــدارک بــه دســت آمــده ایــن 

ــدان  ــال زن ــه ۱۲ س ــک ب ــده و هری ــناخته ش ــرم ش ــر مج دو نف

محکــوم شــدند.

 Dridex گینکوتــا و تورســان سرکرده‌هــای گــروه کلاهــرداری

ــروه  ــن گ ــش را در ای ــن نق ــس کم‌رنگ‌تری ــه برعک ــد بلک نبودن

به‌راحتــی   Dridex گــروه  می‌کرده‌انــد.  بــازی  مجرمانــه 

می‌توانــد جــای ایــن دو نفــر را بــا افــراد دیگــر پــر کنــد. افــراد 

ــوذ  ــول در انجمن‌هــای نف مشــابه دیگــری در نقــش قاطــران پ

زیرزمینــی ایفــای نقــش می‌کننــد. در مــاه جــولای نیــز مقامــات 

انگلیســی اعــام کــره بودنــد ۵ فــرد روســی‌تبار را کــه در همیــن 

ــد. ــدان انداخته‌ان ــه زن ــتگیر و ب ــده‌اند دس ــر می‌ش ــش ظاه نق

 



سرقت اطلاعات مربوط به ۵۸ میلیون کاربر در یک ارائه‌دهنده خدمات ذخیره‌سازی

ــه  ــن ب ــگاه داده ناام ــک پای ــه ی ــت ک ــی از آن اس ــا حاک خبره

حداقــل یــک نفوذگــر امــکان داده اســت تــا داده‌هــای کارگــزار 

شرکــت Modern Business Solutions را بــه سرقــت بــرد. ایــن 

شرکــت خدمــات ذخیره‌ســازی داده و راهکارهــای میزبانــی 

ــد. ــه می‌کن ــگاه داده را ارائ پای

ــاره ایــن رخــداد منتــر  ایــن شرکــت هنــوز بیانیــه رســمی درب

نکــرده اســت امــا پایــگاه داده مذکــور را در برابــر دسترســی‌های 

خارجــی امــن کــرده‌ اســت.

نفوذگــری کــه مســئول ایــن رخنــه اســت در توییــر بــا حســاب 

0x2Taylor فعالیــت دارد. ایــن نفوذگــر پــس از آن‌کــه ایــن 

سرویــس میزبانــی پرونــده پایــگاه داده را حــذف کــرد تابه‌حــال 

3 مرتبــه اقــدام بــه انتشــار داده‌هــای بــه سرقت‌رفتــه بــر روی 

ــرده اســت. ــر خــود ک حســاب‌کاربری تویی

 RBS) Risk Based Security( ســایبری  امنیــت  شرکــت 

داده‌‌هــای مــورد نفــوذ واقع‌شــده را تحلیــل و تائیــد کــرده‌ 

 MongoDB ــگاه داده ــه پای ــق ب ــن داده‌هــا متعل ــه ای اســت ک

ــک  ــت.MongoDB ی ــته اس ــر داش ــون کارب ــه ۵۸ میلی ــوده ک ب

ــر اســت  ــاز، کارا، مقیاس‌پذی ــگاه داده‌هــای ســند-گرای م‌تنب پای

کــه در دســته پایــگاه داده‌هــای NoSQL قــرار گرفتــه و در زبان 
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ــگاه داده  ــن پای برنامه‌نویســی ســی++ نوشــته شــده اســت. ای

بــه جــای اینکــه هماننــد پایگاه‌هــای داده‌ی رابطــه‌ای کلاســیک 

ــد، داده‌هــای ســاختاریافته را  ــره کن داده‌هــا را در جــداول ذخی

ــن  ــه JSON )در MongoDB ای ــی شــبیه ب ــا قالب در اســنادی ب

قالــب را BSON می‌نامنــد( ذخیره‌ســازی می‌کنــد و بدیــن 

برنامه‌هــای  برخــی  در  را  داده‌هــا  یکپارچه‌ســازی  ترتیــب 

کاربــردی آســان‌تر و سریع‌تــر می‌کنــد.

داده‌هــای بــه سرقت‌رفتــه از ایــن پایــگاه داده شــامل نــام کامــل 

ــه و  ــای رایانام ــد، آدرس‌ه ــخ تول ــای IP، تاری ــران، آدرس‌ه کارب

ــده  ــام ش ــی انج ــات خصوص ــت. در مکالم ــغلی اس ــت ش موقعی

بــا 0x2Taylor، او تأییــد کــرده اســت کــه داده‌هــای را از یــک 

ــورت  ــه به‌ص ــت ک ــرده اس ــری ک ــگاه داده ‌MogoDB بارگی پای

ــی از  ــه یک ــن گفت ــت. او هم‌چنی ــوده اس ــرس ب ــط در دس برخ

دوســتانش ایــن پایــگاه داده را بــا اســتفاده از موتــور جســتجوی 

ــدون اطــاع شرکــت  ‌Shodan کشــف کــرده و آدرس IP آن را ب

ــرده اســت. ــر ک مربوطــه، به‌صــورت برخــط منت

 »_hw« جداولــی از پایــگاه‌داده را کــه بــا RBS شرکــت امنیتــی
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آغــاز می‌شــد تحلیــل کــرده اســت. محصــول اصلــی MBS بســر 

 Hardwell ــام ــا ن ــری ب ــای اب ــر فض ــی ب ــت داده‌ای مبتن مدیری

ــای  ــه داده‌ه ــت ک ــرده اس ــد نک ــه MBS تأیی ــت. البت ‌Data اس

 ‌Hardwell Data ــریان ــه مش ــق ب ــده متعل ــره ش ــن ذخی ناام

بوده‌انــد.

RBS هم‌چنیــن گفتــه اســت پیــش از این‌کــه MBS پایــگاه 

داده مــورد نفــوذ را امــن کنــد، 0x2Taylor تصویــری را در 

تحلیل‌هایــش منتــر کــرده اســت کــه فــاش می‌کنــد او موفــق 

ــد  ــدا کن ــگاه داده دیگــر را پی ــی از یــک پای شــده اســت جداول

ــر دارد. ــون کارب ــه ۲۵۸ میلی ــک ب ــه نزدی ک

ــد:  ــود می‌گوین ــات خ ــل توضیح ــی RBS در تکمی ــروه امنیت گ

»تــا بــه ایــن لحظــه ۲۰۲۸ مــورد نفــوذ داده‌، امســال به‌صــورت 

از ۲.۲ میلیــارد رکــورد  بیــش  اســت کــه  عمومــی رخ داده 

اطلاعاتــی را در معــرض خطــر قــرار داده‌انــد. درحالــی کــه ایــن 

۲.۲ میلیــارد مــورد، عــدد بزرگــی محســوب می‌شــود، تحقیقــات 

ــه  ــا در نیم ــن رخنه‌ه ــد ای ــه ۵۵ درص ــد ک ــان می‌ده RBS نش

ابتدایــی ســال ۲۰۱۶ رخ داده و تنهــا ۱۰ هــزار رکــورد را منتــر 

ــر  ــم در اث ــای عظی ــن رخنه‌ه ــی از ای ــفانه برخ ــد. متأس کرده‌ان

ــد.« ــگاه داده رخ داده‌ان ــح پای ــات ناصحی تنظی

 



3 اولویت مهم در امنیت اطلاعات

 

ــه  ــدون اینک ــتند ب ــدن هس ــک ش ــال ه ــاً در ح ــا دائم شرکت‌ه

مجازاتــی بــرای مجرمــان وجــود داشــته باشــد بخاطــر اینکــه مــا 

ــن  ــه ای ــم. این‌هــا ب ــه‌ای را انجــام نمی‌دهی اصــول اساســی و پای

ــد هوشــمندی موجــود در تهدیدهــا  ــا فاق ــه م ــل نیســت ک دلی

ــد. هســتیم و APT هــا وجــود دارن

این‌هــا همــه بخاطــر ایــن اســت کــه مــا در ایســتادن، راه رفــن 

و دویــدن شکســت می‌خوریــم. مــا در مرحلــه‌ی ایســتادن 

ــن  ــد شــده‌ایم. ای ــع و پرش‌هــای بلن ــر پیچیدگی‌هــای موان درگی

ــرای دســت  ــا ب ــه اســت و م ــن جلســه‌ی مــا در کلاس کارات اولی

ــم. ــاش می‌کنی ــد ســیاه و ســفید ت ــه کمربن ــن ب یاف

ــای  ــری در دنی ــس دیگ ــا هرک ــری و ی ــت، مش ــا دوس ــر ش اگ

ــان  ــه بی ــه در ادام ــوردی ک ــن 3 م ــد، ای ــات داری ــت اطلاع امنی

آن  روی  بــر  بایــد  کــه  اســت  چیــزی  مهم‌تریــن  می‌کنیــم، 

ــوید. ــز ش متمرک

• کنترل دارایی

• مدیریت وصله‌ها

• ترافیک خروجی
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کنترل دارایی:

هیچ‌وقــت  داریــد،  دارایی‌هایــی  چــه  نمی‌دانیــد  وقتــی 

کنیــد. دفــاع  آن‌هــا  از  نمی‌توانیــد 

− تمام دارایی‌های خود را پیدا کنید.

− آن‌ها را در یک فهرست قرار دهید.

− مرتب این فهرست را به‌روزرسانی کنید.

− همواره به چشم‌انداز IT آن‌ها توجه کنید.

 

مدیریت وصله‌ها:

اگــر آســیب‌پذیری‌های موجــود را وصلــه نکرده‌ایــد، وصلــه 

ــرار دارد. ــت ق ــا در اولوی ــردن آن‌ه ک

− با استفاده از فهرست دارایی‌ها، آن‌ها را وصله نمایید.

− ســامانه عامــل خــود را بــه نســخه‌ی جدیــد به‌روزرســانی 

ــد. کنی

− برنامه‌هــای کاربــردی را بــه آخریــن نســخه به‌روزرســانی 

ــد. کنی

− اگــر نمی‌توانیــد برنامه‌هــای خــود را بــه‌روز رســانی کنیــد، از 

برنامه‌هــا تحــت عنــوان سرویــس اســتفاده نماییــد.

 

ترافیک خروجی:

ترافیــک خروجــی، پنجــره‌ای بــرای در معــرض خطــر قــرار گرفــن 

است.

− ترافیک DNS خود را کنترل کنید.

ــت  ــفید حرک ــت س ــمت فهرس ــه س ــیاه ب ــت‌های س − از فهرس

ــد. دهی

ــرب  ــه مخ ــی ک ــا میزبان‌های ــود را ب ــامانه‌ی خ ــات س − ارتباط

شناســایی شــده‌اند، متوقــف کنیــد.

− از یــک IPS/IDS بــرای تشــخیص ترافیــک مخــرب مربــوط بــه 
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ارتباطــات خروجــی اســتفاده کنید.

 

ــم  ــن مراحــل اورژانســی و در هــر رده بســیار اساســی و مه ای

هســتند. امــا ترتیــب اجــرای ایــن مــوارد بســتگی به نوع ســازمان 

شــا دارد. ولــی مــواردی کــه گفتــه شــد بــه نوعــی اصــول زیــر 

ــد: ــال می‌کنن را اع

• حفاظت از نقطه‌ی انتهایی

• ثبت رویداد نام‌ها و نظارت و کنترل

• پاسخ به رویداد

حــال کــه ایــن اولویت‌هــای اساســی ذکــر شــد، بــه دنبــال مــوارد 

ــن اولویت‌هــای 1، 2 و 3 تمرکــز  ــد و روی همی 4 و 5 و 6 نگردی

کنیــد. بایســتید، راه برویــد و بدویــد.

 

​



آمازون در اقدام پیشگیرانه‌ای گذرواژه‌ی مشتریان را بازنشانی می‌کند

شرکــت آمــازون پــس از اینکــه متوجــه شــد گــذرواژه‌ی کاربرانش 

ممکــن اســت در سرویس‌هــای برخــط دیگــر نیــز مورد اســتفاده 

قــرار گرفتــه باشــد، از مشــریان خواســت تــا گذرواژه‌هــای خــود 

را بازنشــانی کنند.

ــا  ــرده ت ــع ک ــود را مطل ــریان خ ــه‌ای مش ــی رایانام ــازون ط آم

ــد. آمــازون مدعــی شــده در  ــر دهن گذرواژه‌هــای خــود را تغیی

طــول یــک نظــارت معمولــی، فهرســتی از رایانامــه و گذرواژه‌هــا 

را به‌طــور برخــط کشــف کــرده و اقدامــات پیشــگیرانه بــر روی 

آن‌هــا را آغــاز کــرده اســت. همچنیــن ایــن شرکــت اظهــار کــرده 

کــه ایــن گذرواژه‌هــا هیــچ ارتباطــی بــه آمــازون ندارنــد.

ــن  ــول ای ــه در ط ــی ک ــای عظیم ــض داده‌ه ــاهده‌ی نق ــا مش ب

چنــد مــاه مشــاهده شــده، خیلــی عجیــب نیســت کــه آمــازون 

در یــک اقــدام پیشــگیرانه دســت بــه چنیــن عملــی زده باشــد. 

ــاهده‌ی  ــرای مش ــت را ب ــز اینترن ــط نی ــای برخ ــایر سرویس‌ه س

نــام کاربــری و گذرواژه‌هــا نقض‌شــده بررســی می‌کننــد تــا 

ــا کاربــران آن‌هــا از ایــن گذرواژه‌هــا اســتفاده  مطمــن شــوند ت

ــد  ــف ش ــال کش ــه امس ــی ک ــای مهم ــی از نفوذه نمی‌کنند.برخ

عبارتنــد از دراپ‌باکــس )68 حســاب کاربــری تحــت تأثیــر قــرار 

گرفتــه(، لینکدیــن )168 میلیــون(، مای‌اســپیس )360 میلیــون(، 

تامبلــر)65 میلیــون( و وی‌کــی )170 میلیــون(. ایــن فهرســت بــا 
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ــاه  ــو در م ــر یاه ــون کارب ــه 500 میلی ــک ب ــض داده‌ی نزدی نق

گذشــته تکمیــل شــد.

ــام  ــن ن ــه ای ــت ک ــن اس ــرده ای ــکار نک ــازون آش ــه آم ــزی ک چی

کاربری/گذرواژه‌هــا بــرای چــه مــدت زمانــی بــوده و چــه 

ــت آورد.  ــات را بدس ــن اطلاع ــا ای ــرده ت ــت ک ــی را مدیری بخش

هرچنــد کــه چندیــن پایــگاه داده‌ی مربــوط بــه کاربــران به‌طــور 

ــادی را  ــای زی ــک فرصت‌ه ــدون ش ــه ب ــده ک ــر ش ــط منت برخ

ــت. ــم آورده اس ــازون فراه ــی آم ــرای بررس ب

ــان  ــان ارســال کــرده از آن ــه مشری در رایانامــه‌ای کــه آمــازون ب

خواســته کــه نــه تنهــا گــذرواژه‌ی جدیــد انتخــاب کننــد کــه ایــن 

ــرده  ــتفاده ک ــن وب‌گاه اس ــاً در ای ــه قب ــه ک ــا آنچ ــذرواژه ب گ

بودنــد، متفــاوت باشــد بلکــه توجــه کننــد کــه ایــن گــذرواژه در 

ــارت دیگــر  ــه عب ــز اســتفاده نشــده باشــد. ب وب‌گاه دیگــری نی

بــرای هــر سرویــس برخطــی کــه کاربــر اســتفاده می‌کنــد، بایــد 

یــک گــذرواژه‌ی منحصربفــرد داشــته باشــد.

کاربرانــی کــه تحــت تأثیــر قــرار گرفته‌انــد بایــد تغییر گــذرواژه‌ی 

ــا  ــد ت ــی کنن ــز بررس ــط را نی ــای برخ ــایر سرویس‌ه ــود در س خ

ــن بهــر  مطمــن شــوند کــه در امنیــت کامــل هســتند. همچنی

اســت کــه کاربــران از یــک برنامــه‌ی مدیریت گــذرواژه اســتفاده 

ــذرواژه‌ی  ــا گ ــری ب ــاب کارب ــن حس ــت چندی ــه مدیری ــد ک کنن

ــد. ــل می‌کن ــی تبدی ــه کار بســیار راحت ــرد را ب منحصربف

داد،  رخ  عظیــم  داده‌هــای  نقــض  اول  دور  اینکــه  از  پــس 

حملاتــی کــه بــه جزئیــات اطلاعــات نقض‌شــده‌ی کاربــران 

ــن  ــل امســال مشــاهده شــده اســت. در ای ــد، اوای ــوذ می‌کن نف

ــت  ــرار گرف ــری گیت‌هــاب هــدف ق حمــات حســاب‌های کارب

و سرویس‌هــای برخــط تصمیــم گرفتنــد گذرواژه‌هــای کاربرانــی 

ــود را  ــه ب ــرار گرفت ــا در معــرض خطــر ق ــه حســاب‌های آن‌ه ک

ــد. ــانی کنن بازنش



مرکز صدور گواهی WoSign، بدنبال بخشیده شدن توسط مرورگرها

یکســال  حداقــل  کــه  فایرفاکــس  پیشــنهاد  پــی  در 

ــال آن  ــرد و بدنب ــم ک ــز WoSign را تحری ــای مرک گواهی‌نامه‌ه

ــد،  ــل کن ــای آن را باط ــت گواهی‌نامه‌ه ــم گرف ــه تصمی ــل ک اپ

ــا  ــا اقدامــات جــدی و مهمــی ظاهــر می‌شــود ت ــن شرکــت ب ای

توســط مرورگرهــای مهــم بخشــوده شــود.

 StartCom، Qihoo 360  موزیــا هفتــه گذشــته بــا نماینــدگان

و WoSign بزرگ‌تریــن ســهام‌دار ملاقــات کــرد تــا در مــورد ایــن 

ــی  ــه، WoSign گزارش ــن جلس ــد از ای ــد. بع ــث کن ــائل بح مس

منتــر کــرد کــه بعــد از ایــن حادثــه تصمیــم دارد برخــی 

ــاوری  ــی و فن ــای عملیات ــری، فرآینده ــش ره ــرات در بخ تغیی

ــد. اعــال کن

ــی  ــه‌ی عملیات ــل در زمین ــور کام ــد به‌ط Qihoo 360 می‌خواه

از  و  شــود  جــدا   StartCom و   WoSign از  تکنولــوژی  و 

فروشــندگان مرورگرهــا خواســته تــا هــر شرکــت را به‌طــور 

ــر عامــل شرکــت  ــد. ریچــارد وانــگ، مدی ــه قضــاوت کنن جداگان

ــر  ــه‌روز و معت ــا ً ب ــه قب ــی ک ــه صــدور گواهی‌های WoSign ک

ــود( را  ــده ب ــرح ش ــکل مط ــن مش ــه جدی‌تری ــت )ک ــوده اس ب

ــد. ــار ش ــود برکن ــف خ ــی وظای ــرد و از تمام ــد ک تائی

ــد  ــزارش خواه ــه Qihoo 360 گ ــتقیم ب ــور مس StartCom بط

ــس و  ــوان رئی ــه عن ــه Xiaosheng Tan ب ــه اینک ــا نظــر ب داد ب
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ــه  ــدند. ب ــوب ش ــل منص ــوان مدیرعام ــه عن Inigo Barreira ب

ــت  ــش ثب ــود را در بخ ــای خ ــت گواهی‌ه ــر دو شرک ــاوه ه ع

ــرد. ــد ک ــه خواهن ــی )CT( اضاف ــفافیت گواه ــداد ش روی

ــول  ــاً قب ــا کام ــت: »م ــود نوش ــداد خ ــزارش رخ WoSign در گ

داریــم کــه حفــظ امنیــت اینترنــت بــرای تمامــی ســهامداران در 

ــم  ــا بســیار ممنونی ــم اســت. از موزی ــه ی CA بســیار مه زمین

کــه مصلحــت و مزایــای مشــرکان WoSign و StartCom را 

ــم.  ــی کنی ــی م ــس قدردان ــا از فایرفاک ــت. م ــرده اس ــی ک بررس

بســیاری از مشــریان در چیــن فهمیدنــد کــه مهــم اســت کــه از 

ــد.« ــی اســتفاده کنن ــرای اهــداف امنیت ــی ب یــک CA داخل

اکنــون تــوپ در زمیــن موزیــا اســت. ایــن شرکــت ممنوعیــت 

 StartCom و WoSign حداقــل یکســاله را بــرای دو شرکــت

پیشــنهاد داد. ایــن پیشــنهاد پــس از اینکــه موزیــا فهمیــد بیــش 

ــی از 1  ــر قبل ــه‌ی گواهی‌هــای مع ــم از ارائ ــورد اع از دوازده م

ژانویــه‌ی 2016 مربــوط بــه ایــن دو شرکــت بــوده اســت، ارائــه 

شــد.

انتشــار  قصــد  کــرد  اعــام  اپــل   ســپتامبر،  اواخــر  در 

به‌روزرســانی‌های امنیتــی بــرای iOS و OS X دارد کــه ایــن 

محصــولات دیگــر بــه هیــچ گواهــی صــادر شــده توســط مرکــز 

ــی  ــگان و CA میان ــی SSL رای ــی WoSign گواه ــدور گواه ص

 WoSign اعتــاد نخواهــد کــرد. ایــن شرکــت اشــاره کرد کــه G2

ارتبــاط بــا StartCom و Comodo را بــرای ایجــاد اعتــاد بــکار 

بــرده اســت چــرا کــه هیــچ گواهــی ریشــه در فروشــگاه اعتــاد 

ــدارد. ــل ن اپ

ــری  ــئله نظ ــن مس ــورد ای ــوز در م ــافت هن ــوگل و مایکروس گ

ــه  ــی ک ــوگل زمان ــژه گ ــا و بوی ــیاری از شرکت‌ه ــد. بس نداده‌ان

ــن  ــی در ای ــد، خیل ــاهده کنن ــا مش ــتی از CA ه ــار نادرس رفت

ــت. ــد داش ــی نخواهن ــوص بخشش خص



فصل سوم

امـنیت ســایبری



مدیر آژانس بین‌المللی انرژی اتمی از یک نفوذ سایبری به نیروگاه‌های هسته‌ای خبر داد

مدیــر آژانــس بین‌المللــی انــرژی اتمــی گفتــه اســت کــه از 

نفــوذی موفقیت‌آمیــز بــه یــک نیــروگاه هســته‌ای اطــاع دارد. 

ــرای  ــه ب ــای صورت‌گرفت ــاهد تلاش‌ه ــه وی ش ــر این‌ک ــر بدت خ

ــت. ــوده اس ــده ب ــوم غنی‌ش ــت اورانی سرق

روز دوشــنبه یوکیــا آمانــو، مدیــر ایــن آژانــس بــرای شرکــت در 

ــی از  ــه یک ــی ک ــرد؛ جای ــفر ک ــان س ــه آلم ــات ب ــک سری جلس ی

ــار ســال  ــا چه ــه ســه ی ــان او شــنید ک ــرز از زب ــگاران روی خبرن

ــت و  ــه اس ــورت گرفت ــروگاه ص ــک نی ــه ی ــه‌ای علی ــش حمل پی

ــی لازم را  ــای احتیاط ــی از اقدام‌ه ــر برخ ــورد نظ ــات م تأسیس

ــت. ــام داده اس انج

ظاهراً این نیروگاه نیازی به تعطیل‌شدن نداشته است.

بــه گــزارش خبرگزاری‌هــا، آمانــو گفتــه کــه از تــاش بــرای 

ــا  ــوم غنی‌شــده، در حــدود ســه ی »قاچــاق مقــدار کمــی اورانی

چهــار ســال پیــش، مطللــع بــوده کــه ممکــن اســت از ایــن مــواد 

ــد بمــب کثیــف اســتفاده شــود.« ــرای تولی ب

اظهــارات آمانــو در وهلــه‌ی اول وحشــتناک بــه نظــر می‌رســد، 

امــا شــاید قضیــه وقتــی وحشــتناک‌تر شــود کــه بــه یــاد افشــای 

داســتانی در ۲۰۱۳ بیافتیــم، زمانــی کــه کاشــف بــه عمــل آمــد 

ــد کــه  ــادا کــدی را اجــرا می‌کنن کــه نیروگاه‌هــای هســته‌ای کان
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به‌طــور ویــژه بــرای مــدل PDP-11 از رایانه‌هــای کوچکــی تهیــه 

شــده بــرای دســت کــم ۳۰ ســال آینــده اســتفاده می‌شــوند.

ــه شــود و  ــن مشــکل ارائ ــرای ای ــی ب می‌بایســت ضدبدافزارهای

یــا کارشناســان امنیتــی خــره‌ای وارد کار شــوند کــه قســمت‌های 

داخلــی ایــن کــد را درک می‌نماینــد.



کشف یک در پشتی که رمزگذاری دیفی‌-هلمن صدها میلیون پیام را تهدید می‌کند

ــداع روشــی شــده‌اند کــه رمزگشــایی را  ــه اب محققــان موفــق ب

ــازد. ــن می‌س ممک

ــیله‌ی  ــه وس ــا ب ــد ت ــدا کنن ــان توانســته‌اند راهــی را پی کارشناس

آن در پشــتی‌هایی را در کلیدهــای رمزنــگاری جاســازی نماینــد؛ 

از ایــن کلیدهــا بــرای محافظــت از وب‌گاه‌هــا، شــبکه‌های 

خصوصــی مجــازی، و کارگزارهــای اینترنتــی اســتفاده می‌شــود. 

محققــان دو مــاه تمــام ۳۰۰۰ پردازنــده را بــه کار گرفتنــد تــا بــه 

ایــن موفقیــت دســت پیــدا نماینــد.

نفوذگــران بــا تزریــق ایــن در پشــتی غیرقابــل کشــف در 

۱۰۲۴ بیتــی مــورد اســتفاده در تبــادل کلیــد دیفــی�  کلیده�ـای 

‌-هلمــن توانســتند صدهــا میلیــون پیــام متعلــق بــه ارتباطــات 

ــوان  ــه عن ــود را ب ــن خ ــد، همچنی ــایی نماین ــده را رمزگش رمزش

ــد. ــا بزنن ــا ج ــن کلیده ــان ای صاحب

زمانــی تصــور می‌شــد کــه ایــن رمزگــذاری غیرقابــل نفــوذ 

اســت، چــرا کــه از اعــداد اول بــزرگ در آن اســتفاده می‌شــود، 

امــا محققــان یــک عــدد اول ویــژه را ســاختند کــه ایــن رونــد را 

می‌کنــد. ســاده‌تر 

بدیــن معنــا کــه آن دســت از عاملانــی کــه بــه دنبــال رمزگشــایی 

ــه  ــی ب ــت راه ــن اس ــاضر ممک ــال ح ــتند در ح ــات هس ارتباط
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ســوی رمزگشــایی ایــن لگاریتــم گسســته داشــته باشــند.

ــا  ــام نادی ــه ن ــیلوانیا ب ــت پنس ــگاه ایال ــان دانش ــی از محقق یک

هنینگــر کــه در ایــن تحقیــق حضــور داشــته گفــت: »مــا نشــان 

ــن  ــکان شکس ــه ام ــم ک ــداد اول داری ــک سری اع ــه ی ــم ک دادی

کلیدهــای ۱۰۲۴ بیتــی را به‌طــور کامــل میــر می‌ســازند.«

 



کمک چند میلیون دلاری سنگاپور برای بهبود امنیت اطلاعات آسه‌آن

ــه‌آن  ــدوق آس ــم صن ــون دلار را تقدی ــدود ۷٫۲ میلی ــنگاپور ح س

ــن  ــن انجم ــات ای ــت اطلاع ــه امنی ــق ب ــن طری ــه ای ــا ب ــود ت نم

ــد. ــرده باش ــی ک کمک

ــع،  ــول صرف مناب ــن پ ــور، ای ــن کش ــانه‌های ای ــه‌ی رس ــه گفت ب

ــت. ــده اس ــوزش ش ــص و آم تخص

ــات  ــات و اطلاع ــر ارتباط ــه وزی ــق ب ــه متعل ــن برنام ــده‌ی ای ای

ســنگاپور، دکــر یاکــوب ابراهیــم بــوده اســت؛ وی در کنفرانــس 

وزرای آســه‌آن در مــورد امنیــت ســایبری در تاریــخ ۱۱ اکتــر از 

ایــن تصمیــم صحبــت کــرده اســت.

قــرار اســت کــه ایــن مبلــغ طــی پنــج ســال بــرای فعالیت‌هایــی 

همچــون کارگاه‌هــای آموزشــی و ســمینارها مــرف شــود؛ 

ــا افــران حــوزه‌ی  همچنیــن قــرار اســت کارشناســان فنــی را ب

سیاســت‌، دیپلمات‌هــا و دادســتان‌های آســه‌آن گــرد هــم جمــع 

کنــد.

ــم  ــر ابراهی ــز، دک ــا پســت و اســریتس تایم ــتناد جاکارت ــه اس ب

ــی  ــل تهدیدهای ــه‌آن مقاب ــه‌ی آس ــای منطق ــه دولت‌ه ــه ک گفت

همچــون جرایــم ســایبری، جاسوســی، و ســایر فعالیت‌هــای 

مخــرب آســیب‌پذیر هســتند.

مطالعــات صورت‌گرفتــه در خــارج از آســیا گفته‌هــای وی را 
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تأییــد می‌کنــد. در مــاه آگوســت، مندینــت نخســتین مطالعــه‌ی 

ــرد؛  ــر ک ــی را منت ــه‌ی جغرافیای ــن منطق ــه ای ــع ب ــود راج خ

یافته‌هــای مندینــت حاکــی از آن بــود کــه کســب و کار در 

ــش  ــت پی ــه‌ی امنی ــه مقول ــه ب ــدون توج ــیا ب ــوب شرق آس جن

ــای  ــه شرکت‌ه ــت ک ــده اس ــاً آم ــزارش مث ــن گ ــی‌رود. در ای م

ایــن منطقــه نمی‌داننــد کــه چگونــه بایســت از شــبکه‌ها مقابــل 

نفــوذ مهاجــان ســایبری دفــاع کننــد و اطــاع ندارنــد کــه اولیــن 

ــد چیســت.     کاری کــه بایســت پــس از یــک نفــوذ انجــام دهن

 



کمک چند میلیون دلاری سنگاپور برای بهبود امنیت اطلاعات آسه‌آن
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همچــون کارگاه‌هــای آموزشــی و ســمینارها مــرف شــود؛ 

ــا افــران حــوزه‌ی  همچنیــن قــرار اســت کارشناســان فنــی را ب

سیاســت‌، دیپلمات‌هــا و دادســتان‌های آســه‌آن گــرد هــم جمــع 

کنــد.

ــم  ــر ابراهی ــز، دک ــا پســت و اســریتس تایم ــه اســتناد جاکارت ب
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مراکز تماس هندی ۷۵ میلیون دلار را با فریب شهروندان آمریکایی به چنگ آوردند

پلیــس هنــد ســه مرکــز تمــاس را تعطیــل کــرده اســت؛ ایــن مراکز 

ــال  ــه دنب ــه‌ی بمبئــی مســتقر هســتند، ب تمــاس در منطقــه‌ی تان

ایــن ماجــرا ۷۰ مظنــون دســتگیر شــده‌اند و ظاهــراً پلیــس ایــن 

کشــور بــه ۶۳۰ نفــر دیگــر هــم مشــکوک اســت.

مقامــات هنــد می‌گوینــد کــه ایــن مراکــز تمــاس در پشــت 

قــرار داشــته‌اند کــه  یــک سری کلاه‌بــرداری مالــی  پــرده‌ی 

شــهروندان آمریکایــی راه هــدف قــرار داده و بیــش از ۷۵ 

میلیــون دلار را از ایــن راه بــه جیــب زده‌انــد.

ــده‌ی  ــوان نماین ــه عن ــود را ب ــه خ ــاس ک ــز تم ــای مراک متصدی‌ه

ــهروندان  ــا ش ــد، ب ــا زده‌ان ــکا ج ــی آمری ــد داخل ــس درآم سروی

ــالات  ــی ای ــده‌ی مالیات ــود را نماین ــه و خ ــاس گرفت ــی تم آمریکای

 )IRS( متحــده بــرای سرویــس درآمــد داخلــی ایــن کشــور

کرده‌انــد. معرفــی 

ایــن تماس‌گیرنــدگان از یــک لهجــه‌ی آمریکایــی غلیــظ برخــوردار 

بودنــد، از فــن‌آوری VoIP بــرای مخفی‌ســازی موقعیــت مکانــی 

ــا  ــه آن‌ه ــد ک ــود گفتن ــداف خ ــه اه ــد، و ب ــره گرفتن ــود به خ

ــد.  ــور کرده‌ان ــود قص ــات خ ــت مالی ــورد پرداخ ــداف( در م )اه

رســمی،  اتهام‌هــای  بــا  را  قربانی‌هــا  تماس‌گیرنده‌هــا  ایــن 

ــد. ــد کرده‌ان ــنگین تهدی ــای س ــا جریمه‌ه ــتگیری ی دس
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کلاه‌بــرداران در ابتــدا مبالــغ هنگفتــی را از قربانیــان درخواســت 

کرده‌انــد، امــا در ادامــه ایــن مبالــغ را کاهــش داده‌انــد.

 

نرخ موفقیت این مراکز تماس ٪۵ بوده است

پلیــس می‌گویــد یــک مــورد از هــر ۲۰ قربانــی در نهایــت 

ــن  ــه ای ــغ درخواســتی شــده اســت، ب ــه پرداخــت مبل حــاضر ب

ترتیــب هــر ســه مرکــز تمــاس روی هــم رفتــه بیــن ۱۵۰ تــا ۲۲۵ 

هــزار دلار در روز درآمــد داشــته‌اند.

مقامــات آمریکایــی بــا همتایــان هنــدی خــود تمــاس گرفته‌انــد 

تــا اطلاعــات بیشــری را در مــورد ایــن بانــد بــه دســت بیاورنــد؛ 

ــای  ــن اعض ــد. ای ــی بوده‌ان ــد آمریکای ــن بان ــای ای ــراً اعض ظاه

آمریکایــی تــا قبــل از شناســایی حــدود ٪۳۰ از عملیــات خــود را 

پیــش بــرده‌ بودنــد.

ــان  ــس در دســتگیری صاحب ــه پلی ــد ک Times of India می‌گوی

ایــن مراکــز تمــاس ناموفــق بــوده اســت. ایــن نشریــه خاطرنشــان 

کــرد کــه پلیــس هنــد از یــک کارمنــد ناراضــی اســبق مرکــز تماس 

انعــام دریافــت کــرده اســت.

محققــان بــر ایــن باورنــد کــه ایــن ســه مرکــز تمــاس عامــل حمله، 

ــن  ــای ای ــتند. متصدی‌ه ــر هس ــبکه‌ی بزرگ‌ت ــک ش ــی از ی بخش

مراکــز همگــی در خانــه آمــوزش دیــده بودنــد.

 

ــرار  ــه ق ــدف حمل ــت ه ــن اس ــز ممک ــرالیا نی ــتان و اس انگلس

ــند ــه باش گرفت

تحقیقــات هنــوز هــم ادامــه دارد، و مقامــات عقیــده دارنــد کــه 

پــس از بررســی شــواهد می‌تواننــد بازداشــت‌های بعــدی را 

نیــز ترتیــب دهنــد.

مقامــات گفته‌انــد کــه ۸۵۲ هــارد دیســک، کارگزارهــای مــدرن 

امــروزی، DVRهــا، لپ‌تــاپ و ســایر تجهیــزات را کشــف و 
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ــر  ــغ ب ــده بال ــزات مصادره‌ش ــن تجهی ــد. ارزش ای ــط کرده‌ان ضب

۱۵۰هــزار دلار می‌باشــد.

ایــن حملــه در روز یکشــنبه چهــار اکتــر ۲۰۱۶ رخ داد. پلیــس 

ــتان  ــرالیا و انگلس ــت اس ــن اس ــه ممک ــد ک ــور می‌کن ــد تص هن

ــند. ــا باش ــزء قربانی‌ه ــم ج ه

 



ساخت ابزار سری یاهو برای پویش محتوای رایانامه‌ها به دستور آژانس امنیت ملی آمریکا

ــتند  ــو هس ــم یاه ــض داده‌ی عظی ــر نق ــاکان درگی ــران ک کارب

کــه باعــث شــد ۱ میلیــارد حســاب کاربــری یاهــو افشــا شــود؛ 

ــت  ــن شرک ــه ای ــری راجــع ب ــده‌ی دیگ ــد تکان‌دهن حــال خــر ب

مطــرح بــه بیــرون درز کــرده کــه ذهــن کاربــران را متوجــه خــود 

ســاخت اســت؛

ممکــن اســت یاهــو داده‌هــای شــخصی شــا را در صــورت نیــاز 

بــه دســت آژانــس امنیــت ملــی آمریــکا برســاند.

بنــا بــه گــزارش‌ رویــرز یاهــو یــک نرم‌افــزار سفارشــی را تــدارک 

دیــده اســت کــه به‌صــورت مخفیانــه تمامــی رایانامه‌هــای 

ــش  ــی پوی ــات خاص ــت آوردن اطلاع ــه دس ــرای ب ــران را ب کارب

می‌کنــد کــه از ســوی مقامــات اطلاعاتــی آمریــکا ارائــه شــده‌اند.

ایــن ابــزار در ســال ۲۰۱۵ و پــس از حکــم مخفــی دادگاه آمریــکا 

بــرای پویــش صدهــا میلیــون حســاب رایانامــه‌ی یاهــو بــه 

دســتور NSA یــا FBI، ایجــاد شــد؛ ایــن اطلاعــات از ســه منبــع 

جداگانــه کــه بــا ایــن موضــوع سر و کار داشــته‌اند نقــل شــده 

اســت.

بــه‌ گفتــه‌ی برخــی از کارشناســان، ایــن اولیــن بــار اســت کــه این 

شرکــت اینترنتــی آمریکایــی با چنین تقاضای گســرده‌ای از ســوی 

یــک ســازمان جاسوســی بــرای جســت‌وجوی تمــام رایانامه‌هــای 
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ــداد  ــش تع ــا پوی ورودی، بررســی رایانامه‌هــای ذخیره‌شــده و ی

کمــی از حســاب‌های رایانامــه موافقــت می‌کنــد.

ــه‌ی مشــخص از  ــک مجموع ــرای جســت‌وجو در ی ــزار ب ــن اب ای

رشــته‌‌های نویســه‌ی موجــود در رایانامه‌هــای یاهــو، و ذخیــره‌ی 

آن‌هــا بــرای بازیابــی از راه دور طراحــی شــده بــود، امــا هنــوز 

مشــخص نیســت کــه جاسوســان دقیقــاً دنبــال چــه چیــزی 

بوده‌انــد.

ــدیم  ــه ش ــی مواج ــند دادگاه ــک س ــا ی ــز ب ــال ۲۰۱۴ نی در س

ــود، در  ــر NSA ب ــف تدابی کــه نشــان مــی‌داد یاهــو، کــه مخال

ســال ۲۰۰۸ حــاضر نشــده بــه برنامــه‌ی نظارتــی PRISM ملحــق 

ــرد  ــاری می‌ک ــود پافش ــم خ ــی روی تصمی ــا زمان ــو ت ــود، یاه ش

کــه دولــت آمریــکا حرفــی از جریمــه‌ی ۲۵۰هــزار دلاری در هــر 

ــان نیــاورده بــود. روز را بــه می

امــا آژانــس اطلاعاتــی آمریــکا بــار دیگــر در ســال ۲۰۱۵ بــا یــک 

حکــم دادگاه بــه ایــن شرکــت نزدیــک شــد؛ ایــن حکــم در قالــب 

ــی  ــم حقوق ــود کــه بــه تی ــتور طبقه‌بندی‌شــده« ب یــک »دس

یاهــو فرســتاده شــد.

 

تیم امنیتی یاهو، بی‌اطلاع از اوضاع

ــه  ــود ک ــوز ب ــوری مرم ــه به‌ط ــت‌وجوی رایانام ــزار جس ــن اب ای

ــم امنیتــی یاهــو هــم از برنامــه خــری نداشــت. ــی تی حت

ــن  ــی ای ــاور عموم ــر، و مش ــا مای ــو، ماریس ــی یاه ــر اجرای مدی

ــن  ــا ای ــد کــه خــود را ب ــم گرفتن ــا تصمی ــل، نه‌تنه شرکــت، ران ب

ــکا سر  ــی آمری ــت مل ــس امنی ــا آژان ــد و ب ــق دهن ــوع وف موض

جنــگ نداشــته باشــند، بلکــه حتــی تیــم امنیتــی یاهــو را هــم 

ــد. ــن ماجــرا نکردن ــر ای درگی

در عــوض، مایــر و بــل از مهندســان رایانامــه‌ی یاهــو درخواســت 

کردنــد تــا یــک برنامــه‌ی نرم‌افــزاری سری را بــرای آن‌هــا ایجــاد 
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ــه‌ی  ــک سری نویس ــاوی ی ــای ح ــه پیام‌ه ــن برنام ــه ای ــد ک کنن

خــاص را پیــدا کنــد، برنامــه‌ای کــه بــه نفــع جاسوســان بــوده و 

ــد. ــره می‌کن ــی از راه دور ذخی ــرای بازیاب ــه‌ها را ب نویس

بنابرایــن، هنگامی‌کــه تیــم امنیتــی یاهــو ایــن برنامــه را در ســال 

۲۰۱۵ کشــف کــرد، در وهلــه‌ی اول تصــور کــرد کــه دســته‌ای از 

نفوذگــران ســعی داشــته‌اند بــه یاهــو نفــوذ کننــد.

 

افــر ارشــد امنیــت اطلاعــات یاهــو بــا نارضایتــی ایــن شرکــت 

ــد ــرک می‌کن را ت

یاهــو،  اطلاعــات  امنیــت  ارشــد  افــر  اســتاموس،  الکــس 

دریافــت کــه مایــر ایــن برنامــه‌ی نظارتــی را تأییــد کــرده اســت؛ 

ــه  ــه همیــن خاطــر از ســمت خــود در یاهــو اســتعفا داد و ب ب

زیردســتان خــود گفــت کــه از کاری کــه امنیــت کاربــران را بــه 

خطــر بیانــدازد، کناره‌گیــری می‌کنــد.

استاموس در حال حاضر برای فیس‌بوک کار می‌کند.

ــو  ــت: »یاه ــرز گف ــه روی ــاب ب ــاه خط ــه‌ای کوت ــو در بیانی یاه

یــک شرکــت مطیــع قانــون اســت، و تابــع قوانیــن ایــالات 

می‌باشــد.« متحــده 

ــه اظهــار  ــاره‌ی ایــن مقول ایــن شرکــت حــاضر نشــد بیشــر درب

نظــر کنــد.

ایــن احتــال وجــود دارد کــه شرکت‌هــای اینترنتــی دیگــر هــم 

یــک حکــم دادگاهــی مشــابه را دریافــت کننــد، زیــرا ایــن آژانس 

ــن  ــش از کدامی ــه اهداف ــد ک ــی NSA، نمی‌دان ــی، یعن جاسوس

ــد. ــه اســتفاده می‌کنن ــس رایانام سروی

معمــولاً  آمریــکا  ملــی  امنیــت  آژانــس  آن‌جایی‌کــه  از 

درخواســت‌های نظارتــی خــود را از طریــق FBI ارائــه می‌کنــد، 

پــی بــردن بــه ایــن مســأله کــه کــدام نهــاد بــه دنبــال اطلاعــات 

اســت کمــی ســخت می‌شــود.

ایــن خــر کمــی بعــد از آن منتــر شــد کــه یاهــو اعــام کــرد 

کــه قربانــی یــک حملــه‌ی ســایبری تحــت حمایــت دولــت شــده 

و اطلاعــات شــخصی بیــش از ۵۰۰ میلیــون کاربــر آن بــه بیــرون 

درز کــرده اســت.



FBI خواستار باز کردن قفل آیفون یک داعشی دیگر

ــا قفــل آیفــون یکــی دیگــر از  ــی‌آی در صــدد آن اســت ت افی‌ب

ــد. ــاز کن ــت رســیده را ب ــه هلاک تروریســت‌های ب

مــاه گذشــته ضاهــر عــدن، کــه روی ۱۰ نفــر در خیابــان کلــود 

ــک  ــه‌ی ی ــه ضرب گلول ــد از آن ب ــید، بع ــو کش ــوتا چاق مینه‌س

افــر وظیفــه‌ی پلیــس کشــته شــد. پــس از ایــن ماجــرا داعــش 

ــر عهــده گرفــت. ــه را ب مســئولیت حمل

عــدن، هماننــد یکــی از عوامــل حملــه‌ی مســلحانه‌ و تروریســتی 

بــه نــام رضــوان فــاروق، یــک آيفــون قفل‌شــده داشــت؛ در یــک 

ــور  ــد، مأم ــزار ش ــوتا برگ ــه در مینه‌س ــی ک ــس مطبوعات کنفران

ــون را در  ــن آيف ــه ای ــرد ک ــد ک ــون تأیی ــچ تورت ــژه‌ی FBI، ری وی

اختیــار گرفتــه و قصــد دارد بــه محتــوای آن دسترســی پیــدا کنــد؛ 

ــه مــدل ایــن آیفــون نکــرد، بنابرایــن  تورتــون هیــچ اشــاره‌ای ب

حــدس این‌کــه ســامانه‌ی عامــل اپــل ایــن گوشــی از چــه نوعــی 

اســت کمــی ســخت می‌شــود.

تورتــون گفــت: »آيفــون ضاهــر عــدن قفــل اســت؛ مــا در حــال 

ــه  ــتیابی ب ــرای دس ــود ب ــی خ ــی و فن ــارات قانون ــی اختی ارزیاب

ــی آن هســتیم.« ــن دســتگاه و داده‌هــای احتمال ــوای ای محت

از زمــان انتشــار iOS 8 در ۲۰۱۴، آيفــون و آیپــد بــا یک رمزگاری 

تــوکار ارائــه شــدند کــه کلیدهــای مخفــی آن‌هــا در دســرس اپــل 
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نمی‌باشــد. دسترســی بــه ایــن کلیــد فقــط و فقــط بــرای مالــک 

ــر می‌باشــد. ــع اســت، امکان‌پذی آن کــه از پین‌کــد آن مطل

در ابتــدای ســال ۲۰۱۶میــادی، یــک منازعــه‌ی حقوقــی طولانــی 

میــان FBI و اپــل درگرفــت، در حقیقــت FBI از اپــل درخواســت 

کــرده بــود تــا یــک کــد سفارشــی را بنویســد کــه امکان دسترســی 

بــه شــیوه‌ی جســت‌وجوی فراگیــر را بــه آيفــون 5c فــاروق 

ــا  ــی‌داد ت ــازه م ــکا اج ــس آمری ــه پلی ــد ب ــن ک ــد. ای فراهــم نمای

دیگــر ۱۰ تــاش ناموفــق بــرای بــاز کــردن قفــل گوشــی فــاروق 

نداشــته باشــد.

اپــل بــا ایــن خواســته‌ی دولــت آمریــکا مبنــی بــر ارائــه‌ی یــک 

راه حــل قــراردادی در دادگاه و مــاء عــام مخالفــت کــرد، و ایــن 

مخالفــت تــا زمانــی ادامــه پیــدا کــرد کــه FBI حــاضر شــد مبلــغ 

ــن گوشــی و حــل و  ــه ای ــی ب ــوذ فن ــرای نف ــون دلار را ب ۱ میلی

ــدی  ــات بع ــد. تحقیق ــت کن ــده پرداخ ــت پیش‌آم ــل بن‌بس فص

ــک آيفــون  ــش ی ــوان حافظــه‌ی فل ــه می‌ت ــه چگون نشــان داد ک

5c را پیــش از غیرفعال‌ســازی شــارنده‌ی پین‌کدهــای واردشــده 

پــاک کــرد؛ پین‌کدهایــی کــه بــه منظــور حمــات جســت‌وجوی 

ــوند. ــر وارد می‌ش فراگی

پرداخت‌شــده  هزینــه‌ی  بــا  کــه  روی‌کــرد،  ایــن  هزینــه‌ی 

توســط مقامــات فــدرال آمریــکا بــرای بــاز کــردن قفــل گوشــی 

فــاروق قابــل مقایســه نیســت، فقــط روی گوشــی آیفــون 

5c عمــل می‌کنــد و بــه درد آیفون‌هــای جدیــد نمی‌خــورد. 

رمزگــذاری  کلیدهــای  آیفــون  جدیــد  مدل‌هــای  در  ظاهــراً 

در یــک ســخت‌افزار امن‌تــر و مقاوم‌تــر ذخیــره می‌شــوند، 

ــد آن را  ــم نمی‌توان ــوه‌های کلان ه ــی رش ــه حت ــخت‌افزاری ک س

ــد! ــایی کن رمزگش

گویــا عــدن بــرای خریــد یــک آیفــون ۷ بــه آن فروشــگاه رفتــه 

اســت.



نورتــون در شرکــت Symantec می‌گوینــد  محققــان بخــش 

ترکیــه بیش‌تریــن آلودگــی بات‌هــا را داراســت به‌طوری‌کــه 

ــات  ــک ب ــی ی ــر اینترنت ــه ازای هــر ۱۱۳۹ کارب ــن کشــور ب در ای

مشــغول بــه فعالیــت اســت. در همیــن گــزارش آمــده اســت کــه 

ــا، آســیای  ــه ۱۸.۵ درصــد از کل بات‌هــای موجــود در اروپ ترکی

ــا را داراســت. ــه و افریق میان

کــه  می‌دهــد  نشــان   Symantec بــات  پراکندگــی  نقشــه 

بیش‌تریــن رایانه‌هــای آلــوده شــده در دو شــهر اســتانبول و 

آنــکارا واقــع شــده‌اند. ایــن دو شــهر باهــم نیمــی از جمعیــت 

ترکیــه را تشــکیل می‌دهنــد.

پــس از ترکیــه نیــز کشــورهای ایتالیــا، مجارســتان، آلمان، فرانســه، 

ــه  ــتی ب ــم صهیونیس ــیه و رژی ــتان، روس ــا، لهس ــپانیا، بریتانی اس

ــد. ــدی را دارن ــای بع ــا مقام‌ه ــداد بات‌ه ــاظ تع لح

نیــک شــاو، مدیــر بخــش EMEA در ‌Symantec می‌گویــد: 

»تعــداد بات‌هــا بــه عوامــل مختلفــی بســتگی دارد، امــا بازارهــا 

ــتگاه‌های  ــتفاده از دس ــمت اس ــه س ــراً ب ــه اخی ــهرهایی ک و ش

ــی  ــع هدف ــور قط ــده‌اند، به‌ط ــل ش ــت متمای ــه اینترن ــل ب متص

جــذاب بــرای مجرمــان ســایبری بــه شــا می‌آینــد. بخــش 

ــی  ــت کاف ــه امنی ــتند ک ــتگاه‌هایی هس ــن دس ــن جورچی دوم ای
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ــع  ــوذ واق ــورد نف ــان م ــن مجرم ــی توســط ای ــته و به‌راحت نداش

می‌شــوند.«

اگــر کشــورهای مذکــور را برحســب چگالــی بــات مرتــب کنیــم، 

ــه  ــور ب ــن کش ــت. در ای ــد داش ــام اول را خواه ــتان مق مجارس

ازای هــر ۳۹۳ کاربــر اینترنتــی یــک بــات وجــود دارد. مقام‌هــای 

ــم صهیونیســتی،  ــدورا، رژی ــو، آن ــدی از آن کشــورهای موناک بع

ترکیــه، لاتویــا، کویــت، ایتالیــا، مــر و لهســتان اســت.

 ‌Symantc در  ســایبری  امنیــت  بخــش  مدیــر  وود،  پــاول 

می‌گویــد: »مهــم اســت کــه بــه ایــن نکتــه توجــه کنیــم، 

ــا نیســت  جایــی کــه بات‌هــا وجــود دارنــد لزومــاً بــه ایــن معن

ــا  ــا هــم در آنج ــن بات‌ه ــده ای ــایبری کنترل‌کنن ــان‌ س ــه مجرم ک

زندگــی می‌کننــد. بات‌هــا به‌طــور طبیعــی موجودیتــی جهانــی 

هســتند. یــک دســتگاه آلــوده در اروپــا کــه توســط مجرمانــی در 

آمریــکای شــالی آلــوده شــده اســت می‌توانــد در حملــه‌ای در 

ــته باشــد.« ــیا مشــارکت داش آس

ترکیه کشوری که بیشترین آلودگی به بات‌ها را دارد!



ســازمان FBI می‌گویــد یــک پیمانــکار دولتــی را بــه اتهــام 

سرقــت اســناد محرمانــه‌ای کــه شــامل ابزارهــای نفــوذ نیــز 

ــت. ــرده اس ــتگیر ک ــوده، دس ب

ــن  ــاس مارتی ــد توم ــکا، هارول ــه وزارت دادگســری آمری ــه گفت ب

ــات  ــامل اطلاع ــی ش ــناد دولت ــت اس ــده اس ــم ش ــاله مته ۵۱ س

فوق‌محرمانــه را بــه سرقــت بــرده اســت. وی کــه مســئول 

یــک ســازمان اطلاعاتــی محرمانــه بــوده، متهــم شــده در ســال 

۲۰۱۴ شــش مــورد از اســناد سّری را دزدیــده اســت. وزارت 

دادگســری در ایــن خصــوص گفتــه اســت: »ایــن اســناد از 

طریــق منابــع دولتــی، روش‌هــا و توانایی‌هــای حســاس امنیتــی 

ــی  ــت مل ــف امنی ــای مختل ــد و در بخش‌ه ــده بودن ــاد ش ایج

ــه  ــن ک ــز، مارتی ــورک تایم ــه نیوی ــه گفت ــته‌اند.« ب ــرد داش کارب

یــک پیمانــکار ســازمان NSA اســت بــه دلیــل انتشــار کــد 

رایانــه‌ای محرمانــه‌ای دســتگیر شــده اســت کــه بــرای نفــوذ بــه 

 Booz ــرای دولت‌هــای خارجــی اســتفاده می‌شــده اســت. او ب

Allen Hamilton کار می‌کــرده اســت؛ هــان بخشــی کــه 

 Booz .ادوارد اســنودن نیــز در آن مشــغول بــه کار بــوده اســت
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ــاخت‌های NSA را  Allen Hamilton کــه کار نگهــداری زیرس

بــر عهــده دارد هنــوز دربــاره مارتیــن اظهارنظــری نکــرده اســت. 

مارتیــن یــک هفتــه پــس از آن دســتگیر می‌شــود کــه نفوذگــران 

ناشناســی بــا عنــوان ShadowBrokers به‌صــورت برخــط اقــدام 

ــد. ــوذ ســازمان NSA کردن ــه انتشــار ابزارهــای نف ب

بــه گــزارش وزارت دادگســری آمریــکا، مارتیــن در بازجویی‌هــای 

اولیــه سرقــت هرگونــه اســناد و ابــزار محرمانــه را رد کــرده 

ــته  ــه می‌دانس ــرده و گفت ــد ک ــر را تائی ــن ام ــداً ای ــا بع ــود، ام ب

اجــازه دسترســی بــه ایــن اســناد را نداشــته اســت. وکیــل مارتیــن 

ــه  ــت او را ب ــل اســتنادی کــه خیان ــوز شــواهد قاب ــد هن می‌گوی

کشــور اثبــات کنــد وجــود نــدارد.

اســناد دیجیتالــی و چاپ‌شــده‌ای از مــدارک بــه سرقت‌رفتــه در 

خانــه و خــودرو مارتیــن در مریلنــد کشــف و ضبــط شــده‌اند. 

ــر  ــه خاط ــد ب ــالاً بای ــود وی احت ــات ش ــن اثب ــرم مارتی ــر ج اگ

سرقــت اســناد دولتــی و دسترســی غیرمجــاز بــه ابزارهــای 

محرمانــه ۱۱ ســال زنــدان را متحمــل شــود. ســازمان ‌NSA هنــوز 

دربــاره ایــن خــر اظهــار نظــری نکــرده اســت.

 

 

NSA دستگیری مظنون اصلی سرقت ابزارهای نفوذ سازمان



بــه نظــر می‌رســد اخبــار بــد بــرای یاهــو تمامــی نــدارد. ایــن بــار 

منبــع خــر بــرای ایــن شرکــت، ‌Verizonاســت. ایــن شرکــت کــه 

پیــش ‌از ایــن قبــول کــرده بــود یاهــو را بــه قیمــت 8/4 میلیــارد 

اخیــر  گزارش‌هــای  بــه خاطــر  حــالا می‌گویــد  بخــرد،  دلار 

ــود را  ــت خ ــو قیم ــی رخ داده در یاه ــای امنیت ــاره رخنه‌ه درب

یــک میلیــارد دلار کــم کــرده اســت.

تنهــا دو هفتــه پیــش یاهــو فــاش کــرد کــه حداقــل نیــم میلیــارد 

حســاب کاربــری ایــن شرکــت در نفــوذ ســال ۲۰۱۴ بــه سرقــت 

ــخ  ــه داده‌ای تاری ــن رخن ــب از بزرگ‌تری ــن ترتی ــا بدی ــد ت رفته‌ان

پــرده برداشــته شــود. ایــن هفتــه نیــز شرکــت یاهــو بــا اتهاماتــی 

ــه  ــن شرکــت ســال گذشــته ب ــه ای ــر این‌ک ــی ب مواجــه شــد مبن

ــزار سری  ــک اب ــا ســاخت ی ــکا ب ــی آمری ــس اطلاعات دســتور آژان

ــرده اســت. ــش می‌ک ــران خــود را پوی ــه رایانامه‌هــای کارب هم

 AOL نیویورک‌تایمــز می‌گویــد تیــم آرمســرانگ، مدیرعامــل

کــه از شرکت‌هــای تابعــه Verizon محســوب می‌شــود دربــاره 

انفاقــات اخیــر اظهــار تأســف کــرده‌ و احتــال داده اســت کــه 

قــرارداد بیــن یاهــو و Verizon باقیمــت پایین‌تــری انجــام شــود. 

آرمســرانگ می‌گویــد دربــاره قیمــت پایین‌تــر بــا مقامــات 

ــه  یاهــو در حــال گفتگــو اســت امــا یاهــو از ســوی دیگــر گفت

54

ــوان آن  ــی نمی‌ت ــه لحــاظ قانون ــه انجــام شــده اســت و ب معامل

ــر داد. را تغیی

Veriozn در مــاه جــولای اعــام کــرد بــا یاهــو بــه توافــق رســیده 

ــد.  ــق کن ــا AOL تلفی ــت آن را ب ــن شرک ــد ای ــا خری ــا ب اســت ت

‌Verioznمی‌گویــد بــا ایــن کار می‌خواهــد رقابــت خــود را 

ــات  ــرای تبلیغ ــبوک ب ــوگل و فیس ــون گ ــی همچ ــا شرکت‌های ب

ــالاً  ــک یاهــو احت ــه می‌شــود تمل ــد. گفت ــر کن ــال جدی‌ت دیجیت

اوایــل ســال آینــده میــادی انجــام می‌شــود تــا خدمــات تبلیــغ، 

تلفن‌همــراه و جســتجوی یاهــو بــا AOL تلفیــق شــده و بدیــن 

ترتیــب کاربــران آن‌هــا بــه یــک میلیــارد نفــر برســد.

 

 

 

چانه‌زنی یک میلیارد دلاری شرکت Verizon برای خرید یاهو پس از رسوایی امنیتی



ــه  ــایبری علی ــات س ــته حم ــر، رش ــی اخی ــای امنیت خرابکاری‌ه

انتخابــات ریاســت جمهــوری آمریــکا و فشــار نفوذگرهــای 

چینــی اخیــراً موجــب جلب‌توجــه افــراد زیــادی بــه حــوزه 

امنیــت ســایبری شــده اســت. در ســال ۲۰۱۳ وزرای کابینــه 

بریتانیــا از آوردن گوشــی‌های هوشــمند و هم‌چنیــن تبلــت بــه 

ــه  ــن راســتا و ب ــع شــدند. در همی ــران من ــت وزی جلســات هیئ

دلیــل واهمــه از اســراق ســمع توســط عوامــل خارجــی، دولــت 

بریتانیــا تصمیــم گرفــت اعضــای کابینــه را از داشــن آی‌پــد نیــز 

ــد. محــروم کن

ــه  ــت ک ــی از آن اس ــوی ‌Mailحاک ــده از س ــر ش ــای منت خبره

ــاد، وی  ــه، فرانســیس م ــر کابین ــر دف ــان ســخنرانی وزی در جری

از آی‌پــد خــود بــرای ارائــه مطالــب اســتفاده کــرده‌ اســت امــا 

کارمنــدان امنیتــی دفــر نخســت‌وزیری دســتگاه وی را گرفته‌انــد 

تــا از اســراق ســمع احتمالــی پیشــگیری کــرده باشــند.

ــل در  ــاعت اپ ــراه آوردن س ــه هم ــه از ب ــالا وزرای کابین ــا ح ام

ــرای  ــر ب ــک راه دیگ ــا ی ــع شــده‌اند ت ــز من ــی نی ــات داخل جلس

اســراق ســمع ایــن جلســات محــدود شــده باشــد. دولــت 

ــن  ــته‌اند ای ــی توانس ــای روس ــت نفوذگره ــد اس ــا معتق بریتانی

دســته از دســتگاه‌ها را مــورد نفــوذ قــرار داده و بــه اطلاعــات 
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ــد. ــت‌ یابن ــاس دس حس

بــه نظــر می‌رســد در زمــان نخســت‌وزیری دیویــد کامــرون 

ســاعت‌های اپــل در بیــن وزرای کابینــه طرفــداران زیادی داشــته 

ــط  ــی، شرای ــرزا م ــت‌وزیری ت ــود نخس ــالا باوج ــا ح ــت، ام اس

تغییــر کــرده اســت و چنیــن دســتگاه‌هایی کــه امــکان اســراق 

می‌ســاخته‌اند  ممکــن  خارجــی  دولت‌هــای  بــرای  را  ســمع 

ــم  ــن تصمی ــان، ای ــه متخصص ــه گفت ــده‌اند. ب ــع ش ــر من بیش‌ت

دربــاره دســتگاه‌های پوشــیدنی گرفتــه شــده اســت تــا خدمــات 

ــت‌یابی  ــرای دس ــخت‌تری ب ــی راه س ــای خارج ــی دولت‌‌ه امنیت

بــه اطلاعــات حســاس داشــته باشــند.

 

از این پس وزرای بریتانیا نمی‌توانند ساعت اپل را هم در جلسات کابینه دولت همراه خود 
داشته باشند



ــه  ــب رســیده اســت ب ــه تصوی ــراً در روســیه ب ــه اخی ــی ک قانون

شرکت‌هــای امنیتــی ایــن اجــازه را می‌دهــد تــا ارتباطــات 

ــس‌اپ را  ــان فیســبوک، اســکایپ و وات رمزنگاری‌شــده‌ی پیام‌رس

ــد. هــک کنن

ــه  ــتی ب ــدام ضدتروریس ــک اق ــوان ی ــه عن ــون Yarovaya ب قان

 Con تصویــب رســیده اســت. کارمنــدی کــه بــا شرکــت امنیتــی

Certeza همــکاری می‌کنــد و مســئول توســعه‌ی ابزارهایــی 

 Kommersant بــرای اعــال قانــون اســت، اخیــراً بــه انتشــارات

روســیه گفــت کــه شرکــت آن‌هــا در حــال تحقیــق بــرای 

ــه  ــرای شناســایی احــزاب، ب ــه اطلاعــات حساســی ب دسترســی ب

دســت آوردن اعتبارنامه‌هــای آن‌هــا و انجــام حملــه‌ی مــرد 

ــا اســت. ــه آن‌ه ــی علی میان

ــد را گــزارش می‌دهــد: »مــا  Letallknow گفته‌هــای ایــن کارمن

قصــد داریــم تــا پیام‌رســان‌های اصلــی همچــون واتــس‌اپ، 

ــرای iOS و  ــکایپ ب ــرام و اس ــوک، تلگ ــان فیس‌ب ــر، پیام‌رس وای

ــم.« ــد را بررســی کنی اندروی

ایــن قانــون نیازمنــد ایــن اســت تــا شرکت‌هــای ارتباطــی و 

ــگاری را بدســت  حــوزه‌ی رســانه‌های اجتماعــی کلیدهــای رمزن

ــن  ــد. ای ــک کنن ــی کم ــی دولت ــازمان‌های امنیت ــه س ــد و ب آورن
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قانــون همچنیــن شرکت‌هــای ارتباطــی را ملــزم می‌کنــد تــا 

داده‌هــا و ترافیــک بــر روی کارگزارهــای خــود را بــرای مــدت 3 

ســال نگهــداری کننــد کــه ایــن بــازه‌ی زمانــی بــرای شرکت‌هــای 

ــه شــده اســت. رســانه‌ی اجتماعــی یــک ســال در نظــر گرفت

​

اجازه‌ی هک پیام‌رسان فیس‌بوک، اسکایپ و واتس‌اپ توسط قانون ضدتروریسم روسیه



ترکیــه مجــدداً بــا تحریــم کــردن سرویس‌هــای برخــط در صــدر 

ــن  ــه ای ــت ک ــی اس ــن در حال ــت و ای ــه اس ــرار گرفت ــا ق خبره

ــت. ــوژی اس ــزرگ تکنول ــای ب ــه غول‌ه ــوط ب ــا مرب سرویس‌ه

ــای  ــه سرویس‌ه ــی ب ــه دسترس ــت ترکی ــا دول ــه گزارش‌ه ــا ب بن

ابَــری برخــط همچــون مایکروســافت OneDrive، دراپ‌باکــس، 

ــو و همچنیــن سرویــس میزبانــی کــد گیت‌هــاب را  گــوگل درای

مســدود کــرد.

ایــن سرویس‌هــا روز یک‌شــنبه در پــی افشــای رایانامه‌هــای 

ــن  ــی Berat Albayrak و همچنی ــع طبیع ــرژی و مناب ــر ان وزی

ــب اردوغــان، مســدود  پــر قانونــی رئیــس جمهــور رجــب طیّ

شــده اســت.

 SSL ــای ــو دارای خطاه ــوگل درای ــس و گ ــاب، دراپ‌باک گیت‌ه

ــا  ــا ISP ه ــی و ی ــطح مل ــک در س ــری ترافی ــه رهگی ــد ک بودن

ــن  ــز در ای ــافت OneDrive نی ــاخت. مایکروس ــن می‌س را ممک

ــه مســدود شــده اســت. قضی

ایــن افشــاگری توســط یــک گــروه نفــوذ 20 ســاله بــا نــام 

RedHack انجــام شــده اســت کــه حــاوی 17 گیگابایــت پرونــده 

مربــوط بــه 57623 رایانامــه بــه سرقــت رفتــه اســت کــه قدمــت 

آن بــه آوریــل ســال 2000 تــا ســپتامبر همیــن امســال می‌رســد. 
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دادگاهــی در ترکیــه صحــت ایــن داده‌هــای افشــاء شــده را 

تائیــد کــرد.

ــر  ــه نظ ــور ب ــای مذک ــردن سرویس‌ه ــدود ک ــت مس ــن حرک ای

بــه  رایانامه‌هــای  چرخــش  کــردن  بــرای سرکــوب  می‌رســد 

ــط   ــا توس ــن رایانامه‌ه ــی ای ــری از میزبان ــه و جلوگی سرقت‌رفت

ــن اســت  ــه ممک ــر روی حســاب‌های خــود باشــد ک ــران ب کارب

یــک پویــش تبلیغاتــی و فریبنــده را راه بینــدازد.

ــو روز  ــوگل درای ــس گ ــزارش Turkey Blocks سروی ــه گ ــا ب بن

یک‌شــنبه از مســدود بــودن خــارج شــد ولــی ســایر سرویس‌هــا 

ــان در داخــل کشــور غیرقابــل دســرس هســتند. همچن

ترکیــه نیــز شــبیه بــه چیــن، از خیلــی وقــت پیــش بــه ایــن عنوان 

شــناخته شــده کــه سرویس‌هــای برخــط را مســدود می‌کنــد تــا 

ــد  ــام می‌دهن ــردان انج ــه دولتم ــه ک ــی از آنچ ــران اینترنت کارب

باخــر نشــوند. در مــاه مــارس نیــز در پــی انفجــار یــک ماشــین 

بمب‌گذاری‌شــده در آنــکارا، ایــن کشــور اســتفاده از شــبکه‌های 

اجتماعــی فیس‌بــوک و توییــر را ممنــوع کــرد.

ماجرایــی شــبیه بــه در مــاه مــارس ســال 2014 نیــز اتفــاق افتــاد. 

زمانــی کــه توییــر در ترکیــه تحریــم شــد و دلیــل آن یــک کلیــپ 

ویدئویــی منتشرشــده در توییــر و یوتیــوب در مــورد فســاد 

ــه  ــه ب ــود ک ــان ب ــب اردوغ ــب طی ــور رج ــس جمه ــرده رئی گس

ــا ترتیــب مقــدار زیــادی پــول را در  پــرش آمــوزش می‌دهــد ت

ــس بدهــد. ــان بررســی‌های پلی می

ــات  ــران اطلاع ــه نفوذگ ــت ک ــاری نیس ــن اولین‌ب ــن ای و همچنی

ــاه  ــد م ــد. چن ــاش می‌کنن ــت را ف ــم دول ــای مه ــخصی اعض ش

قبــل، اطلاعــات شــخصی تقریبــاً 50 میلیــون شــهروند ترکیــه‌ای 

از جملــه رئیــس جمهــور رجــب طیّــب اردوغــان به‌طــور برخــط 

منتــر شــد.

​

ترکیه برای سانسور کردن افشاگری گروه RedHack سرویس‌های گیت‌هاب، دراپ‌باکس و 
گوگل درایو را مسدود کرد.



مقامــات ایــالات متحــده رســاً دولــت روســیه بــرای چنــد هــک 

ــد و ادعــا  ــه گروه‌هــای سیاســی سرزنــش می‌کن ــالا علی ســطح ب

ــات  ــل در انتخاب ــای تداخ ــه معن ــات ب ــن عملی ــه ای ــد ک می‌کنن

آینــده اســت.

امنیــت داخلــی و دفــر مدیــر اطلاعــات ملــی در  وزارت 

بیانیــه‌ای خــر داد کــه ســازمان‌های اطلاعاتــی ایــالات متحــده، 

بــا اطمینــان روســیه را مســئول می‌داننــد.

ــات  ــه مقام ــیه رایانام ــت روس ــه دول ــد ک ــا می‌کنن ــا ادع آن‌ه

و نهادهــای ایــالات متحــده را بــه خطــر انداختــه و ســپس 

 WikiLeaks، آن‌هــا به‌طــور برخــط و عمومــی در وب‌گاه‌هــای

DCLeaks و توســط هکــر گمنــام Guccifer 2.0 منتــر کــرده 

اســت کــه بــا توجــه بــه ایــن مســائل نقــض اعتبــار کمیتــه ملــی 

ــل ســال جــاری صــورت گرفــت. حــزب دموکــرات در اوای

ــه در  ــرای مداخل ــن دزدی و افشــاء ب ــه آمــده: »ای ــن بیانی در ای

ــه اســت.« ــالات متحــده، صــورت گرفت ــات ای ــد انتخاب فراین

ــد،  ــن ادعــا ندارن ــرای ای اگــر چــه ســازمان‌ها شــواهد خاصــی ب

آن‌هــا گفتنــد: »روش‌هــا و انگیزه‌هــای پشــت هــک ســازگار بــا 

ــی روســیه اســت.« ــا کارگردان ــی ب تلاش‌های

ــی از ســمت  ــن فعالیت‌های ــده اســت: »چنی ــه آم ــن بیانی در ای
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تاکتیک‌هــای  روس‌هــا  نیســت.  جدیــدی  فعالیــت  ــکو،  مس

مشــابهی در سراسر اروپــا و اوراســیا اســتفاده کرده‌انــد بــه 

ــی« ــکار عموم ــه اف ــوذ ب ــرای نف ــال ب ــوان مث عن

ایــن ســازمان‌ها همچنیــن عنــوان کردنــد افــران ارشــد روســیه 

می‌تواننــد مجــوز چنیــن حملــه‌ای را صــادر کــرده باشــند. 

ســفارت روســیه بلافاصلــه بــه ایــن درخواســت پاســخ نــداد. امــا 

ــن  ــت در ای ــه دخال ــا هرگون ــا و باره ــور، باره ــن کش ــت ای دول

ــرد. ــب ک ــا را تکذی هک‌ه

شــاید جدی‌تریــن هــک، نقــض در کمیتــه ملــی حــزب دموکــرات 

باشــد. در مــاه ژوئــن، گــزارش داده شــد کــه هکرهــا پرونده‌هــای 

حســاس همچــون پژوهــش مخالفــان علیــه نامــزد ریاســت 

جمهــوری، دونالــد ترامــپ از ایــن گــروه را بــه سرقــت برده‌انــد.

یــک هکــر کــه خــود را Guccifer 2.0 نامیــده، در ویکی‌لیکــس 

ــن پرونده‌هــا را به‌طــور برخــط پســت کــرده اســت. ای

ــاه ســپتامبر، رایانامــه  در یکــی دیگــر از هک‌هــای جــدی در م

بــه سرقت‌رفتــه از وزیــر ســابق امــور خارجــه کالیــن پــاول 

 DCLeaks به‌طــور برخــط از طریــق یــک وب‌گاه بــه نــام

ــت. ــده اس ــر ش منت

کارشناســان امنیتــی مشــکوک هســتند کــه همــه ایــن حــوادث 

ــت روســیه،  ــش تحــت حمای ــک پوی ممکــن اســت بخشــی از ی

ــالات  ــات در ای ــانه‌ای انتخاب ــش رس ــه پوش ــکل دادن ب ــرای ش ب

متحــده باشــد و بــه شــانس نامــزد دموکــرات، هیــاری کلینتــون 

ــات آســیب برســاند. ــرای ریاســت جمهــوری در انتخاب ب

ــالات متحــده به‌طــور خصوصــی معتقــد  ــی ای مقامــات اطلاعات

ــت دارد،  ــن حــوادث دخال ــه روســیه در برخــی از ای هســتند ک

ــه نشــد. ــا جمعــه گفت ــز ت امــا به‌طــور رســمی هیــچ چی

ــد برخــی از کشــورهای  ــن گفتن ــی همچنی ــازمان‌های اطلاعات س

ایــالات متحــده بــه تازگــی تجربه »پویــش و کاوش« ســامانه‌های 

آمریکا رسماً دولت روسیه را در هک‌های مربوط به انتخابات مقصر می‌داند!
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مربــوط بــه انتخابــات را داشــتند کــه ایــن کارگــزار توســط یــک 

شرکــت روســی اداره می‌شــود.

ــا در  ــال، م ــن ح ــا ای ــد: »ب ــاره می‌کن ــه اش ــه‌ی روز جمع بیانی

ــه  حــال حــاضر در موقعیتــی نیســتیم کــه ایــن فعالیت‌هــا را ب

ــم.« ــت روســیه نســبت دهی دول

ــی و  ــات ایالت ــه مســئولان انتخاب ــی، مصران ــت داخل وزارت امنی

ــت ســایبری دعــوت  ــه امنی ــه هوشــیاری و کمــک ب ــی را ب محل

می‌کنــد. ایــن عملیــات در چندیــن ایالــت در حــال حــاضر 

ــن گفــت کــه هــک  ــن ســازمان همچنی ــا ای انجــام می‌شــود. ام

کــردن ســامانه‌ی انتخابــات ایــالات متحــده دشــوار خواهــد بــود 

بــا توجــه بــه اینکــه ایــن ســامانه‌ها در سراسر 50 ایالــت توزیــع 

ــوند. ــت می‌ش ــاضر حفاظ ــال ح ــده‌اند و در ح ش

​



پویــش OilRig یــک گــروه نفــوذ ایرانــی کــه قبــاً ســازمان‌های 

ــایه‌ی  ــک س ــود، این ــرار داده ب ــدف ق ــعودی را ه ــتان س عربس

خــود را بــر ســایر کشــورها نیــز انداختــه اســت.

ــعودی  ــتان س ــازمان‌های عربس ــاً س ــه قب ــی ک ــران ایران نفوذگ

را هــدف قــرار داده بودنــد هم‌اکنــون ســازمان‌های ســایر 

 OilRig کشــورها از جملــه آمریــکا را تحــت عنــوان کمپیــن

ــد. ــرار داده‌ان ــدف ق ه

ــزاری  ــزار بداف ــروه اب ــن گ ــتاوردها، ای ــرش‌ دس ــر گس ــاوه ب ع

ــبکه‌ی  ــش ش ــان در بخ ــت. محقق ــود داده‌ اس ــز بهب ــود را نی خ

Palo Alto ایــن گــروه را بــرای مدتــی تحــت نظــر قــرار دادنــد 

و مشــاهده کردنــد کــه عملیــات ایــن گــروه علیــه ســازمان‌های 

مالــی و تکنولــوژی عربســتان و همچنیــن علیــه صنعــت دفاعــی 

 OilRig آن انجــام شــده اســت. ایــن پویــش تحــت عنــوان

شــامل صفحــات گســرده‌ی اکســل مایکروســافت ردیابــی شــده 

 Helminth ــام ــا ن ــک درب ِ پشــتی ب ــوان Clayslide و ی ــا عن ب

اســت.

حمــات بانکــی توســط گــروه ایرانــی، توســط FireEye در مــاه 

ــزارش داده  ــت. Palo Alto گ ــده اس ــتند ش ــل و مس ــی تحلی م

ــن ســازمان‌هایی در قطــر و برخــی ســازمان‌های  ــن کمپی کــه ای

60

ــز هــدف  ــه را نی ــم صهیونیســتی و ترکی ــکا، رژی ــی آمری حکومت

قــرار داده اســت.

درب ِ پشــتی Helminth توســط عامــان ایــن تهدیــد از طریــق 

ــه  ــل ک ــرب اکس ــناد مخ ــزه‌ای و اس ــینگ نی ــای فیش رایانامه‌ه

ــل داده می‌شــود.  قابلیــت ماکــرو در آن‌هــا فعــال شــده، تحوی

بــرای نمونــه، در مــورد ســازمان‌های حکومتــی ترکیــه، پرونــده‌ی 

اکســل طــوری طراحــی شــده تــا پورتــال خطــوط هوایــی را ارائــه 

دهــد.

ــتند  ــادر هس ــه ق ــود دارد ک ــزار Helminth وج ــوع از بداف 4 ن

از طریــق پروتــکل HTTP و DNS بــا کارگــزار دســتور و کنــرل 

ــاس و  ــات حس ــن اطلاع ــد و همچنی ــرار کنن ــاط برق ــود ارتب خ

مهــم را از دســتگاه آلوده‌شــده بدســت آورده و پرونده‌هــای 

اضافــی را از طریــق کارگــزار راه دور بارگیــری کننــد. یکــی 

اســکریپت  بــر  مبتنــی   Helminth بدافــزار  نمونه‌هــای  از 

PowerShell و VBScript اســت. یکــی دیگــر از نســخه‌ها در 

قالــب یــک پرونــده‌ی اجرایــی توســعه داده شــده اســت. ایــن 

نســخه توســط یــک تروجــان بــا نــام مســتعار HerHer تحویــل 

داده شــده و قابلیــت ثبــت کلیدهــای فشرده‌شــده در دســتگاه 

قربانــی را دارد.

 Zip ــیو ــده: »آرش ــزارش منتشرشــده توســط PaloAlto آم در گ

ــا  ــی م ــگاری شــده اســت ول ــناس رمزن ــذرواژه‌ی ناش ــک گ ــا ی ب

می‌دانیــم کــه حــاوی دو پرونــده بــا نام‌هــای joboffer.chm و 

thumb.db اســت. پرونــده‌ی thumb.db نــام و انــدازه‌ای برابــر 

 HerHer بــا قراردهنــده‌ی تروجانــی دارد کــه مــا آن را بــا عنــوان

 Helminth ردیابــی کردیــم کــه یــک نمونــه‌ی اجرایــی از بدافــزار

ــد.« ــب می‌کن را نص

ــا توجــه بــه منشــأ عامــان ایــن تهدیــد، محققــان سرنخ‌هــای  ب

مختلفــی را کنــار هــم قــرار داده و متوجــه شــدند کــه عامــان 

پویش OilRig دولت آمریکا و شبکه‌های انرژی را هدف قرار داده است



61

کــه  معتقدنــد  آن‌هــا  هرچنــد  هســتند.  ایرانــی  اشــخاصی 

 Palo Alto  می‌تــوان داده‌هــا را بــه راحتــی جعــل کــرد. گــروه

ــد  ــر دارد، معتق ــر نظ ــوذ را زی ــروه نف ــن گ ــت چندی ــه فعالی ک

ــن  ــی از ای ــود. یک ــی می‌ش ــران ناش ــات از ای ــن عملی ــت ای اس

گروه‌هــا از بدافــزاری بهــره می‌بــرد کــه Infy نامیــده می‌شــود. 

در طــول تابســتان ایــن شرکــت امنیتــی گــزارش داده اســت کــه 

ــل  ــوان Infy را مخت ــن جاسوســی ســایبری تحــت عن ــک کمپی ی

کــرده اســت.

همچنیــن در مــاه آگوســت متوجــه شــد کــه نفوذگــران ایرانــی 

ــازه‌ی  ــا اج ــه آن‌ه ــه ب ــد، ک ــوده کرده‌ان ــرام را آل ــان تلگ پیام‌رس

دسترســی بــه اطلاعــات حســاب‌های 15 میلیــون کاربــر ایرانــی 

را می‌دهــد. حســاب‌های نقــض شــده بیشــر مربــوط بــه 

روزنامه‌نــگاران و اشــخاص مهــم ایرانــی بــوده اســت. ایــن 

ــرار  ــرام را هــدف ق ــی تلگ ــاره‌ی پیامک ــازی یک‌ب ــه فعال‌س حمل

ــرام  ــا در تلگ ــه انته ــا ب ــگاری انته ــه رمزن ــی ب ــود و ربط داده ب

ــت. نداش

ــد  ــک دســتگاه جدی ــر می‌خواهــد از ی ــه کارب ــی ک تلگــرام زمان

ــک پیامــک اعتبارســنجی را ارســال  وارد حســاب خــود شــود، ی

ــد توســط شرکت‌هــای تلفــن  ــد. امــا ایــن پیامــک می‌توان می‌کن

ــه  ــه در نتیج ــود ک ــه ش ــران فروخت ــه نفوذگ ــده و ب ــنود ش ش

گفتگوهــای  و  مخاطبــان  لیســت  بــه  می‌تواننــد  مهاجــان 

ــد. ــی یابن ــران دسترس کارب

و در اواخــر ســال، نگرانــی از ایــن نفوذگــران مخــرب درخصــوص 

هــدف قــرار دادن بخــش انــرژی وجــود دارد. براســاس مطالــب 
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»خطــرات ســایبری بیــش از حــد بــرای ســازمان‌ها و شــبکه‌های 

ــزارش  ــه گ ــه ب ــا توج ــود دارد. ب ــت وج ــه اینترن ــل ب ــرق متص ب

امنیــت داخلــی از وزارت ایــالات متحــده، اگــر چــه بخــش 

انــرژی تنهــا 5 الــی 6 درصــد از تولیــد ناخالــص داخلــی ایــالات 

ــن  ــا در 32 درصــد از مــوارد ای متحــده را تشــکیل می‌دهــد، ام

ــوده اســت. صنعــت، هــدف حمــات ســایبری ب

حــوادث اخیــر آســیب‌پذیری در ســامانه تامیــن بــرق را پررنگ‌تر 

و راه را بــرای لایحــه‌ای بــرای اقدامــات ســایبری هموارتــر کــرده 

اســت. یــک رخــداد مربــوط بــه مــاه مــارس زمانــی کــه گروهــی 

ــک ســد کوچــک در  ــا ی ــن ب ــرای چندمی ــی ب ــران ایران از نفوذگ

ــد،  ــرار داده بودن ــدف ق ــال 2013 ه ــورک را در س ــوب نیوی جن

اســت. همچنیــن بســیاری از شرکت‌هــای مالــی را هــدف قــرار 

داده بودنــد و بــر ســطح آب این ســد دسترســی و کنترل داشــتند. 

ایــن موضــوع آســیب کمــی داشــت در کنــار زحمــت و دردسری 

کــه بــرای مشــریان به‌وجــود آمــد ولــی همچنــان یــک تهدیــد 

بالقــوه بــه شــار مــی‌رود.«

بنابرایــن عامــان تهدیــد ایرانــی بــه تدریــج از تهدیــد و حمــات 

انــرژی  شــبکه‎های  دادن  قــرار  هــدف  ســمت  بــه  بانکــی 

حرکــت می‌کننــد. در ضمــن ایــن واقعیــت کــه نفوذگــران قــادر 

ــند،  ــا باش ــی م ــامانه‌های اساس ــرل س ــن کن ــت گرف ــه در دس ب

ــاً  ــبکه‌ها و مخصوص ــه ش ــوذ ب ــت. نف ــده اس ــیار نگران‌کنن بس

ــرده دارد. ــدید و گس ــری ش ــیل تأثی ــرژی پتانس ــبکه‌های ان ش

ــا  ــران، از نظــر م ــروه از نفوذگ ــن گ پی‌نوشــت: فعالیت‌هــای ای

تاییــد شــده نیســت و شــاید ایــن گزارش‌هــا بخشــی از برنامــه‌ی 

دولت‌هــای متخاصــم بــرای وارونــه جلــوه دادن ماجــرا باشــد، تــا 

بــه اشــتباه ســایر کشــورها را از قــدرت ســایبری ایــران ترســانده و 

ســپس عملیــات مقابلــه بــا آن را آغــاز کننــد.

​



فصل چهارم

اخبار فـــنی



ادوبی ۸۱ آسیب‌پذیری آکروبات، فلش و ریدر را رفع کرد

ــش  ــدر و فل ــات ری ــود در آکروب ــیب‌پذیری موج ــی ۸۱ آس ادوب

را وصلــه کــرده اســت؛ ایــن آســیب‌پذیری‌ها شــامل تعــداد 

انگشت‌شــاری از اشــکالات مهــم هســتند کــه در صورتــی 

کــه از آن‌هــا سوءاســتفاده شــود، بــه نفوذگــر اجــازه می‌دهنــد 

ــورد از کل  ــرد. ۷۱ م ــار بگی ــامانه را در اختی ــک س ــرل ی ــا کن ت

آســیب‌پذیری‌های رفع‌شــده متعلــق بــه بســرهای آکروبــات 

و ریــدر بوده‌انــد.

بــا نگاهــی بــه بولــن امنیتــی کــه توســط ایــن شرکــت مطــرح در 

ــوان گفــت کــه بیشــر  روز سه‌شــنبه منتــر شــده اســت، می‌ت

ــر  ــدر منج ــات و ری ــرای آکروب ــده ب ــانی‌های انجام‌ش به‌روزرس

بــه اصــاح آســیب‌پذیری‌هایی همچــون تخریــب حافظــه، 

ــز بافــر می‌شــود کــه ایــن  اســتفاده بعــد از آزادســازی، و سرری

ــزار شــوند. ــن نرم‌اف ــد در ای ــد باعــث اجــرای ک ــوارد می‌توانن م

دو وصلــه‌ی دیگــر نیــز منجــر بــه رفــع محدودیــت اجــرای رابــط 

برنامه‌نویســی کاربــردی جاواســکریپت و یــک آســیب‌پذیری 

دور زدن امنیــت می‌شــوند کــه در ایــن نرم‌افــزار وجــود 

دارد. ایــن به‌روزرســانی Acrobat DC و Reader DC را بــه 

نســخه‌ی 15.006.30243 ارتقــاء می‌دهــد، همچنیــن باعــث 

ارتقــای Acrobat XI و Reader XI بــه نســخه‌ی 11.0.18 روی 
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دســتگاه‌های وینــدوز و مکینتــاش می‌شــود.

ــولای  ــاه ج ــه از م ــتند ک ــواردی هس ــتین م ــا نخس ــن وصله‌ه ای

بــرای آکروبــات و ریــدر منتــر شــده‌اند؛ در مــاه جــولای 

ــود.  ــاح نم ــزار را اص ــن نرم‌اف ــود در ای ــکل موج ــی ۳۸ مش ادوب

اصلاحیــه‌ی ایــن مــاه شــامل بیشــرین تعــداد به‌روزرســانی 

اســت کــه از مــاه مــی امســال بــرای ایــن نرم‌افــزار ارائــه شــده 

اســت، در مــاه مــی ایــن شرکــت ۹۳ آســیب‌پذیری آکروبــات و 

ــدر را رفــع نمــود. ری

۱۲ آســیب‌پذیری وجــود دارد کــه فلش‌پلیــر موجــود در کــروم، 

مایکروســافت اج، نســخه‌ی ۱۱ اینترنــت اســکپلورر، و لینوکــس 

ــز  ــیب‌پذیری‌ها نی ــن آس ــت؛ ای ــرار داده اس ــعاع ق ــت ش را تح

ــای  ــر خطاه ــا نظی ــر وصله‌ه ــدند. اک ــل ش ــل و فص ــروز ح ام

ریــدر و آکروبــات، کــه شــامل ۹ مــورد از ۱۲مــورد هســتند، از 

ــبکه‌ی  ــان ش ــی از محقق ــند. یک ــه می‌باش ــب حافظ ــوع تخری ن

ــاه  ــیب‌پذیری را در م ــه ۸ آس ــان ک ــو ی ــام تائ ــه ن ــو ب ــو آلت پال

گذشــته در فلــش کشــف کــرده اســت، توانســته ۴ مــورد از 

مجمــوع ۹ آســیب‌پذیری را پیــدا کنــد کــه همگــی از نــوع 

ــی آن‌هــا را در روز سه‌شــنبه  ــد و ادوب ــب حافظــه بوده‌ان تخری

اصــاح نمــوده اســت.

یــک آســیب‌پذیری دور زدن امنیــت، یــک نــوع سردرگمــی 

در نــوع و یــک آســیب‌پذیری اســتفاده بعــد از آزادســازی 

ــن  ــوند، ای ــد ش ــرای ک ــث اج ــد باع ــه می‌توانن ــد ک ــود دارن وج

 ۱۲ ایــن  شــده‌اند.  رفــع  فلــش  در  نیــز  آســیب‌پذیری‌ها 

ــته  ــاه گذش ــانی م ــش از به‌روزرس ــود در فل ــیب‌پذیری موج آس

ــه کاهــش گذاشــته‌اند؛ مــاه گذشــته ادوبــی ۲۹ مشــکل را  رو ب

ــدند. ــد می‌ش ــرای ک ــث اج ــا باع ــر آن‌ه ــه بیش ــرد، ک ــع ک رف

همچنیــن ادوبــی ایــن فرصــت را روز سه‌شــنبه داشــته تــا 

برنامــه‌ی رومیــزی Creative Cloud خــود را اصــاح نمایــد؛ ایــن 
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 Creative Cloud برنامــه بــه کاربــران ادوبــی کــه عضــو بســر

ــود  ــای خ ــا و سرویس‌ه ــا برنامه‌ه ــد ت ــازه می‌ده ــتند اج هس

ــدن  ــرف ش ــث برط ــانی باع ــن به‌روزرس ــد. ای ــت نماین را مدیری

آســیب‌پذیری مســیر جســت‌وجوی نقل‌قــول شــده در ایــن 

برنامــه می‌شــود.

برنامــه  کــه  روشــی  از  کلــی  به‌طــور  آســیب‌پذیری  ایــن 

بــرای  می‌کنــد  )تجزیــه(  پــارس  را  دایرکتــوری  مســیرهای 

اجــرای کــد اســتفاده می‌نمایــد. در ایــن مــورد، چنانچــه از ایــن 

آســیب‌پذیری سوءاســتفاده شــود، بــه منابــع موجــود در مســیر 

والــد و مســیرهای پــس از آن اجــازه‌ی دسترســی داده می‌شــود 

ــردد. ــاز می‌گ ــدید امتی ــروز تش ــث ب ــود باع ــن خ و ای

ادوبــی می‌گویــد کــه تاکنــون متوجــه هیــچ سوءاســتفاده‌ای از 

ایــن آســیب‌پذیری‌ها نشــده اســت، امــا ایــن شرکــت در قالــب 

پســتی کــه در وب‌لاگ پاســخ‌گویی بــه رخــدادی رایانــه‌ای 

ــه  ــانی ب ــه به‌روزرس ــویق ب ــران را تش ــرد کارب ــر ک ــود منت خ

ــود.      ‌     ــود نم ــد خ ــخه‌های جدی نس



اصلاح آسیب‌پذیری دور زدن احراز هویتِ SAP پس از ۳ سال!

ــال  ــه س ــدت س ــه م ــد ک ــزار می‌گوین ــت نرم‌اف ــان امنی کارشناس

اســت کــه یــک آســیب‌پذیری حیاتــی SAP وصلــه نشــده اســت؛ 

هفتــه‌ی گذشــته جزئیــات ایــن آســیب‌پذیری فــاش شــد.

به‌روزرســانی امنیتــی ماهانــه‌ی SAP روز سه‌شــنبه منتــر 

ــر  ــب اث ــیب‌پذیری ترتی ــه ۴۸ آس ــانی ب ــن به‌روزرس ــد؛ در ای ش

داده شــد کــه در میــان آن‌هــا یــک آســیب‌پذیری دور زدن احــراز 

ــه چشــم می‌خــورد. ــام P4 ب ــه ن ــز در سرویســی ب ــت نی هوی

 SAP ایــن سرویــس یــک کنــرل از راه دور را بــه بســر جــاوای

ــن  ــد. ای ــه می‌کن ــال SAP ارائ ــامانه‌های پورت ــه‌ی س ــر هم نظی

آســیب‌پذیری دور زدن احــراز هویــت در P4 ســاز و کاری را 

ــد  ــه واســطه‌ی آن بتوانن ــا ب ــرای نفوذگــران فراهــم مــی‌آورد ت ب

ــد. اطلاعــات حســاس را بخوانن

ســه ســال پیــش SAP ســعی کــرد ایــن شــکاف را از میــان بــردارد 

ــود، و ســامانه‌های  ــه در نظــر گرفــت ناقــص ب ــه‌ای ک ــا وصل ام

بســیاری را آســیب‌پذیر رهــا کــرد.

ایــن مشــکل بــرای اولیــن بــار در ســال ۲۰۱۲ گــزارش و وصلــه 

شــد. امــا در یکــی از آزمون‌‌‌هــای نفــوذ کاشــف بــه عمــل آمــد 

ــن  ــخه‌های ای ــی نس ــاً تمام ــم تقریب ــوز ه ــکل هن ــن مش ــه ای ک

سرویــس را درگیــر خــود کــرده اســت.

ــه  ــخه‌ی 7.2 ک ــرای نس ــک 0.9 ب ــس پ ــال سروی ــوان مث ــه عن ب
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آســیب‌پذیر اســت، در ســال ۲۰۱۳ منتــر شــده اســت.

سرویــس آســیب‌پذیر P4 معمــولاً در معــرض اینترنــت قــرار 

ــی  ــای احتمال ــود بهره‌برداری‌ه ــث می‌ش ــه باع ــی ک دارد، عامل

آســان‌تر شــود.

پویــش انجام‌شــده توســط محققــان نشــان می‌دهــد کــه دســت 

کــم ۲۵۶ سرویــس آســیب‌پذیر وجــود دارد کــه به‌طــور برخــط 

در دســرس هســتند.

ــرش  ــای اخی ــه‌ی وصله‌ه ــوابق SAP در ارائ ــه س ــی ب ــا نگاه ب

می‌تــوان گفــت کــه SAP مشــکلات امنیتــی را بــا تأخیــر وصلــه 

می‌کنــد. مثــاً ایــن شرکــت نرم‌افــزاری فقــط یــک شــکاف 

ــه  ــدان جــدی را در مــاه جــولای وصل ــه چن افشــای اطلاعــات ن

ــچ  ــود. هی ــروز نم ــد ب ــال بع ــه مجــدداً ســه س ــرد؛ شــکافی ک ک

ــر مشــکل  ــک کارب ــه نشــان دهــد ی ــدارد ک شــواهدی وجــود ن

ــرده اســت. ــر لمــس ک ــن تأخی حــادی را در نتیجــه‌ی ای

ــا در  ــه عمــل آورده ت ــوت ب ــگاه خــری El Reg از SAP دع پای

مــورد انتقــاد ضمنــی از تأخیــر ایــن شرکــت در تحویــل وصلــه‌ی 

ــود را  ــر خ ــت نظ ــراز هوی ــکاف دور زدن اح ــرای ش ــب ب مناس

ــد. اعــام نمای

بــه  پاســخ‌گویی  »تیــم  می‌گویــد:  امنیتــی  شرکــت  ایــن 

بــا  مــداوم  به‌طــور   SAP محصــولات  امنیتــی  رخدادهــای 

شرکت‌هــای تحقیقاتــی ماننــد ERPScan هــم‌کاری می‌کنــد 

شــود.  مطمــن  آســیب‌پذیری‌ها  مســئولانه‌ی  افشــای  از  تــا 

سرویس‌هــای  فروشــگاه  از  می‌تــوان  را  امنیتــی  وصله‌هــای 

SAP بارگیــری کــرد.

ــم‌انداز  ــا چش ــود ت ــه می‌ش ــران توصی ــه کارب ــدی ب ــور ج به‌ط

SAP خــود را بــا اعــال وصله‌هــای امنیتــی موجــود امــن 

 SAP سرویس‌هــای  فروشــگاه  در  کــه  وصله‌هایــی  ســازند، 

ــتند.  ــود هس موج



محققان از ماژول RKP برای نفوذ به Samsung KNOX استفاده کردند

محققــان امنیتــی شرکــت Viral Security Group توانســته‌اند 

بــا سوءاســتفاده از آســیب‌پذیری‌هایی کــه در دســتگاه‌های 

وصله‌نشــده‌ی در معــرض خطــر قــرار دارنــد،‌ قابلیت‌هــای 

ــد. ــس را دور بزنن ــونگ ناک ــی سامس امنیت

ایــن محققــان بــرای عبــور موفقیت‌آمیــز از تدابیــر امنیتــی 

سامســونگ، روی ماژولــی بــه نــام TIMA RKP تمرکــز کرده‌اند، 

کــه ایــن مــاژول مســئول دفــاع برابــر سوءاســتفاده‌های احتمالــی 

از هســته اســت. یــک نفــوذ بــه روت یــا ریشــه‌ می‌توانــد 

نظــم هســته را بــه هــم بریــزد و کــد مــورد نظــر نفوذگــر را در 

ســامانه‌ی کاربــر بــه اجــرا درآورد.

بنــا بــه اظهــارات منــدرج در مقالــه‌ی مربــوط بــه ایــن تحقیــق، 

ــری ســامانه  ــه حســاب کارب ــا دسترســی ب یــک عامــل مخــرب ب

نرم‌افزارهــای  بــا  را  مجــاز  کاربــردی  برنامه‌هــای  می‌توانــد 

ــی  ــا دسترس ــی مجوزه ــه تمام ــه ب ــد ک ــن کن ــی جای‌گزی مخرب

دارنــد و همــه‌ی ایــن مجوزهــا بــدون اطــاع کاربــر اعطــا شــده 

اســت. عــاوه بــر ایــن، مــاژول RKP می‌توانــد بــرای دسترســی 

و  گیــرد،  قــرار  سوءاســتفاده  مــورد  ریشــه  امتیازهــای  بــه 
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پژوهش‌گــران امنیتــی حتــی موفــق شــده‌اند یــک مــاژول کرنــل 

یــا هســته را در پارتیشــن system/ بــه عنــوان یــک مــاژول قابــل 

ــد. نوشــن بارگــذاری نمای

از   ،RKP مــاژول  واژگون‌ســازی  منظــور  بــه  پژوهش‌گــران 

کمــک  بــه   CVE-2015-1805 شناســه‌ی  بــا  آســیب‌پذیری 

کرده‌انــد. iovyroot سوءاســتفاده  نفــوذی م‌تنبــاز  بســته‌ی 

ــر لینوکــس اســت  ــی ب ــوذ مبتن ــک بســته‌ی نف ــه ی iovyroot ک

بــرای سوءاســتفاده از شــکاف مــورد بحــث در دســتگاه‌های 

نوظهــور سامســونگ ماننــد گلکســی S6 و گلکســی نــوت ۵  

ــده شــده اســت. ــدارک دی ت

محققــان می‌گوینــد کــه مــاژول RKP دارای دو لایــه اســت، یــک 

لایــه بــا هســته‌ی لینوکــس در ارتبــاط اســت، و لایــه‌ی دیگــر بــه 

عنــوان یــک ناظــر در ARM TrustZone جــای گرفته اســت.

وظیفه‌ی RKP پوشــش و حفاظــت از نواحی خاصی از حافظه‌ی 

هســته اســت، تــا بتوانــد بررســی‌ها و اعتبارســنجی‌های آن 

ناحیه‌هــا را پنهانــی و مســتقل از هســته انجــام دهــد.

rkp_override_ ــاص ــع خ ــورد RKP تاب ــرح در م ــکل مط مش

creds اســت، کــه تابــع override_creds متعلــق بــه هســته را 

ــرای لغــو موقــت  ــع ب ــن تاب ــوان از ای ــد، می‌ت ــن می‌کن جای‌گزی

اعتبــار فرآینــد کنونــی اســتفاده کــرد.

ــد  ــاش کرده‌ان ــن مشــکل ت ــا سوءاســتفاده از ای ــران ب پژوهش‌گ

 RKP تــا بــا لغــو اطلاعــات محرمانــه‌ بــا اعتبــارات روت توســط

بــه آن دســت پیــدا نماینــد، امــا ناموفــق بوده‌انــد؛ زیــرا ســمت 

ناظــر بــرای لغــو اطلاعــات محرمانــه‌ی فرآینــد بــا اطلاعــات روت 

ــرد. ــارات ســامانه را می‌پذی ــا اعتب ــد. ام تلاشــی نمی‌کن

ــه ریشــه  ــرای رســیدن ب ــاش ب ــوز مشــغول ت ــه هن ــان ک محقق

هســتند، پرونــده‌ای بــه نــام vmm.elf را پیــدا کرده‌انــد، کــه بــه 

نظــر می‌رســد یــک مــاژول RKP باشــد. آن‌هــا توانســته‌اند در 
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ایــن مــاژول تابعــی را بیابنــد کــه بــه آن‌هــا اجــازه می‌دهــد بــه 

ریشــه دسترســی داشــته باشــند.

امــا محققــان دریافته‌انــد کــه مجوزهــای موجــود محــدود 

ــدید  ــه تش ــر ب ــته منج ــا هس ــل ی ــاژول کرن ــرای م ــت، و اج اس

امتیــاز می‌شــود، خصوصــاً از وقتــی کــه سامســونگ S6 امــکان 

اضافه‌کــردن ماژول‌هــای هســته را فراهــم آورده اســت.

بــا ایــن حــال، ایــن ماژول‌هــا می‌بایســت امضــا شــوند، و 

 Mobicore فرآینــد تأییــد آن‌هــا بایســت توســط میکــرو کرنــل

در TrustZone صــورت گیــرد.

بــا ایــن وجــود، از آن‌جایی‌کــه تأییــد تنهــا زمانــی انجــام می‌شــود 

BOOTMODE_ بــرای  lkmauth_bootmode متغیــر  کــه 

RECOVERY تنظیــم شــود، پژوهش‌گــران امنیتــی از یــک 

هســته بــرای درج آســیب‌پذیری بــرای بازنویســی مقــدار متغیــر 

ــد. ــد امضــا کمــک گرفته‌ان و از کار انداخــن ســامانه‌ی تأیی

در ایــن مرحلــه محققــان توانســته‌اند کــه بــه آســانی هــر مــاژول 

کرنلــی را در نظــر داشــتند بارگــذاری کننــد. ۳ آســیب‌پذیری کــه 

امــکان نفــوذ موفــق بــه سامســونگ ناکــس را فراهــم می‌کنــد، 

کــه  آســیب‌پذیری‌ها  ایــن  می‌شــوند.  نامیــده   KNOXout

ــوع  ــق گرفتــه، از ن ــا تعل ــه‌ی CVE-2016-6584 بدان‌ه شناس

تشــدید امتیــاز هســتند و در حــال حــاضر بــه فروشــندگان 

محصــولات درگیــر بــا آن‌هــا هشــدارهای لازم داده شــده اســت.

برخــی از راه‌ حل‌هــای پیشــنهادی توســط محققــان امنیتــی 

شــامل اصــاح مجوزهــای ســامانه‌ای مشــابه ریشــه اســت؛ 

ــام  ــوز انج ــای مج ــد اعط ــرای فرآین ــی PID ب در ادامــه بررس

می‌شــود، زیــرا RKP بــه فرآیندهایــی بــا PID برابــر صفــر 

ــن  ــان از همی ــه محقق ــد )ک ــا می‌کن ــه را اعط ــای ریش امتیازه

lkmauth_ نکتــه اســتفاده کرده‌انــد(؛ و قــرار دادن متغیــر

bootmode و ســاختار security_ops در یــک صفحــه‌ی فقــط 

خواندنــی تحــت حفاظــت RKP آخریــن کاری اســت کــه 

ــد.   ــنهاد داده‌ان محققــان پیش



وصله آسیب‌پذیری منع سرویس در اندروید از سوی گوگل

امنیتــی  در خبرنامــه  کــه  آســیب‌پذیری  مــورد   ۷۸ از  یکــی 

اندرویــد مــاه اکتــر گــوگل وصلــه شــده اســت مربــوط بــه یــک 

ــوده و مهاجــان می‌توانســتند  آســیب‌پذیری در بخــش GPS ب

ــر روی  ــس از راه دور ب ــع سروی ــات من ــام حم ــرای انج از آن ب

کننــد. بهره‌بــرداری  آســیب‌پذیر  دســتگاه‌های 

GPS/ ــی دســتکاری داده‌هــای کمکــی ــه توانای ــک مهاجــم ک ی

GNSS تولیــد شــده توســط Qualcomm را داشــته باشــد 

ــرد  ــات م ــیب‌پذیری حم ــن آس ــرداری از ای ــا بهره‌ب ــد ب می‌توان

میانــی انجــام دهــد. گفتــه می‌شــود ایــن اشــکال بــر روی 

ــک  ــی در ی ــد اختصاص ــن ک ــاز در AOSP و هم‌چنی ــد م‌تنب ک

می‌گــذارد. اثــر   Java XTRA بارگیری‌کننــده 

ــن آســیب‌پذیری  ــه ای ــت ســایبری ‌Nighwatch ک ــان امنی محقق

ــد  ــه اندروی ــه خبرنام ــد ک ــح می‌دهن ــد توضی ــف کرده‌ان را کش

 ‌ Qualcomm.ــت ــرده اس ــرف ک ــکال را برط ــن اش ــر ای ــاه اکت م

ــه کــرده  ــاز دیگــری را مــاه گذشــته ارائ ــز وصله‌هــای موردنی نی

ــه از  ــرهایی ک ــایر بس ــد س ــان می‌گوین ــن محقق ــه ای ــود. البت ب

تراشــه‌های ‌GPS متعلــق بــه شرکــت Qualcomm اســتفاده 

می‌کننــد ممکــن اســت تحــت تأثیــر ایــن آســیب‌پذیری امنیتــی 

باشــند.
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شرکــت  بــه  متعلــق   ‌GPS تراشــه‌های  کــه  دســتگاه‌هایی 

 OEM را دارنــد بــه طــور مرتــب بــه کارگزارهــای Qualcomm

 gpsOneXtra کمکــی  پرونده‌هــای  تــا  می‌شــوند  متصــل 

را بارگیــری کننــد. ایــن پرونده‌هــا شــامل داده‌هــای مکانــی 

کنونــی ماهــواره و مکان‌هــای تقریبــی بــرای ۷ روز آینــده 

ــال ۲۰۰۷  ــت. Qualcomm ســامانه gpsOneXtra را در س اس

ــتفاده  ــامانه اس ــن س ــه از ای ــتگاه‌هایی ک ــرد. دس ــدازی ک راه‌ان

ــار کــه بــه  ــاً هــر ب می‌کننــد طــوری تنظیــم شــده‌اند کــه تقریب

ــی  ــای کمک ــرای پرونده‌ه ــوند ب ــل می‌ش ــای متص ــبکه وای‌ف ش

ــد. ــت بدهن درخواس

ــه آن‌هــا متصــل می‌شــوند،  ــن دســتگاه‌ها ب ــه ای ــی ک دامنه‌های

یعنــی gpsonextra(dot)net و izatcloud(dot)net، متعلــق 

 Amazon’s بــوده و در شــبکه انتقــال محتــوای‌Qualcomm بــه

Cloudfront میزبانــی می‌شــوند )البتــه بــه جــز یــک زیــر 

دامنــه(. پرونــده کمکــی توســط یــک فرآيند ســطح ســامانه‌عامل 

 .)GpsXtraDownloader.java( می‌شــود  درخواســت  جــاوا 

com_( می‌دهــد C++ JNI ایــن فرآینــد داده را بــه یــک کلاس

android_server_location_GnssLocationProvider.

ــزار  ــا ثابت‌اف ــودم و ی ــن کلاس هــم پرونده‌هــا را در م cpp(. ای

Qualcomm تزریــق می‌کنــد.

ایــن آســیب‌پذیری بــر ایــن مبنــا اســتوار اســت کــه کــد جــاوا و 

ــدازه  ــن ان ــرای تعیی ــاس بررســی‌های لازم را ب ــاس پ ــا ســی پ ی

پرونــده داده انجــام نمی‌دهنــد. ایــن امــر موجــب می‌شــود 

درصورتی‌کــه پرونــده مذکــور از انــدازه حافظــه باقی‌مانــده 

ــک مهاجــم  ــوت شــود. ی ــر باشــد دســتگاه ریب دســتگاه بزرگ‌ت

به‌طــور نظــری می‌توانــد از طریــق اتمــام حافظــه و اختــال در 

 ‌Qualcomm عملکــرد دســتگاه، کــد دلخــواه خــود را در مــودم

ــی  ــور عمل ــه به‌ط ــد. البت ــرا کن ــد اج ــامانه‌عامل اندروی ــا س و ی
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محققــان امنیتــی نتوانســتند ایــن کار را انجــام دهنــد.

محققــان توضیــح می‌دهنــد: »بــرای انجــام حملــه، یــک مهاجــم 

مــرد میانــی کــه در جایــی بــر روی شــبکه بیــن دســتگاه و 

طریــق  از  می‌توانــد  دارد  قــرار   Qualcomm کارگزارهــای 

اســراق ســمع درخواســت‌های ارســالی تلفن‌همــراه حملــه 

ــا  ــن آن‌ه ــود را جایگزی ــزرگ خ ــای ب ــرده و پرونده‌ه ــاز ک را آغ

ــر  ــروم ب ــرض نصــب شــده ک ــر پیش‌ف ــه مرورگ ــد. ازآنجایی‌ک کن

روی اندرویــد نــوع و مــدل دســتگاه را نشــان می‌دهــد، انــدازه 

حافظــه بیشــینه از ایــن اطلاعــات به‌دســت آمــده و انــدازه 

ــود.« ــکار می‌ش ــه آش ــرای حمل ــده لازم ب پرون

ــورد  ــق مســیر‌یاب‌های م ــد از طری ــل مخــرب می‌توان ــک عام ی

ــب  ــع حمــات خــود را ترتی ــا ســایر مناب ــع شــده و ی نفــوذ‌ واق

دهــد. تنهــا عامــل محــدود کننــده ایــن حملــه ایــن اســت کــه 

مهاجــم بایــد از یــک پرونــده بــه بزرگــی حافظــه در دســرس بــر 

ــه  ــدی ک ــتگاه‌های اندروی ــد. دس ــتفاده کن ــراه اس روی تلفن‌هم

ــه  ــد از ایــن حمل ــه امنیتــی 01-10-2016 را اعــال کرده‌ان وصل

در امــان هســتند. بــه گفتــه محققــان امنیتــی دســتگاه‌های 

ــره(  ــون و غی ــد، آیف ــل )آی‌پ ــط اپ ــده توس ــاخته ش ‌GPSدار س

تلفن‌همــراه  )دســتگاه‌های  مایکروســافت  هم‌چنیــن  و 

ایــن آســیب‌پذیری  تأثیــر  مایکروســافت و Surface( تحــت 

نیســتند.



وصله‌های روز سه‌شنبه: مایکروسافت 5 آسیب‌پذیری روز-صفرم را وصله کرد

 

مایکروســافت روز سه‌شــنبه 10 بولــن صــادر کــرد کــه 45 

آســیب‌پذیری شــامل 5 آســیب‌پذیری روز-صفــرم را پوشــش 

جدیــد  متدلــوژی  بــا  منطبــق  به‌روزرســانی  ایــن  مــی‌داد. 

اســت. به‌روزرســانی‌ها  در  مایکروســافت 

ــک  ــم و ی ــورد مه ــدی، 4 م ــانی‌ها ج ــن به‌روزرس ــورد از ای 5 م

ــول  ــن محص ــت و چندی ــده اس ــزارش ش ــط گ ــم متوس ــورد ه م

 Edge ،مایکروســافت از جملــه وینــدوز، اینترنــت اکســپلورر

داد  گــزارش  مایکروســافت  می‌شــود.  شــامل  را  آفیــس  و 

بهره‌بــرداری از هریــک از آســیب‌پذیری‌های جــدی می‌توانــد 

ــیب‌پذیری روز� 5 آس �ـود . �ـد از راه دور ش �ـرای ک �ـه اج �ـر ب  منج

 MS16-118، MS16-119، بــا شناســه‌های -صفــرم و جــدی 

ــده و در  ــایی ش MS16-120، MS16-121 و MS16-126 شناس

دنیــای واقعــی مــورد بهره‌بــرداری قــرار گرفته‌انــد.

 Qualys آمــل ســاروت، مدیــر آزمایشــگاه آســیب‌پذیری در

ــا  ــه ب ــن هفت ــی ای ــی به‌روزرســانی امنیت ــد: »به‌طــور کل می‌گوی

انــدازه‌ی متوســط B بــوده اســت امــا بســیار جــدی اســت چــرا 

ــاهده  ــرم مش ــیب‌پذیری روز-صف ــه‌ی آس ــد وصل ــه در آن چن ک

می‌شــود.«
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CVE-2016- ــا شناســه‌ی ــرم MS-118 ب آســیب‌پذیری روز-صف

ــافت  ــر مایکروس ــات مرورگ ــای اطلاع ــیب‌پذیری افش 3298 آس

یــک   CVE-2016-7189 شناســه‌ی  بــا   MA-119 اســت. 

آســیب‌پذیری اجــرای کــد از را دور بــر روی ماشــین اســکریپتی 

اســت. MS16-120 بــا شناســه‌ی CVE-2016-3393 مربــوط 

ــت.  ــدوز اس ــی وین ــای گرافیک ــیب‌پذیری RCE مؤلفه‌ه ــه آس ب

آســیب‌پذیری   CVE-2016-7193 شناســه‌ی  بــا   MS16-121

خرابــی حافظــه در آفیــس مایکروســافت اســت و آخریــن 

ــافت  ــن مایکروس ــه در بول ــیب‌پذیری CVE-2016-3298 ک آس

ــیب‌پذیری روز� ــود، آس ــناخته می‌ش MS16-126 ش �ـه �ـا شناس  ب

-صفــرم اســت کــه در درجه‌بنــدی، جــدی در نظــر گرفتــه 

نشــده و ســطح متوســط دارد. ایــن مــورد آســیب‌پذیری افشــای 

اطلاعــات در اینترنــت اکســپلورر را برطــرف می‌کنــد.

تــاد بردســلی، مدیــر تحقیقــات امنیتــی Rapid7، در رایانامــه‌ای 

بــه SCMagazine.com گفــت: »ایــن ماه شــاهد آن هســتیم که 

ــران  ــافت از مدی ــانی‌های مایکروس ــیعی از به‌روزرس ــش وس بخ

کارگزارهــا عبــور کــرده اســت چــرا کــه بســیاری از وصله‌هــا در 

مــاه اکتــر مربــوط بــه ســمت کارخــواه هســتند. تنهــا اســتثناء 

ــزار SharePoint را از  ــه کارگ ــه MS16-121 اســت ک ــط ب مروب

طریــق مایکروســافت آفیــس تحــت تأثیــر قــرار می‌دهــد. اگــر 

ــه  ــم ک ــک مهاج ــود، ی ــا ش ــده ره ــیب‌پذیری وصله‌نش ــن آس ای

ــزار SharePoint را  ــر روی کارگ ــناد ب ــازی اس ــت ذخیره‌س قابلی

دارد، می‌توانــد یــک پرونــده‌ی جعلــی RTF را بارگــذاری کــرده 

ــد از راه  ــه، اجــرای ک ــر قرارگرفت ــزار تحــت تأثی ــر روی کارگ و ب

ــت آورد.« دور )RCE( را بدس

اکتــر  مــاه  بــه  مربــوط  سه‌شــنبه  روز  به‌روزرســانی 

مایکروســافت، اولیــن دوره از متدولــوژی »ادغــام ماهانــه« 

مایکروســافت اســت کــه منتــر شــده و ســامانه‌ای اســت کــه 
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در زمــان اعــام شــدن بــه گرمــی توســط مدیــران صنعتــی مــورد 

اســتقبال قــرار نگرفــت.

مایکروســافت در مــاه آگوســت اعــام کــرد بــرای به‌روزرســانی 

ــرار خواهــد  ــه را برق ــام ماهان ــوژی ادغ ــر خــود متدول ــاه اکت م

کــرد کــه شــامل مســائل امنیتــی و اعتبــاری به‌طــور یکجــا 

را  به‌روزرســانی‌ها  از  برخــی  اینکــه  بجــای  بــود،  خواهــد 

ــد.  ــران ســامانه آن را انتخــاب کنن ــا مدی ــد ت ــه کن ــه ارائ جداگان

ــی را  ــد، زندگ ــیوه‌ی جدی ــن ش ــه ای ــاور دارد ک ــافت ب مایکروس

بــرای ادمیــن ســامانه راحت‌تــر خواهــد کــرد و بــدون تکه‌تکــه 

اطمینان‌تــر خواهــد  قابــل  وینــدوز  به‌روزرســانی‌ها،  کــردن 

شــد.

ــه  ــه‌ای ب ــی Tripwire در رایانام ــق امنیت ــگ، محق ــگ یان کری

ــداد در  ــن روی ــه مهم‌تری ــه ک ــت: »البت SCMagazine.com گف

ــوژی  ــه متدول ــوط ب ــافت مرب ــاه مایکروس ــن م ــانی ای به‌روزرس

جدیــد ادغــام ماهانــه اســت کــه بــرای تمامــی ســامانه‌ عامل‌های 

ــه  ــرد رو ب ــن رویک ــا ای ــود. ب ــد ب ــدوز 7 خواه ــا وین ــدوز ت وین

جلــو، مایکروســافت بــرای هــر بســری دو به‌روزرســانی منتــر 

خواهــد کــرد. یکــی از ایــن به‌روزرســانی‌ها مســائل و اشــکالات 

امنیتــی در وینــدوز را برطــرف خواهــد کــرد، در حالی‌کــه 

دیگــری بــا عنــوان ادغــام ماهانــه، شــامل اشــکالات غیرامنیتــی 

وینــدوز خواهــد بــود کــه قابلیــت اطمینــان برنامه‌هــا را بهبــود 

ــد داد.« خواه

یانــگ همچنیــن اشــاره کــرد ایــن شــیوه‌ی جدیــد مایکروســافت 

ــای  ــرای گروه‌ه ــکلاتی را ب ــت مش ــن اس ــانی ممک در به‌روزرس

ایــن  جنبه‌هــای  از  یکــی  اگــر  آورد.  به‌وجــود  امنیتــی 

به‌روزرســانی بــا ســامانه‌ی آن‌هــا ســازگار نباشــد، در ایــن 

موقعیــت محققــان در شرایــط ســختی خواهنــد بــود کــه 

مجبورنــد برنامــه بــا نســخه‌ی ســازگار را نصــب کننــد یــا ســامانه 

ــد. مشــکل بالقــوه‌ی دیگــر  ــا هــان آســیب‌پذیری رهــا کنن را ب

زمانــی اســت کــه تمامــی به‌روزرســانی‌ها در یــک پرونــده، 

بســیار بــزرگ شــده و بارگیــری آن تمــام منابــع ســامانه را خواهــد 

ــت. گرف

​



Nexus هشدار سیسکو در خصوص آسیب‌پذیری‌های جدی در سوئیچ‌های

ســامانه‌ی سیســکو ایــن هفتــه چنــد وصلــه‌ی حیاتــی مربــوط به 

ســوئیچ‌های Nexus سری 7000 و برنامــه‌ی NX-OS منتــر 

کــرد. ایــن آســیب‌پذیری‌ها اجــازه‌ی دسترســی بــه ســامانه از راه 

ــر روی  ــد و دســتور توســط مهاجــم ب ــت اجــرای ک دور و قابلی

دســتگاه هــدف را می‌دهــد.

ــی سیســکو روز چهارشــنبه، هــر  ــی امنیت ــه راهنمای ــا توجــه ب ب

دو سری 7000 و 77000 ســوئیچ‌های Nexus در معــرض نقــص 

ــزِ بافــر مجازی‌ســازی‌ انتقــال پوششــی هســتند.   سرری

ایــن اشــکال )CVE-2016-1453( بــه علــت اعتبارســنجی 

ــته‌های  ــد بس ــر سرآین ــر روی پارام ــده ب ــص ورودی انجام‌ش ناق

مجازی‌ســازی انتقــال پوششــی اســت.

ــز  ــیب‌پذیری، سرری ــن آس ــرداری از ای ــد، بهره‌ب ــکو می‌گوی سیس

ــاز  بافــر را در پــی خواهــد داشــت کــه دری به‌ســوی مهاجــم ب

می‌کنــد تــا کــد دلخــواه خــود را بــر روی ســامانه‌ی هــدف اجــرا 

کــرده و کنــرل آن را در دســت گیــرد. سیســکو بــرای ایــن مســئله 

به‌روزرســانی‌های نرم‌افــزاری را منتــر کــرده و دســتورات 

ــن آســیب‌پذیری را کاهــش  ــا خطــرات ای ــه داده ت ــی ارائ راه‌حل

دهــد.

 )CVE-2015-0721( آســیب‌پذیری  بــه  همچنیــن  و  ک ـ ـ س ی س
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دیگــری نیــز اشــاره کــرده اســت کــه ســوئیچ‌های ایــن شرکــت را 

تحــت تاثیــر قــرار می‌دهــد. ایــن آســیب‌پذیری بــا زیرســامانه‌ی 

پروتــکل SSH اســتفاده شــده در ســوئیچ‌های Nexus سیســکو، 

ــاز و  ــم غیرمج ــک مهاج ــه ی ــد ب ــت و می‌توان ــورده اس ــره خ گ

راه دور اجــازه دهــد تــا احــراز هویــت، دسترســی بــه مجــوز و 

ــد. حسابرســی )AAA( را دور بزن

سیســکو می‌نویســد: »تحــت شرایــط خــاص، با یــک بهره‌بــرداری 

ــای AAA را دور زده و  ــد محدودیت‌ه ــم می‌توان ــق مهاج موف

ــد  ــی دســتوراتی را اجــرا کن ــان قربان ــر روی واســط خــط فرم ب

کــه ایــن امتیــازات بــه نقش‌هــای کاربــری مختلفــی اعطــا 

ــانی‌های  ــد به‌روزرس ــه می‌گوی ــکو در ادام ــت.« سیس ــده اس ش

نرم‌افــزاری را بــرای اشــاره بــه ایــن آســیب‌پذیری منتــر کــرده 

ــه نکــرده  ــن مســئله ارائ ــرای ای ــی ب ــون راه‌حل ــی تاکن اســت ول

اســت.

ــه‌ی  ــا درج ــکو ب ــه سیس ــل توج ــر قاب ــاوره‌های کم ــی مش برخ

ــه  ــوط ب ــک مرب ــر ی ــه ه ــت ک ــده اس ــه ش ــالا ارائ ــت ب اهمی

ــت. ــام NX-OS اس ــا ن ــت ب ــن شرک ــل ای ــامانه عام س

اولیــن آســیب‌پذیری )CVE-2016-1454( مربــوط بــه پروتــکل 

دروازه‌ی مــرزی و بــا هــدف منــع سرویــس اســت. بنــا بــه 

و  آســیب‌پذیری  ایــن  از  اســتفاده  بــا  سیســکو،  گفته‌هــای 

بخاطــر بارگیــری مجــدد و غیرمنتظــره‌ی دســتگاه، یــک مهاجــم 

غیرمجــاز و از راه دور می‌توانــد شرایــط حملــه‌ی منــع سرویــس 

ــود آورد. را بوج

ــرخ خطــر  ــه توســط سیســکو ن ــده ک دو آســیب‌پذیری باقی‌مان

در   DHCPv4 مؤلفه‌هــای  بــه  مربــوط  گرفته‌انــد  بالایــی 

ــر دوی  ــب، ه ــن ترتی ــه همی ــت. ب ــل NX-OS اس ــامانه عام س

ایــن آســیب‌پذیری‌ها شرایــط حملــه‌ی منــع سرویــس را فراهــم 

می‌آورنــد.



73

بنــا بــه گزارش‌هــای سیســکو یکــی از ایــن آســیب‌پذیری‌ها 

)CVE-2015-6392( ناشــی از پیاده‌ســازی رلــه‌ی DHCPv4 و 

ــکو  ــت. سیس ــزار NX-OS اس ــمند در نرم‌اف ــه‌ی هوش ــل رل عام

نامناســب  اعتبارســنجی  از  ناشــی  »آســیب‌پذیری  می‌گویــد: 

بســته‌های پیشــنهادی و جعلــی DHCPv4 اســت. یــک مهاجــم 

بــا ارســال بســته‌های جعلــی پیشــنهادی DHCPv4 بــه دســتگاه 

ایــن  می‌کنــد.  بهره‌بــرداری  آســیب‌پذیری  ایــن  از  هــدف، 

 DHCP ــتگی ــث درهم‌شکس ــم باع ــط مهاج ــرداری توس بهره‌ب

ــود. ــتگاه می‌ش ــا دس و ی

سیســکو می‌گویــد ایــن آســیب‌پذیری تنهــا بــا ارســال بســته‌های 

IPv4 مــورد بهره‌بــرداری قــرار بگیــرد.

CVE-2015-( ــن آســیب‌پذیری ــه گــزارش سیســکو، دومی ــا ب بن

ــکو  ــزار NX-OS سیس ــا نرم‌اف ــه DHCPv4 ب ــوط ب 6393( مرب

ــا اســتفاده از ارســال بســته‌های ناقــص  گــره خــورده اســت و ب

دســتگاه  روی  بــر  می‌توانــد  دور  راه  از  مهاجــم   DHCPv4

ــس را فراهــم آورد. ــع سروی ــه‌ی من ــط جمل هــدف شرای

ــد  ــم می‌توان ــناریو مهاج ــک س ــکو، در ی ــه‌ی سیس ــه گفت ــا ب بن

ــه‌ی  ــل رل ــط عام ــه توس ــص DHCP ک ــته‌ی ناق ــال بس ــا ارس ب

ــه گــوش اســت، موجــب  ــی ب ــر روی ســامانه‌ی قربان DHCP ب

ــص  ــته‌ی ناق ــن بس ــود. ای ــیب‌پذیری ش ــن آس ــرداری از ای بهره‌ب

DHCP می‌توانــد بــه آدرس IP همه‌پخشــی یــا تک‌پخشــی 

ــط  ــن شرای ــر روی یکــی از واســط‌ها ارســال شــود. ای ــی ب قربان

ــا  ــد DHCP و ی ــتگی فرآِین ــث درهم‌شکس ــناریو باع ــن س و ای

ــود. ــی می‌ش ــتگاه قربان دس

ــانی  ــکو به‌روزرس ــیب‌پذیری DHCPv4 سیس ــر دو آس ــرای ه ب

نرم‌افــزاری منتــر کــرده اســت ولــی هنــوز راه‌حلــی بــرای ایــن 

مشــکلات در دســرس نیســت.

​



فصل پنجم

اخبار تحــلیلی



Magecart آلودگی بیش از ۱۰۰ فروشگاه برخط به بدافزار جدید

 

ــه‌ی  ــات گون ــاج حم ــورد آم ــط م ــگاه برخ ــش از ۱۰۰ فروش بی

 Magecart ــه ــع شــده ک ــازه‌ای از بدافزارهــای تحــت وب واق ت

نــام دارد، ایــن بدافــزار به‌طــور مخفیانــه اطلاعــات واردشــده بــه 

صفحــات پرداخــت را دزدیــده و آن‌هــا را بــه کارگــزار نفوذگــر 

می‌فرســتد.

نخســتین نشــانه‌های ایــن بدافــزار در مــاه مــارس ۲۰۱۶ رؤیــت 

شــد، امــا فعالیت‌هــای آن در مــاه مــی توجــه محققــان را 

جلــب کــرد، درســت زمانــی کــه بــرای اولیــن بــار ایــن آلودگــی 

ــد. ــر ش ــوب منت ــط محب ــگاه‌های برخ در فروش

 Magecart ــه‌ از ــا یــک گون در اواخــر ژوئــن ۲۰۱۶، ســوکوری ب

برخــورد کــرد کــه بنــا بــه گزارش‌هــای Softpedia فروشــگاه‌های 

Magento را هــدف قــرار داده بود؛ فروشــگاه‌های Magento از 

افزونــه‌ی Braintree Magento بــرای پشــتیبانی از پرداخت‌هــا 

از طریــق بســر Braintree اســتفاده می‌کنــد.
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ــارت  ــوای تج ــت محت ــامانه‌های مدیری ــد س Magecart می‌توان

الکترونیــک را هــدف قــرار دهــد

در واقــع، ایــن تنهــا یــک جنبــه از حملــه‌ی Magecart بــود، کــه 

شرکت‌هایــی ماننــد ClearSky و RiskIQ در چندیــن بســر 

ــد. ــری آن پرداخته‌ان ــه پی‌گی ــط ب ــد برخ خری

 Magecart کمپیــن  پــرده‌ی  پشــت  گــروه  مــارس  مــاه  ز  ا

اســکریپت‌های  اســت،  داده‌  افزایــش  را  خــود  ابلیت‌هــای  ق

اجــرا در سراسر ســامانه‌هایی  بــه منظــور  را  مخــرب خــود 

اصــاح   Powerfront و   ،Magento، OpenCart مچــون  ه

نمــوده اســت.

ــکریپت  ــده‌‌ی جاوااس ــک پرون ــش از ی ــزی بی ــزار چی ــن بداف ای

ــده  ــه ش ــوذ اضاف ــت نف ــع وب‌گاه تح ــد منب ــه ک ــه ب ــت ک نیس

یــک  از  اتفــاق زمانــی می‌افتــد کــه نفوذگــر  ایــن  اســت. 

ــزار  ــا خــود کارگ ــوا ی ــت محت آســیب‌پذیری در ســامانه‌ی مدیری

سوءاســتفاده کنــد. هــرگاه نفوذگــر بــه بســر مدیریــت محتــوا 

یــا کارگــزار زیرســاخت آن دسترســی داشــته باشــد، کــد مخــرب 

ــد. ــع وب‌گاه می‌افزای ــد منب ــه ک ــود را ب خ

 

Magecart فقط در صفحات پرداخت فعال می‌شود

آلودگی‌هــای Magecart در دو مرحلــه اتفــاق می‌افتنــد؛ در 

گام او اســکرپیت مــورد نظــر بررســی می‌کنــد کــه آيــا کاربــر در 

صفحــه‌ی پرداخــت قــرار دارد یــا خیــر. فقــط وقتــی کــه کاربــر 

ــت  ــامانه دس ــر س ــت ه ــه‌ی پرداخ ــوص صفح ــه URL مخص ب

پیــدا می‌کنــد، اســکریپت Magecart بــه مرحلــه‌ی دوم وارد 

ــذاری  ــی را بارگ ــر واقع ــه‌ی کی‌لاگ ــه مؤلف ــی ک ــردد، جای می‌گ

می‌نمایــد.

اســکریپت Magecart شــامل یــک فروشــگاه تجــارت الکترونیــک 

ــت. زنده اس
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ــک اســکریپت JS دیگــر اســت،  ــه‌ی دوم ی ــه‌ی مرحل ــن مؤلف ای

بدیــن معنــا کــه از هرآن‌چــه کــه کاربــر در فیلدهــای فــرم وارد 

ــه  ــده را ب ــای جمع‌آوری‌ش ــرده و داده‌ه ــه ک ــزارش تهی ــد گ کن

ــتد. ــر می‌فرس ــرل نفوذگ ــت کن ــزار راه دور تح ــک کارگ ی

کــه  می‌شــوند  بارگــذاری  دامنه‌هــای  از  اســکریپت‌ها  ایــن 

آلودگــی آن‌هــا متفــاوت اســت، بــه ایــن معنــا کــه کلاه‌بــرداران 

ســایبری می‌داننــد کــه چگونــه بایســت ردپــای خــود را مخفــی 

نگــه دارنــد. تمامــی اســکرپیت‌ها بــه وســیله‌ی HTTPS بارشــده 

ــر می‌شــوند. ــز توســط HTTPS فیل ــا تی و داده‌ه

ــر  ــورد نظ ــات م ــی اطلاع ــت تمام ــرم پرداخ ــه ف ــواردی ک در م

ــای  ــد فیلده ــد، Magecart می‌توان ــردآوری نمی‌کن ــر را گ نفوذگ

ــن  ــه ای ــا ب ــد ت ــه کن ــت وب‌گاه اضاف ــرم پرداخ ــه ف ورودی را ب

ــود. ــع‌آوری ش ــر جم ــر نفوذگ ــد نظ ــای م ــه‌ی داده‌ه روش هم

 

بیش از ۱۰۰ فروشگاه تحت تأثیر این بدافزار قرار گرفته‌اند

RiskIQ می‌گویــد کــه Magecart می‌توانــد داده‌هایــی را از 

فروشــگاه‌های برخطــی بربایــد کــه خودشــان مســئول رســیدگی 

ــا فروشــگاه‌هایی  ــردازش پرداختشــان هســتند، ی ــات‌ پ ــه عملی ب

ــت  ــی پرداخ ــای تخصص ــاز و کاره ــه س ــردازش را ب ــن پ ــه ای ک

می‌ســپارند.  

اطلاعــات  بــوده  قــادر   Magecart کــه  می‌گویــد   RiskIQ

ــرد  ــت ب ــه سرق ــی ب ــاری را از وب‌گاه‌های ــدرج در کارت اعتب من

ــا  ــد ی ــتفاده می‌کنن ــه‌ی Braintree Magento اس ــه از افزون ک

پرداخت‌هــا را بــه وســیله‌ی VeriSign مدیریــت می‌نماینــد.

بعضــی از مهم‌تریــن شرکت‌هــای محبــوب کــه از آلودگــی 

دیده‌انــد  آســیب‌   Magecart بــه  برخطشــان  فروشــگاه‌های 

اســت.  Faber & Faber و Everlast شــامل 

ــی از  ــای ناش ــل آلودگی‌ه ــت مقاب ــرای حفاظ ــن راه ب راحت‌تری

ــر  ــده‌ی مدی ــه‌ و پیچی Magecart اســتفاده از اطلاعــات محرمان

وب‌گاه و نیــز بــه‌روز نگــه داشــن کارگــزار و نرم‌افــزار مدیریــت 

محتواســت.



کمپین هرزنامه‌ی آلوده به بدافزار Eko کاربران فرانسوی را هدف حمله قرار داده است

ــوک فعالیت‌هــای گســرده‌ای را  ــن هرزنامــه‌ی فیس‌ب یــک کمپی

در فرانســه ترتیــب داده اســت؛ ابعــاد ایــن حملــه بــه انــدازه‌ای 

ــای  ــزان آلودگی‌ه ــیدن می ــک کش ــه فل ــد از سر ب ــه بع ــوده ک ب

ــن کشــور  ــی ای ــات دولت ــه، مقام ــن هرزنام ــن کمپی ناشــی از ای

هفتــه‌ی گذشــته اقــدام بــه صــدور یــک اخطــار رســمی کرده‌اند.

ــران پیامــی را از  ــه کارب ــد ک ــن طــوری وانمــود می‌کن ــن کمپی ای

ــا  ــد، و از آن‌ه ــت کرده‌ان ــود دریاف ــتان خ ــی از دوس ــوی یک س

می‌پرســد کــه آيــا آن‌هــا در ویدئــوی ارســالی حضــور دارنــد یــا 

خیــر.

ــم  ــه یــک فیل ــه رســیدن ب ــد موجــود در هرزنامــه منجــر ب پیون

بارگذاری‌شــده در یوتیــوب می‌شــود.

ــم  ــم از اس ــد ه ــا بتوان ــده ت ــی ش ــی طراح ــه خوب ــام ب ــن پی ای

ــه  ــد هرزنام ــش پیون ــس وی در پیش‌نمای ــم از عک ــده و ه گیرن

ــد. ــتفاده نمای اس

کاربرانــی کــه ایــن پیونــد را دنبــال می‌کننــد، فریــب می‌خورنــد 

و یــک افزونــه‌ی مربــوط بــه مرورگــر کــروم را نصــب می‌نماینــد 

تــا فیلــم مــورد نظــر نمایــش داده شــود. بدافــزار Eko در پــس 

ایــن افزونــه قــرار دارد.

براســاس گزارشــی منــدرج در رســانه‌های محلــی فرانســه نظیــر 
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ــی  ــامی مختلف ــه دارای اس ــه ک ــن افزون ــد، ای ــه‌ی لومون روزنام

می‌باشــد، تبلیغــات را در صفحــه‌ای تزریــق می‌کنــد کــه کاربــران 

ــد داده‌هایــی ماننــد  از آن بازدیــد می‌نماینــد، همچنیــن می‌توان

گــذرواژه و تاریخچــه‌ی مرورگــر را جمــع‌آوری کنــد.

و  پویــش  را  پیام‌هــا  این‌گونــه  فیس‌بــوک  حــاضر  حــال  در 

مســدود می‌کنــد. در سه‌شــنبه، ۴ اکتــر، وزارت کشــور فرانســه 

ــران هشــدار داد  ــه کارب ــوک خــود ب ــق صفحــه‌ی فیس‌ب از طری

ــد. ــک نکنن ــی کلی ــن پیوندهای ــز روی چنی ــه هرگ ک

ــد می‌بایســت  ــک کرده‌ان ــا کلی ــن پیونده ــه روی ای ــی ک کاربران

ــه‌ی  ــن افزون ــد و ای ــر و رو کنن ــود را زی ــر خ ــات مرورگ تنظی

ــران ســایر  ــد کــه کارب ــد. مقامــات می‌گوین ــاک نماین جعلــی را پ

مرورگرهــا هــم ممکــن اســت در معــرض چنیــن افزودنی‌هــای 

مخربــی قــرار داشــته باشــند.

تــا بدیــن لحظــه‌ای هیــچ خــری مبنــی بــر این‌کــه کاربــران ســایر 

ــد  ــرار گرفته‌ان ــه ق ــن هرزنام ــن کمپی ــر ای ــت تأثی ــورها تح کش

منتــر نشــده اســت.

   



مرد میانی واقعی: انتقال جزئیات ورود از طریق بدن انسان

محققــان علــوم رایانــه در دانشــگاه واشــنگتن در حــال توســعه 

فنــاوری هســتند تــا داده‌هــا را به‌جــای اســتفاده از رســانه‌های 

ســیمی و یــا هــوا بــه شــیوه امنــی از طریــق بــدن انســان ارســال 

کننــد.

ارســال  ناامــن  شــبکه‌های  طریــق  از  کــه  کلمات‌عبــوری 

می‌تــوان  می‌شــوند.  ســمع  اســراق  به‌راحتــی  می‌شــوند 

ــرد؛  ــه ک ــکل مقابل ــن مش ــا ای ــاوری VPN ب ــتفاده از فن ــا اس ب

ــی رویکــردی متفــاوت را در مشــکلی  امــا حــالا محققــان امنیت

ــه از آســیب‌پذیری‌های پروتکل‌‌هــای  ــد ک ــش گرفته‌ان مشــابه پی

رادیویــی مــورد اســتفاده در دســتگاه‌های پوشــیدنی و کار 

گذاشــته شــده محافظــت می‌کنــد.

در  اثرانگشــت  حســگرهای  بــا  تلفیــق  در  فنــاوری  ایــن 

ــل در  ــک قف ــال ی ــرای مث ــد. ب گوشــی‌های هوشــمند کار می‌کن

ــور  ــد به‌ط ــر می‌توان ــک کارب ــد. ی ــر بگیری ــمند را در نظ هوش

ــت  ــو و حســگر اثرانگش همزمــان دســتگیره در را در یــک س

ــب  ــد، بدین‌ترتی ــس کن ــر لم ــراه خــود را در ســوی دیگ تلفن‌هم

جزئیــات ورود بــه جــای هــوا از طریــق بــدن منتقــل می‌شــوند.

ــن  ــان ای ــن محقق ــط ای ــده توس ــر ش ــه منت ــل از مقال ــه نق ب

فنــاوری محــدود بــه نــوع خاصــی از بــدن و یــا حالــت ایســتادن 
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خاصــی نیســت:‌ »مــا بــرای اولیــن بــار نشــان دادیــم کــه 

می‌تــوان از دســتگاه‌هایی کــه مبتنــی بــر انتقــال بی‌ســیم 

ــان  ــاوه نش ــم. به‌ع ــره ببری ــان به ــدن انس ــق ب ــتند از طری هس

داده‌ایــم کــه دســتگاه‌هایی ماننــد حســگر اثرانگشــت و پدهــای 

ــه در  ــد ک ــز کار می‌کنن ــرای گیرنده‌هــای بی‌ســیمی  نی لمســی ب

تمــاس بــا بــدن باشــند. در ایــن پژوهــش انتشــار داده‌هــا را در 

بــدن انســان بررســی کردیــم و بــا 10 فــرد مختلــف آزمایش‌هــا 

را انجــام دادیــم تــا نشــان دهیــم ایــن روش بــه نــوع خاصــی از 

بــدن و یــا حالــت ایســتادن وابســته نیســت. در ایــن پژوهــش 

ــدن  ــق ب ــه از طری ــر ثانی ــت ب ــت ۵۰ بی ــرخ بی ــه ن ــتیم ب توانس

ــم.« انســان دســت یابی

ایــن روش در حســگرهای اثرانگشــت به‌خوبــی کار می‌کنــد چــرا 

کــه ایــن حســگرها ســیگنال‌های الکترومغناطیســی بــا فرکانــس 

کم‌تــر از ۱۰ مگاهرتــز را تولیــد می‌کننــد کــه به‌خوبــی از 

ــدن انســان منتقــل می‌شــوند. ــق ب طری

ــگرهای  ــا حس ــش را ب ــن آزمای ــد چندی ــان می‌گوین ــن محقق ای

  Verifi P5100 USB 5، پویشــگرهای اثرانگشــتS 6 وS آیفــون

از شرکــت   T440s و ‌Adafruit پدهــای لمســی مدل‌هــای  و 

ــل کامــاردا  ــی بی ــه محقــق امنیت ــه گفت ــد. ب ــوو انجــام داده‌ان لن

ــد  ــزی مانن ــتگاه‌های فل ــیدنی و دس ــتگاه‌های پوش ــل دس تداخ

ســاعت مشــکل جــدی در ایــن آزمایش‌هــا ایجــاد نکــرده اســت، 

ــر ثانیــه اســت کــه  امــا مشــکل اصلــی نــرخ ارســال ۲۵ بیــت ب

حتــی کم‌تــر از مودم‌هــای ۱۹۵۰ اســت. ایــن محقــق می‌گویــد 

ــا عملیاتــی شــدن  ــادی از آزمایشــگاه تحقیقاتــی ت هنــوز راه زی

ــاق  ــن اتف ــر ای ــا اگ ــدن انســان وجــود دارد ام ــروژه در ب ــن پ ای

ــای  ــال به‌ج ــوان مث ــه عن ــی دارد. ب ــای مختلف ــد کاربرده بیفت

ــتگاه‌های  ــاختن دس ــط س ــرای مرتب ــور ب ــتی کلمه‌عب ــن دس نوش

پزشــکی ماننــد نظارت‌کننــده ســطح فشــار و یــا قنــد خــون بــا 
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گوشــی هوشــمند، امــکان انتقــال کلید‌هــای رمــز از طریــق بــدن 

ــود. ــم می‌ش ــان فراه انس

ــدن  ــه اســتفاده از ب ــرده اســت ک ــن محقــق خاطــر نشــان ک ای

ــد  ــای جدی ــا نگرانی‌ه ــی داده‌ه ــانه انتقال ــوان رس ــان به‌عن انس

ــی ایجــاد خواهــد کــرد. ــاره حمــات مــرد میان امنیتــی را درب

 

 



به لطف موتور جستجوی Shodan بستر خدمات باج‌افزاری Encryptor غیرفعال شد

یــک  معــاری  توانســته‌اند  می‌گوینــد  امنیتــی  متخصصــان 

 Encryptor نــام  بــا  را  خدمــت  به‌عنــوان  باج‌افــزار  نمونــه 

شناســایی کننــد.

موتــور جســتجوی Shodan یــک جســتجوگر بــرای دســتگاه‌های 

متصــل بــه اینترنــت اســت کــه متخصصــان فنــاوری اطلاعــات و 

ــه  ــل ب ــامانه‌های متص ــی س ــرای ارزیاب ــا از آن ب ــه نفوذگره البت

اینترنــت اســتفاده می‌کننــد. اطلاعــات بــه دســت آمــده از ایــن 

ــامانه‌های  ــد س ــکان می‌ده ــران ام ــه نفوذگ ــتجو ب ــور جس موت

برخطــی را کــه آســیب‌پذیر هســتند شناســایی کــرده و بــه 

آن‌هــا حملــه کننــد.

ــور جســتجو را  ــوان قابلیت‌هــای ایــن موت از طــرف دیگــر نمی‌ت

در مقابلــه بــا بات‌نت‌هــا دســت‌‌کم گرفــت. در فصــل تابســتان 

 Shodan ــه کمــک مقامــات توانســتند از متخصصــان امنیتــی ب

به‌عنــوان خدمــت  باج‌افــزار  بات‌نــت  غیرفعال‌ســازی  بــرای 
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Encryptor کــه بــرای توزیــع باج‌افزارهــا اســتفاده می‌شــد 

بهــره ببرنــد.

ــرد  ــه می‌ک ــت ارائ ــب خدم ــزار را در قال ــت، باج‌اف ــن بات‌ن ای

بــدان معنــا کــه بــه مجرمــان اجــازه مــی‌داد بــدون داشــن دانش 

خاصــی بد‌افزارهــای خــود را ســاخته و آن‌هــا پخــش کننــد. 

مــدل فــروش فراهــم شــده در ایــن بســر بــه مجرمــان ســایبری 

ــاز را  ــورد نی ــاخت م ــاخته، زیرس ــزار را س ــی‌داد بداف ــکان م ام

ــای  ــرده و پرداختی‌ه ــاره ک ــزار اج ــن بداف ــازی ای ــرای پیاده‌س ب

ــد. ــان را دریافــت کنن قربانی

باج‌افــزار  »بســر  می‌گویــد:  خصــوص  ایــن  ترندمیکــرو ‌در 

ــرای  ــت وب را ب ــل تح ــک پن ــت Encryptor ی ــوان خدم به‌عن

 Tor ــق ــط از طری ــه فق ــت ک ــرده اس ــاده ک ــود آم ــران خ کارب

ــامانه‌های  ــت س ــکان مدیری ــا ام ــه آن‌ه ــوده و ب قابل‌دســرس ب

قربانیــان را می‌دهــد. در ایــن ســامانه از واحــد پــول بیت‌کویــن 

اســتفاده می‌شــود. در مقایســه بــا ســایر باج‌افزارهــا ماننــد 

دریافــت  ســهم  درصــد   ۴۰ توســعه‌دهندگان  کــه   Cerber

ــزار  ــندگان باج‌اف ــت. فروش ــر اس ــر به‌صرفه‌ت ــن بس ــد ای می‌کنن

ــع  ــا توزی ــد ت ــود را بپردازن ــروش خ ــد ف ــل ۵ درص ــد حداق بای

ــد.« ــه دهن ــود را ادام ــزار خ باج‌اف

امــا  شــد،  کشــف   ۲۰۱۵ ســال  در  بــار  اولیــن   ‌Encryptor

متخصصــان Cylance در مــاه مــارس متوجــه افزایــش چشــم‌گیر 

ــن زمــان ۱۸۱۸ مــورد  ــن بســر شــدند. آن‌‌هــا در ای ــان ای قربانی

ــد. ــف کردن ــی را کش قربان

ــوان خدمــت  ــه عن ــزار ب ــد: »باج‌اف ــاره می‌گوی ‌Cylance دراین‌ب

Encryptor از اواســط ســال ۲۰۱۵ درحــال فعالیــت بوده اســت. 

ــر روی شــبکه  ــه .onion ب ــق دامن ــط از طری ــزار فق ــن باج‌اف ای

Tor قابــل دســرس اســت. نویســنده باج‌افــزار ۲۰ درصــد مبلــغ 

ــان  ــداد قربانی ــرد. تع ــود می‌گی ــرای خ ــده را ب ــاج دریافت‌ش ب
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ــاج‌  ــورد ب ــان ۸ م ــن می ــه از ای ــوده‌ ک ــورد ب ــال ۱۸۱۸ م تابه‌ح

ــد.« ــت کرده‌ان ــتی را پرداخ درخواس

مجرمــان پشــت ایــن باج‌افــزار به‌عنــوان خدمــت، از ایــن بســر 

به‌عنــوان »کامــاً غیرقابــل شناســایی« یــاد می‌کننــد و البتــه بــه 

ــه  ــرا ک ــد، ‌چ ــم نباش ــوط ه ــا نامرب ــای آن‌ه ــد ادع ــر می‌رس نظ

بــر اســاس گــزارش ارائــه شــده توســط پویشــگر ویــروس برخــط 

توانایــی  مــورد ضدویــروس   ۳۵ از  مــورد   NoDistribute، ۲

شناســایی ایــن تهدیــد را دارنــد.

ــازی  ــای پیاده‌س ــری از ویژگی‌ه ــا بهره‌گی ــی ب ــان امنیت متخصص

 Encryptor توانســته‌اند یکــی از کارگزارهــای Shodan شــده در

را کشــف کننــد. آن‌هــا می‌گوینــد ایــن کارگــزار بــه جــای 

ــم نشــده و  ــی باشــد، خــوب تنظی ــبکه Tor مخف ــه در ش این‌ک

بــه اینترنــت متصــل بــوده اســت.

مقامــات کارگــزار مذکــور را ضبــط کــرده و طــی چنــد روز مــکان 

۳ ماشــین دیگــر را نیــز کشــف کردنــد.

جریــان  »در  می‌گویــد:  کشــف  ایــن  ترندمیکــرو ‌دربــاره 

ــتور و  ــای دس ــی از کارگزاره ــه یک ــد ک ــخص ش ــی‌ها مش بررس

کنــرل ایــن باج‌افــزار در اینترنــت در دســرس همــگان قــرار 

گرفتــه‌ اســت. Shodan میزبانــی ایــن باج‌افــزار را در یــک بســر 

خدمــات ابــری نشــان مــی‌داد. در اواخــر مــاه ژوئــن ســامانه‌های 

ــدند.« ــال ش ــط و غیرفع ــات ضب ــط مقام ــه توس مربوط

 



Mirai آسیب‌پذیری بیش از ۵۰۰ هزار دستگاه اینترنت اشیاء به بات‌نت

اینترنــت  دســتگاه  هــزار   ۵۰۰ می‌گوینــد  امنیتــی  محققــان 

ــا  ــت ‌Miraiو ی ــر بات‌ن ــه در براب ــد ک ــف کرده‌ان ــیاء را کش اش

هســتند. آســیب‌پذیر  مشــابه  بات‌نت‌هــای 

ــر  ــت دیگ ــه بات‌ن ــک نمون ــل ی ــت ‌Mirai و حداق ــراً بات‌ن اخی

)BASHLITE( به‌عنــوان عوامــل اصلــی حمــات منــع سرویــس 

ــز و  ــان کرب ــی برای ــگار امنیت ــگاه روزنامه‌ن ــه وب ــده ب توزیع‌ش

خدمــات میزبانــی OVH شــناخته شــدند. حملــه صــورت گرفتــه 

علیــه ‌OVHحتــی بــه یــک ترابیــت بــر ثانیــه هــم رســیده بــود.

بســیاری از شرکت‌هــای امنیتــی معتقدنــد حملاتــی چنیــن 

گســرده و بــا ایــن مقیــاس عظیــم احتــالاً توســط دســتگاه‌های 

اینترنــت اشــیای مــورد نفــوذ واقع‌شــده، به‌خصــوص دوربین‌هــا 

ــد اکــر  ــی می‌گوین و ‌DVRهــا انجــام شــده‌اند. محققــان امنیت

ایــن دســتگاه‌ها جزئیــات ورود ضعیــف و یــا پیش‌فــرض دارنــد.

نویســنده بات‌نــت Mirai کــد منبــع آن را منتــر کــرده و 

مدعــی شــده اســت کــه به‌انــدازه کافــی از ایــن ســاخته خــود 

پــول بــه جیــب زده اســت. کــد منبــع منتــر شــده شــامل ۶۰ 

ترکیــب نام‌کاربــری و کلمه‌عبــور بــوده اســت کــه بات‌نــت 

ــتفاده  ــیاء اس ــت اش ــتگاه‌های اینترن ــه دس ــوذ ب ــرای نف ‌Mirai ب

می‌کــرده اســت.
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یکــی از ایــن ترکیبــات root/xc3511 اســت و محققــان امنیتــی 

اینترنــت  دســتگاه‌های  کــه  کرده‌انــد  کشــف   Flashpoint

اشــیایی کــه ایــن نــام کاربــری و کلمه‌عبــور را داشــته‌اند ســهم 

قابــل توجهــی در بات‌نــت ‌Mirai داشــته‌اند.

ــق  ــی متعل ــارت ویدئوی ــولات نظ ــد محص ــان می‌گوین متخصص

مــورد  میــزان دســتگاه‌های  بیش‌تریــن   Dahua بــه شرکــت

ــازندگان  ــیاری از س ــد. بس ــکیل می‌دهن ــده را تش ــوذ واقع‌ش نف

ــف  ــن ‌IP، DVR و NVR بخش‌هــای مختل دســتگاه‌های دوربی

نرم‌افــزاری و ســخت‌افزاری خــود را از یــک شرکــت چینــی 

نرم‌افــزار  مذکــور  شرکــت  می‌گیرنــد.   XiongMai نــام  بــا 

ــون  ــک میلی ــل ی ــه در حداق ــد ک ــد می‌کن ــیب‌پذیری را تولی آس

ــت. ــده اس ــته ش ــتگاه کار گذاش دس

ــن  ــند ای ــل نباش ــت متص ــه اینترن ــتگاه‌ها ب ــن دس ــه ای مادامی‌ک

ــور  ــری و کلمه‌عب ــه در بســیاری از آن‌هــا از نام‌کارب حقیقــت ک

پیش‌فــرض اســتفاده شــده اســت نمی‌توانــد خیلــی نگران‌کننــده 

ــد شــده توســط  ــزار تولی ــه ثابت‌اف باشــد. مشــکل اینجاســت ک

شرکــت چینــی مذکــور شــامل یــک سرویــس telnet نیــز می‌شــود 

کــه به‌صــورت پیش‌فــرض فعــال اســت. ایــن سرویــس دسترســی 

ــر  ــازد. بدت ــر می‌س ــادگی می ــتگاه‌‌ها به‌س ــه دس از راه‌دور را ب

این‌کــه جزئیــات ورود پیش‌فــرض قابــل تغییــر نیســتند چــرا کــه 

ــس  ــازی سروی ــده‌اند. غیرفعال‌س ــت ش ــه ثب ــد برنام ــود ک در خ

telnet نیــز کار ســختی اســت.

یــک پویــش اینترنتــی انجــام شــده توســط Flashpoint بــا 

ــه  ــد ک ــان می‌ده ــتجوی Shodan نش ــور جس ــتفاده از موت اس

بیــش از ۵۰۰ هــزار دســتگاه وجــود دارنــد کــه در برابــر هــردوی 

ایــن اشــکال‌ها آســیب‌پذیر بــوده و هــدف مناســبی بــرای 

می‌شــوند. محســوب  بات‌نت‌هــا  ســایر  و   ‌Mirai

را  آســیب‌پذیر  دســتگاه‌های  بیش‌تریــن  کــه  کشــور‌هایی 
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دارنــد شــامل ویتنــام )۸۰ هــزار(، برزیــل )۶۲ هــزار(، ترکیــه )۴۰ 

ــوان )۲۹ هــزار(، چیــن )۲۲ هــزار(، کره‌جنوبــی )۲۱  هــزار(، تای

ــس  ــد )۱۶ هــزار(، هندوســتان )۱۵ هــزار( و انگلی هــزار(، تایلن

)۱۴ هــزار( بوده‌انــد.

ــیاری از  ــت Mirai بس ــه بات‌ن ــد درحالی‌ک ‌Flashpointمی‌گوی

ــرار داده اســت، بخــش  ــوذ ق ــورد نف دســتگاه‌های Dahua را م

قابل‌توجهــی از ‌IPهــای اســتفاده شــده در حمــات اخیــر منع از 

سرویــس توزیع‌یافتــه بــه محصــولات ‌XiongMai بازمی‌گردنــد.

ــد  ــد Dahua ۶۵ درص ــم، می‌گوی ــی زاک ویکهل ــص امنیت متخص

دســتگاه‌های  و  می‌شــود  شــامل  آمریــکا  در  را  آلودگی‌هــا 

کشــورهایی  در  را  آلودگی‌هــا  درصــد   ۷۰ نیــز   XiongMai

ویکهلــم  می‌دهنــد.  تشــکیل  ترکیــه  و  ویتنــام  هم‌چــون 

می‌گویــد ترکیــب root/xc3511 کــه در فهرســت ‌Mirai در 

ــن  ــد ای ــان ســایبری می‌دانن صــدر اســت نشــان می‌دهــد مجرم

محبــوب هســتند. دســتگاه‌ها 

 



فراتر از تشخیص مبتنی بر امضاء

نفــوذ ســایری همچنــان بــدون هیــچ انتهایــی ادامــه دارد و 

صنعــت امنیــت بــه دنبــال روش‌هــای جدیــدی بــرای مقابلــه بــا 

ایــن تهدیدهــا اســت. برخــی از جناح‌هــا ادعــا می‌کننــد کــه بــه 

اشــراک‌گذاری امضاءهــای بهبودیافتــه می‌توانــد راه‌حــل اصلــی 

ــد.  باشــد، درحالی‌کــه برخــی دیگــر معتقدنــد امضاءهــا مرده‌ان

ــک  ــوان ی ــا به‌عن ــه امضاءه ــی ک ــا زمان ــت ت ــن اس ــت ای واقعی

ــدات و  ــگیری از تهدی ــخیص و پیش ــرای تش ــی ب ــه‌ی اصل مؤلف

حمــات شناخته‌شــده باقــی بماننــد، ایــن روش‌هــا بــرای مقابلــه 

بــا حمــات مــدرن کافــی نخواهــد بــود.

و  تشــخیص  قابلیــت  امنیتــی  پزشــکان  به‌عنــوان  امضاءهــا 

ــا پویش‌هــای قبــاً شناخته‌شــده،  ــار مرتبــط ب جســتجو بــرای آث

پاســخ‌دهی بــه نفوذهــای خارجــی و تشــخیص ســامانه‌های 

ــد. ــه می‌کن ــد، ارائ ــرار گرفته‌ان ــن نفــوذ ق دیگــری کــه تحــت ای

ــت در  ــه سرع ــد ب ــدرن و جدی ــای م ــک‌ تهدیده ــد تکنی هرچن

حــال تغییــر اســت. ارتباطــات مهاجــان به‌طــور رمزنــگاری 

شــده صــورت می‌گیــرد. بدافزارهــا بــرای هــر قربانــی سفارشــی 

شــده و زیرســاخت‌های کمــی بــرای حملــه اســتفاده شــده و هــر 

ــاز می‌گــردد. ــه چرخــه ب ــه بــه سرعــت ب ــه‌کار رفت زیرســاخت ب

ــر ایــن، تکنیک‌هــای غیربدافــزاری، همچــون اســتفاده  عــاوه ب
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از اعتبارنامه‌هــای قانونــی و سوءاســتفاده از ابزارهــای مدیریــت 

ــا  ــا، امضاءه ــه‌ی این‌ه ــا هم ــت. ب ــش اس ــه افزای ــی رو ب قانون

بــرای تشــخیص و اصــاح حمــات مــدرن کافــی نیســتند.

ــکل  ــن مش ــخ ای ــر پاس ــراک‌گذاری قوی‌ت ــر و به‌اش ــای به امض

ــد روش‌هــای تشــخیص قــوی و  نیســت. صنعــت امنیــت نیازمن

ــور  ــا به‌ط ــت. م ــان اس ــه مهاج ــه علی ــرای مقابل ــر ب پیچیده‌ت

همزمــان بایــد نقــاط مخفــی ســطح پاییــن ســامانه عامــل را نیــز 

ــای  ــر از داده‌ه ــای مرتبه-بالات ــم الگوه ــا بتوانی ــم ت ــرل کنی کن

جمــع‌آوری شــده در ســطح شــبکه داشــته و فعالیت‌هــای 

ــار  ــن در کن ــم. همچنی ــخیص دهی ــادی را تش ــکوک و غیرع مش

آن می‌تــوان از روش‌هــای تشــخیص مبتنــی بــر امضــاء نیــز 

به‌عنــوان شــانس بیشــری بــرای تشــخیص حملــه اســتفاده کــرد.

فرضیــه‌ی اساســی بــرای صنعــت امنیــت امــروز ایــن اســت کــه 

نیــاز بــه کار بیشــر وجــود دارد. حرکــت از اســتفاده‌ی صرف از 

تشــخیص مبتنــی بــر امضــاء بــه ســمت تشــخیص الگــو و رفتــار 

مهاجــم بهتریــن راه بــرای بیشــینه کــردن شــانس مدافــع و کــم 

کــردن خطــرات و صدمــات اســت.

​



وب‌گاه‌های هک‌شده‌ی وردپرس، کاربران را به سمت فروش کلید ویندوز هدایت می‌کنند!

افزایــش وب‌گاه‌هــای   Sucuri امنیتــی  محققــان در شرکــت 

آلــوده‌ای را کنــرل می‌کننــد کــه بازدیدکننــدگان آن‌هــا بــه ســمت 

ــاند،  ــروش می‌رس ــه ف ــدوز را ب ــای وین ــه کلیده ــی ک دامنه‌های

هدایــت می‌شــوند.

روز چهارشــنبه در پســت جدیــدی، ایــن شرکــت امنیتــی جزئیات 

بررســی خــود در رابطــه بــا یــک وب‌گاه وردپــرس را کــه نامــی 

ــرای  ــی ایــن وب‌گاه ب از آن نــرد، گــزارش داد. پرونده‌هــای اصل

ایــن منظــور هــک شــده اســت. همچنیــن در ایــن حملــه 

بــرای جلوگیــری از تشــخیص توســط ماشــین‌های جســتجو، 

ــن وب‌گاه‌هــا در  ــا ای ــز طراحــی شــده اســت ت ــد تزریقــی نی ک

ــران در  ــه کارب ــرد و ب ــرار نگی ــن ماشــین‌ها ق ــیاه ای فهرســت س

ــن هــک هشــداری داده نشــود. خصــوص ای

ــرب  ــای مخ ــن دامنه‌ه ــه از ای ــی ک ــه کاربران ــه، ب ــن نمون در ای

ــدوز  8.1  ــد وین ــده‌ی کلی ــری تولیدکنن ــد، بارگی ــد می‌کنن بازدی

ــود. ــنهاد داده می‌ش ــروش پیش ــرای ف ــال 2106، ب ــرای س ب

تحلیلگــر بدافــزار و رهــر تیــم Bruno Zanelato در ایــن پســت 

ــان  ــش برایش ــن پوی ــه ای ــرای اینک ــان ب ــت: »مهاج ــته اس نوش

ــرای  ســودآور باشــد، بایــد کاری کننــد کــه محتــوای هرزنامــه ب
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ماشــین‌های جســتجو غیرقابــل مشــاهده باشــد. بــرای اینکــه از 

دیــده شــدن ایــن محتــوای مخــرب توســط گــوگل ممانعــت بــه 

عمــل آیــد،  کــد ســعی می‌کنــد تــا از کشــف شــدن دور بمانــد.«

​



بدافزار جاوا اسکریپت رایانه‌ی شما را خاموش خواهد کرد، اگر به فرآیند مربوط به آن 
خاتمه دهید

محققــان گــروه امنیتــی Kahu بــا بدافــزاری مواجــه شــدند کــه 

بــا جــاوا اســکریپت کــد زده شــده اســت. ایــن بدافــزار صفحــه‌ی 

ــن  ــا ای ــر ش ــرده و اگ ــت ب ــه سرق ــا را ب ــر ش ــی مرورگ خانگ

نفــوذ را تشــخیص دهیــد و ســعی در خاتمــه دادن بــه فرآینــد آن 

داشــته باشــید، کامپیوتــر شــا را خامــوش خواهــد کــرد.

ــورد  ــط م ــور برخ ــزار به‌ط ــن بداف ــی از ای ــال 2014 انواع از س

ــی  ــار تهاجم ــک رفت ــچ‌ ی ــا هی ــت ام ــه اس ــرار گرفت ــی ق بررس

همچــون ایــن نســخه‌ی آخــر نداشــته‌اند.

ــده در  ــرب ضمیمه‌ش ــای مخ ــق پرونده‌ه ــزار از طری ــن بداف ای

هرزنامه‌هــا وارد کامپیوتــر کاربــر می‌شــود و در حالی‌کــه 

یــک پرونــده‌ی جــاوا اســکریپت اســت، در داخــل مرورگــر اجــرا 

نشــده و در میزبــان اســکریپت وینــدوز، یــک اجراکننــده‌ی 

ــود. ــرا می‌ش ــدوز، اج ــکریپت در وین ــاوا اس ج

ــود.  ــام می‌ش ــدید انج ــازی ش ــت مبهم‌س ــرب تح ــات مخ اقدام

ــی  ــزار نگاه ــن بداف ــع ای ــد منب ــه ک ــادی ب ــر ع ــک کارب ــر ی اگ

بینــدازد، جــز نویســه‌های تصادفــی درهــم و برهــم چیــزی 

ــرد. ــد ک ــاهده نخواه مش

ــکریپت  ــن اس ــر روی ای ــد، ب ــی Kahu می‌گوین ــان امنیت محقق
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ــی  ــح را مخف ــار داده‌ی صحی ــا ب ــه ت ــورت گرفت ــازی ص مبهم‌س

ــار داده‌ای کــه تــاش دارد، بخشــی از تنظیــات ســطح  ــد، ب کن

پاییــن ســامانه عامــل را عــوض کنــد. عــاوه بــر مبهم‌ســازی، ایــن 

ــی همچــون نویســه‌های کدگذاری‌شــده،  ــزار از تکنیک‌های بداف

جســتجوی عبــارات منظــم، جایگزینــی بــا عبــارات منظــم، 

تبدیــل پایــه‌ی غیرمعمــول و عبــارات شرطــی اســتفاده می‌کنــد.

زمانــی کــه محققــان امنیتــی پــس از بررســی کــد منبــع آشــفته، 

ســعی در مبــارزه بــا ایــن بدافــزار داشــتند، کشــف کردنــد کــه 

ــد: ــر را طــی می‌کن ــزار گام‌هــای زی بداف

 AppDataRoaming ۱. یــک پوشــه‌ی جدیــد در دایرکتــوری

ایجــاد کــرده و بــا ایجــاد یــک کلیــد رجیســری خــود را مخفــی 

می‌نمایــد.

۲. رونوشــتی از برنامــه‌ی قانونــی wscript.exe وینــدوز را داخل 

ــص  ــه آن تخصی ــی ب ــام تصادف ــک ن ــرار داده و ی ــه ق ــن پوش ای

می‌دهــد.

ــرار داده و  ــن پوشــه ق ــزار رونوشــت خــود را داخــل ای ۳. بداف

 Start یــک کلیــد میانــر نیــز بــرای آن ایجــاد می‌کنــد. نــام آن را

گذاشــته و آن را در پوشــه‌ی Startup قــرار می‌دهــد کــه از 

ــل دسترســی اســت. ــدوز قاب طریــق منــوی شروع وین

ــر روی پرونــده‌ی میانــر Start یــک آیکــون جعلــی پوشــه  ۴. ب

قــرار می‌دهــد تــا کاربــر فکــر کنــد کــه پرونــده نیســت و یــک 

پوشــه اســت.

۵. ادامــه‌ی اســکریپت تــاش دارد بررســی کنــد کــه آیــا اتصــال 

ــه  ــاط ب ــا ارتب ــاش ب ــن ت ــر. ای ــا خی ــود دارد ی ــت وج ــه اینترن ب

وب‌گاه مایکروســافت، گــوگل و بینــگ انجــام می‌شــود.

۶. داده‌هــا را بــه آدرس urchintelemetry[.]com ارســال کــرده 

ــری  ــده را از 95.153.31.22 بارگی ــده‌ی رمزنگاری‌ش ــک پرون و ی

ــد. کــرده و اجــرا می‌کن
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ــت  ــری اس ــکریپت دیگ ــاوا اس ــده، ج ــده‌ی رمزنگاری‌ش ۷. پرون

کــه صفحــه‌ی خانگــی مرورگرهــای کــروم، اینترنــت اکســپلورر و 

فایرفاکــس را بــه آدرس login.hhtxnet[.]com تغییــر می‌دهــد 

کــه کاربــر را بــه ســمت وب‌گاه portalne[.]ws هدایــت 

می‌کنــد.

 )WMI( ــدوز ــت وین ــزار مدیری ــر از اب ــکریپت آخ ــن اس ۸. ای

بــرای بررســی محصــولات امنیتــی اســتفاده می‌کنــد.

ــی را تشــخیص دهــد،  ــزار وجــود محصــولات امنیت ــر بداف ۹. اگ

بــا نمایــش پیــام خطــای جعلــی، بــه اجــرای خــود پایــان خواهــد 

داد.

۱۰. اگــر کاربــر برنامــه‌ی wscript.exe را در بخــش مدیــر 

ــا آن را خاتمــه  ــد ت ــاش کن ــرده و ت ــدوز بررســی ک ــف وین وظای

دهــد، اســکریپت یــک دســتور CLI را اجــرا خواهــد کــرد کــه 

ــود. ــر می‌ش ــر کارب ــدن کامپیوت ــوش ش ــث خام باع

ــر  ــد، بخاط ــدازی کن ــدداً راه‌ان ــر را مج ــر کامپیوت ــر کارب ۱۱. اگ

ــه،  ــرار گرفت ــوی شروع ق ــش من ــکریپت Start در بخ ــه اس اینک

بدافــزار جــاوا اســکریپت مخــرب تمــام عملیــات خــود را از سر 

ــت. خواهــد گرف

داریــل، کارشــناس امنیــت Kahu می‌نویســد: »اگــر دیدیــد کــه 

ــر ایــن اســکریپت مخــرب، خامــوش شــد،  ــر شــا در اث کامپیوت

ــان در حالــت امــن،  ــدازی مجــدد کامپیوترت ــا راه‌ن ــه راحتــی ب ب

ــد  ــن می‌توانی ــت ام ــزار خــاص شــوید. در حال ــن بداف از شر ای

پیونــد مربــوط بــه پرونــده‌ی مخــرب را از startup حــذف کنیــد. 

همچنیــن اگــر می‌خواهیــد ایــن بدافــزار را در زمــان اجــرا 

تحلیــل کنیــد، بــه راحتــی ابزارهــای امنیتــی خــود را بــه نام‌هــای 

ــد.« ــر دهی ــر تغیی بی‌خط

​



باج‌افزار WildFire تحت عنوان باج‌افزار جدید Hades Locker احیاء شده است!

عوامــل باج‌افــزار WildFire، باج‌افــزاری کــه اوایــل امســال 

ظاهــر شــد، بعــد از اینکه محققــان امنیتــی ابزارهای رمزگشــایی 

آن را تهیــه کردنــد، تصمیــم گرفته‌انــد آن را بــا نــام تجــاری 

جدیــد ارائــه کننــد.

ــات باج‌افــزار WildFire در اواخــر مــاه آگوســت تشریــح  جزئی

شــد، زمانــی کــه محققــان امنیتــی کارگــزار دســتور و کنــرل آن 

را تصاحــب کــرده و بــه کلیدهــای رمزگشــایی آن دســت یافتنــد. 

ــه  ــد ک ــرده بودن ــه ک ــاج را پرداخت ــران ب ــیاری از کارب ــاً بس قب

ــرای  ــزار دلار ب ــر 80 ه ــغ ب ــی بال ــود پرداخت ــن زده می‌ش تخمی

عامــان ایــن بدافــزار بــه دنبــال داشــته باشــد.

اگرچــه کارگــزار دســتور و کنــرل ایــن بدافــزار آلــوده شــد ولــی 

عوامــل پشــت آن هنــوز دســتگیر نشــده‌اند و برنامه‌ریــزی 

 Hades ــام تجــاری ــا ن ــاره ب ــا محصــول خــود را دوب ــد ت می‌کنن

Locker برگرداننــد. عــاوه بــر ایــن، بدافــزار نســخه‌ی جدیــد بــا 

رمزنــگاری بهبودیافتــه وارد عرصــه شــده اســت.

ــی  ــر قربان ــر روی کامپیوت ــزار ب ــن باج‌اف ــه ای ــض اینک ــه مح ب

ــی  ــکان جغرافیای ــرای آدرس IP و م ــزار ب ــود، باج‌اف ــرا می‌ش اج

قربانــی بــه آدرس http://ip-api(dot)com/xml متصــل 
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قربانــی،  منحصربفــرد  شناســه‌ی  بدافــزار  ســپس  می‌شــود. 

شناســه‌ی ردیابــی، نــام کامپیوتــر، نــام کاربــری، کشــور و آدرس 

IP قربانــی را بــرای یکــی از کارگزارهــای دســتور و کنــرل 

ارســال می‌کنــد کــه در پاســخ گــذرواژه بــرای قرآینــد رمزنــگاری 

برگردانــده می‌شــود.

شناســه‌ی قربانــی همــراه بــا اطلاعــات وضعیتــی )فرآینــد 

ــره  ــری ذخی ــش رجیس ــه( در بخ ــا ن ــده ی ــام ش ــگاری انج رمزن

را  پســوندهای مشــخص  بــا  پرونده‌هــا  باج‌افــزار  می‎شــود. 

در درایوهــا جســتجو کــرده و بــا اســتفاده از AES آن‌هــا را 

رمزنــگاری می‌کنــد. ایــن باج‌افــزار پســوند مشــخصی را بــه 

پرونده‌هــای رمزنــگاری شــده اضافــه می‌کنــد کــه ایــن پســوند 

رشــته‌ی »~HL.« اســت کــه در ادامــه‌ی آن نیــز 5 حــرف از 

گــذرواژه‌ی رمزنــگاری می‌آیــد.

ــه اســت  ــی را هــدف گرفت Hades Locker پرونده‌هــای متنوع

امــا از پرونده‌هایــی کــه در مســیر آن‌هــا رشــته‌های زیــر وجــود 

ــد: دارد، صرفنظــر می‌کن

 windows, program files, program files (x86), system

.recycle.bin$ و volume information

ــت‌های Shadow Volume را  ــن رونوش ــزار همچنی ــن باج‌اف ای

حــذف می‌کنــد تــا قربانــی از طریــق آن‌هــا نتوانــد پرونده‌هــای 

خــود را بازیابــی کنــد.

پیغــام باج‌خواهــی کــه در کامپیوتــر قربانــی نمایــش داده 

می‌شــود، پیوندهایــی بــه وب‌گاه‌هــای

   n7457xrhg5kibr2c.onion http://pfmydcsjib(dot)ru

http://jdybchotfn(dot)ru

دارد کــه کاربــر را تشــویق می‌کنــد تــا از ایــن وب‌گاه‌هــا بــرای 

آگاهــی از مقــدار بــاج و نحــوه‌ی پرداخــت آن، دیــدن کننــد.

ــود،  ــل می‌ش ــا متص ــن وب‌گاه‌ه ــی بــه ای ــه قربان ــی ک هنگام

http://jdybchotfn%28dot%29ru/
http://jdybchotfn%28dot%29ru/
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در ایــن وب‌گاه‌هــا اطلاعاتــی در مــورد مقــدار بــاج و آدرس 

بیت‌کویــن کــه بایــد بــاج را پرداخــت کننــد و نحــوه‌ی بدســت 

ــه  ــن وب‌گاه ظاهــراً ب ــه شــده اســت. ای ــت ارائ آوردن بیت‌کوی

شرکــت Hades تعلــق دارد و از چندیــن صفحــه تشــکیل شــده 

اســت مثــل صفحــات ســؤالات متــداول، تســت رمزگشــایی، 

بخــش کمک‌رســانی و آمــوزش رمزگشــایی.

​



سوءاستفاده‌ی بدافزارها از بستر عیب‌یابی ویندوز برای آلوده کردن کابران

انتخابــی  فهرســت  در   )WTP( وینــدوز  عیب‌یابــی  ســر  ب

ــوده  ــرای آل ــه ب ــه ک ــرار گرفت ــدوز ق ــی وین ــای قانون سرویس‌ه

کــردن کامپیوتــر کاربــران بــه بدافــزار مــورد سوءاســتفاده قــرار 

می‌گیــرد.

براســاس تحقیقــات محققــان Proofpoint ایــن تکنیــک آخــر در 

داخــل اســناد ورد و در پرونده‌هــای ضمیمــه هرزنامه‌هــا مــورد 

اســتفاده قــرار گرفتــه اســت.

ــی از  ــا انبوه ــد، ب ــاز می‌کن ــند ورد را ب ــر س ــه کارب ــی ک هنگام

ــند  ــالای س ــدار در ب ــک هش ــم و ی ــم و بره ــه‌های دره نویس

ــن ســند دارای  ــد: »ای ــام اعــام می‌کن ــن پی مواجــه می‌شــود. ای

کدگــذاری اشــتباه UTF8 اســت. دوبــار کلیــک کنیــد تــا به‌طــور 

ــود.« ــخیص داده ش ــه‌ها تش ــه نویس ــودکار مجموع خ

ــک  ــت. ی ــیء OLE نیس ــک ش ــش از ی ــزی بی ــدار چی ــن هش ای

عنــر تعاملــی کــه می‌توانــد در هــر جایــی از یــک ســند 

ــود. ــه ش ــس تعبی آفی

 

ــدوز  ــی وین ــه از عیب‌یاب ــده‌اند ک ــی ش ــران شرط ــی کارب برخ

ــد. اســتفاده کنن
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ــن  ــر روی ای ــک ب ــد، کلی ــام می‌کنن ــان Proofpoint اع محقق

ــد.  ــاز می‌کن ــده‌ی DIAGCAB را آغ ــک پرون ــرای ی ــام، اج پیغ

بســر  بــه  کــه  اســت  پرونــده  فرمــت  یــک   DIAGCAB

عیب‌یابــی وینــدوز ضمیمــه شــده اســت، ســامانه‌ای کــه توســط 

ــازه  ــا و OEM اج ــه شرکت‌ه ــا ب ــده ت ــاد ش ــافت ایج مایکروس

می‌دهــد تــا اجــرای فرآینــد عیب‌یابــی و تعمیــر را خــودکار 

ــد. نمای

تمامــی کاربــران زمانــی کــه در اتصــال بــه اینترنت آن‌ها مشــکلی 

ــاهده و  ــی را مش ــره‌ی عیب‌یاب ــن پنج ــد، ای ــته باش ــود داش وج

روی آن کلیــک کرده‌انــد. برخــی اوقــات ایــن فرآینــد تنظیــات 

ارتبــاط بــا اینترنــت را تعمیــر کرده اســت و از این رو بســیاری از 

کاربــران شرطــی شــده‌اند تــا هــر زمــان کــه پنجــره‌ی عیب‌یابــی 

را مشــاهده می‌کننــد روی گزینــه‌ی »بعــدی« کلیــک کننــد.

 

ــای  ــتفاده از پرونده‌ه ــا اس ــکریپت PowerShell ب ــرای اس اج

DIAGCAB

در مــورد پویــش اخیــر هرزنامــه‌ای، کلیــک دوبــاره بــر روی ایــن 

ــند،  ــه‌های س ــه نویس ــخیص مجموع ــرای تش ــدار، ب ــام هش پیغ

ــش  ــزی بی ــه چی ــد ک ــرا می‌کن ــی را اج ــره‌ی عیب‌یاب ــک پنج ی

ــاوی  ــده ح ــن پرون ــت. ای ــده‌ی DIAGCAB نیس ــک پرون از ی

اســکریپت‌های خــودکار PowerShell اســت کــه بنــا بــه گــزارش 

ــری و  ــتی LatentBot را بارگی ــان درب ِ پش Proofpoint، تروج

ــد. ــب می‌کن نص

ــن  ــرو و ای ــکریپت‌های ماک ــن اس ــی بی ــی، تفاوت ــدگاه فن از دی

اســکریپت‌های عیب‌یابــی وجــود نــدارد، چــرا کــه هــر دو 

بــه مهاجــم اجــازه‌ی اجــرای یــک سری عملیــات خــودکار را 

می‌دهنــد.

تنهــا تفــاوت ایــن اســت کــه ابزارهــای امنیتــی، اســکریپت‌های 
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ماکــرو را بــرای بدافزارهــا بررســی می‌کننــد درحالی‌کــه از 

بررســی اســکریپت‌های عیب‌یابــی صرفنظــر می‌شــود.

عــاوه بــر بســر عیب‌یابــی وینــدوز، قبــاً نویســندگان بدافــزار 

از ســایر سرویس‌هــا و ویژگی‌هــای وینــدوز همچــون ابــزار 

مدیریــت وینــدوز )WMI(، قابلیــت همــکاری آفیــس، سرویــس 

ــتفاده  ــه سوءاس ــد وظیف ــه و زمانبن ــمند پس‌زمین ــال هوش انتق

کرده‌انــد.

خوشــبختانه ایــن تکنیــک شــبیه بــه اســکریپت‌های ماکــرو 

نیــاز بــه تعامــل کاربــر دارد، بنابرایــن کاربرانــی کــه بــا مفاهیــم 

امنیتــی آشــنا باشــند، متوجــه خواهنــد شــد کــه ایــن یــک پیغــام 

و هشــدار خطرنــاک اســت و مدیــر ســامانه را بــرای بررســی‌های 

بیشــر در جریــان خواهنــد گذاشــت.

 



مبهم‌سازی: بهترین دوست بدافزارها )بخش 1(

هــر روزه شــاهد بدافزارهــای مختلفــی هســتیم. ایــن بدافزارهــا 

شــامل بات‌نت‌هایــی هســتند کــه می‌خواهنــد یــک کارگــزار را 

هــدف قــرار دهنــد یــا باج‌افــزار هســتند کــه پرونده‌هــای شــا 

ــن  ــه‌ی ای ــد. هم ــاج می‌خواهن ــا ب ــرده و از ش ــگاری ک را رمزن

ــام  ــازی و انج ــد آلوده‌س ــول فرآین ــد در ط ــا می‌خواهن بدافزاره

عملیــات خــود، مخفــی باقــی بماننــد تــا حــذف نشــده و مــورد 

تحلیــل قــرار نگیرنــد.

بدافزارهــا بــا اســتفاده از تکنیک‌هــای مختلفــی بــرای در امــان 

مانــدن از تشــخیص و تحلیــل، بــه ایــن هــدف می‌رســند. برخــی 

ــر  ــده، تغیی ــام پرون ــن تکنیک‌هــا شــامل نامفهــوم کــردن ن از ای

ــه  ــک برنام ــت تحــت ی ــا انجــام فعالی ویژگی‌هــای پرونده‌هــا ی

یــا سرویــس قانونــی اســت. در برخــی نمونه‌هــای پیچیــده 

ممکــن اســت بدافــزار تــاش کنــد، برنامه‌هــای تشــخیص مــدرن 

را برانــدازد تــا از تشــخیص داده شــدن و اینکــه چــه فرآیندهــا و 

ــد. ــری نمای ــد، جلوگی ــی را اجــرا می‌کن ارتباطات

بدافزارهــا،  عرصــه‌ی  در  زیــاد  پیشرفت‌هــای  وجــود  بــا 

ــد.  ــی بمانن ــی باق ــد مخف ــه نمی‌توانن ــا همیش ــد ت ــای ب برنامه‌ه

ــه لایه‌هــای دفاعــی بیشــری  ــدا شــد، ب ــزار پی ــه بداف ــی ک زمان

ــان باشــد.  ــل و مهندســی معکــوس در ام ــا از تحلی ــاز دارد ت نی
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بــا پیاده‌ســازی ســازوکارهای دفاعــی بیشــر، تشــخیص و از 

کار انداخــن بدافــزار بســیار ســخت خواهــد بــود. هرچنــد 

تکنیک‌هــای مختلفــی بــرای مخفــی کــردن داخلــی بدافــزار 

ــزاری  ــروزه توســط هــر بداف ــه ام اســتفاده می‌شــود، روشــی ک

اســت. بایــری  اســتفاده می‌شــود، مبهم‌ســازی 

مبهم‌ســازی )در زمینــه نرم‌افــزار( یــک تکنیــک اســت کــه 

باعــث می‌شــود بایــری و داده‌هــای متنــی قابــل خوانــدن 

نباشــند یــا ســخت درک شــوند. توســعه‌دهندگان نرم‌افــزار 

ــد چــرا  ــتفاده می‌کنن ــک مبهم‌ســازی اس ــات از تکنی گاهــی اوق

ــد برنامه‌هــای آن‌هــا مهندســی معکــوس  ــه آن‌هــا نمی‌خواهن ک

ــرود. ــه سرقــت ب ــا ب شــده ی

پیاده‌ســازی مبهم‌ســازی می‌توانــد بــه ســادگی تغییــر دادن 

چنــد بیــت و یــا بــه پیچیدگــی اســتفاده از رمزنگاری‌هــای 

ــره( باشــد. در اصطــاح  اســتاندارد )همچــون AES، DES و غی

بدافزارهــا مخفــی کــردن تعــداد کافــی و مشــخصی از کلــات 

ــار  ــدی از رفت ــته‌ها دی ــن رش ــه ای ــرا ک ــود چ ــد ب ــد خواه مفی

بدافــزار را بــه تحلیلگــر ارائــه می‌دهــد. مثالــی از ایــن رشــته‌ها 

می‌توانــد آدرس‌هــای URL مخــرب یــا کلیدهــای رجیســری 

ــر گذاشــته و مبهم‌ســازی را  ــا را فرات باشــد. گاهــی بدافزارهــا پ

بــر روی کل پرونــده بــا برنامه‌هــای خاصــی کــه packer نامیــده 

می‌شــوند، اعــال می‌کننــد.

بیاییــد مثال‌هــای عملــی از مبهم‌ســازی کــه در بســیاری از 

ــرد را بررســی  بدافزارهــای امــروزی مــورد اســتفاده قــرار می‌گی

کنیــم.

 

XOR سناریوی اول: عملیات

یکــی از روش‌هــای معمــول مبهم‌ســازی اســتفاده از عملگــر 

XOR ســت. رایــج بــودن ایــن روش بــه دلیــل ســادگی در 
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ــم‌های  ــزار از چش ــده‌ی بداف ــردن پرون ــی ک ــازی و مخف پیاده‌س

ــر را  ــر زی ــده در تصوی ــای پررنگ‌ش ــت. داده‌ه ــه‌ای اس غیرحرف

ــد. بررســی کنی

ایــن داده‌هــای مبهم‌ســازی شــده در حالــت فعلــی قابــل 

ــدار  ــا مق ــر XOR ب ــه عملگ ــی ک ــا زمان ــتند. ام ــدن نیس خوان

ــود. ــاهده می‌ش ــری مش ــز دیگ ــود، کلا چی ــال می‌ش 0x55 اع

اعــال عملگــر XOR بــا مقــدار 0x55، آدرس URL مخــرب 

را نشــان می‌دهــد. حــال URL مخــرب را در دســت داریــم. 

http://tator1157. ــه آدرس ــزار ب ــن بداف ــد ای ــر می‌رس ــه نظ ب

را   bot.exe پرونــده‌ی  تــا  می‌شــود  متصــل   hostgator.com

ــد. ــی کن بازیاب

ایــن شــکل از مبهم‌ســازی به‌طــور معمــول بــرای شکســن 

بســیار آســان اســت. حتــی اگــر کلیــد XOR را نداشــته باشــید، 

برنامه‌هایــی وجــود دارد کــه در پرس‌وجــوی یــک رشــته‌ی 

مشــخص، هــر مقــدار تک‌بایتــی XOR  را در چرخــه‌ای به‌طــور 

دســتی انجــام دهــد. یــک ابــزار در دســرس بــرای بســر یونیکس 

ــتیونس  ــر اس ــط دیدی ــه توس ــت ک ــدوز XORSearch اس و وین

نوشــته شــده اســت.

از آنجایــی کــه نویســندگان بدافــزار می‌داننــد کــه چنیــن ابــزاری 

ــری  ــرای جلوگی ــود ب ــوص خ ــای مخص ــود دارد، از تکنیک‌ه وج

ــه ممکــن  ــی ک ــد. یکــی از کارهای از تشــخیص اســتفاده می‌کنن

ــا  ــد اســتفاده از چرخــه‌ی دوتایــی اســت و ی اســت انجــام دهن

اجــرای XOR بــر روی داده بــا اســتفاده از یــک مقــدار مشــخص 

و در دور دوم اجــرا بــا مقــدار دیگــر اســت. یــک تکنیــک ویــژه 

می‌شــود،  اســتفاده  معمــول  به‌طــور  کــه  مؤثــر(  )هرچنــد 

افزایــش مقــدار XOR داخــل یــک حلقــه اســت. بــا توجــه بــه 

ــا 0x55 و در ادامــه  تکنیــک آخــر می‌تــوان بــر روی حــرف n ب

ــد را  ــن رون ــام داد و ای ــات XOR انج ــا  0x56 عملی ــرف t ب ح

تــا آخــر پیــش گرفــت. ایــن تکنیــک نیــز می‌توانــد توســط 

ــود. ــته ش ــول، شکس ــای XOR معم برنامه‌ه

از  عملــی  مثال‌هــای  ســایر  دیگــر،  پســتی  در  و  ادامــه  در 

شــد. خواهــد  ارائــه  مبهم‌ســازی 

​



باج‌افزار DXXD حتی پرونده‌های شبکه‌های اشتراکی نگاشت‌نشده را نیز رمزنگاری می‌کند

خانــواده‌ی جدیــدی از باج‌افزارهــا پدیــدار شــده کــه کارگزارهــا 

ــراکی  ــبکه‌ی اش ــر روی ش ــا ب ــرار داده و پرونده‌ه ــدف ق را ه

ــز  ــوده، نگاشــت نشــده باشــد نی ــر آل ــا کامپیوت ــر ب ــی اگ را حت

رمزنــگاری می‌کنــد.

به‌عنــوان نمونــه‌ی جدیــد   DXXD نــام بــا  باج‌افــزار  یــن  ا

ــوده،  ــر آل ــاج در کامپیوت ــام ب ــش پیغ ــس از نمای ــزاری، پ باج‌اف

اضافــه  رمزنگاری‌شــده  پرونده‌هــای  بــه  را   dxxd. ســوند  پ

پرونده‌هــای  جســتجوی  در  تنهــا  بدافــزار  ایــن  ی‌کنــد.  م

ــوده و شــبکه‌های اشــراکی  ــگاری نب ــرای رمزن ــوده ب ماشــین آل

می‌دهــد،  قــرار  هــدف  را  نگاشت‌نشــده  و  گاشت‌شــده  ن

ویژگــی کــه قبــاً در باج‌افــزار Locky دیــده شــده اســت.

لارنــس آبرامــز از انجمــن BleepingComputer اشــاره می‌کنــد 

هرچنــد کــه در حــال حــاضر بــردار آلودگــی ایــن باج‌افــزار 

ــان  ــه مهاج ــود دارد ک ــاور وج ــن ب ــی ای ــت، ول ــخص نیس مش

سرویــس رومیــزی راه‌ دور را مــورد بهره‌بــرداری قــرار داده و 

بــرای گســرش ایــن باج‌افــزار از جســتجوی فراگیــر بــر روی 

می‌کننــد. اســتفاده  گذرواژه‌هــا 

کاربــران  از  باج‌خواهــی  پیغــام  در  جدیــد  تهدیــد  ایــن 

دو  طریــق  از  باج‌افــزار  ایــن  عوامــل  بــا  کــه  می‌خواهــد 
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ــه  ــوط ب ــا آموزش‌هــای مرب ــند ت ــاط باش ــه در ارتب آدرس رایانام

پرداخــت را بــه قربانیــان بدهنــد. ایــن آدرس‌هــای رایانامــه 

rep_stosd[at] و rep_stosd[at]protonmail.com عبارتنــد از

tuta.io. هرچنــد کــه در اغلــب آلودگــی بــه باج‌افزارهــا توصیــه 

می‌شــود کــه قربانیــان بــه ایــن مســئله توجــه نکــرده و بــاج را 

ــد. ــت نکنن پرداخ

 DXXD ،برخــاف ســایر باج‌افزارهایــی کــه تاکنــون دیــده شــده

طــوری پیکربنــدی شــده تــا تنظیــات رجیســری را تغییــر 

می‌دهــد تــا زمانــی کــه کاربــر بــه ســامانه وارد می‌شــود، یــک 

اطلاعیــه‌ی قانونــی را نمایــش دهــد. بخاطــر همیــن، نویســندگان 

باج‌افــزار مطمــن هســتند زمانــی کــه کاربــر وارد ســامانه‌ی 

ــد  ــش داده خواه ــر نمای ــه کارب ــاج‌ ب ــام ب ــود، پیغ ــوده می‌ش آل

شــد.

ــامانه‌ای  ــد، س ــام می‌کن ــر اع ــه کارب ــی ب ــه‌ی قانون ــن اطلاعی ای

کــه شــا وارد آن شــدید، توســط مهاجــان آلــوده شــده اســت. 

همچنیــن ادعــا می‌کنــد کــه کاربــران بــرای دریافــت اطلاعــات 

بیشــر و توصیه‌هــا بایــد بــا متخصصــان از طریــق رایانامه‌هــای 

shellexec[at]protonmail. ذکــر شــده و همچنیــن آدرس‌هــای

com یــا null_ptr[at]tutanota.de در ارتبــاط باشــند.

برای نمایش این اطلاعیه مهاجمان کلید رجیستری

HKLM\SOFTWARE\Microsoft\Windows NT\ 

CurrentVersion\Winlogon\LegalNoticeCaption

را تغییر می‌دهند. همچنین کلید

HKLM\SOFTWARE\Microsoft\Windows NT\

CurrentVersion\Winlogon\LegalNoticeText

را تغییــر می‌دهنــد تــا پیــام زیــر را نمایــش دهــد: »زمانــی 

ــدوز  ــظ وین ــد، محاف ــاز می‌کنی ــدوز را آغ ــا وین ــا کار ب ــه ش ک

کار می‌کنــد تــا بــا پویــش پرونده‌هــا مخــرب و برنامه‌هــای 
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ــد.«  ــت کن ــا حفاظ ــر ش ــته از کامپیوت ناخواس

ــم  ــزار تصمی ــنده‌ی باج‌اف ــز، نویس ــای آبرام ــه گفته‌ه ــه ب باتوج

گرفتــه کــه قربانیــان و محققــان را بــا ایجــاد یــک حســاب 

ــن  ــدازد. او در ای ــت بین ــری در BleepingComputer دس کارب

ــعه  ــزار توس ــدی از باج‌اف ــخه‌ی جدی ــرده نس ــام ک ــن اع انجم

ــن  ــز بســیار ســخت اســت. ای داده شــده کــه رمزگشــایی آن نی

ــک  ــه از ی ــده ک ــی ش ــی مدع ــزار همچنن ــعه‌دهنده‌ی بداف توس

آســیب‌پذیری روز-صفــرم بــرای آلــوده کــردن کامپیوترهــا و 

ــت. ــده اس ــتفاده ش ــزار اس ــب باج‌اف نص

بــه  آلودگــی  رخــدادن  بــا  مواجــه  در  می‌گوینــد  محققــان 

باج‌افــزار، پرداخــن بــاج راه‌حــل مناســبی نیســت چــرا کــه 

ــه  ــرای اینک ــی شــود. ب ــد داده‌هــای شــا بازیاب ــن نمی‌کن تضمی

داده‌هــا امــن باقــی بماننــد، توصیــه می‌شــود کــه کاربــران

• به‌طور مستمر از داده‌ها پرونده‌های پشتیبان تهیه کنند

• نرم‌افزارهای خود را به‌روز نگه دارند

• از یک راه‌حل ضدبدافزاری شناخته‌شده استفاده کنند

• از بــاز کــردن ضمیمه‌هــا بــا کلیــک بــر روی پیوندهــای 

کننــد خــودداری  ناشــناس  رایانامه‌هــای 

• پروتــکل رومیــزی راه دور )RDP( و پرونده‌هایــی کــه از 

شــدن  اجــرا  حــال  در   AppData/LocalAppData پوشــه‌ی 

هســتند را غیرفعــال کننــد.

​



کارگزارهای کنار گذاشته شده‌ی C&C موبایل، فرصتی حی و حاضر برای مهاجمان

 

موبایــل  کاربــردی  برنامه‌هــای  برنامه‌نویســان  کــه  زمانــی 

ــه را  ــرد برنام ــه عملک ــوط ب ــای مرب ــا کده ــند، تنه را می‌نویس

شــده‌ی  توســعه‌داده‌  کیت‌هــای  بلکــه  نمی‌گنجاننــد،  آن  ر  د

ــل و  ــه و تحلی ــرای تبلیغــات، تجزی ــث ب برنامه‌هــای شــخص ثال

کارهــای دیگــری را نیــز در کدهــای خــود جــای می‌دهنــد.

بزرگ‌تریــن عملکــرد SDK هــا برقــراری ارتبــاط بــا یــک کارگــزار 

ــان  ــا محقق ــت ام ــوا اس ــتورات و محت ــت دس ــزی و دریاف مرک

دریافتنــد کــه بســیاری از ایــن کارگزارهــا کنــار گذاشــته شــده‌اند 

و نمونه‌هــای ســالمی از آن‌هــا بــرای ثبت‌نــام و بــرای خریــد در 

شرکــت GoDaddy مــورد اســتفاده قــرار گرفته‌انــد.

ــای  ــا کده ــت ت ــان اس ــرای مهاج ــزرگ ب ــت ب ــک فرص ــن ی ای

مخــرب خــود را بــر روی ایــن کارگزارهــا قــرار داده و بــه 

بزننــد. آســیب   iOS و  اندرویــد  دســتگاه‌های 

ژی خــو در کنفرانــس بیــن المللــی بولــن ویــروس گفــت: 

ــک  ــتارتاپ SDK در ی ــای اس ــن شرکت‌ه ــه از ای ــا نمون »صده

ــتارتاپ‌ها از  ــن اس ــیاری از ای ــا بس ــدند. ام ــدازی ش دوره راه‌ان

ــرد.  ــداری نک ــاخت‌ها نگه ــن زیرس ــی از ای ــد و کس ــن رفتن بی

ــداری  ــاضر نگه ــال ح ــاخت در ح ــن زیرس ــی از ای ــش بزرگ بخ

ــای  ــداری نشــود، برنامه‌ه ــن زیرســاخت نگه ــر ای نمی‌شــود. اگ
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ــا کارگــزار مرکــزی  ــد کــرد ب دارای ایــن SDK هــا تــاش خواهن

ــوا را دریافــت  ــرار کــرده و دســتورات و محت ــاط برق خــود ارتب

کننــد ولــی هیــچ پاســخی دریافــت نخواهنــد کــرد. بــه محــض 

ــن  ــد ای ــن دامنه‌هــا منقضــی شــوند، مهاجــم می‌توان ــه ای اینک

دامنه‌هــا و زیرســاخت را در دســت گرفتــه و دســتورات و 

ــد.« ــال کن ــوای مخــرب ارس محت

 

محققــان مقالــه بــا نــام »مواظــب باشــید! زامبی‌هــا می‌آینــد.« 

ــد،  ــح می‌ده ــرات را توضی ــا خط ــه تنه ــه ن ــد ک ــاپ کرده‌ان چ

بلکــه کمیــت تعــداد دامنــه زامبی‌هــای رهــا شــده را نیــز 

بــرآورد می‌کنــد.

خــو گفــت محققــان 2.8 میلیون نمونــه برنامه‌ی APK را بررســی 

کرده‌انــد کــه از 575 هــزار دامنــه‌ی ریشــه‌ی منحصربفــرد 

اســتفاده می‌کننــد. البتــه 65 هــزار نمونــه از آن‌هــا پاســخی 

نمی‌دهنــد و به‌عنــوان زامبــی در نظــر گرفتــه شــده‌اند و 33 

ــل دســرس هســتند. ــز توســط GoDaddy قاب ــه نی هــزار نمون

محققــان همچنیــن رفتــار مشــریان قانونــی و مخــرب را در 

در  تعریف‌شــده  پیــش  از  پروتکل‌هــای  از  آن‌هــا  اســتفاده 

ــد.  ــرار دادن ــه ق ــورد مطالع ــی، م ــزار اصل ــک کارگ ــا ی ــاط ب ارتب

آن‌هــا متوجــه شــدند کــه هــر دو دســته رفتار مشــابهی را نشــان 

می‌دهنــد و علاقــه بــه اســتفاده از سرویس‌هایــی همچــون 

مدیــر تلفــن، سرویس‌هــای مکان‌یابــی، پیــام کوتــاه و مدیریــت 

ــد. حســاب دارن

ــه  ــن دارد ک ــه ای ــتگی ب ــط بس ــئله فق ــن مس ــت: »ای ــو گف خ

تصمیــم  و  می‌کنــد  کنــرل  کســی  چــه  را  اصلــی  دامنــه‌ی 

می‌گیــرد کــه چــه کار خــوب یــا بــدی را انجــام دهــد.«

محققــان گفتنــد هنگامــی کــه یــک مهاجــم اقــدام بــه خریــد 

ــال  ــاره کان ــد دوب ــد، می‌توان ــی نمای ــه زامب ــک دامن ــرل ی و کن
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ــت  ــان مدیری ــازات ه ــرده و امتی ــرا ک ــی را اج ــی اصل ارتباط

ــال کتابخانه‌هــای تبلیغــات  ــوان مث ــی را بدســت آورد. به‌عن قبل

ــی  ــات مکان ــع‌آوری اطلاع ــه جم ــد شروع ب ــی، می‌توانن تهاجم

ــوع و  ــون ن ــی همچ ــیله‌ی قربان ــه از وس ــی ک ــار اطلاعات در کن

اطلاعــات IMSI بدســت مــی‌آورد بکنــد تــا تبلیغــات را بــه 

شــاره‌ی درســتی ارســال کنــد. مهاجــم همچنیــن می‌توانــد 

ــا کــد مخــرب  به‌طــور خــودکار از طریــق ایــن کانــال، برنامــه ی

ــد قابلیــت  ــد. مهاجــم می‌توان ــر ارســال کن ــه شــاره‌ی کارب را ب

جــاوا اســکریپت را در Webview فعــال کنــد تــا تبلیغــات 

به‌طــور خــودکار نمایــش داده شــده و همچنیــن بتوانــد قابلیــت 

ــد. ــته باش ــد از راه دور را داش ــرای ک اج

محقــق دیگــری بــا نــام لــو بیــان کــرد: »دامنه‌هایــی کــه 

برنامه‌هــای کاربــردی HTML5 را کنــرل می‌کننــد، به‌طــور 

بالقــوه در معــرض خطــر بیشــری هســتند چــرا کــه ایــن 

برنامه‌هــای  اجــرای  و  تزریــق  کانــال،  طریــق  از  برنامه‌هــا 

جــاوا اســکریپت را نیــز پشــتیبانی می‌کننــد. همچنیــن در ایــن 

همچــون  میان‌افزارهایــی  از  بهره‌بــرداری  امــکان  برنامه‌هــا 

غنی‌تــری  محتــوای وب  از  کــه   RhoMobile و   PhoneGap

دارد.« وجــود  می‌کننــد،  پشــتیبانی 

افزونه‌هایــی   PhoneGap مثــال »به‌عنــوان  داد:  ادامــه  لــو 

ــط رایانامــه و  ــده، واس ــال پرون ــد کــه از انتق ــب می‌کن را نص

پیامــک، قابلیــت اجــرای کــد از طریــق دســتورات شِــل و 

می‌کنــد.« پشــتیبانی   LaunchMyApp ویژگی‌هــای 

ماننــد  برنامــه  یــک  کــه  دادنــد  توضیــح  پژوهشــگران 

 Google Play اســت کــه هنــوز هــم از طریــق RogueSports

و App Store و از طریــق بــازار تلفــن وینــدوز در دســرس 

اســت و از ســال 2014 به‌روزرســانی نشــده اســت و از طریــق 

GoDaddy بــه قیمــت 12 دلار بــه فــروش می‌رســد. مهاجــان 

ــکریپت  ــاوا اس ــده در ج ــته ش ــرب نوش ــای مخ ــد کده می‌توانن

ــر روی دســتگاه اجــرا شــود و  ــد ب ــه می‌توان ــد ک ــق کنن را تزری

ــرده،  ــازی ک ــک iframe جاس ــد داد ی ــازه خواه ــم اج ــه مهاج ب

مــدارک و داده‌هــای دیگــر را بــه سرقــت بــرد و یــا بدافــزار را 

ــد. ــدازی کنن راه‌ان

 SDK خــو گفــت: » ایــن مهــم اســت کــه درک کنیــد کــه یــک

قانونــی و زیرســاخت‌های دســتور و کنــرل آن می‌توانــد 

ــک ــه ی ــا را ب ــه مجوزه ــل از اینک ــد. قب ــاک باش خطرن

برنامــه بدهیــد، تمــام مؤلفه‌هــای آن را در بخــش تشــخیص 

بدافــزار بــرای دیــدن SDK هــا بررســی کنیــد کــه تــا زیرســاخت 

دســتور و کنــرل آن بــدون مدیریــت باقــی نمانــده باشــد.«

​



استفاده از پرس‌وجوهای WMI توسط بدافزارها برای فرار از تشخیص

 

ــر  ــه روز بیش ــا روز ب ــان FireEye، بدافزاره ــه‌ی محقق ــه گفت ب

ــرار  ــرای ف ــدوز )WMI( ب ــت وین ــزار مدیری از پرس‌وجوهــای اب

از تشــخیص و همچنیــن بــرای تشــخیص محیطــی کــه در حــال 

ــد. ــتفاده می‌کنن ــر روی آن هســتند، اس اجــرا ب

نیــز  قبــاً  تشــخیص  از  فــرار  بــرای   WMI از بــرداری  هره‌ ب

مشــاهده شــده اســت و Mandiant نیــز ســال گذشــته کشــف 

کــرد کــه گروه‌هــای تهدیــدات مــداوم پیشرفتــه )APT( از 

ــار  ــی، برداشــت اعتب ــرای حرکــت جانب WMI و PowerShell ب

و جســتجوی اطلاعــات مفیــد در محیــط وینــدوز اســتفاده 

ــرده  ــه ک ــژه‌ای را ارائ ــک FireEye مثال‌هــای وی ــد. و این می‌کنن

کــه پرس‌وجوهــای WMI بــرای مقاصــد نابــکار مــورد اســتفاده 

قــرار می‌گیــرد.

از آن‌جایــی کــه WMI تعامــل ســطح بالایــی را با اشــیای ویندوز 

ــد،  ــاد می‌کن ــق C/C++، VBScript، Jscript و C# ایج از طری
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سرویس‌هــای WMI توســط نویســندگان بدافــزار بــرای فــرار از 

ــرداری قــرار  تشــخیص و تشــخیص محیــط مجــازی مــورد بهره‌ب

می‌گیــرد. در واقــع FireEye توضیــح می‌دهــد پرس‌وجــوی 

WMI می‌توانــد برنامه‌هــای ضدویــروس را تشــخیص دهــد 

تحــت   AntiVirusProduct در کلاس  آن‌هــا  اینکــه  بخاطــر 

ــده‌اند. ــت ش ــام root\SecurityCenter2 ثب ــای ن فض

ــل را  ــامانه‌ی عام ــوع س ــه‌ی اول ن ــا در وهل ــی از بدافزاره برخ

بررســی می‌کننــد و اگــر ســامانه عامــل وینــدوز ویســتا یــا 

نســخه‌های قبلــی باشــد، بــه دنبــال برنامــه‌ی ضدویــروس 

خواهــد گشــت. بــه محــض اینکــه بدافــزار نــوع ســامانه‌ی عامــل 

و ضدویــروس را تشــخیص داد، اطلاعــات و ســایر داده‌هــای 

ــار داده‌ی  ــا ب ــد ت ــال می‌کن ــود ارس ــزار خ ــرای کارگ ــر را ب کارب

ــزد. ــخیص بگری ــا از تش ــرده و ی ــت ک ــب را دریاف مناس

بــا  را  ســامانه  بدافزارهــا  برخــی   ،FireEye گفتــه‌ی  نابــه  ب

چنــد  بــرای   ،WMI پرس‌وجوهــای و  مختلــف  کنیک‌هــای  ت

محصــول امنیتــی و برنامه‌هــای معــروف مجازی‌ســازی بررســی 

 Win32_BIOS را در کلاس BIOS ــات ــزار اطلاع ــد. بداف می‌کن

 FireEye .ــد ــی می‌کن ــام root\cimv2 بررس ــای ن ــت فض و تح

 SQL می‌گویــد: »هــر فیلد/ســتون شــبیه بــه پرس‌وجوهــای

ــی اســت.« ــل بازیاب قاب

محققــان امنیتــی همچنیــن برخــی نمونه‌هــا را پیــدا کردنــد کــه 

ــط  ــخیص محی ــرای تش از کلاس Win32_ComputerSystem ب

ــه‌ی  ــدل آن برنام ــه م ــه در نتیج ــد ک ــتفاده می‌کن ــازی اس مج

ماشــین  ماننــد  اطلاعاتــی  و  برمی‌گردانــد  را  جازی‎ســازی  م

مجــازی Vmware، VirtualBox و Virtual Machine را ارائــه 

می‌کنــد. اگــر رشــته‌ی انطباقــی پیــدا شــود، مجازی‌ســازی 

ــود. ــخیص داده می‎ش تش

فرآیندهــای  نــام  کنــار  در  بدافزارهــا  از  دیگــر  رخــی  ب
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ــی،  VMware، Wireshark، Fiddler و ســایر محصــولات امنیت

Win32_ کلاس‌هــای از   ،WMI پرس‌وجوهــای  از  ــل  قب

تشــخیص  بــرای   Win32_DiskDrive و   VideoController

در   WMI پرس‌وجــوی  کــه  زمانــی  می‌کننــد.  اده  ف ت ـ ـ اس

PowerShell اجــرا شــود مقــدار زیــادی از اطلاعــات مربــوط بــه 

می‌دهــد. نشــان  را   Vmware

خانــواده‌ی بدافــزاری دیگــری مشــاهده شــده کــه از کلاس 

 VirtualBox، Virtual بــرای تشــخیص ،Win32_DiskDrive

Hard دیســک و VMware اســتفاده می‌کنــد. محققــان امنیتــی 

اشــاره کردنــد: »هــر زمــان کــه یکــی از ایــن ماشــین‌های مجــازی 

ــد و از تحلیــل  تشــخیص داده شــود، ایــن فرآینــد خاتمــه می‌یاب

ــد.« ــه عمــل می‌آی ــری ب ــزار جلوگی ــاری بداف رفت

همچنیــن مشــاهده شــده کــه بدافــزار تنهــا بــه دنبــال بررســی 

فرآینــدی خــاص در کلاس Win32_Process نبــوده و بلکــه آن 

ــد  ــط ک ــه توس ــردی ک ــه‌ی کارب ــک برنام ــد. ی ــد را می‌کُش فرآین

ــه اســت، اشــکال‌یاب شناخته‌شــده‌ی  مخــرب هــدف قــرار گرفت

Immunity اســت کــه بنــا بــه گفتــه‌ی FireEye »خاتمــه یافتــه 

و پــس از تغییــر مجوزهــا بــا اســتفاده از شِــل میزبــان اســکریپت 

وینــدوز، پوشــه‌های آن حــذف شــده اســت.«

ــه  ــن برخــی بدافزارهــا قصــد جســتجو و خاتمــه دادن ب همچنی

بــرای  دارنــد.  را   Kingsoft فرآیندهــای ضدویــروس شرکــت

ــد، یــک بدافــزار معمــولا از واســط‌های  ــدا کــردن یــک فرآین پی

برنامه‌نویســی

(API) CreateToolHelp32Snapshot, Process32First , 

Process32Next 

اســتفاده می‌کنــد، امــا نویســندگان بدافــزار تصمیــم بــه اســتفاده 

از پرس‌وجوهــای WMI گرفتنــد کــه امــکان جابجایــی بــا ده‌هــا 

خــط کــد را می‌دهــد.

دیــده شــده کــه یــک تولیدکننــده‌ی کلیــد مایکروســافت آفیــس، 

ــتفاده  ــا اس ــدوز را ب ــس وین ــزار آفی ــس حفاظــت از نرم‌اف سروی

ــس  ــن سروی ــر ای ــد. اگ ــی می‌کن ــای WMI بررس از پرس‌وجوه

ــه شــیء  ــرده و ب ــزار آن را شروع ک در حــال اجــرا نباشــد، بداف

سرویــس حفاظــت از نرم‌افــزار آفیــس وینــدوز دسترســی یافتــه 

و ســپس کلیــد محصــول آفیــس را نصــب خواهــد کــرد.

ــال  ــه دنب ــواره ب ــزار هم ــندگان بداف ــد: »نویس FireEye می‌گوی

ــنی  ــه ش ــی و جعب ــای تحلیل ــز از چارچوب‌ه ــرای گری ــی ب روش

ــا موفقیــت در محیــط ــار داده را ب ــا اجــرای ب هســتند ت

ــرای  ــاده‌ای را ب ــد. WMI روش س ــام دهن ــدف انج ــر ه و بس

ــز از  ــرای گری ــد ب ــه می‌توان ــد ک ــه می‌کن ــط ارائ ــخیص محی تش

ــرار  ــه شــنی مــورد اســتفاده ق ــا و جعب ــل پوی محیط‌هــای تحلی

گیــرد کــه بــه نظــر مــی‌رود ایــن روش ســاده در مهندســی 

معکــوس و ســایر انجمن‌هــای امنیتــی دســت ِ کــم گرفتــه شــده 

اســت. گام‌هــای کاهشــی بــرای نظــارت بــر پرس‌وجوهــای 

ــد  ــود، بای ــتفاده می‌ش ــخیص اس ــرار از تش ــرای ف ــه ب WMI ک

اتخــاذ شــود.«

​



تبانیِ  برنامه‌های موبایل، سازوکارهای معمول امنیتی را دور می‌زند!

 

ــه  ــون جعب ــد همچ ــتگاه‌های اندروی ــول دس ــازوکارهای معم س

ــوط بــه یــک برنامــه در آنِ  شــنی، در برابــر تهدیدهــای مرب

واحــد حفاظــت می‌کننــد ولــی اگــر چنــد برنامــه بــا هــم تبانــی 

ــد. ــول را دور بزنن ــازوکارهای معم ــن س ــد ای ــد، می‌توانن کنن

روز چهارشــنبه در 26میــن کنفرانــس بین‌المللــی بولــن ویــروس، 

ــل  ــی تبدی ــه عمل ــوری ب ــت تئ ــد را از حال ــن تهدی ــان ای محقق

 MoPlus ــوده از ــا نســخه‌های آل ــد برنامــه ب ــد. آن‌هــا چن کردن

SDK را عرضــه کردنــد کــه در کنسرت‌هــا اجــرا شــده و هزینــه‌ی 

ــده را  ــخصی ذخیره‌ش ــات ش ــرده و اطلاع ــارژ ک ــا را ش پیامک‌ه

ــازی  ــار داده را هم‌گام‌س ــرای ب ــی اج ــرد و حت ــت می‌ب ــه سرق ب

می‌کننــد.

ــی«،  ــای وحش ــی اندرویده ــوان »تبان ــا عن ــخنرانی ب ــک س در ی

جورجــه بلاســکو از دانشــگاه شــهر لنــدن، گفــت کــه برنامه‌هــای 

تلفــن همــراه اغلــب بــرای تبــادل اطلاعــات بی‌خطــر بــا 

یکدیگــر در ارتبــاط هســتند. امــا ایــن رونــد می‌توانــد توســط 

یــک مهاجــم کــه یــک برنامــه بــا مجوزهــای بالایــی دارد بهــم 

بخــورد و از ایــن طریــق اطلاعــات مهم و حســاس را از دســتگاه 

قربانــی بدســت آورده و از طریــق اینترنــت بــه برنامــه‌ی دیگری 

ــه  ــات را ب ــن اطلاع ــد ای ــال، می‌توان ــوان مث ــد. به‌عن ــال کن ارس
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کارگــزار مهاجــم ارســال کنــد درحالی‌کــه کاربــری در ناآگاهــی 

ــرد. ــه سر می‌ب ب

بلاســکو گفــت: »کاربــر اطلاعــی از ارتبــاط میــان برنامه‌هــا 

ــا  ــرای اعطــای مجوزه ــه ب ــی آگاهان ــد تصمیم ــدارد و نمی‌توان ن

ــرد.« ــا بگی ــه برنامه‌ه ب

ــه  ــس ارائ ــن کنفران ــش در ای ــکو و همکاران ــه بلاس ــه‌ای ک مقال

ــه‌ای  ــن برنام ــات بی ــه ارتباط ــه چگون ــد ک ــد، شرح می‌ده دادن

ــه‌  ــای جعب ــد محدودیت‌ه ــد، می‌توان ــال در اندروی ــور مث به‌ط

 intent ــق ــاط از طری ــن ارتب ــد ای ــد. در اندروی شــنی را دور بزن

همه‌پخشــی حاصــل می‌شــود و پیامــی اســت کــه عملیاتــی کــه 

ــد  ــان می‌توانن ــد. مهاج ــح می‌ده ــود را توضی ــام ش ــد انج بای

تــا  کننــد  ور  ـ ـ مجب را  مختلــف  بــا دسترســی‌های  برنامه‌هــا 

ــا  ــایر برنامه‌ه ــه س ــت ب ــق اینترن ــاس را از طری ــای حس داده‌ه

ــد. ارســال کنن

محققــان نوشــتند: »تشــخیص ایــن تبانــی بیــن برنامه‌هــا بســیار 

ــود را  ــد خ ــعی می‌کن ــه س ــر برنام ــه ه ــرا ک ــت چ ــخت اس س

ــی،  ــک تبان ــن تکنی ــد. ای ــان ده ــر نش ــزاری بی‌خط ــوان اب به‌عن

ــرای  ــری ب ــتگاه‌های بیش ــه دس ــا ب ــازد ت ــادر می‌س ــم را ق مهاج

ــه دام  ــه ب ــل از اینک ــد قب ــوذ کن ــر نف ــی طولانی‌ت ــازه‌ی زمان ب

ــد.« بیفت

ایــن  کــه  داد  توضیــح  خــود  ســخنرانی  طــول  در  بلاســکو 

بیشــری  کانال‌هــای  از  می‌تواننــد  تبانی‌کننــده  برنامه‌هــای 

ــد،  ــاز دارن ــا هــم نی ــرای کار ب ــه عــاوه‌ی intent هایــی کــه ب ب

ــوا  اســتفاده کننــد. یکــی از ایــن کانال‌هــا نگه‌دارنــده‌ی محت

ــا  ــایر برنامه‌ه ــه س ــه ب ــود ک ــد ب ــی خواه ــب جدول‌های در قال

امــکان خوانــدن، به‌روزرســانی و ایجــاد جــدول و اطلاعــات مهــم 

را خواهــد داد. ذخیره‌ســاز خارجــی، کانــال دیگــری در اندرویــد 

اســت کــه تمــام برنامه‌هــا بــه بخش‌هــای مختلــف آن دسترســی 
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دارنــد و بــه کاربرانــی کــه مجــوز نوشــن دارنــد، اجــازه‌ی نوســن 

و خوانــدن از ایــن حافظــه‌ی خارجــی را می‌دهــد. ایــن حافظه‌ی 

ــن  ــرک بی ــک دراپ‌باکــس مش ــوان ی ــی می‌توانــد به‌عن خارج

ــرد. ــرار بگی ــتفاده ق ــورد اس ــده م ــای تبانی‌کنن برنامه‌ه

بلاســکو می‌گویــد، تنظیــات اشــراکی یــک کانــال کلیــدی بــرای 

تبانــی اســت. برنامه‌هــا جفــتِ  کلید-مقــدار داده‌هــا مخصوصــاً 

داده‌هــای پیکربنــدی برنامه‌هــا و تنظیــات مشــرک را در 

ــر از  تنظیــات اشــراکی ذخیــره می‌کننــد. در نســخه‌های قبل‌ت

اندرویــد 4.4 کــه SELinux بــرای ســامانه عامــل معرفــی شــد، 

ــرای برقــراری  ــد توســط برنامه‌هــا ب تنظیــات اشــراکی می‌توان

ارتبــاط مــورد اســتفاده قــرار گیــرد.

به‌عنــوان  را  اشــراکی  تنظیــات  محققــان  گفــت  بلاســکو 

ــا در  ــن برنامه‌ه ــی بی ــردن تبان ــدا ک ــرای پی ــی ب ــه‌ی شروع نقط

ــده  ــه داده‌ی فراهم‌ش ــتفاده از مجموع ــا اس ــد. ب ــر می‌گیرن نظ

ــرار  ــورد بررســی ق ــه م توســط Intel Security، 50 هــزار برنام

گرفــت و محققــان دریافتنــد کــه برنامه‌هــا بــرای تبــادل داده از 

ــار داده در  ــا اجــرای ب ــد ت حافظــه‌ی اشــراکی اســتفاده می‌کنن

MoPlus SDK را هم‌گام‌ســازی کننــد.

بالقــوه در  ِ پشــتی  برنامــه‌ی MoPlus به‌عنــوان یــک درب 

مــاه نوامــر 2015 کنــار گذاشــته شــد ولــی تبانــی بیــن برنامــه 

ــت. ــده اس ــف ش ــون کش هم‌اکن

بلاســکو گفــت برنامه‌هایــی کــه از MoPlus SDK اســتفاده 

ــد  ــاط داشــته باشــند و بفهمن ــا هــم ارتب ــد ب ــد، می‌توانن می‌کنن

کــه بالاتریــن ســطح دسترســی متعلــق بــه کــدام برنامــه اســت. 

او بــا یــک مثــال ایــن مســئله را نشــان داد کــه 3 برنامــه وجــود 

ــازات  ــی و امتی ــطح دسترس ــن س ــه بالاتری ــه‌ای ک ــت. برنام داش

را داشــت می‌توانســت یــک کارگــزار HTTP را بــاز کنــد و 

ــد. ــزار مهاجــم دریافــت کن ــوا را از کارگ دســتورات و محت

برنامه‌هــای  روی  بــر  کــه   MoPlus SDK« :گفــت بلاســکو 

ــوان  ــراکی به‌عن ــات اش ــت، از تنظی ــال اجراس ــف در ح مختل

کانــال ارتباطــی اســتفاده می‌کنــد کــه یــک رهــر بــرای ارتبــاط 

ــرد. برنامه‌هــا  ــرل انتخــاب خواهــد ک ــزار دســتور و کن ــا کارگ ب

بــا هــم تعامــل خواهنــد داشــت تــا بداننــد کدام‌یــک بیشــرین 

دسترســی را دارد و به‌عنــوان نماینــده بــا کارگــزار دســتور و 

ــد.  ــرده و دســتورات را دریافــت می‌کن ــرار ک ــاط برق ــرل ارتب کن

آن‌هــا می‌تواننــد حملــه را بهینــه کــرده و تنهــا از برنامــه‌ای کــه 

ــد.« ــه ســامانه دارد را اســتفاده کنن بیشــرین دسترســی ب

بلاســکو بیــان کــرد، محققــان تنهــا ایــن نــوع از حمــات 

هم‌گام‌ســازی را پیــدا کردنــد ولــی هیــچ حملــه‌ی سرقــت 

یافــت نشــد. اطلاعــات در دنیــای واقعــی 

بــرای انجــام اقدامــات متقابــل، بلاســکو گفــت بایــد روش‌هایــی 

ــود و  ــعه داده ش ــا توس ــن برنامه‌ه ــی بی ــخیص تبان ــرای تش ب

گــوگل نیــز محدودیت‌هایــی بــر روی ارتباطــات بیــن برنامه‌هــا 

ــعه‌دهندگان  ــندگان و توس ــال، نویس ــن ح ــد. در عی ــال کن اع

ــخص  ــای ش ــدن کده ــل از گنجان ــد قب ــل بای ــای موبای برنامه‌ه

ــد. ــل کنن ــث در برنامه‌هــای خــود، آن‌هــا را تحلی ثال

بلاســکو در ادامــه افــزود: »ارتباطــات مختلــف بیــن برنامه‌هــای 

ــد.  ــی می‌کن ــدی را معرف ــای جدی ــک و تهدیده ــل، ریس موبای

تبانــی بیــن برنامه‌هــا ممکــن اســت چــرا کــه کاربــر هیــچ 

اطلاعــی از ارتبــاط بیــن برنامه‌هــا نــدارد. کاربــران بایــد مراقــب 

مجوزهایــی کــه بــه برنامه‌هــا اعطــا می‌کننــد باشــند نــه اینکــه 

ــه اشــراک  ــا هــم ب ــه ارتباطــات و داده‌هایــی کــه برنامه‌هــا ب ب

ــد.« ــه کنن ــد، توج می‌گذارن

​



شکستن تکنولوژی JEA مایکروسافت برای نفوذ به سامانه‌ها

ــه از  ــرده ک ــف ک ــی را کش ــس راه ــت ویک ــی م ــق امنیت محق

ــران  ــل کارب ــاء پروفای ــرای ارتق ــوژی JEA مایکروســافت ب تکنول

می‌کنــد. وءاســتفاده  س

JEA یــک تکنولــوژی در مایکروســافت اســت کــه قابلیــت 

 PowerShell تفویــض مدیریــت بــرای اجــرای وظایــف از طریــق

را ممکــن می‌ســازد.

بــا اســتفاده از JEA به‌طــور مناســب می‌تــوان نقش‌هــا را بــرای 

مدیــران پیکربنــدی کــرد تــا آن‌هــا بتواننــد تمــام دســتورات بــرای 

ــری  ــتورات دیگ ــه دس ــد و ب ــرا کنن ــود را اج ــف خ ــام وظای انج

دسترســی نداشــته باشــند.

حــال یــک محقــق امنیتــی روشــی کشــف کــرده کــه بــا 

ــرای  ــت PowerShell و JEA ب ــوان از قابلی اســتفاده از آن می‌ت

ــامانه  ــت س ــر و سرپرس ــطح مدی ــر در س ــل کارب ــاء پروفای ارتق

سوءاســتفاده کــرد.

ــه در آن  ــه داده ک ــی ارائ ــل جالب ــی تحلی ــص امنیت ــن متخص ای

توضیــح می‌دهــد تکنولــوژی JEA هیــچ مانعــی در برابــر 

مهاجــم نــدارد تــا او بتوانــد پروفایــل خــود را بــه مدیــر ســامانه 

ــاء دهــد. ارتق
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ــم:  ــن محقــق ارســال کــرده می‌خوانی ــه ای در پســت وبلاگــی ک

»تمامــی پروفایل‌هــای JEA کــه مایکروســافت ارائــه داده را 

ــوق  ــه حق ــی ب ــرای دسترس ــی ب ــه راحت ــه ب ــردم ک ــاهده ک مش

ــل  ــوری، قاب ــن کار ف ــت و ای ــل دور زدن اس ــامانه قاب ــر س مدی

ــدی خاصــی انجــام می‌شــود.  ــه پیکربن ــاز ب ــدون نی ــاد و ب اعت

مدیــران ســامانه‌ای کــه پروفایل‌هــای مخصــوص خــود را ایجــاد 

می‌کننــد، خیلــی کار خــاص و بهــری انجــام نمی‌دهنــد.«

از  بــرای بهره‌بــرداری  ایــن محقــق روش‌هــای مختلفــی را 

 JEA ارائــه کــرده اســت. در راهنــای حملــه‌ی JEA تکنولــوژی

Add� �ـتفاده از  �ـا اس �ـه ب �ـه چگون �ـح داده ک �ـق توضی �ـن محق  ای

Computer- و دســتور cmdlet می‌تــوان موانــع JEA را 

شکســت و امتیــازات را ارتقــاء داده و دسترســی و کنــرل کامــل 

ــت آورد. ــدود بدس ــامانه‌ی نامح ــک س ــر روی ی ب

بســیار مهــم اســت کــه اشــاره شــود ایــن محقــق از هیــچ نقــص 

ــه‌ی  ــین را در دامن ــت. او ماش ــرده اس ــتفاده نک ــرم اس روز-صف

جدیــدی ایجاد/ســوئیچ کــرده و ســپس قوانیــن گــروه را از یــک 

ــرده و  ــتخراج ک ــم اس ــر مهاج ــت نظ ــه تح ــده‌ی دامن کنترل‌کنن

در نهایــت پروفایــل خــود را بــا کنــرل کامــل بــر ســامانه ارتقــاء 

می‌دهــد.

ایــن محقــق می‌گویــد: »کامپیوتــر شــا بــه دامنــه اضافــه 

خواهــد شــد. ســپس ریبــوت شــده و قوانیــن گــروه را از کارگــزار 

ــن  ــدی قوانی ــت پیکربن ــرد. در نهای ــد اســتخراج خواهــد ک جدی

گــروه فعــال خواهــد شــد. ایــن پیکربندی‌هــا باعــث تغییــر در 

برخــی تنظیــات کامپیوتــر شــا ماننــد حــذف شــدن دیــواره‌ی 

آتــش، اجــرای هــر دســتور اســکریپتی در شروع اولیــه‌ی ســامانه، 

زمان‌بنــدی وظیفــه و ورود به‌عنــوان مدیــر ســامانه خواهــد 

ــی شــا شکســته شــده و  ــع امنیت ــارت دیگــر موان ــه عب شــد. ب

ــود  ــا وج ــامانه‌ی ش ــر روی س ــل ب ــدود و کام ــی نامح دسترس
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خواهــد داشــت.«

مخــرن  مایکروســافت  کــه  می‌دهــد  توضیــح  محقــق  ایــن 

جامعــی از پروفایل‌هــای JEA را مدیریــت می‌کنــد. او یــک 

https://github.com/PowerShell/ مخــزن مخفــی در آدرس

JEA پیــدا کــرده اســت. در ایــن مخــزن قابلیــت 4 نقــش وجــود 

دارد کــه عبارتنــد از: ســطح 1 و ســطح 2 بــرای سرپرســت کارگزار 

ــژه‌ی ســطح 1 و ســطح 2. ــی و IIS وی عموم

دســتورات  از  »مــن  می‌نویســد:  امنیتــی  متخصــص  ایــن 

اســتفاده   ASP.NET و IIS بــرای نصــب زیــر   PowerShell

کــردم:

import-module servermanager

Install-WindowsFeature Web-Server

Install-WindowsFeature Web-ASP

«Install-WindowsFeature Web-Asp-Net45

یــک مهاجــم می‌توانــد دســتور New-Service cmdlet را اجــرا 

کــرده و هــر دســتوری را بــا دسترســی‌های SYSTEM اجــرا 

ــه  ــای Get-WinEvent و Get-EventLog ب ــد. Cmdlet ه کن

مهاجــم اجــازه می‌دهــد دسترســی بــه رویدادهــای ثبت‌شــده‌ی 

ادمیــن را بدســت آورد بــدون اینکــه عواقــب آشــکاری بــرای او 

وجــود داشــته باشــد.

 JEA مایکروســافت مســتند کــه  کــرد  تاکیــد  ایــن محقــق 

خصــوص  در  بیشــری  جزئیــات  و  کــرده  به‌روزرســانی  را 

ــرای  ــی ب ــن راه ــرد و همچنی ــد ک ــه خواه ــای آن ارائ پروفایل‌ه

پیشــنهاد  سرپرســتی  و  مدیریتــی  دسترســی‌های  مدیریــت 

داد. خواهــد 

​



سوءاستفاده‌ی بدافزار FastPOS از Mailslots ویندوز برای سرقت داده‌ها

ــا یــک ســازوکار  ــزار FastPOS تروجــان خــود را ب عامــان بداف

جدیــدِ خــروج داده به‌روزرســانی کرده‌انــد کــه از ســازوکار 

Mailslots وینــدوز اســتفاده می‌کنــد تــا داده‌هــا را قبــل از 

ــد. ــره ‌کن ــی، ذخی ــامانه‌ی قربان ــروج از س خ

ایــن نســخه‌ی جدیــد از بدافــزار POS در مــاه ژوئــن مشــاهده 

ــای  ــات آن را در انجمن‌ه ــرو تبلیغ ــان ترندمیک ــه محقق ــد ک ش

ــد. ــه کشــف کردن ــه سرقت‌رفت ــی فــروش کارت‌هــای ب زیرزمین

 

FastPOS به‌روزرسانی خود را سالانه دریافت می‌کند!

ــواده  ــد خان ــخه‌ی جدی ــر روی نس ــده ب ــام ش ــای انج تحلیل‌ه

ایــن دســته  بدافزارهــای POS نشــان می‌دهــد کــه تمرکــز 

ــاف  ــت، برخ ــردن اس ــی ک ــه قربان ــت و مخفیان ــر روی سرع ب

بدافزارهــای POSی کــه تاکنــون مشــاهده شــده اســت.

محققــان ترندمیکــرو پــس از کشــف اولیه ایــن بدافــزار و ردیابی 

ــای  ــال 2015، تحلیل‌ه ــارس س ــاه م ــه م ــزار ب ــن بداف ــور ای ظه

خــود را ادامــه دادنــد.

بدافــزار  عامــان  کــه  دریافتنــد  محققــان  ایــن  ن  ـ ـ ی ن چ م ه

FastPOS به‌روزرســانی ایــن بدافــزار را هــر ســپتامبر در فصــل 

تعطیــات انجــام می‌دهنــد. پــس از گذشــت مــاه ســپتامبر، 

ــزار را  ــن بداف ــن نســخه‌ی ای ــات آخری ــرو جزئی ــون ترندمیک اکن
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ــت. ــرده اس ــر ک منت

 

بیتــی   64 و  بیتــی   32 نســخه‌ی  از  هم‌اکنــون   FastPOS

می‌کنــد! پشــتیبانی 

ــت  ــزار قابلی ــن بداف ــه ای ــرده ک ــام ک ــی اع ــت امنیت ــن شرک ای

آلــوده کــردن ســامانه‌های 32 بیتــی و 64 بیتــی را دارد.

اســکریپر  و  )کی‌لاگــر  اصلــی  مــاژول  دو  از  کــه   FastPOS

ــن کارکــرد خــود در ســطح  ــد، همچنی حافظــه( اســتفاده می‌کن

فرآیندهــای ســامانه عامــل را تغییــر داده اســت. نســخه‌ی 

ــودار کار می‌کــرد در  ــد ت ــب یــک فرآین ــی FastPOS در قال قبل

حالی‌کــه نشــخه‌ی جدیــد مــاژول اصلــی و ثانویــه آن هــر یــک 

در قالــب یــک فرآینــد متفــاوت ســامانه عامــل کار می‌کننــد کــه 

حــذف آن‌هــا را ســخت‌تر می‌کنــد.

جریان‌هــای  تشــخیص  می‌گویــد  ترندمیکــرو  حقیقــت  در 

HTTP کــه از طریــق آن بدافــزار داده‌هــای کارت‌هــای اعتبــاری 

را از POS بــه سرقــت بــرده اســت بســیار آســان اســت چــرا کــه 

ایــن اطلاعــات رمزنــگاری نشــده اســت.

 

FastPOS اکنون از Mailslots ویندوز سوءاستفاده می‌کند!

ــد  ــخه‌ی جدی ــزار در نس ــن بداف ــه در ای ــی ک ــر اساس ــا تغیی ام

ــه  ــای ب ــه نحــوه‌ی ذخیره‌ســازی داده‌ه ــوط ب ــاد شــده مرب ایج

سرقت‌رفتــه پیــش از ارســال بــه کارگــزار دســتور و کنــرل اســت. 

درســت مثــل گذشــته، ایــن بدافــزار تمــام داده‌هــا را در حافظه‌ی 

پرونده‌هــای  ایجــاد  از  جلوگیــری  بــرای   )RAM( کامپیوتــر 

ــرد. ــره می‌ک ــی ذخی محل

ایــن موضــوع وجــود داشــت و دارد و یــک ویژگــی برنامه‌ریــزی 

شــده بــود بخاطــر اینکــه بدافــزار در نظــر نداشــت تــا داده‌هــای 

سرقت‌شــده را بــرای مــدت طولانــی در کامپیوتــر قربانــی 
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نگهــداری کنــد و از ایــن رو نــام ایــن بدافــزار Fast POS اســت.

ــام  ــا ن ــدوز ب ــک ســازوکار در وین ــزار از ی ــد بداف نســخه‌ی جدی

Mailslots سوءاســتفاده می‌کنــد. Mailslots شــبه پرونده‌هایــی 

ــه‌ی  ــل حافظ ــا در داخ ــه تنه ــتند ک ــی( هس ــای موقت )پرونده‌ه

RAM قــرار داشــته و بــرای ذخیــره‌ی ارتباطــات بیــن فرآیندهــا 

ــوند. ــتفاده می‌ش اس

بخاطــر اینکــه FastPOS ماژول‌هــای خــود را بیــن فرآیندهایــی 

ــن  ــد، ای ــق می‌کن ــون explorer.exe و services.exe تزری همچ

دسترســی را دارد تــا Mailslots را ایجــاد کــرده و داده‌هــای 

ــد. ــره کن ــده را در آن ذخی سرقت‌ش

 

FastPOS کسب‌وکارهای کوچک را هدف قرار داده است!

بدافــزار POS دیگــری بــا نــام LogPOS نیــز از Mailslots بــرای 

ذخیــره‌ی داده‌هایــی بــه سرقت‌رفتــه از POS اســتفاده می‌کنــد.

پیش‌فــرض  حالــت  عملکــرد  بــا  دقیقــا  وینــدوز   Mailslots

بدافــزار FastPOS متناســب و مطابــق اســت کــه داده‌هــا را بــه 

محــض اینکــه کاربــر روی کیبــورد اینــر را فشــار می‌دهــد و یــا 

از پایانــه‌ی POS کارتــی را می‌کشــد، خــارج می‌کنــد.

 FastPOS ــزار ــن بداف ــد: »ای ــح می‌ده ــرو توضی ــروه ترندمیک گ

ــرار  ــدف ق ــرای ه ــاً ب ــد و عمدت ــد می‌کن ــت تاکی ــر روی سرع ب

ــد  ــا بان ــه دروازه‌هــای شــبکه‌های آن‌ه دادن کســب‌وکارهایی ک

کمــری دارد، طراحــی شــده اســت. بدیهــی اســت کــه بدافــزار 

FastPOS تمایــل شــدیدی بــه هــدف قــرار دادن کســب‌وکارهای 

کوچــک تــا متوســط دارد.«

​
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