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فصل اول

اخبار عـمومـی



رفع 7 اشکال و آسیب پذیری با عرضه نسخه iOS 10  شرکت اپل

شرکــت اپــل سه شــنبه پیــش طــی اطلاعیــه ای از طراحــی و 
عرضــه نســخه های iOS 10، Xcode 8 و watchOS 3 خــود 
ــد  ــق گزارش هــای منتــشر شــده، نســخه های جدی خــبر داد. طب
بهره برداری هــای  بــه  منجــر  کــه  را  آســیب پذیری  چندیــن 
افشــای اطلاعــات، اجــرای کــد از راه دور و حمــلات منــع 

کرده انــد. رفــع  می شــدند،  سرویــس 
ــع  ــیب پذیری را رف ــی 7 آس ــور کل ــه ط ــامانه عامل iOS 10 ب س
CVE- می کنــد. یکــی از ایــن آســیب پذیری ها کــه شناســه

 DinoSec 4741-2016 داشــته و توســط رائــول ســایلز از شرکــت
ــرای اجــرای حمــلات  گــزارش شــده اســت، توســط نفوذگــران ب
مــرد میانــی مــورد اســتفاده قــرار می گرفــت و از دریافــت 
همــراه  تلفــن  دســتگاه  بــرای  به روزرســانی  پرونده هــای 
جلوگیــری می کــرد. شرکــت اپــل ایــن مشــکل را بــا اجــرای 

به روزرســانی از طریــق اتصــالات HTTPS رفــع کــرد.
و  رومانــی  بخارســت  در   Politehnica دانشــگاه  محققــان 
همچنیــن دانشــگاه کارولینــای شــمالی آمریــکا و دانشــگاه فنــی 
ــز در تحقیقــات خــود خــبر از وجــود  ــان نی Darmstadt در آلم
دادنــد. گزارش هــا و   iOS ســامانه عامل دو آســیب پذیری در 
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تحقیقــات ایــن محققــان نشــان می دهنــد کــه برنامه هــای 
CVE- شناســه  دارای  آســیب پذیری  اســتفاده  بــا  مخــرب 

ــد و  ــدا می کنن ــی پی ــر دسترس ــت کارب ــه موقعی 4719-2016 ب
 CVE-2016-4620 ــا اســتفاده از آســیب پذیری دارای شناســه ب
می تواننــد مشــخص کننــد کــه کاربــر در حــال ارســال پیــام بــه 

ــت. ــود اس ــان خ کدام یــک از مخاطب
نســخه iOS 10 عــلاوه بــر ایــن، یــک آســیب پذیری مربــوط بــه 
ویژگی هــای اصــلاح خــودکار صفحه کلیــد را رفــع کــرده اســت. 
ایــن آســیب پذیری کــه دارای شناســه CVE-2016-4746 اســت، 
ــد  ــق صفحه کلی ــه از طری ــات محرمان ــای اطلاع ــه افش ــر ب منج
ــا شناســه  می شــود. ایــن نســخه همچنیــن یــک آســیب پذیری ب
CVE-2016-4747 را رفــع کــرده اســت کــه بــه نفوذگــران ایــن 
ــی،  امــکان را می دهــد کــه از طریــق انجــام حمــلات مــرد میان
ــی از  ــد. یک ــت کنن ــر را سرق ــه کارب ــه رایانام ــات ورود ب اطلاع
ــده  ــع ش ــخه رف ــن نس ــط ای ــه توس ــر ک ــیب پذیری های دیگ آس
ــه  ــا شناســه CVE-2016-4740 اســت ک ــک اشــکال ب اســت،  ی
پیام هــای دســتگاه هایی کــه بــه بخــش Messages app وارد 

ــه نفوذگــران نمایــش می دهــد. ــه راحتــی ب نشــده باشــند را ب
عــلاوه بــر محققــان ســه دانشــگاه، یــک محقــق ناشــناس دیگــر 
ــش  ــش پیش نمای ــه در بخ ــان داد ک ــی هایی نش ــی بررس ــز ط نی
CVE-2016- اشــکالی وجــود دارد کــه دارای شناســه AirPrint

4749 اســت و منجــر بــه تبدیــل اســناد و پرونده هــای رمزنــگاری 
ــه پرونده هــای موقــت می شــود. نشــده ب

پــس از طراحــی نســخه جدیــد iOS و نصــب آن توســط کاربران، 
 iPhone ــه دســتگاه های ــد ک ــزارش دادن ــران گ بســیاری از کارب
ــامانه عامل  ــرای به روزرســانی س ــدام ب ــس از اق ــا پ و iPad آن ه
بــه iOS 10، بــه مشــکل برخورده انــد. ایــن مســئله شرکــت اپــل 
 ،iOS 10.0.1 را بــر آن داشــت کــه بــا طراحــی و عرضــه نســخه
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ــت  ــن شرک ــه ای ــت ک ــایان ذکر اس ــد. ش ــل کن ــکل را ح ــن مش ای
بــا طراحــی ایــن نســخه، بــرای یــک آســیب پذیری از مجموعــه 
آســیب پذیری های Trident کــه توســط همیــن شرکــت در مــاه 
گذشــته در نســخه iOS 9.3.5 رفــع شــده بــود، وصلــه طراحــی 

کــرد.
ــت  ــد شرک ــولات جدی ــخه ها و محص ــورد نس ــم در م ــه مه نکت
اپــل ایــن اســت کــه ازآنجایی کــه ســامانه عامــل watchOS بــر 
اســاس ســامانه عامل اصلــی iOS کار می کنــد، اشــکال دارای 
ــامانه های عامل  ــن س ــر دو ای ــه CVE-2016-4719 در ه شناس
ــکال  ــن اش ــد watchOS 3 ای ــخه جدی ــود. نس ــاهده می ش مش
ــه  ــا منجــر ب ــق گزارش ه ــن اشــکال طب ــرده اســت. ای ــع ک را رف

ــد. ــات می ش ــای اطلاع افش
همچنیــن نســخه جدیــد Xcode شرکــت اپــل دو آســیب پذیری 
ــر  ــک نفوذگ ــه ی ــیب پذیری ها ب ــن آس ــت. ای ــرده اس ــع ک را رف
ــلال  ــد کــه در کار برنامه هــا اخت ــن امــکان را می دادن محلــی ای
ایجــاد کــرده و یــا حملــه اجــرای کــد از راه دور را ترتیــب دهنــد. 
ــه های CVE-2016-4704 و  ــه شناس ــی ک ــره امنیت ــن دو حف ای
ــی از شرکت هــای  ــد، توســط محققان CVE-2016-4705 را دارن
چینــی Qihoo و Tencent کشــف شــدند و ســپس شرکــت اپــل 

در ایــن خصــوص آگاه شــد.
گزارش هــای  پــی  در  اپــل  شرکــت  کــه  اســت  شــایان ذکر 
روز-صفــرم،  آســیب پذیری   3 کشــف  بــر  مبنــی  محققــان 
نمــود.   Safari و   iOS، OS X فــوری  به روزرســانی  اقــدام 
ــه  ــی علی ــرای جاسوس ــیب پذیری ب ــن 3 آس ــی ها، ای ــق بررس طب
فعــالان و گزارشــگران حــوزه حقــوق بــشر مــورد اســتفاده قــرار 

می گرفتنــد.



 Periscope شناسایی یک ابزار سوءاستفاده از دستگاه های خودپرداز در آمریکا با نام
Skimming

ــدار  ــک هش ــی ی ــکا ط ــده آمری ــالات متح ــی ای ــس مخف سروی
ــرداز  ــتگاه های خودپ ــی دس ــای خدمات ــا و بخش ه ــه بانک ه ب
ــرداری  ــد از دســتگاه های کلاه ب ــوع جدی ــه یــک ن ــرد ک اعــلام ک
از طریــق خودپــرداز بــا نــام «periscope skimming» کشــف 
شــده اســت کــه طراحــان آن بــا اســتفاده از یــک ردیــاب متصــل 
بــه صفحــه مــدار داخلــی دســتگاه خودپــرداز، اطلاعــات مربــوط 

ــد. ــرار می دهن ــه کارت هــای بانکــی را مــورد سوءاســتفاده ق ب
برایــان کربــس، یکــی از کارشناســان امنیتــی مشــهور در حــوزه 
ــرد.  ــی را منتــشر ک ــن خصــوص عکس های فضــای مجــازی در ای
تصویــر زیــر ســیم های بیــرون آمــده از ایــن ابــزار سوءاســتفاده 

ــد. ــان می ده را نش

ــن  ــه ای ــن نمون ــه اولی ــرد ک ــوان ک ــوص عن ــن خص ــس در ای کرب
ابزارهــا توســط دســتگاه قضایــی آمریــکا شناســایی شــده اســت. 
عــلاوه بــر ایــن، نیروهــای پلیــس نیــز دو نمونــه از ایــن ابزارهــا 
را در آمریــکا کشــف کرده انــد کــه نمونــه اول در تاریــخ ۱۹ 
آگوســت در شــهر کانکتیــکات گرینویــچ انگلســتان و نمونــه دوم 
ــکا کشــف شــده اســت. ــز در ۳ ســپتامبر در پنســیلوانیا آمری نی
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برایــان کربــس طــی یــک پســت در ایــن خصــوص یــادآور شــد: 
«بــر اســاس یــک اعلامیــه هشــداری کــه توســط یــک کارگــروه 
جرائــم مالــی در شــهر کانکتیــکات انگلســتان تنظیــم و بــه 
بخش هــای بانکــی ارســال شــده اســت، ایــن نمونــه کشف شــده 
ــه  ــمان نمون ــا، از ه ــتفاده از خودپردازه ــتگاه های سوءاس از دس
مشــاهده  انگلســتان  در  کــه  آمریکاســت  در  شناسایی شــده 
می شــود. ایــن ابزارهــا قادرنــد شــماره مربــوط بــه حداکــثر ۳۲ 
هــزار کارت پــول را ذخیــره کننــد. عــلاوه بــر ایــن، ایــن ابزارهــا 
پــس از نصــب روی دســتگاه خودپــرداز، قابلیــت فعالیــت تــا ۱۴ 
روز را دارنــد. بررســی های دســتگاه قضایــی آمریــکا در هــر دو 
مــورد کشف شــده نشــان می دهــد کــه مجرمــان فضــای مجــازی 
ــه بخش هــای  ــد ســاده ب ــا اســتفاده از یــک کلی در ایــن روش ب
ــا  ــپس ب ــد و س ــی دارن ــرداز دسترس ــتگاه های خودپ ــی دس داخل
اســتفاده از ســیم، دو بخــش مهــم ایــن ابزارهــای سوءاســتفاده 
ــه هــم متصــل می شــوند.  ــرداز ب در داخــل دســتگاه های خودپ
ــا اســتفاده  ــاب اســت کــه ب ــن بخش هــا، بخــش ردی یکــی از ای
از یــک حفــره موجــود در چارچــوب بخــش کارت خــوان نصــب 
می شــود. ایــن ردیــاب ســطح کارت نقــدی را بــه صفحــه مــدار 
نیــز «دســتگاه  دســتگاه  ایــن  دوم  بخــش  می کنــد.  متصــل 
کنــترل»  نامیــده می شــود کــه بــه صــورت مســتقیم بــه ردیــاب 
ــره اطلاعــات  ــری و واحــد ذخی متصــل اســت و شــامل یــک بات
اســت. شــایان ذکر اســت کــه ردیــاب در ایــن فرآینــد بــه 
صورتــی طراحــی شــده اســت کــه صفحــه مــدار را بــه صفحــه ای 
کــه اطلاعــات موجــود در بخــش مغناطیســی پشــت کارت هــای 
نقــدی را ذخیــره کــرده اســت، متصــل کنــد. ایــن ردیــاب ســپس 
بــا اســتفاده از مــواد بســیار چســبنده بــه چارچــوب کارت خــوان 

ــد.» ــود می مان ــای خ ــود و در ج ــب می ش نص
ــادآور شــد: «بررســی های سرویــس مخفــی  کربــس در ادامــه ی
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ــاز  ــگام ب ــه در هن ــن خصــوص نشــان می دهــد ک ــکا در ای آمری
ــی  ــا بخش ــرداز، تنه ــتگاه خودپ ــی دس ــای داخل ــردن بخش ه ک
کــه از ایــن ابــزار سوءاســتفاده قابل مشــاهده اســت، ســیم های 
ــزار،   ــن اب ــش دوم ای ــه بخ ــه ب ــتند ک ــاب هس ــه ردی ــوط ب مرب

ــوند.» ــل می ش ــترل متص ــتگاه کن ــی دس یعن
 

نمونه هــای  کــه  معتقدنــد  خصــوص  ایــن  در  مســئولان 
ــه  ــه هســتند؛ ب ــاً نمونه هــای اولی ــزار صرف کشف شــده از ایــن اب
ــی  ــن مخف ــه دوربی ــا از هیچ گون ــن ردیاب ه ــر، ای ــارت دیگ عب
و یــا دیگــر روش هــای لازم بــرای ذخیــره رمــز کارت هــای پولــی 
ــه در  ــت ک ــن نیس ــد و دور از ذه ــتفاده نکرده ان ــتریان اس مش

ــود. ــتفاده ش ــا اس ــن روش ه ــدی،  از ای ــای بع نمونه ه
کربــس در ایــن خصــوص معتقــد اســت کــه بــا توجــه بــه 
پــول  پرداخــت  کارت هــای  از  بانک هــا  روزافــزون  اســتفاده 
ابزارهایــی  چنیــن  از  اســتفاده  میــزان  و  تعــداد  تراشــه ای، 
کاهــش نخواهــد یافــت. بســیاری از بانک هــا و مؤسســات 
اعتبــاری نیــز از بخش هــای مغناطیســی موجــود در کارت هــای 
نقــدی اســتفاده می کننــد و دور از انتظــار نیســت کــه از ایــن 
بخش هــای مغناطیســی بــرای بررســی نحــوه درســت وارد کــردن 

کارت بــه دســتگاه های خودپــرداز اســتفاده شــود.
کربــس در ادامــه یــادآور شــد: «دلیــل اصلــی اســتفاده از 
از  اطمینــان  نقــدی،  کارت هــای  در  مغناطیســی  بخش هــای 
واردکــردن صحیــح کارت هــا بــه دســتگاه خودپــرداز اســت. بایــد 
توجــه داشــت کــه تــا زمانــی کــه اطلاعــات مربــوط بــه صاحــب 
کارت نقــدی در ایــن بخش هــای مغناطیســی ذخیــره می شــود، 
مجرمــان بــا اســتفاده از دســتگاه های سوءاســتفاده مشــابه، 
سوءاســتفاده های خــود را بــه بهتریــن نحــو انجــام می دهنــد.»
ســؤالی کــه در ایــن بخــش ممکــن اســت در ذهــن طــرح شــود، 
ــن  ــت. در ای ــی اس ــن حملات ــروز چنی ــری از ب روش هــای جلوگی
ــردازی  ــران لازم اســت کــه از دســتگاه های خودپ خصــوص کارب
کــه دسترســی بــه بخش هــای داخلــی آن راحــت اســت، اســتفاده 
ــتگاه های  ــران می تواننــد از دس ــن، کارب ــلاوه بــر ای ــد. ع نکنن
ــرداز موجــود در بانک هــا اســتفاده کننــد و حتی الامــکان  خودپ
ــت  ــای محافظ ــود در مکان ه ــتگاه های موج ــتفاده از دس از اس

نشــده خــودداری کننــد.



Xiaomi وجود یک درب پشتی در دستگاه های تلفن

یــک دانشــجوی هلنــدی رشــته علــوم کامپیوتــر متوجــه وجــود 
یــک درب پشــتی در گوشــی های شــیائومی شــده اســت کــه بــه 
نفوذگــران امــکان نصــب هرگونــه برنامــه ای را در ایــن گوشــی 
ــا  ــام دارد، ب ــک ن ــس برونین ــه تیج ــجو ک ــن دانش ــد. ای می ده
تحلیــل ایــن گوشــی تلفــن همــراه متوجــه ایــن مســئله شــد. وی 
قبــل از کشــف ایــن درب پشــتی، تصمیــم بــه بررســی برنامه هــا 
و خدمــات از پیــش نصب شــده در ROM تلفــن هوشــمند خــود 
شــده بــود و در تــلاش بــود هــدف از نصــب ایــن برنامه هــا را 

بیابــد.
پیــش از ایــن نیــز محققــان امنیتــی بــا بررســی ایــن برنامه هــا و 
خدمــات از پیــش نصب شــده، در مــورد خطراتــی کــه  امنیــت 
و حریــم خصوصــی کاربــران  را تهدیــد می کننــد هشــدار داده 

بودنــد.
بــرای نمونــه، شرکــت امنیتــی Bluebox در مــارس ۲۰۱۵ بــه 
همیــن شــکل بــا بررســی ایــن برنامه هــا، متوجــه وجــود برخــی 
 Mi 4 ــیائومی ــی های ش ــی در گوش ــائل امنیت ــا و مس بدافزاره
ــن  ــورد ای ــت در م ــن شرک ــان ای ــی های محقق ــود. بررس ــده ب ش
گوشــی نشــان داد کــه گروه هــای غیرمجــاز اقــدام بــه ســاخت 

ــد. ــی کرده ان ــن گوش ای
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محققــان شرکــت امنیتــی F-Secure نیــز در آگوســت ۲۰۱۴ 
ــیائومی RedMi 1S ، متوجــه  ــد ش ــا بررســی گوشــی های جدی ب
شــدند کــه ایــن دســتگاه ها اطلاعــات کاربــران را بــه یــک 

کارگــزار در کشــور چیــن ارســال می کننــد.
بــا توجــه بــه ایــن مســائل، می تــوان ادعــا کــرد کــه مشــابه آنچــه 
ــز مشــاهده  ــرده اســت، در گذشــته نی ــه برونینــک کشــف ک ک
شــده اســت. برونینــک در بررســی های خــود متوجــه یــک 
برنامــه از پیــش نصب شــده مشــکوک در تلفــن خــود شــد کــه 
ــام داشــته و بــه صــورت ۲۴ ســاعته در  AnalyticsCore.apk ن
تلفــن کار می کــرد و کاربــر نیــز قــادر بــه پــاک کــردن آن نبــود.

وی در ادامــه تلاش هایــی را بــرای پرســش در مــورد ایــن برنامــه 
در تــالار پشــتیبانی شرکــت ســازنده ایــن گوشــی کــرد، امــا 
موفــق نبــود و بــه همیــن دلیــل تصمیــم گرفــت بــا اســتفاده از 
روش هــای مهندســی معکــوس روی کدهــا، در مــورد ایــن برنامــه 
اطلاعاتــی را بــه دســت آورد. وی ســپس کشــف کــرد کــه ایــن 
برنامــه هــر ۲۴ ســاعت اقــدام بــه بررســی وجــود پرونده هــای 
برنامــه  ایــن  می نمایــد.  شــیائومی  کارگــزار  از  به روزرســانی 
اطلاعــات شناســایی تلفــن ماننــد مــدل، شــاخصIMEI، نشــانی 
MAC، نانــس (مقــدار تصادفــی و دلخــواه)، نــام بســته ّ ّها 
ــال  ــزار ارس ــن کارگ ــه ای ــراه را ب ــای تلفن هم ــن امض و همچنی

می کنــد.
ــه  ــرد ک ــف ک ــن کش ــر همچنی ــوم کامپیوت ــجوی عل ــن دانش ای
ــام  ــا ن ــری ب ــزار، نرم افزارهــای جدیدت ــه در کارگ ــن برنام ــر ای اگ
ــه صــورت خــودکار و بــدون اجــازه  ــد، ب Analytics.apk را بیاب

ــد. ــب آن می کن ــری و نص ــه بارگی ــدام ب ــر، اق کارب
ســؤالی کــه در ایــن جــا در ذهــن پیــش می آیــد، ایــن اســت کــه 
ایــن برنامــه بــه چــه صــورت اصالــت یــک پرونــده به روزرســانی 
ــه در  ــت ک ــخص نیس ــن، مش ــر ای ــلاوه ب ــد. ع ــی می کن را بررس
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صــورت اقــدام مخــرب یــک نفوذگــر و جابجایــی ایــن برنامــه بــا 
یــک نمونــه تروجانــی،  چــه اتفاقــی خواهــد افتــاد.

ایــن دانشــجو طــی یــک پســت در ایــن خصــوص عنــوان کــرد: 
ــا ایــن  «ســؤالی کــه در اینجــا پیــش می آیــد ایــن اســت کــه آی
برنامــه نرم افــزاری درســت و قانونــی اســت یــا خیــر و آیــا 
آن گونــه کــه نــام آن نشــان می دهــد، یــک برنامــه تحلیلــی اســت 
یــا خیــر. اگــر ایــن مســائل بررســی نشــود، ایــن مســئله بــه ایــن 
ــه برنامــه  ــد هرگون ــه شرکــت شــیائومی می توان ــه اســت ک منزل
 Analytics.apk دلخــواه خــود را صرفــاً بــه دلیــل اینکــه نــام آن

اســت، در تلفــن همــراه نصــب کنــد.»
برونینــک همچنیــن متوجــه شــد کــه فرآینــد به روزرســانی کــه 
ــنجی  ــل اعتبارس ــد اص ــود، فاق ــام می ش ــی ها انج ــن گوش در ای
ــد  ــن مســئله نشــان می دهــد کــه نفوذگــران می توانن اســت. ای
بــه راحتــی بــا اســتفاده از ایــن تلفن هــای همــراه یــک نرم افــزار 
ــای  ــتفاده از آن بهره برداری ه ــا اس ــرده و ب ــال ک ــرب را ارس مخ
ــان  ــئله نش ــن مس ــن، ای ــر ای ــلاوه ب ــد. ع ــام دهن ــن را انج ممک
ــا  ــی ب ــه راحت ــد ب ــازنده می توان ــت س ــود شرک ــه خ ــد ک می ده
تغییــر نــام برنامه هــای دلخــواه خــود بــه Analytics.apk، ایــن 

ــد. ــب کن ــا را نص برنامه ه
برونینــک در ایــن خصــوص عنــوان کــرد: «بــه نظــر می رســد کــه 
شرکــت شــیائومی می توانــد تنهــا در عــرض ۲۴ ســاعت هرگونــه 
ــا برنامــه دلخــواه خــود را روی تلفــن همــراه نصــب  بســته و ی
 App ــش ــد بخ ــن فرآین ــا در ای ــه آی ــت ک ــخص نیس ــد. مش کن
ــرد  ــی ک ــوان بررس ــا می ت ــر، ام ــا خی ــت ی ــل اس Installer دخی
ــا می تــوان برنامــه Analytics.apk را وارد تلفــن همــراه  کــه آی
ــودکار  ــورت خ ــه ص ــه ب ــن برنام ــه ای ــد ک ــر مان ــرده و منتظ ک

نصــب شــود.»
ایــن دانشــجوی هلنــدی تاکنــون بــه هــدف اصلــی ایــن برنامــه 
ــه در  ــن برنام ــه ای ــه نظــر می رســد ک ــا ب ــبرده اســت، ام ــی ن پ
ــرای انجــام حمــلات  اصــل یــک درب پشــتی اســت کــه راه را ب
ــدی  ــن فرآین ــد. چنی ــم می کن ــران فراه ــط نفوذگ ــازی توس مج
بــه  اطلاعاتــی  سرویس هــای  توســط  راحتــی  بــه  می توانــد 
ــتگاه  ــا دس ــه میلیون ه ــی ب ــای نظارت ــال نرم افزاره ــور ارس منظ

ــرد. ــرار گی ــورد اســتفاده ق شــیائومی م
ــه تصــور  ــرد: «هرطــور ک ــوان ک ــن خصــوص عن برونینــک در ای
کنیــم، ایــن مســئله، در حقیقــت یــک آســیب پذیری اســت. 

دلیــل ایــن تصــور ایــن اســت کــه نفوذگــران بــا داشــتن شــاخص 
هرگونــه  می تواننــد  شــما،  تلفــن  مــدل  همچنیــن  و   IMEI
برنامــه دلخــواه را روی تلفــن شــما نصــب کننــد و از ایــن حیــث، 

ــرد.» ــی ک ــیب پذیری تلق ــک آس ــئله را ی ــن مس ــوان ای می ت
ــالار  ــه مطالــب عنوان شــده در ت ــا نگاهــی ســاده ب ــن ب همچنی
شرکــت در ایــن خصــوص، می تــوان مــوج نگرانــی کاربــران 
ایــن شرکــت را در مــورد وجــود ایــن برنامــه مرمــوز و مشــکوک 
مشــاهده کــرد. یکــی از ایــن کاربــران در این تالار نوشــته اســت: 
«واقعــاً نمی تــوان درک کــرد کــه هــدف از ایــن برنامــه چیســت. 
حتــی هنگامــی کــه اقــدام بــه پــاک کــردن آن می کنیــم،  بعــد از 

ــاره در تلفــن ظاهــر می شــود.» مدتــی دوب
کاربــران در ایــن خصــوص می تواننــد بــا مســدود کــردن تمامــی 
اتصــالات مربــوط بــه دامنه هــای شــیائومی بــا اســتفاده از 
ــا زمــان پاســخ  ایــن شرکــت در ایــن  برنامه هــای دیــوار آتــش،  ت

خصــوص منتظــر باشــند.



Signal شناسایی چندین آسیب پذیری در نسخه اندرویدی برنامه

ــپ  ــر و ژان فیلی ــو وروی ــای مارک ــا نام ه ــی ب ــق امنیت دو محق
نســخه  در  را  آســیب پذیری  چندیــن  تازگــی  بــه  آوماســون 
اندرویــدی برنامــه پیام رســان امــن Signal  کشــف کردنــد کــه 
آن هــا،  از  بهره بــرداری  بــا  می تواننــد  دور  راه  از  نفوذگــران 
پیوســت های برنامــه را تغییــر داده و در کار آن اختــلال ایجــاد 

ــد. کنن
پیام رســان  و  صوتــی  تمــاس  برنامــه  یــک    Signal برنامــه 
رمزنگاری شــده، متن بــاز و رایــگان اســت کــه در گوشــی های 
و   iOS نســخه دو  برنامــه  ایــن  می شــود.  اســتفاده  همــراه 
ــا  ــگاری انته ــای رمزن ــتفاده از پروتکل ه ــا اس ــد دارد و ب اندروی
بــه انتهــا، از ارتباطــات محافظــت می کنــد. ایــن برنامــه توســط 
ــا  ــت، ام ــده اس ــعه داده ش ــت Moxie Marlinspike توس شرک
 Open پایه گــذاری آن بــا همــکاری ایــن شرکــت و شرکــت

Whisper Systems رقــم خــورده اســت.
گفتنــی اســت کاربرانــی کــه بــه دنبــال یــک برنامــه پیام رســان 
امــن هســتند، می تواننــد از ایــن برنامــه اســتفاده کننــد و امنیت 
ارتباطــات متنــی و تلفنــی خــود را افزایــش دهنــد. اســتفاده از 
ایــن برنامــه رایــگان اســت و اطلاعــات کاربــران در آن رمزنــگاری 
می شــود. مــت گریــن، متخصــص رمزنــگاری و اســتاد دانشــگاه 

12

ــی و  ــروف امنیت ــناس مع ــنیر کارش ــروس اش ــز، ب ــز هاپکین جان
ــی  ــس جاسوس ــابق سروی ــد س ــنودن کارمن ــن ادوارد اس همچنی
ــر  ــد. عــلاوه ب ــکا هــر ســه از ایــن برنامــه حمایــت کرده ان آمری
ایــن، ایــن برنامــه در سریــال تلویزیونــی  Mr. Robot نیــز مــورد 

اســتفاده قــرار گرفتــه اســت.
ورویــر و آوماســون در تحقیقــات خــود نســخه اندرویــدی ایــن 
ــد و دریافتنــد کــه ایــن برنامــه چندیــن  برنامــه را تحلیــل کردن
مشــکل امنیتــی دارد. مهم تریــن مشــکل مشاهده شــده در ایــن 
ــرای  ــام (MAC) مــورد اســتفاده ب برنامــه، کــد اعتبارســنجی پی
ــا هــر  تائیــد پیوســت ها بــود. در فرآینــد عــادی ایــن برنامــه، ب
بــار ارســال یــک پرونــده توســط کاربــر در ایــن برنامــه، پیوســت 
 MAC در ابتــدا رمزنــگاری می شــود و ســپس برنامــه یــک کــد
ــه  ــد ب ــن ک ــد. ای ــاق می کن ــت الح ــه پیوس ــه ب ــن مرحل را در ای
ــن  ــده و همچنی ــط گیرن ــتنده توس ــت فرس ــد هوی ــور تائی منظ
ــده  ــرار داده ش ــد ق ــن فرآین ــالی در ای ــده ارس ــی پرون یکپارچگ

اســت.
 S3 پرونــده پیوســت شــده بــه پیــام ســپس در کارگزارهــای
ــتفاده  ــا اس ــا را ب ــوان آن ه ــوند و می ت ــره می ش Amazon ذخی

ــرد. ــری ک ــده بارگی ــن گیرن ــتگاه تلف از HTTPS در دس
ایــن دو محقــق امنیتــی در ایــن فرآینــد دریافتنــد کــه می تــوان 
ــازی  ــش ذخیره س ــه بخ ــی، ب ــرد میان ــه م ــک حمل ــرای ی ــا اج ب

ــرد. ــدا ک Amazon S3 دسترســی پی
ــوان از  ــه می ت ــد ک ــف کردن ــه کش ــن در ادام ــن دو همچنی ای
ــت از پیوســت،  ــه ۴ گیگابی ــت داده ب ــک بای ــزودن ی ــق اف طری
از تابــع تائیــد کــد MAC گــذر کــرد. ایــن دو محقــق در ادامــه 
ــر ۴  ــه نفوذگ ــت ک ــل، ضروری نیس ــه در عم ــدند ک ــادآور ش ی
ــوان  ــد، بلکــه می ت ــر ارســال کن ــه کارب گیگابیــت اطلاعــات را ب
بــا فشرده ســازی جریــان HTTP، حجــم پرونــده پیوســت را بــه 



13

ــا ۴.۵ مگابیــت کاهــش داد. تنه
ایــن دو محقــق بــا انتشــار گــزارش تحلیلــی خــود در ایــن 
اســت،  مشــخص  کــه  کردنــد: «همان طــور  خصــوص اعــلام 
remainingData از نــوع متغیــر عــدد صحیــح اســت کــه  
از کم کــردن طــول کــد MAC از طــول پرونــده بــه دســت 
را   long مقــدار  یــک   ()file.length آنجایی کــه  از  می آیــد. 
Integer. برمی گردانــد و پرونده هــا ممکــن اســت از متغیــر

ــد  ــند، remainingData می توان ــر باش MAX_VALUE بزرگ ت
مقــدار اصلــی باشــد. جــاوا برخــلاف زبــان C(++)، یــک زبــان 
حافظــه امــن اســت و بــه همیــن دلیــل بــه هیــچ وجــه منجــر 
ــط  ــن شرای ــود. در ای ــه نمی ش ــی حافظ ــط خراب ــروز شرای ــه ب ب
می تــوان بــا اســتفاده از ایــن سرریــز، منطــق برنامــه را برعکــس 
 4Gb + 1 byte + کــرد. در ایــن هنــگام، اگــر حجــم پرونــده از
X بیشــتر باشــد، متغیــر remainingDatawill برابــر X خواهــد 

شــد.»
ــه کلاس  ــوط ب ــکال مرب ــک اش ــن ی ــی همچنی ــان امنیت کارشناس
ایــن  کردنــد.  شناســایی  برنامــه  در  را   CallAudioManager
کلاس مدیریــت بســته های RTP توســط ایــن برنامــه را بــر 
ــا اســتفاده از  عهــده دارد. نفوذگــران از راه دور می توانســتند ب
ایــن اشــکال، ایــن برنامــه پیام رســان را بــا اختــلال مواجــه کننــد. 
اشــکالات شناسایی شــده در برنامــه Signal در روز ۱۳ ســپتامبر 
گــزارش شــدند و شرکــت طــراح ایــن برنامــه در هــمان روز اقــدام 

ــود. ــاب نم ــای لازم در گیت ه ــار وصله ه ــه انتش ب
نکتــه ی شــایان ذکــر دیگــر ایــن اســت کــه بــا جســتجوی ســاده 
Google Play، می تــوان متوجــه شــد کــه ایــن برنامــه در ایــن 
بخــش در تاریــخ ۱۶ ســپتامبر عرضــه شــده اســت. ایــن مســئله 
نشــان می دهــد کــه فروشــگاه رســمی شرکــت گــوگل بــه مــدت 
ســه روز برنامــه دارای اشــکال را بــه مشــتریان عرضــه می کــرده 

اســت.



فصل دوم

مـدیریت امــنیت



حمله ی سایبری به سازمان جهانی مبارزه با دوپینگ

ــرده  ــلام ک ــگ (WADA) اع ــا دوپین ــارزه ب ــی مب ــازمان جهان س
کــه قربانــی حملــه ی ســایبری شــده اســت. آن هــا ایــن مســئله 
 (Tsar Team (APT28 ،را بــه گــروه جاسوســی ســایبری روســی

ــد. ــبت می دهن نس
طبــق گفته هــای ایــن ســازمان، ایــن گــروه جاسوســی کــه بــا نــام 
ــگاه داده   اداره ی  ــه پای Fancy Bear هــم شــناخته  می شــوند، ب
مبــارزه بــا دوپینــگ و ســامانه مدیریــت (ADAMS) دسترســی 
پیداکرده انــد. ایــن گــروه توانســته بــه مــدارک محرمانــه ی 
مربــوط بــه چنــد ورزشــکار، نظیــر ســایمون بایلــز ژیمناســت و 
خواهــران تنیســور، ونــوس و سرنــا ویلیامــز دسترســی پیــدا کنــد.
ــد  ــن مســئله به صــورت رســمی توســط WADA تأیی اگرچــه ای
نشــده اســت، امــا ایــن ســازمان پذیرفتــه کــه اطلاعــات مهمــی 
ــازمان  ــن س ــت. ای ــرده اس ــدا ک ــی راه پی ــای عموم ــه دامنه ه ب
همچنیــن اضافــه کــرده اســت کــه عامــلان حملــه ی ســایبری بــه 
WADA هشــدار داده انــد کــه هنــوز در آغــاز کار خــود هســتند 
ــق گزارشــات افشــاء خواهــد  ــه ی بیشــتری طب ــناد محرمان و اس

شــد.
اولــی ویــر نیگلــی، مدیــر کل ســازمان طــی اظهاراتــی بیــان کــرد: 
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« WADA از ایــن شرایــط بســیار پشــیمان اســت و از تهدیــدی 
کــه مــدارک محرمانــه ی ورزشــکاران را در ایــن عمــل خرابکارانــه 
ــه حمــلات  ــه، بســیار آگاه اســت. WADA این گون نشــانه گرفت
ــی  ــامانه ی جهان ــف WADA و س ــرای تضعی ــه ب ــایبری را ک س

ــد.» ــوم می کن ــود، محک ــام می ش ــگ انج ضد دوپین
ــته ی WADA و  ــاه گذش ــای م ــون صحبت ه ــار پیرام ــن اخب ای
ــه  ــد ک ــرده بودن ــاء ک ــا افش ــت. آن ه ــی اس دادگاه داوری ورزش

ــد. ــه قرارگرفته ان ــورد حمل ــایبری م ــان س ــط مجرم توس
ــو  ــی WADA در گفتگ ــط عموم ــئول رواب ــد، مس ــی دوران مگ
بــا Associated Press بیــان کــرد کــه در حــال حــاضر نیــز 
ــران  ــه تعــدادی از کارب ــی از رایانامه هــای فیشــینگ ب نمونه های
پایــگاه داده مذکــور ارســال شــده اســت. مجرمــان ســایبری ســعی 
داشــته اند تــا رایانامه هــا را به عنــوان پیامــی رســمی نشــان 
دهنــد و در آن هــا درخواســت بــه اشــتراک گذاری جزئیــات ورود 

کرده انــد.



کشف ششمین تروجان لینوکس در طول یک ماه گذشته

باشــند.  دیگــری  تروجــان  نگــران  بایــد  لینوکــس  کاربــران 
ماننــد همیشــه، کلاه بــرداران از ایــن تروجــان بــرای سرقــت 
دســتگاه هایی کــه ســامانه عامــل لینوکــس دارنــد اســتفاده 
ــلات  ــدازی حم ــرای راه ان ــتگاه ها ب ــن دس ــا از ای ــد. آن ه می کنن

DDoS بــر طبــق نیــاز خــود بهــره می جوینــد.
ــد را کشــف  ــن تهدی ــه ای ــی شرکــت Dr.Web ک ــان امنیت محقق
تروجــان  ایــن  می رســد   نظــر  بــه  می گوینــد  کرده انــد، 
 Shellshock ــیب پذیری ــق آس ــس را از طری ــتگاه های لینوک دس
کــه هنــوز در اکــثر دســتگاه ها بــدون وصلــه اســت، آلــوده 

می کنــد.
ایــن تروجــان کــه linux.DDoS.93 نــام دارد، ابتــدا پرونــده ی /
var/run/dhcpclient-eth0.pid را به نوعــی تغییــر می دهــد 
تــا فرآینــد مربــوط بــه آن بــا هــر بــوت رایانــه آغــاز شــود. اگــر 
ایــن پرونــده وجــود نداشــت خــودش یــک نمونــه از آن  را ایجــاد 

می کنــد.
هنگامی کــه تروجــان بــا بــوت رایانــه شروع بــه فعالیــت کنــد، از 
دو فرآینــد اســتفاده خواهــد کــرد. اولیــن فرآینــد بــرای برقــراری 
ارتبــاط بــا کارگــزار کنــترل و فرمان دهــی اســت، درحالی کــه 
دومیــن فرآینــد از فعالیــت و کارکــرد تروجــان والــد به صــورت 
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ــد. ــدا می کن ــان پی دائمــی، اطمین
تروجــان بــرای راه انــدازی حمــلات DDoS از ۲۵ فرآینــد فرزنــد 

ــد. ــتفاده می کن اس
دارد،  دســت  در  را  تروجــان  بات نــت  کنــترل  کــه  مهاجمــی 
ــرای  ــه را ارســال و تروجــان ۲۵ فرآینــد فرزنــد را ب دســتور حمل

انجــام حملــه DDoS را راه انــدازی می کنــد.
 UDP بســته های  می توانــد  تروجــان  ایــن  در حال حــاضر، 
 TCP (بــر روی درگاه تصادفــی و یــا مشــخص)، بســته های
(بســته های ســاده یــا بــا داده هــای تصادفــی کــه تــا 4069 بایــت 
بــه هــر بســته اضافــه می شــوند) و بســته های HTTP (از 
طریــق درخواســت های POST، GET، HEAD) را بــه صــورت 

ــد. ــال کن ــا ارس سیل آس
ــد،  ــانی کن ــود را به روزرس ــد خ ــان می توان ــن تروج ــلاوه، ای به ع
ــد و  ــال کن ــد، Ping ارس ــان ده ــدش را پای ــد، فرآین ــذف کن ح
ــری  ــی را بارگی ــترل و فرمان ده ــزار کن ــی از کارگ ــده دریافت پرون

و اجــرا کنــد.
تروجان پس از یافتن اسم برایان کرب غیر فعال می شود.

تروجــان Linux.DDoS.93 همچنیــن تابعــی دارد کــه از طریق 
آن حافظــه ی رایانــه و لیســت فرآیند هــای فعــال را پویــش 
ــود  ــه ش ــر مواج ــته های زی ــدام از رش ــا هرک ــر ب ــد و اگ می کن

خــود را غیر فعــال می کنــد:
privmsg
getlocalip
kaiten
brian krebs
botnet
bitcoin mine
litecoin mine



17

rootkit
keylogger
ddosing
nulling
hackforums
skiddie
script kiddie
blackhat
whitehat
greyhat
grayhat
doxing
malware
bootkit
ransomware
spyware
botkiller
بیشــتر ایــن اســامی مربــوط بــه دامنــه ی امنیــت فنــاوری 
اطلاعــات هســتند و احتــمالا آورده شــده اند تــا مانــع از انجــام 
ــا آلوده شــدن  مهندســی معکــوس توســط محققــان امنیتــی و ی

ــزار شــوند. ــن بداف ــه نویســنده ای رایان
طــی فرآینــد آلوده ســازی، تروجــان دســتگاه آلوده شــده را بــرای 
پیداکــردن ســایر نســخه های خــودش پویــش کــرده و پــس از غیر 
ــتگاه  ــر روی دس ــر را ب ــخه های جدیدت ــا، نس ــازی آن ه فعال س
ــدان اســت چــرا  ــن موضــوع دوچن ــد. اهمیــت ای نصــب می کن
کــه ســامانه بروزرســانی خــودکاری کــه آخریــن نســخه تروجــان 
ــین  ــر روی ماش ــدن ب ــده مان ــرای زن ــتری ب ــانس بیش را دارد ش

آلــوده  خواهــد داشــت.
ــرای توســعه ی بدافزار هــا در  لینوکــس بســتر بســیار مناســبی ب
طــی مــاه گذشــته بــوده اســت. در ۳۰ روز اخیــر، محققــان 
امنیتــی ۵ تروجــان دیگــر لینوکــس را کشــف، تحلیــل و آشــکار 
ــا Rex، PNScan، Mirai، LuaBot و  ــن تروجان ه ــد. ای کرده ان

ــد. ــام دارن Linux.BackDoor.Irc ن



ClixSense ۶/۶ میلیون کاربر آسیب دیده در رخنه ی

 ClixSense نفوذگــران از طریــق رخنــه در ســامانه ی شرکــت
جزئیــات ۶/۶ میلیــون کاربــر را ربوده انــد. خدمــات ایــن شرکــت 
شــامل پرداخــت پــول بــه مشــتریان بــرای مشــاهده ی تبلیغــات 

و انجــام ســفر های برخــط اســت.
تــروی هانــت، کارشــناس امنیتــی اهــل اســترالیا، گــزارش داد کــه 
نفوذگــران در ابتــدای مــاه بــه ClixSense رخنــه کرده  و ســوابق 
ــداد،  ــن تع ــد و از ای ــت آورده ان ــه دس ــر را ب ــون کارب ۶/۶ میلی
۴/۲ میلیــون را در فضاهــای عمومــی منتــشر کرده انــد. ایــن 
اطلاعــات بهره بــرداری شــده شــامل اســامی، نــام کاربــری، آدرس 
ــاده  ــون س ــب مت ــده در قال ــور ذخیره ش ــه ی عب ــه، کلم رایانام
و بــدون رمزنــگاری، مانده حســاب، تاریــخ تولــد، اطلاعــات 

ــتند. ــت و آدرس IP هس پرداخ
ClixSense رخنــه در ســامانه هایش را تأییــد کــرده اســت. 
طبــق گفته هــای ایــن شرکــت، نفوذگــران پــس از دسترســی بــه 
کارگــزاری قدیمــی کــه هنــوز بــه پایــگاه داده ای متصــل بــوده، 
توانســته اند بــه کارگــزار پایــگاه داده دسترســی پیــدا کننــد. پــس 

ــت. ــده اس ــال ش ــیب دیده غیر فع ــزار آس ــرا، کارگ ــن ماج  از ای
مســئولان ClixSense بــه کاربــران اعــلام کردنــد: «نفوذگــر قــادر 
ــگاه داده  ــران در پای ــداول کارب ــثر ج ــت برداری از اک ــه رونوش ب
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ــا اجــرای چنــد کــد SQL، اســامی حســاب ها  بــوده اســت. او ب
را بــه «حســاب های مــورد نفــوذ واقــع شــده» تغییــر داده 
و بســیاری از پســت های انجمــن را حــذف کــرده اســت. او 
داده  تغییــر  صفــر  بــه  را  کاربــران  مانده حســاب  همچنیــن 

اســت.»
بازیابــی  بــه  قــادر  «مــا  کــه:  کــرد  اضافــه  شرکــت  ایــن 
حســاب ها  اســامی  از  بســیاری  و  انجمــن  مانده حســاب ها، 
بودیــم. از بعضی هــا خواســته شــد تــا نــام خــود را دوبــاره وارد 
کننــد زیــرا بــرای بازیابــی اطلاعــات از طریــق پرونــده پشــتیبان، 

زمــان زیــادی بــرای دوبــاره برخــط شــدن صرف می شــد.»
ــد  ــته ش ــران خواس ــده و از کارب ــانی ش ــور، بازنش ــای عب رمز ه
ــود را  ــاب های خ ــایر حس ــور س ــز عب ــزوم، رم ــورت ل ــا در ص ت
نیــز تغییــر بدهنــد. در یــک پســت Pastebin کــه پــس از نفــوذ 
حــذف شــد، نفوذگــران ادعــا کردنــد کــه پــس از رخنــه در یــک 
کارگــزار بــا امنیــت بســیار کــم، بــه ۶۶۰۶۰۰۸ ســابقه ی کاربــری 
ــد. ــگاه ClixSense دسترســی پیداکرده ان ــع کامــل وب ــد منب و ک

پــس  از اینکــه ClixSense در ابتــدا، قضیــه  نفــوذ را انــکار کــرد، 
مهاجــمان تصمیــم بــه انتشــار نمونــه ای از داده هــا گرفتنــد. 
ــه سرقــت  مجرمــان ســایبری در حــال فــروش ســایر اطلاعــات ب

ــتند. ــت هس ــامانه های شرک ــه از س رفت
فــاش  میلیونــی  رخنــه ی  چندیــن  گذشــته،  ماه هــای  طــی 
 QIP (33 ــامل ــیب دیده ش ــازمان های آس ــت س ــده اند. فهرس ش
Mail. ،(میلیــون Rambler (100 ،(میلیــون حســاب آلوده شــده

Ru (۲۵ میلیــون)، VK (100 میلیــون)، Last.fm (۴۳ میلیــون)، 
 Myspace (۳۶۰ ،(میلیــون Linkedln (۱۶۷ ،(میلیــون Dota (2
میلیــون)، VerticalScope (۴۵ میلیــون)، Tumblr (۶۵ میلیون) 

اســت.



روش NAND Mirroring، روشی مناسب و کم هزینه برای رمزگشایی چند نوع از گوشی های 
اپل

ــه  ــان داد ک ــود نش ــی های خ ــا بررس ــی ب ــق به تازگ ــک محق ی
فنــاوری NAND mirroring در گوشــی آیفــون متعلــق بــه 
عامــل تروریســتی حادثــه شــهر ســن برناردینــو ایالــت کالیفرنیــا 
ــت از  ــوده اس ــادر ب ــال ۲۰۱۵ رخ داد، ق ــه در س ــکا ک در آمری
ــد. ــور کن ــی عب ــن گوش ــور ای ــداد ورود کلمه عب ــت  تع محدودی
در زمــان بــروز ایــن حملــه تروریســتی، کشــمکش و بحــث میــان 
پلیــس FBI آمریــکا و شرکــت اپــل در مــورد رمزگشــایی گوشــی 
آیفــون 5C مربــوط بــه عامــل تروریســتی ایــن حادثــه، تبدیــل 
ــه از  ــن حادث ــان ای ــل در زم ــتر خبرهــا شــد. شرکــت اپ ــه سرتی ب
ــاع ورزیــد و در  رمزگشــایی تلفــن همــراه ایــن تروریســت امتن
ــام  ــه انج ــد ب ــت را تهدی ــن شرک ــس FBI ای ــل، پلی ــرف مقاب ط
ــس  ــز پلی ــن کشــمکش ها نی ــس از ای ــرد. پ ــی ک ــات قانون اقدام
FBI بــا پرداخــت مبالغــی، توانســت گوشــی تلفــن همــراه 

ــد. ــه را رمزشــکنی کن ــن حادث تروریســت ای
ــک  ــی ی ــل ط ــاه آوری ــکا در م ــس FBI آمری ــس پلی ــی، رئی کام
ــرای ایــن منظــور،  نشســت امنیتــی در لنــدن اعــلام کــرد کــه ب
مبلــغ ۱.۳ میلیــون دلار را پرداخــت کــرده اســت. ایــن در حالــی 
اســت کــه پلیــس FBI می توانســت بــا پرداخــت تنهــا ۱۰۰ دلار 
بــه ایــن مهــم دســت پیــدا کنــد؛ بــه عبــارت دیگــر، هــر کســی 
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می توانــد بــا پرداخــت ایــن میــزان، رمــز گوشــی آیفــون خــود را 
ــاز کنــد. سرگئــی اســکوروبوگاتوف، یکــی از محققــان امنیتــی  ب

در دانشــگاه کمبریــج ایــن مســئله را اثبــات کــرده اســت.
ایــن محقــق امنیتــی طــی یــک مقالــه در ایــن خصــوص، روشــی 
کــه  اســت  کــرده  معرفــی  را   NAND mirroring نــام بــه 
می تــوان بــا اســتفاده از آن می تــوان از محدودیــت تعــداد 
 FBI دفعــات ورود رمــز در گوشــی های اپــل گــذر کــرد. پلیــس
ــت  ــی تروریس ــل گوش ــردن قف ــاز ک ــرای ب ــلاش ب ــگام ت در هن
حادثــه ســن برناردینــو، بــه ایــن محدودیــت در تعــداد دفعــات 

ــود. ــرده ب ــورد ک ــور برخ ورود کلمه عب
ایــن محقــق در مقالــه خــود عنــوان کــرد: «بــرای ایــن منظــور، 
ــه از  ــک نمون ــود در ی ــه NAND Flash موج ــم تراش ــد لحی بای
ایــن گوشــی ها را از میــان بــرد. بــه ایــن شــکل،  امــکان دســتیابی 
ــود.  ــم می ش ــه فراه ــامانه روی تراش ــالات س ــه اتص ــی ب فیزیک
ــی  ــورت جزئ ــه ص ــق ب ــن طری ــوان از ای ــن، می ت ــر ای ــلاوه ب ع
مهندســی معکــوس را روی پروتــکل گــذرگاه اختصاصــی انجــام 
داد. ایــن فرآینــد به هیچ وجــه نیازمنــد صرف هزینــه بــالا و 
یــا تجهیــزات پیچیــده نیســت. ابزارهــای لازم بــرای ایــن فرآینــد 
ــرد.  ــم ک ــی فراه ــه راحت ــا را ب ــوان آن ه ــتند و می ت ارزان هس
 mirroring فرآینــد همچنیــن  و  روش  ایــن  از  اســتفاده  بــا 
ســخت افزاری می تــوان بــه راحتــی محدودیت هــای موجــود 

ــرد.» ــع ک ــز را رف ــداد دفعــات ورود رم در تع
ــه  ــه ب ــود ک ــی ب ــی از روش های روش NAND Mirroring  یک
پلیــس FBI پیشــنهاد شــده بــود امــا ایــن ســازمان از انجــام آن 
خــودداری کــرد و همان طــور کــه اســکوروبوگاتوف در اقدامــات 
خــود نشــان داده اســت، چگونــه ایــن ســازمان تصمیم اشــتباهی 
گرفتــه  اســت. رئیــس پلیــس FBI زمــان پیشــنهاد ایــن روش 

مدعــی شــده بــود کــه ایــن روش عملــی نیســت.
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 5C d ــون ــی های آیف ــه گوش ــوذ ب ــد نف ــکوروبوگاتوف فرآین اس
دارای ســامانه عامــل iOS نســخه ۹.۳ را بــا ابــزار بســیار ســاده 
انجــام داد. وی تراشــه حافظــه NAND را از صفحــه مــدار 
آیفــون جــدا کــرده و داده هــا را بــر روی یــک بــورد آزمایشــی 

بارهــا رونویســی کــرد.
وی پــس از ایــن مراحــل، بــا اســتفاده از جســتجوی فراگیــر بــه 
ــر داده هــای اســتخراج شــده پرداخــت. محققــان  تحلیــل تصوی
دیگــر در ایــن خصــوص معتقدنــد کــه اســکوروبوگاتوف کــد لازم 
ــه دســت آورده اســت.  ــا در ۲۰ ســاعت ب ــن کار را تنه ــرای ای ب
ایــن میــزان از زمــان بــرای انجــام این گونــه حمــلات بــرای 
کدهــای عبــور ۴ رقمــی لازم اســت و اســکوروبوگاتوف توانســته 
اســت تنهــا طــی چنــد هفتــه، یــک کــد ۶ رقمــی را بــا ایــن روش 

کشــف کنــد.
وی در مقالــه خــود در ایــن خصــوص خاطرنشــان کــرده اســت: 
«روش mirroring مطرح شــده در ایــن مقالــه بــا اســتفاده 
از ابزارهــای ســاده کــه در فروشــگاه های عــادی در دســترس 
اســت، انجــام شــده اســت. بودجــه لازم بــرای ایــن کار تنهــا ۱۰۰ 
ــوان در  ــن روش را می ت ــه همی ــایان ذکر اســت ک دلار اســت. ش

ــرد.» ــاده ک ــون پی ــر مدل هــای آیف دیگ
 NAND ــه روش ــات خــود نشــان داد ک ــق در اقدام ــن محق ای
از  کــه   6 آیفــون  و   5S آیفــون  گوشــی های  در   mirroring
ــت.  ــرا اس ــد، قابل اج ــتفاده می کنن ــه NAND Flash اس حافظ
ســایر مدل هــای  بــرای  روش NAND mirroring می توانــد 
ــی اســتفاده  ــه از حافظه هــای NAND Flash متفاوت ــون ک آیف

ــه کار رود. ــز ب ــد نی می کنن



Drupal سوءاستفاده دوباره نفوذگران مجازی از اشکال تازه رفع شده

ــه  ــد ک ــلام کرده ان ــود اع ــای خ ــی گزارش ه ــی ط ــان امنیت محقق
ــد  ــی در تلاش ان ــه تازگ ــران فضــای مجــازی ب گروهــی از نفوذگ
ــی  ــش جانب ــاک در بخ ــیار خطرن ــیب پذیری بس ــک آس ــه از ی ک
ــع  ــاه پیــش رف ــن اشــکال دو م ــد. ای Drupal سوءاســتفاده کنن
ــران  ــیاری از مدی ــه بس ــد ک ــان می ده ــی ها نش ــا بررس ــد، ام ش
اشــکال  ایــن  بــرای  طراحی شــده  وصله هــای  از  وبگاه هــا 

تاکنــون اســتفاده نکرده انــد.
 RESTful ایــن آســیب پذیری کــه مــاژول سرویس هــای وب
را تحــت تاثیــر قــرار می دهــد، طراحــان را قــادر می ســازد 
سرویس هــای  صــورت  بــه  را   Drupal موجودیت هــای  تــا 
 x-2.6.7 مشــاهده کننــد. نســخه های قبــل از RESTful وب
ــه  ــی داد ک ــکان را م ــن ام ــناس ای ــران ناش ــه نفوذگ و x-1.7.7 ب
کدهــای  ســپس  و  کــرده  ارســال  را  جعلــی  درخواســت های 

دلخــواه PHP را در وبگاه هــا اجــرا کننــد.
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ــزارش شــده اســت،  ــن زوکــزک گ ــه توســط دوی ــن مســئله ک ای
ــوده اســت کــه  یکــی از 3 آســیب پذیری موجــود در Drupal ب
ــز یــک  در تاریــخ ۱۳ جــولای رفــع شــد. پــس از ایــن اقــدام نی
 Metasploit اثبــات مفهومــی از بهره بــرداری و یــک بخــش

طراحــی و منتــشر شــد.
ایــن  در   SANS موسســه   Internet Storm Center مرکــز 
خصــوص گــزارش داد کــه تاکنــون نفوذگــران تلاش هایــی را 
ایــن  داشــته اند.  آســیب پذیری  ایــن  از  سوءاســتفاده  بــرای 
ــم های  ــه مکانیس ــرد ک ــلام ک ــود اع ــای خ ــه در گزارش ه موسس
هانی پــات آن اقــدام بــه شناســایی ۴۴ تــلاش بــرای بهره بــرداری 
از ایــن آســیب پذیری در روز چهارشــنبه کرده انــد و بررســی 
 ۱۶ کــه  می دهــد  نشــان  خصــوص  ایــن  در   IP نشــانی های

نشــانی متفــاوت ایــن تلاش هــا را ترتیــب داده انــد.
یوهانــس بــی اولریــچ، عضــو ایــن مرکــز در ایــن خصــوص اعــلام 
طراحــی  به ســادگی  انجام شــده  بهره برداری هــای  کــه  کــرد 
ــن مســئله نشــان  ــد. ای ــش دهن ــک رشــته را نمای ــا ی شــده اند ت
ســامانه های  شناســایی  صــدد  در  نفوذگــران  کــه  می دهــد 

هســتند. آســیب پذیر 
اولریــچ در ادامــه یــادآور شــد کــه ایــن مرکــز از جــولای 
ــت.  ــرده اس ــد ک ــوص را رص ــن خص ــران در ای ــای نفوذگ تلاش ه
وی همچنیــن اعــلام کــرد کــه بــار داده مربــوط بــه نســخه های 

قبلــی از روش هــای متفاوتــی اســتفاده می کرده انــد.
بررســی نشــانی های IP کــه بــه ایــن آســیب پذیری حملــه 
علیــه  حمــلات  ایــن  بیشــتر  کــه  می دهــد  نشــان  کرده انــد 
ــه  ــود ک ــور می ش ــت. تص ــده  اس ــام ش ــای Drupal انج وبگاه ه
ــده اند و  ــع ش ــتفاده واق ــورد سوءاس ــون م ــا تاکن ــن وبگاه ه ای
هم اکنــون نیــز ایــن وبگاه هــا بــه منظــور شناســایی بخش هــای 

آســیب پذیر دیگــر مــورد پویــش واقــع می شــوند.
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اولریــچ در ایــن خصــوص یــادآور شــد: «بررســی های ابتدایــی در 
ایــن خصــوص نشــان می دهــد کــه هیچ گونــه محتــوای مخــرب 
در ایــن وبگاه هــا وجــود نــدارد. تصــور بــر ایــن بــود کــه برخــی 
ــا مشــاهده  ــن وبگاه ه ــا در ای ــی و بدافزاره بخش هــای تبلیغات
شــوند. در عیــن حــال، دور از انتظــار نیســت کــه نفوذگــران در 
ایــن ســکوت، در حــال ســاخت شــبکه های نفــوذ خــود باشــند.»

ــس  ــی پ ــیب پذیری های Drupal حت ــه آس ــت ک ــایان ذکر اس ش
ــران  ــه نفوذگ ــورد حمل ــم م ــاز ه ــای لازم،  ب ــی وصله ه از طراح
ــه  ــت Sucuri ب ــت. شرک ــوده  اس ــازی ب ــای مج ــان فض و مجرم
تازگــی گــزارش داده اســت کــه یــک آســیب پذیری بــا نــام 
Drupalgeddon در ایــن خصــوص رفــع شــده اســت، امــا 
ــه وبگاه هــا  ــه منظــور نفــوذ ب ــران ب ــوز هــم توســط نفوذگ هن

مورداســتفاده قــرار می گیــرد.



سود ۱۲۱ میلیون دلار برای گروهی کاه بردار که از باج افزار استفاده می کنند!

بــر اســاس گــزارش اخیــر آزمایشــگاه امنیتــی McAfee کــه 
ــا گــروه مســئول انجــام  هــر ســه مــاه منتــشر می شــود، فــرد ی
عملیــات توزیــع یــک نمونــه باج افــزار، ۱۸۹.۸۱۳ بیت کویــن 
ــد  ــب درآم ــش کس ــون دلار) از فعالیت های ــش از ۱۲۱ میلی (بی

داشــته اســت.
کارشناســان بیــان  می کننــد کــه حســاب مالــی حــال حــاضر 
ایــن کلاه بــردار حــدود ۹۴ میلیــون دلار اســت. ایــن بدیــن معنــا 
اســت کــه کلاه بــرداران حــدود ۲۷ میلیــون دلار را یــا بــرای ارتقاء 

کارگزارهــای خــود و یــا ســایر مخــارج هزینــه کــرده اســت.
ــه ســال گذشــته %۱۲۸ افزایــش  ــزاری نســبت ب حمــلات باج اف

داشــته اند
طبــق داده هــای منتــشر شــده از ســوی McAfee، مجمــوع 
افزایــش  ســال  در  درصــد   ۱۲۸ باج افــزاری  آلودگی هــای  کل 
ــدا کــرده اســت. هــر ســه مــاه، کارشناســان امنیتــی شرکــت،  پی
ــن  ــر دوره ای ــد و در ه ــزار را می یابن ــد باج اف ــخه های جدی نس
تعــداد نســبت بــه دوره ی پیــش بیشــتر می شــوند. اگرچــه 
آلودگی هــای باج افــزاری همــه خطرنــاک هســتند امــا نــوع 
خاصــی از ایــن حمــلات توجــه شرکت هــای امنیتــی را بــه خــود 
ــتان ها  ــه بیمارس ــزاری ب ــلات باج اف ــم حم ــرده و آن ه ــب ک جل

23

اســت.
شرکــت McAfee، از ۲۴ مــورد نــام بــرده اســت کــه در آن، 
باج افــزار کنــترل شــبکه بیمارســتان را بــه دســت گرفتــه و باعــث 
می دهــد  توضیــح   McAfee اســت.  شــده  آن  کارافتــادن  از 
ــای  ــش آلودگی ه ــه افزای ــز ب ــته نی ــال گذش ــه ی س ــه در فوری ک
باج افزار هــا در بیمارســتان اشــاره کــرده بــوده امــا اوضــاع 

ــت. ــده اس ــر ش ــیار بدت ــون بس اکن
آمریــکا،  ایالات متحــده  در  نه تنهــا  قبیــل  ایــن  از  حوادثــی 
بلکــه در بســیاری از کشــور ها گــزارش شــده اند. ایــن فهرســت 
ــود.  ــز می ش ــترالیا نی ــی و اس ــا، کره جنوب ــان، بریتانی ــامل آلم ش
ســامانه ی  داشــتن  دلیــل  بــه  ایالات متحــده  این حــال،  بــا 
موردعلاقــه ی  هــدف  تجاری شــده  پزشــکی  مراقبت هــای 
کلینیک هــای  و  بیمارســتان ها  در  آلودگــی  اســت.  مهاجــمان 
ــا  ــا ت ــزاس و از کالیفرنی ــا کان ــرادو ت ــده، از کل سراسر ایالات متح

ــت. ــاده اس ــاق افت ــا، اتف جورجی
کلاه بــرداران باج افــزار از بیمارســتان، بیــش از ۱۰۰.۰۰۰ دلار 

ــد! ــه دســت آورده ان ب
همان طــور کــه باج افــزار بــر روی مصرف کننــدگان خاصــی 
ــز  ــتان ها نی ــرار دادن بیمارس ــدف ق ــد، ه ــذاری می کن هدف گ
می توانــد ســودمند باشــد. McAfee گــزارش می کنــد کــه یــک 
ــش  ــر روی بخ ــط ب ــود را فق ــز خ ــه تمرک ــزاری ک ــروه باج اف گ
ــته ۱۰۰  ــت و توانس ــوده اس ــته ب ــکی گذاش ــای پزش مراقبت ه
ــران  ــاورد. ســایر نفوذگ ــه دســت بی ــن تــلاش ب هــزار دلار از ای
در انجمن هــای جرائــم ســایبری و نفــوذ زیرزمینــی، ایــن گــروه 
را سرزنــش کرده انــد امــا ایــن مســئله، گــروه مذکــور و یــا 
ســایر نفوذگــران را از ادامــه ی حملــه بــه بیمارســتان ها و ســایر 

ــت. ــته اس ــس بازنداش ــای اورژان واحد ه



نفوذ به صفحات فیسبوک توسط یک محقق هندی

یــک محقــق هنــدی بــا نــام آرون سورشــکومار بــه تازگــی 
یــک آســیب پذیری خطرنــاک را در بخــش مدیریــت تجــارت 
فیســبوک کشــف کــرده کــه می تــوان بــا بهره بــرداری از آن، هــر 
ــرار داد. ــوذ ق ــورد نف ــی م ــبکه اجتماع ــن ش ــه ای را در ای صفح
مدیریــت تجــارت یکــی از بخش هــای فیســبوک اســت کــه 
ــی  ــه برخ ــد ک ــکان را می ده ــن ام ــف ای ــای مختل ــه تجارت ه ب
ــد صفحــات و حســاب های  ــر از بخش هــای فیســبوک مانن دیگ
تبلیغاتــی دسترســی کنترلــی داشــته و آن هــا را بــه اشــتراک 
بگذارنــد. ایــن بخــش عــلاوه بــر ایــن بــه مدیــران ایــن امــکان را 
می دهــد کــه بــدون داشــتن ارتبــاط بــا همــکاران، دسترســی بــه 
ایــن صفحــات و حســاب های تبلیغاتــی را بــه اشــتراک بگذارنــد.
بــا توجــه بــه ایــن مســائل، می تــوان درک بهــتری از ایــن بخــش 
و همچنیــن تحقیقــات سورشــکومار داشــت، امــا قبــل از آن 
ضروری اســت کــه در مــورد مفهــوم «ارجــاع مســتقیم ناامــن بــه 

اشــیاء» اطلاعاتــی را کســب کــرد.
طبــق تعریــف پــروژه OWASP در ایــن خصــوص، ایــن ارجــاع 
هنگامــی رخ می دهــد کــه یــک برنامــه، دسترســی مســتقیم بــه 
اشــیاء را بــر اســاس ورودی هــای کاربــران ممکــن می ســازد. 
ــد  ــیب پذیری می توانن ــن آس ــتفاده از ای ــا اس ــز ب ــران نی نفوذگ
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از بخــش احــراز هویــت عبــور کــرده و به صــورت مســتقیم بــه 
منابــع در ســامانه دسترســی داشــته باشــند.

در توضیــح OWASP در ایــن خصــوص آمــده اســت: «ارجاعــات 
مســتقیم ناامــن بــه اشــیاء بــه نفوذگــران امــکان گــذر از احــراز 
هویــت را می دهنــد. ایــن نفوذگــران می تواننــد بــا تغییــر 
ــیء،  ــک ش ــه ی ــاره ب ــرای اش ــتفاده ب ــورد اس ــتر م ــدار پارام مق
باشــند.  داشــته  دسترســی  منابــع  بــه  مســتقیم  به صــورت 
ــوط  ــگاه داده مرب ــای پای ــع، موجودیت ه ــن مناب ــای ای نمونه ه
ــامانه هســتند.  ــران، پرونده هــای موجــود در س ــر کارب ــه دیگ ب
به واســطه ایــن امــکان بــرای نفوذگــران بــا توجــه بــه ایــن 
ــرد و  ــر را می گی مهــم فراهــم می شــود کــه برنامــه ورودی کارب
بــدون بررســی های احــراز هویــت کافــی، از ایــن ورودی بــرای 

ــد.» ــتفاده می کن ــی ء اس ــه ش ــی ب دسترس
تجــارت  مدیــر  در   IDOR آســیب پذیری  از  سورشــکومار 
ــازه  ــه وی اج ــور ب ــیب پذیری مذک ــرد. آس ــتفاده ک ــبوک اس فیس
داد تــا هــر صفحــه ای را در فیســبوک در کمــتر از ۱۰ ثانیــه بــه 

ــود درآورد. ــترل خ کن
سورشــکومار بــا اســتفاده از حســاب تجــاری خــود در فیســبوک 
بــا شناســه ۹۰۷۹۷۰۵۵۵۹۸۱۵۲۴، یــک شریــک را بــه این حســاب 
ــه  ــا شناس ــاب ب ــک حس ــور ی ــن منظ ــرای ای ــرد. وی ب ــه ک اضاف
ــتفاده از  ــا اس ــرد. وی ســپس ب ۹۹۱۰۷۹۸۷۰۹۷۵۷۸۸ انتخــاب ک
ابــزار Burp Suite، درخواســت را دریافــت کــرد. ایــن ابــزار بــه 

وی امــکان تغییــر درخواســت را تغییــر داد.
در زیر درخواست ایجاد شده توسط او را مشاهده می کنید:

 POST /business_share/asset_to_agency/?dpr=2
HTTP/1.1
 
Host: business.facebook.com
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Connection: close

 
Content-Length: 436

 
Origin: https://business.facebook.com

 
 User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X
 10_11_6) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/52.0.2743.116 Safari/537.36

 
Content-Type: application/x-www-form-urlencoded

 
*/* :Accept

 
Referer: https://business.facebook.com/
settings/pages/536195393199075?business_
id=907970555981524
 
Accept-Encoding: gzip, deflate, br
 
Accept-Language: en-US,en;q=0.8
 
Cookie: rc=2; datr=AWE3V–
 DUGNTOAy0wTGmpAXb; locale=en_GB;
 sb=BWE3V1vCnlxJF87yY9a8WWjP;
 pl=n; lu=gh2GPBnmZY1B1j_7J0Zi3nAA;
c_user=100000771680694; xs=25%3A5C
6rNSCaCX92MA%3A2%3A1472402327
%3A4837; fr=05UM8RW0tTkDVgbSW.
AWUB4pn0DvP1fQoqywWeORlj_LE.BXN2EF.
 IL.FfD.0.0.BXxBSo.AWXdKm2I; csm=2;
s=Aa50vjfSfyFHHmC1.BXwxOY; _
ga=GA1.2.1773948073.1464668667; p=-2; presence=E
DvF3EtimeF1472469215EuserFA21B00771680694A2
EstateFDutF1472469215051CEchFDp_5f1B00771680

694F7CC; act=1472469233458%2F6
 
parent_business_id=907970555981524&agency_
id=991079870975788&asset_id=5361
95393199075&role=MANAGER&__
user=100000771680694&__a=1&__dyn=aKU-
-XxaAcoaucCJDzopz8aWKFbGEW8UhrWqw-xG2G
4aK2i8zFE8oqCwkoSEvmbgcFV8SmqVUzxeUW4o
hAxWdwSDBzovU-eBCy8b48xicx2aGewzwEx2qEN
4yECcKbBy9onwFwHCBxungXKdAw&__req=e&__
be=-1&__pc=PHASED%3Abrands_pkg&fb_
dtsg=AQHoLGh1HUmf%3AAQGT4fDF1-nQ&ttsta
&972851091025865817184521026870494511081
rev=2530733__

او مقدار «asset id» را با مقدار صفحه هدف تغییر داد. 
agency_» و «parent_business_id» وی هم چنین مقادیر

id» را با هم عوض کرده و مقدار عبارت role را نیز به 
«MANAGER» تغییر داد.

parent_business_id= 991079870975788
 
agency_id= 907970555981524
 
asset_id =190313461381022
 
role= MANAGER
 

این محقق هندی در این فرآیند توانست ثابت کند که نفوذ 
به صفحات فیسبوک ممکن است. وی در این فرآیند اختیارات 

مدیریتی را در صفحه تجاری به دست آورد.
سورشکومار در ۲۹ آگوست ۲۰۱۶ آسیب پذیری مذکور را به 

فیسبوک اطلاع داد. فیسبوک نیز با بررسی این اشکال، متوجه 
وجود یک اشکال دیگر در بستر خود شد. این غول شبکه 
اجتماعی مبلغ ۱۶ هزار دلار را به عنوان بخشی از برنامه 

اشکال یابی خود به سورشکومار اهدا کرد



تأمین امنیت در مرکز داده

ســازمان ها  از  بســیاری  اصلــی  بخــش  همــواره  داده  مراکــز 
محســوب می شــوند. ایــن مراکــز مســئولیت فراهــم کــردن 
و  اطلاعــات  بــه  مقیاس پذیــر  و  قابل اطمینــان  دسترســی 
برنامه هایــی را دارنــد کــه ســازمان را تشــکیل می دهنــد. از 
ــت و ارزش  ــته اهمی ــه گذش ــبت ب ــز نس ــن مراک ــه ای آنجایی ک
بیشــتری یافته انــد، مســئله محافظــت و نظــارت بــر آن هــا نیــز 
ــه اســت. در عیــن حــال، مراکــز داده  ــدان یافت اهمیتــی دو چن

نیازهــا، چالش هــا و تهدید هــای خــاص خــود را دارنــد.
هنــوز هــم در بســیاری موارد، امنیــت مرکز داده و مجازی شــده 
در قالــب امنیــت شــبکه ســنتی پیاده ســازی می شــود. مشــکل 
اینجاســت کــه مرکــز داده مــرز جداکننــده شــبکه خصوصــی و 
ــا در  ــرد مدل ه ــر عملک ــه تغیی ــت. اگرچ ــی نیس ــط بیرون محی
ــه نظــر برســد، امــا  ایــن مــرز جداکننــده شــاید رایــج و امــن ب
ــی خطرناکــی منجــر  ــه شــکاف های امنیت ــد ب ــر می توان ــن ام ای

شــود.
عبور از بخش بندی به سمت امنیت

راه حــل صنعــت بــرای اســتفاده از مــدل مــرز شــبکه بــه هــمان 
شــکل اصلــی و بــدون تغییــر، ایــن بــود کــه کنترل هــای مــرزی 
را مجــازی کــرده و آن هــا را بــه درون مرکــز داده منتقــل کنــد. 
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ــواره  ــی دی ــر اســاس امنیــت مــرز یعن ــن روش در حقیقــت ب ای
آتــش آغــاز شــد. روش مذکــور در ابتــدا بــا اجــرای دیــواره 
آتش هــای ســنتی در قالــب ماشــین های مجــازی آغــاز شــد. 
ســپس از مدل هــای بخش بنــدی مبتنــی بــر عامــل اســتفاده 
شــد کــه بــه لحــاظ ســاختاری بــه نرم افــزار بســتر مجازی ســازی 

ــد.  نزدیــک بودن
در هــر دو ایــن مــوارد، توجــه اصلــی روی ایجــاد سیاســت های 

مناســب درون مرکــز داده اســت.
ــا  ــر ب ــن در شــبکه ها، براب ــراری قوانی ــاد و برق ــه، ایج حــال آنک
بــه دام انداخــتن یــک نفوذگــر نیســت. در مــرز شــبکه، عملکــرد 
دیــواره آتــش به خودی خــود کامــل نبــوده بلکــه در کنــار انــواع 
روش هــای کشــف تهدیــد و فناوری هــای پیش گیــری ماننــد 
راهکار هــای ضــد بدافــزاری، IDS/IPS، فیلترینــگ وب تکمیــل 
می شــود. شــایان ذکــر اســت بســیاری از ایــن فناوری هــای 
ــش  ــای آت ــد دیواره ه ــبکه همانن ــرز ش ــد در م ــری تهدی پیش گی

ــل شــده اند. ــط مجــازی منتق ــه محی ب
حملات پیشرفته و حملات کامل

مشــکل اینجاســت کــه نمی تــوان گفــت مرکــز داده هــمان 
نســخه ارتقــاء یافتــه مــرز شــبکه اســت. یــک مرکــز داده معمولاً 
بــا حمــلات پیچیده تــری نســبت بــه مــرز شــبکه مواجــه بــوده 
و بدیــن ترتیــب انــواع تهدید هــا و روش هــای حملــه را تجربــه 

می کنــد.
به طــور خــاص، تمرکــز اصلــی فناوری هــای مقابلــه بــا تهدیــد در 
محیــط مــرزی بــر روی آلودگــی اولیــه اســت (مثــل بد افزارهــا). 
حــال آن کــه مهاجــمان پــس از بهره بــرداری موفــق از مــرز 

ــد. ــه می کنن ــز داده حمل ــه مرک شــبکه، ب
مهاجــم ممکــن اســت بــه دســتگاه های متعــددی نفــوذ کــرده 
و بــه سرقــت جزئیــات کاربــران و یــا حتــی مدیــران بپــردازد. در 
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مراکــز داده به جــای بهره بــرداری و یــا اســتفاده از بدافــزار، 
ــرای  مهاجــمان تمایــل دارنــد از اعتــمادی کــه جلــب کرده انــد ب
دسترســی بــه اطلاعــات  حســاس تر و یــا صدمــه بــه آن هــا 
ــز داده  ــک مرک ــه ی ــت ک ــا اس ــدان معن ــن ب ــد. ای ــتفاده کنن اس
ــمالاً  ــرو می شــود کــه احت ــری روب ــا حمــلات پیچیده ت معمــولاً ب
ــرداری  ــا بهره ب ــا نشــانه ای آشــکار از وجــود بدافــزار ی همــراه ب

نیســت.
استفاده از روش های رفتاری

اینجاســت کــه مدل هــای شناســایی تهدیــد رفتــاری بــه صحنــه 
وارد می شــوند. در ایــن مــوارد عــلاوه بــر جســتجو ســاده 
بــرای شناســایی رفتارهــای غیرعــادی کاربــر، بایــد بــه شناســایی 

ــت. ــه پرداخ ــای حمل ــا و روش ه ــاری ابزاره رفت
نفــوذ بــه حســاب های مدیریتــی، پیاده ســازی درب هــای پشــتی، 
ــدازی تونل هــای مخفــی و RAT هــا همگــی فرآیند هــای  راه ان
اســتاندارد بــرای یــک حملــه مــداوم هســتند. همه ایــن روش ها، 
رفتارهایــی را از خــود بــروز می دهنــد کــه آن هــا را از ترافیــک 
عــادی شــبکه مجــزا می ســازد؛ به عبارت دیگــر می تــوان بــه 
ــد  ــایی تهدی ــه شناس ــخه تکامل یافت ــوان نس ــد به عن ــن فرآین ای
ــر رفتارهــای مخــرب  ــگاه کــرد کــه به جــای اســامی مخــرب، ب ن
ــار  ــک ب ــردن ی ــدا ک ــال پی ــه دنب ــه ب ــای این ک ــز دارد. به ج تمرک
داده مخــرب خــاص باشــید، می توانیــد آنچــه همــه بــار داده هــا 

ــد. ــال کنی ــد را دنب انجــام می دهن
همــواره بایــد توجــه داشــت کــه مهاجــمان از محدودیت هــای 
مــا پیــروی نمی کننــد. حمــلات آن هــا در اکــثر مــوارد هــم خــود 
ــای  ــد. تیم ه ــرار می دهن ــدف ق ــز داده را ه ــم مرک ــبکه و ه ش
امنیتــی همیشــه بایــد بــه هــر دو ایــن محیط هــا توجــه کافــی 

نشــان دهنــد.
بــرای مثــال،  ترافیــک دســتور و کنــترل مخفــی، شناســایی شــبکه، 
سرقــت اطلاعــات ورود کاربــر یــا مدیــر از نمونه هایــی هســتند 
کــه می تواننــد یــک نفــوذ معمولــی را بــه مرکــز داده گســترش 
ــرای شناســایی یــک  ــن مراحــل فرصتــی ب ــد. هرکــدام از ای دهن
ــا  حملــه محســوب می شــود. بنابرایــن تیم هــای امنیتــی بایــد ت
حــد امــکان چنیــن مراحلــی را قبــل از رســیدن حملــه بــه مرکــز 

داده کشــف کننــد.
بــه همیــن دلیــل اســتفاده از رویکــردی واحــد در امنیــت 
ــامل می شــود  ــز داده را ش ــبکه و هــم مرک ــط ش ــه هــم محی ک

ــط  ــم مرتب ــه ه ــای ب ــایبری رخداده ــلات س ــت. حم ضروری اس
ــاظ  ــه لح ــگاه داده ب ــه پای ــور این ک ــتند. تص ــده ای هس و پیچی
امنیتــی یــک موجودیــت جــدا اســت فقــط و فقــط بــه مهاجمان 

کمــک می کنــد.
ــز داده را  ــی، محیــط شــبکه و مرک ــر متخصصــان امنیت حــال اگ
ــد  ــد، می توانن ــر بگیرن ــم در نظ ــا ه ــط ب ــع مرتب ــوان مناب به عن
ــه  ــه ب ــک حمل ــود در ی ــی موج ــظ، از پیچیدگ ــوان محاف به عن
نفــع خــود اســتفاده کننــد. بــه عبــارت دیگــر، هــر چــه مراحــل 
موجــود در یــک حملــه بیشــتر باشــد، فرصت هــای شناســایی و 

ــا آن هــا نیــز بیشــتر خواهــد بــود. مقابلــه ب
ــر  ــار کارب ــادی در رفت ــرات غیرع ــروز تغیی ــل، ب ــرف مقاب در ط
در مرکــز داده، شــاخص مناســب و کافــی بــرای شناســایی یــک 
حملــه نیســت و بررســی هرگونــه تغییــر غیرعــادی نیــز روشــی 
ــود. از  ــرای تحلیلگــران خواهــد ب ــی ب ــه لحــاظ زمان ناکارآمــد ب
طــرف دیگــر رفتارهایــی ماننــد ایجــاد تونــل در محیــط شــبکه، 
ــز  ــزار مرک ــتی در کارگ ــک درب پش ــا ی ــاط ب ــار ارتب ــاهده آث مش
داده و ذخیره ســازی داده هــا همــه و همــه نشــانه هایی از 

ــد. ــان می دهن ــه را نش ــک حمل ی
تمامــی ایــن مســائل نکتــه ای را خاطرنشــان می کنــد و آن اینکــه 
ــه  ــی ک ــز داده و تهدید های ــه فردهــای مرک ــد منحــصر ب ــا بای م
بــا آن هــا روبــرو هســتند را بشناســیم. البتــه بایــد توجــه داشــت 
ایــن منحــصر بــه فــرد بــودن موجــب نمی شــود کــه مرکــز داده 
ــای  ــه روش ه ــد ب ــا بای ــود. م ــی ش ــدا تلق ــت ج ــک موجودی ی
حملــه ای کــه مختــص مراکز داده هســتند اشراف داشــته باشــیم؛ 
به عــلاوه تمامــی نــکات امنیتــی کــه در بخــش محیــط شــبکه را 
ــق  ــزی دقی ــک برنامه ری ــد ی ــم نیازمن ــن مه ــم. ای ــه کار ببندی ب
ــا واقعیــت آن اســت کــه امــری دســت یافتنی اســت. اســت ام
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امـنیت ســایبری



اقدام شرکت گوگل برای برگزاری یک دوره مسابقات نفوذ به اندروید

شرکــت گــوگل روز سه شــنبه اعــلام کرد کــه دور جدید مســابقات 
نفــوذ را بــه زودی برگــزار خواهــد کــرد. ایــن شرکــت در توضیــح 
بیشــتر در ایــن خصــوص عنــوان کــرد کــه محققــان در ایــن دوره 
زنجیره هــای  و  جــدی  آســیب پذیری های  بایــد  مســابقات  از 
بهره بــرداری را در ســامانه عامل اندرویــد شناســایی و کشــف 
کننــد. ایــن شرکــت هزارهــا دلار در ایــن دوره از مســابقات بــه 

برنــدگان پرداخــت خواهــد کــرد.
 «The Project Zero Prize» کــه  مســابقات  از  دوره  ایــن 
شــد.  خواهــد  شروع   ۲۰۱۷ ســال  مــارس   ۱۴ از  دارد،  نــام 
شرکت کننــدگان در ایــن مســابقه بایــد یــک زنجیــره کامــل 
بهره بــرداری را کــه بــرای انجــام حمــلات اجــرای کــد از راه دور 
در دســتگاه های Nexus 6P و Nexus 5X مــورد اســتفاده قــرار 
ــران و  ــه کارب ــا رایانام ــرای آن ه ــزار لازم ب ــا اب ــد و تنه می گیرن
ــلام  ــوگل اع ــت گ ــد. شرک ــف کنن ــت، کش ــن آن هاس ــماره تلف ش
ــه  ــاز ب ــدگان مج ــه شرکت کنن ــی ک ــا کمک ــه تنه ــت ک ــرده اس ک
اســتفاده از آن هســتند، بــاز کــردن یــک رایانامــه در Gmail و 

ــت. ــر اس ــط کارب ــاه در Messenger توس ــام کوت ــک پی ــا ی ی
نکتــه ای کــه در خصــوص ایــن دوره از مســابقات مهــم اســت، 
ــراد  ــزار می شــود و اف ــاه برگ ــن دوره در ۶ م ــه ای ــن اســت ک ای
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ــیب پذیری های  ــه آس ــچ وج ــه هی ــد ب ــده در آن نبای شرکت کنن
ــدگان  ــه شرکت کنن ــر ک ــه دیگ ــد. نکت ــره کنن ــده را ذخی کشف ش
ــه محــض  ــه آن توجــه داشــته باشــند، ایــن اســت کــه ب ــد ب بای
کشــف هرگونــه اشــکال، بایــد بــه بخــش «ردیابــی مســائل 
اندرویــد» اطــلاع داده شــود تــا از ایــن طریــق از گــزارش و ثبــت 
آن توســط شــخص دیگــر جلوگیــری شــود. دلیــل ایــن اقــدام ایــن 
اســت کــه از سوءاســتفاده از ایــن آســیب پذیری توســط کســی 

ــری شــود. ــد، جلوگی ــار کشــف می کن ــن ب ــرای اولی کــه آن را ب
ناتالــی ســیلوانوویچ، یکــی از اعضــای اصلــی برگزارکننــده ایــن 
دوره در ایــن خصــوص عنــوان کــرد: «انگیــزه اصلــی شرکت گوگل 
ــوه  ــوص نح ــات در خص ــش اطلاع ــن دوره، افزای ــزاری ای از برگ
کار اشــکال ها و بهره برداری هــا اســت. همــواره شــایعاتی در 
خصــوص بهره برداری هــای از راه دور در مــورد ســامانه عامل 
اندرویــد شــنیده شــده، امــا چنیــن مســئله ای بــه نــدرت در عمل 
مشــاهده می شــود. ایــن دوره از مســابقات نشــان می دهــد کــه 
این گونــه مســائل چگونــه در واقعیــت وجــود دارنــد و تمهیــدات 
ــل خطــر  ــایی عوام ــات،  از شناس ــن اتفاق ــه در ای ــی چگون امنیت
ــن دوره اطلاعــات مهمــی را  ــن، ای ــر ای ــد. عــلاوه ب ــاز می مانن ب
ــن  ــورد نحــوه محافظــت از سوءاســتفاده های ناشــی از ای در م

ــد.» ــم می کن ــکالات فراه اش
ــل برگــزاری  ــوان کــرد کــه یکــی دیگــر از دلای وی در ادامــه عن
ــود در  ــاک موج ــیب پذیری های خطرن ــع آس ــن دوره ای، رف چنی
ــت  ــت. شرک ــد و جلوگیــری از آســیب بــه کاربــران اس اندروی
گــوگل نیــز در ایــن خصــوص ابــراز امیــدواری کــرده اســت کــه 
ــوص  ــی در خص ــاری مهم ــات آم ــن دوره، اطلاع ــزاری ای ــا برگ ب

ــد. ــت بیای ــه دس ــا ب ــروز بهره برداری ه ــزان ب می
در  نتواننــد  کــه  شرکت کنندگانــی  کــه  اســت  شــایان ذکر 
ایــن دوره از مســابقات برنــده شــوند، می تواننــد در برنامــه 

https://googleprojectzero.blogspot.ro/p/project-zero-security-contest-official.html
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ــورت دوره ای  ــه ص ــه ب ــد ک ــاداش اندروی ــکال یابی در ازای پ اش
برگــزار می شــود، شرکــت کننــد. شرکــت گــوگل پــس از پرداخــت 
بیــش از نیــم میلیــون دلار در ژوئــن بــرای ایــن برنامه هــا، اعــلام 
ــن  ــزه در ای ــوان جای ــه عن ــی ب ــغ پرداخت ــزان مبل ــه می ــرد ک ک
برنامــه را تــا حداکــثر ۵۰ هــزار دلار بــه ازای ثبــت هــر اشــکال 

ــت. ــش داده اس افزای



توسعه نسخه جدیدی از GovRAT برای حمله به دولت و سایر سازمان ّها

بدافــزار GovRAT یــک ابــزار جاسوســی ســایبری قدیمــی اســت 
کــه از ســال ۲۰۱۴ در حمــلات نقــش داشــته اســت و طــی 
ســال ها توســط تهدیدکننــدگان مختلــف اســتفاده شــده اســت.
 infoArmor کارشناســان امنیتــی شرکــت کشــف تهدیــدات

اولیــن بــار در ســال ۲۰۱۵ ایــن بدافــزار را کشــف کردنــد.
GovRAT یــک بســتر نفــوذ اســت کــه امــکان ایجــاد بدافــزار 
ــال  ــا مجوزهــای دیجیت ــن بســتر همــراه ب ــد. ای را فراهــم می کن
بــرای امضــای کــد دســته بندی شــده اســت. همیــن مجوزهــای 
 TheRealDeal Market ــیاه ــازار س ــار در ب ــن ب ــال اولی دیجیت
روی شــبکه Tor بــه فــروش گذاشــته شــده اند. در ســال ۲۰۱۵، 
ــته  ــروش گذاش ــه ف ــن ب ــت کوی ــت ۱.۲۵ بی ــه قیم GovRAT ب
ــن  ــازنده آن، ای ــه س ــد ک ــاهده کردن ــان مش ــا کارشناس ــد ام ش

ــز گذاشــته اســت. بســتر را در معــرض فــروش خصوصــی نی
GovRAT مجوزهای دیجیتال

ابــزار GovRAT کــد مخــرب را بــا ابزارهــای امضــای کــد مثــل 
 Authenticode و فناوری Microsoft Sign Tool، Win Trust
امضــای دیجیتــال می کنــد. کارشناســان تصــور می کننــد کــه 
کــه  هســتند   APT گروه هــای   GovRAT نهایــی  مشــتری 
ــان سیاســی، دیپلماتیــک و نظامــی بیــش از ۱۵ کشــور را  کارکن
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در جهــان هــدف می گیرنــد.
ســازنده GovRAT کــه بــا نــام bestbuy وارد اینترنــت می شــود، 
ــغ  ــه مبل ــد را ب ــن ک ــای ای ــال امض ــوز دیجیت ــع و مج ــد منب ک
تقریبــاً ۴.۵ بیــت کویــن در بــازار ســیاه TheRealDeal بــه 

ــته اســت. ــروش گذاش ف
ــه هــر کســی امــکان می دهــد کــه  ــع ب دســترس پذیری کــد منب
ــی  ــمان اتفاق ــن ه ــد و ای ــود ده ــرده، بهب ــت کاری ک آن را دس
ــت. ــال رخ دادن اس ــورد GovRAT 2.0 در ح ــه در م ــت ک اس

 GovRAT موســوم بــه RAT اخیــراً نســخه جدیــدی از Vxers
2.0 را منتــشر کــرد کــه توســط نفوذگــران بــرای هــدف گرفــتن 
دولــت آمریــکا و دیگــر ســازمان های ایــن کشــور اســتفاده شــده 

اســت.

Govrat 2.0
پــس از اولیــن گزارشــی کــه توســط InfoArmor منتــشر شــد، 

ــرد. ــام Popopret ک ــتفاده از ن ــه اس Bestbuy شروع ب
Drive-by- و  نیــزه ای  فیشــینگ  حمــلات  طریــق  از   RAT

download- فعــال می شــود. ســازمان های دولتــی و نظامــی 
ازجملــه قربانیــان هســتند. داده هــای بــه سرقــت رفتــه از 
ــروش گذاشــته  ــه ف ــازار ســیاه ب ــز در ب ســازمان های نظامــی نی

شــده اند.
گونــه جدیــد از GovRAT 2.0 شــامل چنــد ویژگــی جدیــد 
ــز از شناســایی، اجــرای فرمــان  ــود روش هــای گری ــه بهب از جمل
بــه  و  ســخت  دیســک های  خــودکار  نگاشــت  دور،  راه  از 

اســت. شــبکه ها  در  اشــتراک گذاری 
بــه گفتــه کارشناســان شرکــت InfoArmor، ســازمان های دولتــی 
و نظامــی بیــش  از پیــش هــدف نفوذگرانــی قــرار گرفته انــد کــه 

از ایــن تهدیدهــا اســتفاده می کننــد.
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در زیــر فهرســت کاملــی از ویژگی هــای GovRAT 2.0 کــه 
ــت: ــده اس ــده آم ــشر ش ــت InfoArmor منت ــط شرک توس

ــتفاده از  ــا اس ــی ب ــترل و فرمان ده ــزار کن ــه کارگ ــی ب • دسترس
ــری هــر مرورگ

ــا  ــس و ی ــرای لینوک ــی ب ــترل و فرمان ده ــزار کن ــل کارگ • کامپای
ــدوز وین

ــکال یابی  ــد اش ــی. ض ــد خصوص ــدون کلی ــری ب • معکوس ناپذی
ــرم روز-صف

ــک های  ــخت و دیس ــک های س ــام دیس ــودکار تم ــت خ • نگاش
شــبکه

ــی  ــی زمان ــتجو، حت ــرای جس ــا ب ــه ای از پرونده ه ــاد نقش • ایج
کــه هــدف برخــط نیســت.

• اجرای پوسته/ فرمان از راه دور
ــا در  ــرای پرونده ه ــذاری و اج ــا بارگ ــا ی ــذاری پرونده ه • بارگ

هــدف
• بارگیــری پرونده هــا از نقطــه هــدف. بــرای تسریــع در بارگیری 
ــا  پرونده هــا و رمزنــگاری، در هنــگام انتقــال، تمــام پرونده هــا ب

ــزار LZMA فــشرده شــده اند. نرم اف
• رمزنــگاری سفارشــی بــرای ارتباطــات. هیــچ دو دســتگاهی از 

ــد. ــد اســتفاده نمی کنن یــک کلی
ــتفاده از  ــرای اس ــاط. (ب ــراری ارتب ــرای برق ــتیانی از SSL ب • پش
ایــن ویژگــی بایــد مجــوز معتــبر SSL خــود را داشــته باشــید).
• از کتابخانه هــای SOCKS اســتفاده نمی کنــد. از API هــای 
ویــژه وینــدوز بــرای برقــراری ارتبــاط اســتفاده می کنــد. امــکان 

مسدودســازی وجــود نــدارد.
ــار  ــا امنیــت، کارگــزار کنــترل و فرمــان هــر ب ــه منظــور ارتق • ب
ــا  ــر ب ــد و کارب ــار مــصرف ایجــاد می کن ــور یک ب یــک کلمــه عب

اســتفاده از آن وارد می شــود.
ــه  ــود دارد ک ــر FUD وج ــک کی لاگ ــع ی ــد منب ــا ک ــراه ب • هم

ــتد. ــری می فرس ــزار دیگ ــه کارگ ــد را ب کلی
• ایــن بدافــزار بــرای کمپین هــای بلند مــدت کــه ارتبــاط پایــدار 

مــورد نیــاز اســت مناســب اســت.

ــن  ــده در ای ــازی ش ــب پیاده س ــای جال ــر از ویژگی ه ــی دیگ یک
بدافــزار ایــن اســت کــه بدافــزار مذکــور توانایــی پخــش شــدن از 
طریــق دســتگاه های USB و بــه اشــتراک گذاری در شــبکه ها 

را مثــل یــک کــرم رایانــه ای دارد.
ــی  ــنری اصل ــرای کــد بای ــزار از ۱۰۰۰ دلار ب قیمــت ایــن بداف
ــل  ــک بســته کام ــرای ی ــا ۶۰۰۰ دلار ب ــترل ت ــان و کن ــد فرم و ک
متغیــر اســت. بســته کامــل شــامل کــد منبــع بــرای هــر جــزء از 

ــت. ــی آن اس ــای اضاف ــرب و واحده ــاخت مخ زیرس
کارشناســان امنیتــی چندیــن پیشــنهاد فــروش را بــرای بســیاری 
gsa.gov، va.gov، nasa. از دامنه هــای دولــت امریــکا ازجملــه

ــه  ــط ب ــای مرتب gov، nps.gov،faa.gov و state.gov و دامنه ه
 af.mil و navy.mil، mail.mil،army.mil ــکا، مثــل ارتــش امری

ــد. ــف کرده ان کش

انجمن هــای  از  یکــی  «در  اســت:  آمــده  گــزارش  ایــن  در 
زیرزمینــی در شــبکه TOR، هــمان عامــل مخــرب در حــال 
ــه کارگزارهــای  ــوط ب ــاده مرب ــه خطــر افت ــروش مجوزهــای ب ف
ــر  ــلاوه ب ــت. ع ــاهده اس ــکا مش ــی امری ــات دولت FTP مؤسس
NOAA.gov، USPS.gov و CDG.gov، ایــن عامــل چندیــن 
و   JPL.NASA.gov زیردامنه هــای  بــرای  را  دیگــر  مجــوز 

NAVY.mil نیــز بــه فــروش گذاشــته بــود.»
اســتفاده   GovRAT 2.0 حملــه  چندیــن  بــرای  مجوزهــا 
 ۳۳۰۰۰ از  اســتفاده  شــاهد  همچنیــن  کارشناســان  شــده اند. 
مجــوز دیگــر بــه سرقــت رفتــه از مؤسســات دولتــی، تحقیقاتــی 
ــور از  ــزار مذک ــازنده بداف ــه س ــد ک ــکا بوده ان ــی آمری و آموزش
Peace-of- ــارت PoM (اختصــار عب ــام ــه ن ــری ب ــق نفوذگ  طری

ــت. ــرده اس ــه ک ــا peace) ارائ Mind- ی

ــل مخــرب  ــک عام ــت: «ی ــده اس ــزارش آم ــن گ ــن در ای همچنی
ــه یکــی  ــایی شــده اســت ک ــز شناس ــوان PoM نی ــا عن ــر ب دیگ
از شرکای popopret اســت و ۳۳۰۰۰ اطلاعــات را همــراه بــا 
مجوزهــای مربــوط بــه دولــت امریــکا و ســازمان های مختلــف 
تحقیقاتــی و آموزشــی بــه فــروش گذاشــته اســت. در توضیحــات 
اطلاعیــه فــروش، خــود او ایــن موضــوع را مطــرح می کنــد کــه 
ــا را  ــته آن ه ــا او توانس ــد ام ــده بودن ــازی ش ــات درهم س اطلاع
رمزگشــایی کنــد و به طــور بالقــوه از آن هــا بــرای دسترســی 
 SE بــه مؤسســات دیگــر و نیــز بــرای اســتفاده در رقابت هــای
 PoM .(مهندســی اجتماعــی) و فیشــینگ نیــزه ای اســتفاده کنــد
ــه  ــی را ب ــی و نظام ــان دولت ــه کارکن ــت رفت ــه سرق ــای ب داده ه
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عامــلان دیگــر داده اســت. پــس از تحلیــل جامــع مشــخص شــد 
ــگاه  ــق نفــوذ در وب ــن داده هــا از طری ــادی از ای کــه بخــش زی
http://www.nibs.) ــکا ــاختمانی آمری ــوم س ــی عل ــه مل موسس

ــای  ــامل اعض ــگاه ش ــن وب ــد. ای ــترس قرارگرفته ان org/) در دس
زیــادی از جامعــه تحقیقاتــی، آموزشــی، دولتــی و نظامــی 

ــکا اســت.» آمری
 
 
 
 



بی احتیاطی فروشندگان وب تاریک و لورفتن موقعیت جغرافیایی آن هّا

برخــی مجرمــان فضــای مجــازی کــه در وب تاریــک اقــدام بــه 
ــه طــرز  ــی ب ــه تازگ ــد، ب ــی می کنن ــروش محصــولات غیرقانون ف
ناشــیانه ای ردپایــی از خــود بــه جــای گذاشــته اند. ایــن مجرمــان 
ــود در  ــات EXIF موج ــردن اطلاع ــی نک ــی و خال ــا بی احتیاط ب
در  تــا  کرده انــد  فراهــم  را  شرایطــی  تصویــری  پرونده هــای 
مقیــاس وســیع از ایــن عکس هــا، راه بــرای شناســایی موقعیــت 

جغرافیایــی آنــان بــاز شــود.
کشــف و شناســایی ایــن مســئله در حقیقــت نتیجــه تحقیقات و 
مطالعــه دو تــن از دانشــجویان دانشــگاه هــاروارد بــا نام هــای 
پائــول لیســکر و میشــائیل رز بــوده اســت. ایــن دو بــا طراحــی 
یــک نرم افــزار مخصــوص، تصاویــر ذخیره شــده در بایگانی هــای 
ــت  ــایان ذکر اس ــد. ش ــرار دادن ــش ق ــورد پوی ــیاه را م ــازار س ب
کــه ایــن فهرســت بــه منظــور رونوشــت برداری از محتــوای 
بازارهــای ســیاه و غیرقانونــی وب تاریــک و اســتفاده از آن هــا 

ــرد. ــرای اهــداف تاریخــی مــورد اســتفاده قــرار می گی ب
بایگانــی بــازار ســیاه مــورد اســتفاده در ایــن فرآینــد توســط ایــن 
دو دانشــجو اطلاعاتــی را از ۸۳ درگاه مختلــف و همچنیــن ۴۰ 
ــال های ۲۰۱۳  ــیاه در س ــای س ــن بازاره ــا ای ــط ب ــن مرتب انجم
ــداد  ــی، تع ــور کل ــه ط ــرار داد. ب ــا ق ــار آن ه ــا ۲۰۱۵ در اختی ت
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میلیــون   ۴۴ بایگانی هــا  ایــن  از  به دســت آمده  پرونده هــای 
ــود. ــا حجــم ۱.۵ ترابایــت ب ــده ب پرون

ایــن دو دانشــجوی دانشــگاه هــاروارد در ادامــه مطالعــه خــود، 
بــا اســتفاده از اســکریپت های بَــش و پایتــون، ایــن فهرســت را 
ــدا  ــری آن را ج ــای تصوی ــرار داده و پرونده ه ــل ق ــورد تحلی م
ــداد  ــش تع ــه پوی ــدام ب ــدی اق ــه بع ــن دو در مرحل ــد. ای کردن
ــراری  ــوارد تک ــذف م ــس از ح ــری (پ ــده تصوی 7522284 پرون
تعــداد ۲۲۳۴۷۱ پرونــده) کــرده و دریافتنــد کــه از ایــن میــان، 
۲۲۷۶ مــورد تصاویــری همــراه بــا برچســب موقعیــت جغرافیایی 
هســتند. پــس از حــذف مــوارد تکــراری از نتیجــه نهایــی، ایــن 
دو دانشــجو دریافتنــد کــه در ۲۲۹ تصویــر از ایــن تعــداد، 
مجرمــان فضــای مجــازی بــه طــرز ناشــیانه ای فرامــوش کرده انــد 
فراداده هــای موجــود را حــذف کننــد. ایــن فراداده هــا نــه تنهــا 
شــامل شرکــت ســازنده و مــدل دوربیــن عکاســی مــورد اســتفاده 
بــرای گرفــتن ایــن عکس هــا بــوده اســت، بلکــه مختصــات 

ــز در آن هــا وجــود داشــته اســت. ــق نی ــی دقی مکان یاب
در مرحلــه بعــدی، ایــن دو دانشــجو بــا ارجــاع متقابــل تصاویــر 
ــر  ــد کــه بیشــتر تصاوی ــه همــه بازارهــای ســیاه، کشــف کردن ب
حــاوی برچســب موقعیــت جغرافیایــی چندیــن بــار در بازارها و 
تالارهــای مختلــف قــرار داده شــده اند. ایــن امــر نشــان دهنده 

ــود. ــالای عکس هــای تکــراری در ایــن انجمن هــا ب تعــداد ب
ــه  ــق نشــان می دهــد ک ــه و تحقی ــن مطالع ــن، ای ــر ای ــلاوه ب ع
ــات  ــک اطلاع ــال در وب تاری ــندگان فع ــی از فروش ــداد کم تع
هیچ گونــه اطلاعاتــی از امنیــت ندارنــد بــه طــوری کــه تصاویــر 
همــراه بــا برچســب های موقعیــت جغرافیایــی را بارهــا و بارهــا 

در ایــن انجمن هــا ارســال کرده انــد.
عــلاوه بــر ایــن، ایــن دو دانشــجوی دانشــگاه هــاروارد اطلاعــات 
جالبــی از تصاویــری کــه در بــازار وب تاریــک Agora بارگــذاری 
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شــده بــود بــه دســت آوردنــد. ایــن دو ۹۶۳ عــدد از ایــن تصاویر 
ــا ۱۸  ــه ســال ۲۰۱۴ ت ــد کــه از تاریــخ ۱ ژانوی را شناســایی کردن
مــارس همیــن ســال در ایــن بــازار قــرار داده شــده اند و پــس از 
ایــن تاریــخ، هیــچ عکــس دارای برچســب موقعیــت جغرافیایــی 
ــن  ــکر و رز در ای ــت. لیس ــده اس ــرار داده نش ــازار ق ــن ب در ای
ــه  ــمالاً ب ــی احت ــع ناگهان ــن قط ــه ای ــد ک ــلام کردن ــوص اع خص
دلیــل اقدامــات متقابــل مدیــران ایــن بــازار در ســمت کارگزارهــا 
ــد: «در  ــوان کردن ــن خصــوص عن ــن دو در ای رخ داده اســت. ای
بســیاری از مــوارد، وبگاه هایــی مشــاهده می شــدند کــه تعــداد 
ــی در آن  ــت جغرافیای ــب موقعی ــس دارای برچس ــا ۱۰ عک ۵ ت
ــم  ــا ه ــد مــتر ب ــا چن ــا تنه ــن موقعیت ه ــت و ای ــود داش وج
اختــلاف داشــتند. ایــن مســئله نشــان می دهــد کــه فروشــندگان 
ــد  ــاط بوده ان ــن خصــوص بســیار بی احتی بازارهــای ســیاه در ای
و نمی تــوان ایــن امــر را عمــدی و یــا فراموشــی ایــن افــراد بــرای 

خــارج کــردن ایــن اطلاعــات قلمــداد کــرد.»
ــن  ــتباه در دو ســوی ای ــا و اش ــروز خط ــر ب ــن دو دانشــجو ب ای
ــد  ــیاه تأکی ــای س ــران بازاره ــندگان و مدی ــی فروش ــد،  یعن فرآین
ــن خصــوص آن اســت کــه  ــد. خطــای فروشــندگان در ای کرده ان
اطلاعــات EXIF را از عکس هــا اســتخراج نکرده انــد و از طــرف 
دیگــر، خطــای مدیــران بازارهــای ســیاه ایــن اســت کــه فرآینــد 
لازم بــرای پــردازش عکس هــا و اســتخراج خــودکار ایــن اطلاعــات 

را پیاده ســازی نکرده انــد.
ــات  ــه اطلاع ــد ک ــام بردن ــبوک ن ــن دو از فیس ــال، ای ــرای مث ب
EXIF عکس هــای کاربــران را بــه هنــگام نمایــش بــرای کاربــران 
ایــن  بیشــتر،  تحلیل هــای  منظــور  بــه  و  می کنــد  اســتخراج 
اطلاعــات را در پایــگاه داده خــود نــگاه مــی دارد. ایــن دو 

دانشــجو ایــن روش کار فیســبوک را قابل تمجیــد دانســتند.
ــرد،  ــاد ک ــوان از آن ی ــن خصــوص می ت ــه در ای ــال دیگــری ک مث
درگاه Playpen اســت. Playpen کــه یــک درگاه مســتهجن 
ــمات  ــی در تنظی ــا بی احتیاط ــت، ب ــک اس ــودکان در وب تاری ک
 FBI خــود، باعــث شــد کــه پلیــس Tor کارگــزار وب مبتنــی بــر
ــن  ــران ای ــه دســتگیری مدی ــدام ب ــق اق ــن طری ــی از ای ــه راحت ب
ــزار  ــمات نادرســت یــک کارگ ــال، تنظی ــن مث ــد. در ای درگاه نمای
ــوران  ــن درگاه شــد و مأم باعــث افشــای نشــانی IP واقعــی ای
FBI نیــز بــا اســتفاده از ایــن مســئله اقــدام بــه شناســایی میزبان 
وب ایــن درگاه نمــوده و ســپس فــردی کــه ایــن کارگــزار را اجــاره 

کــرده بــود، شناســایی کردنــد.
در جــدول زیــر، نــام برخــی بازارهــای ســیاه وب تاریــک و 
ــا را  ــر موجــود در آن ه ــه تصاوی ــوط ب ــات مرب ــن اطلاع همچنی

می بینیــد.



Anynomous نفوذ به چهار سازمان دولتی حوزه سامت در ایتالیا توسط گروه های نفوذ

 Anonymous دو گــروه نفــوذ فضــای مجــازی بــا نام هــای
 Anonymous کــه از گروه هــای نفــوذ AntiSec-Italia و Italia
هســتند، به تازگــی طــی عملیــات خــود ۴ ســازمان ســلامت 
عمومــی را در ایتالیــا مــورد نفــوذ قــرار داده و عــلاوه بــر ایــن، 

ــد. ــاء کرده ان ــازمان را افش ــه دو س ــوط ب ــات مرب اطلاع
ایــن دو گــروه در روز ۲۱ آگوســت اطلاعــات به دســت آمده 
را به عنــوان بخشــی از یــک عملیــات Anonymous بــا نــام 
ایــن  کردنــد.  منتــشر  برخــط  به صــورت   OpSafePharma#
عملیــات در حقیقــت پویشــی اســت کــه تنهــا در کشــور ایتالیــا 
ــه فعالیت هــای دولــت  انجــام می شــود و هــدف آن اعــتراض ب
ــن خصــوص  ــا در ای ــماریADHD اســت. گزارش ه ــورد بی در م
نشــان می دهــد کــه بخش هــای دولتــی حتــی بــرای نمونه هــای 
ســاده ایــن بیــماری و یــا قبــل از انجــام هرگونــه فرآینــد درمانــی 
دیگــر، بــرای ایــن بیــماری نســخه های دارویــی ســنگینی را 

تجویــز می کننــد.
ایــن دو گــروه نفــوذ طــی اعتراضــات خــود اعــلام کرده انــد کــه 
ــز  ــل از تجوی ــد قب ــلامت بای ــای س ــی و بخش ه ــئولان دولت مس
دارو، روش هــای درمانــی دیگــر را لحــاظ کننــد. عــلاوه بــر ایــن، 
ایــن دو گــروه معتقدنــد کــه دولــت نبایــد بــه شرکت هــای بزرگ 
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دارویــی اجــازه تأثیــر بــر پزشــکان و درنتیجــه تجویــز داروهــای 
ســنگین و غیرعــادی را بــرای درمــان ایــن بیــماری بدهــد.

ــارس  ــخ ۱۶ م ــود را در تاری ــی خ ــش اعتراض ــروه پوی ــن دو گ ای
ســال ۲۰۱۶ و در قالــب انجــام حمــلات منــع سرویــس در وزارت 
ــش  ــن بخ ــن چندی ــلامت و همچنی ــی س ــه عال ــلامت، موسس س

ــد. ــا شروع کردن ــی ســلامت ایتالی دولت
ایــن عملیــات چنــد روز بعــد بــا انجــام حملــه و رخنــه در 
ــب سرخ در  ــاخه صلی ــن ش ــی AIFA و همچنی ــگاه اطلاعات پای

ــت. ــه یاف ــا ادام ایتالی
بررســی ها در ایــن خصــوص نشــان می دهــد کــه یکــی از 
اعضــای Anonymous بــا نــام عملیاتــی Artek مســئول انجــام 
ــوص  ــن خص ــز در ای ــا نی ــت. گزارش ه ــوده اس ــلات ب ــن حم ای
دو  اطلاعــات  انتشــار  از  پــس   Artek کــه  می دهــد  نشــان 
ــی به صــورت برخــط،  ــه بخش هــای دولت ــوط ب ــگاه داده مرب پای
ــا دســتگیر  ــارس توســط نیروهــای پلیــس ایتالی ــخ ۳۰ م در تاری

شــده اســت.
 OpSafePharma 2.0# ــه ــن پویــش ک ــات ای ــه دوم عملی مرحل
ــی  ــه برخ ــس  از آن رخ داد ک ــن و پ ــخ ۱ ژوئ ــام دارد، در تاری ن
ــات  ــای برخــط اطلاع ــه افش ــدام ب ــران Anonymous اق نفوذگ
مربــوط بــه موسســه ملــی ســلامت ایتالیــا کردنــد. جدیدتریــن 
ــورت  ــت ص ــاه آگوس ــر م ــز در اواخ ــات نی ــن عملی ــه ای مرحل
گرفــت. در ایــن مرحلــه، نفوذگــران حملاتــی را علیــه درگاه 
عمومــی MEDUSA مربــوط بــه موسســه ملــی ســلامت، 
درمانــگاه   ،Azienda Ospedaliera Santa Maria درمانــگاه 
 ASL TO2 و درمانــگاه دولتــی Naples Federico II دانشــگاه
ــه  ــه ب ــی ک ــد. نفوذگران ــب دادن ــا ترتی ــو ایتالی ــهر تورین در ش
کارگزارهــا رخنــه کــرده بــوده و وبگاه هــا را از کار انداختــه 
ــل و  ــگاه ناپ ــه درمان ــوط ب ــای مرب ــت پرونده ه ــد در نهای بودن
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ــد. ــشر کردن ــو را منت تورین
گــروه Anonymous Italia نیــز طــی اعلامیه هایــی خــبر از 
ــتر داد. شرکــت  ــه در فیســبوک و تویی افشــای اطلاعــات مسروق
امنیــت فضــای مجــازی SenseCy نیــز پــس از اعــلام ایــن خــبر 
توســط ایــن گــروه نفــوذ، توانســت بــه ایــن اطلاعــات دسترســی 

ــدا کــرده و محتــوای آن هــا  را تحلیــل کنــد. پی
ــه  ــرد ک ــلام ک ــلات اع ــن حم ــوص ای ــت SenseCy در خص شرک
نفوذگــران طــی حمــلات خــود حــدود ۲.۵ گیگابایــت اطلاعــات 
ــان  ــوص نش ــن خص ــی در ای ــن بررس ــد. آخری ــاء کرده ان را افش
ــات  ــناد ارتباط ــامل اس ــتر ش ــات بیش ــن اطلاع ــه ای ــد ک می ده
ــدان  ــه کارمن ــات رزوم ــی و اطلاع ــناد دارای ــازمانی، اس درون س
می شــود. ایــن شرکــت در ادامــه یــادآور شــد کــه برخــی 
رونوشــت ها از اســناد مربــوط بــه بیــماران را یافتــه اســت کــه 
ــد.  ــزد پزشــکان درمانگاه هــا معرفــی شــده بودن ــرای درمــان ن ب
ــد:  ــوان کردن ــوص عن ــن خص ــت در ای ــن شرک ــان ای ــم محقق تی
«بررســی های SenseCy در ایــن خصــوص نشــان می دهــد کــه 
آخریــن عملیــات پویــش #OperationSafePharma توســط 
گــروه AntiSec-Italia در یــک پنجــره زمانــی انجــام شــده 
اســت کــه آن هــا موفــق شــده اند وبگاه هــا آســیب پذیر در 
مراکــز درمانــی و بیمارســتان ها را شناســایی کننــد؛ بنابرایــن 
نمی تــوان ایــن عملیــات را نتیجــه تــلاش همه جانبــه و هماهنــگ 
مجموعه هــای نفــوذ بــرای انجــام یــک حملــه نفــوذ علیــه 

ــرد.» ــی ک ــلامت تلق ــای س بخش ه



پیکربندی اشتباه وبگاه انتخاباتی دونالد ترامپ

پیکربنــدی اشــتباه وبــگاه انتخاباتــی دونالــد ترامــپ، اطلاعــات 
شــخصی کارآمــوزان و احتــمالاً افــراد بیشــتری را در دســترس 

ــرار داده اســت. عمــوم ق
 MacKeeper طبــق گفته هــای کریــس ویکــری، محقــق امنیتــی
کــه موفــق بــه کشــف ایــن نقــص شــده اســت، کارکنــان غــول 
 S3 امــلاک و نامــزد انتخاباتــی ریاســت جمهــوری، کارگــزار
ــن  ــی ای ــه ی عمل ــد. نتیج ــم کرده ان ــیانه تنظی Amazon را ناش
اشــتباه ایــن بــود کــه هــر فــردی کــه به درســتی پوشــه و اســامی 
پرونده هــا را حــدس مــی زد، بــدون نیــاز بــه کلمه ی عبــور قــادر 
بــه بارگیــری اطلاعــات حســاس می شــد. ایــن نقــص اخیــراً 

برطــرف شــده اســت.
Databreaches. ویکــری بــا تأیید ایــن اشــکال، از طریــق وبــگاه

net گــروه ترامــپ را مطلــع ســاخته اســت. پــس از آن بلافاصلــه 
تنظیــمات دسترســی کارگــزار اعــمال شــده اســت. ویکــری 
ــن  ــای ای ــه زوای ــف هم ــر کش ــبر را ب ــن خ ــلان ای ــد اع می گوی

ــح داده  اســت. اشــکال ترجی
ــاً می تــوان گفــت ایــن موضــوع،  ویکــری نتیجــه گرفــت: «نهایت
ــوده  ــپ ب ــاوری ترام ــروه فن ــرف گ ــاب از ط ــکالی قابل اجتن اش
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ــن  ــق ای ــه عم ــد ک ــم فهمی ــز نخواهی ــمالاً هرگ ــا احت ــت. م اس
ــری را  ــای دیگ ــه پرونده ه ــا چ ــت ی ــوده اس ــدر ب ــه چق فاجع

ــرد.» ــدا ک ــد پی می ش
ــل اســتفاده ی  ــه دلی ــی خــود، ب ترامــپ در طــی کارزار انتخابات
رقیبــش، هیــلاری کلینتــون از کارگــزار رایانامــه ی شــخصی نا امن، 
سروصــدا ی بســیاری بــه پــا کــرد. کلینتــون در زمــان حضــورش بر 
مســند وزارت امــور خارجــه از کارگزارهــای شــخصی ناامــن بهــره 
می بــرده اســت. اشــتباه کارگــزار وب گــروه ترامــپ خجالــت آور 
اســت امــا برخــلاف اشــکال کارگــزار رایانامــه ی کلینتــون از نظــر 

سیاســی لطمــه ای بــه او وارد نمی کنــد.
ــتباهات  ــه اش ــد ک ــان می کنن ــتقل، بی ــی مس ــان امنیت کارشناس
مرتکــب شــده توســط گــروه ترامــپ در بســیاری از صنایــع 

ــتند. ــادی هس ع
 Redscan رابــرت پیــج، تســت کننده ارشــد نفــوذ در شرکــت
در  آنچــه  ماننــد  آســیب پذیر هایی   » می دهــد:  توضیــح 
وبــگاه رســمی دونالــد ترامــپ رخ داد بســیار عــادی هســتند و 
نفوذ گــران را قــادر می ســازند بــدون داشــتن اختیــارات لازم بــه 
پرونده هــای حســاس دســت یابنــد. درحالــی کــه در ایــن مــورد 
رخنــه رخ داده در ظاهــر خیلــی جــدی بــه نظــر نمی رســد، 
نفوذهایــی ایــن چنینــی درصورتی کــه نفوذ گــر ان بــه دنبــال 
فراگیــر  جســتجوی  حملــه  قالــب  در  و  گســترده تر  اهــداف 

ــود.» ــد ب ــرب خواه ــیار مخ ــند، بس باش



فصل چهارم

اخبار فـــنی



برنامه راهنمای بازی Pokemon GO باعث روت دستگاه می شود!

برنامــه اندرویــدی کــه خــود را بــه جــای راهنــمای بــازی 
و  دســتگاه ها  روت  موجــب  می زنــد  جــا   Pokemon GO
ــر  ــته ب ــای ناخواس ــا و برنامه ه ــه ی تبلیغ افزاره ــب مخفیان نص

می شــود. کاربــران  هوشــمند  گوشــی های  روی 
ــام دارد، توانســته  ــمای Pokémon Go ن ــه راهن ــه ک ــن برنام ای
ــار  ــد و در آنجــا ۵۰۰ هــزار ب ــدا کن ــوگل راه پی ــه فروشــگاه گ ب
توســط کاربــران بارگیــری و بــر روی گوشــی های همــراه نصــب  

شــده اســت.
کسپرســکی اعــلام کــرده اســت کــه از طریــق اندازه گیــری 
داده هــای راه دور کــه توســط تولیــدات امنیتــی خــود دریافــت 
کــرده، دریافتــه اســت کــه حداقــل ۶ هــزار کاربــر گوشــی های 

ــد. ــزار بوده ان ــترل بداف ــت کن ــرده و تح ــود را روت ک خ
ایــن تروجــان در گذشــته هــم بــه فروشــگاه گــوگل آســیب زده 

اســت.
ــن  ــری از ای ــخه ی دیگ ــه نس ــد ک ــان دادن ــتر نش ــات بیش تحقیق
ــده  ــذاری ش ــوگل بارگ ــگاه گ ــولای در فروش ــاه ج ــه در م برنام
بــوده امــا بعــداً حــذف  شــده اســت. تروجانــی مشــابه بــا 
تروجــان موجــود در راهنــمای Pokemon GO در 9 برنامــه 
دیگــر نیــز پیــدا شــده کــه چندیــن بــار تحــت نام هــای مختلــف 
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ــت. ــده اس ــذاری ش ــوگل بارگ ــگاه گ در فروش
کلاه بــردار ناشــناس، آشــکارا بــه دنبــال موج هــای مردمــی اســت 
هــر  در  جانبــی  برنامه هــای  به صــورت  را  خــود  بد افــزار  و 
ــرار  ــازی کــه در دوره ی خاصــی محبوبیــت دارد، ق ــا ب برنامــه ی

می دهــد.
ــد کــه 9 برنامــه ی دیگــر بیــش از 10 هــزار  کسپرســکی می گوی
ــت  ــته اس ــا توانس ــی از برنامه ه ــا یک ــده اند ام ــب نش ــار نص ب

100 هــزار مرتبــه بارگیــری شــود.
این تروجان کار یک برنامه نویس باتجربه است.

طبــق تحلیــل تخصصــی ایــن تروجــان کــه کسپرســکی آن  را  بــا 
ــام عمومــی HEUR:Trojan.AndroidOS.Ztorg.ad کشــف  ن
کــرده اســت؛ بدافــزار اندرویــدی مذکــور بســیار پیشرفتــه اســت 
ــوس را  ــی معک ــه مهندس ــی دارد ک ــه ی محافظت و چندیــن لای
بســیار ســخت می کنــد. محققــان بیــان می کننــد کــه ایــن برنامــه 
ــرای  ــاری ب ــته ی تج ــد. بس ــتفاده می کن ــاری اس ــته ای تج از بس
نامنظم ســازی و مخفــی کــردن کــد طراحــی  شــده تــا از تحلیــل 
محققــان امنیتــی جلوگیــری شــود. به عــلاوه، ایــن تروجــان پــس 
از آلــوده کــردن یــک دســتگاه، بلافاصلــه ســازندگان خــود پینــگ 
نمی کنــد. بد افــزار منتظــر می مانــد تــا کاربــر فعالیت هایــی 
نظیــر نصــب یــا حــذف نرم افــزار دیگــری را انجــام دهــد؛ 
ــین  ــر روی ماش ــه ب ــود ک ــه می ش ــان متوج ــورت، تروج بدین ص
ــان  ــن تروج ــت. ای ــرا نیس ــال اج ــاز در ح ــا شبیه س ــازی و ی مج
درصورتی کــه  تنهــا  را  خــود  خرابکارانــه ی  رفتــار  می توانــد 
ــرده  ــوده ک ــی را آل ــان واقع ــک انس ــتگاه ی ــد دس ــئن باش مطم

اســت، نشــان دهــد.
یکی از حیله گرترین تروجان های تاریخ

ــه  ــن تروجــان تمام شــدنی نیســت. تروجــان ب ــری ای ــا حیله گ ام
ــبر  ــتگاه، ص ــودن دس ــی ب ــس از درک واقع ــاعت پ ــدت دو س م
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ــاط  ــا کارگــزار کنــترل و فرمان دهــی ارتب ــد و پــس  از آن ب می کن
تروجــان  داد،  اتفــاق رخ  ایــن  برقــرار می کنــد. هنگامی کــه 
جزئیــات دســتگاه را بــرای ثبــت قربانــی جدیــد ارســال می کنــد 
و ســپس منتظــر فرمــان می مانــد. تروجــان تــا زمانــی کــه 
ــخ  ــتورالعمل، پاس ــر دس ــت ه ــرای درخواس ــار ب ــزار دو ب کارگ
ندهــد عملــی انجــام نمی دهــد. ایــن مــورد نیــز، شــیوه ای ضــد 

ــی را فریــب دهــد. ــان امنیت ــا محقق ــل اســت ت تحلی
ــان  ــترل و فرم ــزار کن ــده کارگ ــردار هدایت کنن ــه کلاه ب ــی ک زمان
تصمیــم بــه اجــرای عملیــات می گیــرد، یــک پرونــده ی JSON را 
بــا چندیــن پیونــد ارســال می کنــد. تروجــان مذکــور بــا پیگیــری 
ایــن پیوند هــا، چندیــن پرونــده را بــر روی دســتگاه آلــوده 

ــد. ــری می کن بارگی

تروجان بهره برداری ّ ها را بارگیری و دستگاه را روت می کند
ایــن پرونده هــا شــامل چندیــن بهره بــردار اندرویــد هســتند کــه 

-قــادر بــه روت دســتگاه بــوده و بــه مهاجــم دسترســی ســطح
ــا از  ــن بهره بردار ه ــد. ای ــامانه گوشــی هوشــمند را می دهن -س
ــال های 2012 و 2015  ــن س ــه بی ــددی ک ــیب پذیر های متع آس
بــرای روت دســتگاه کشــف شــدند، اســتفاده می  کننــد. از جمله 
 HackingTeam بهره بــرداری کــه در داده هــای انتشــار یافتــه

بــوده اســت.
محققــان  از  و  بد افــزار  ارشــد  تحلیلگــر  اونوچــک،  رومــان 

آزمایشــگاه کسپرســکی، می گویــد: «قربانیــان ایــن تروجــان 
ممکــن اســت حداقــل در ابتــدا، متوجــه افزایــش تبلیغ افزارهــا 
نشــوند امــا در طولانی مــدت، پیامد هــای آلودگــی ممکــن اســت 
ــون از فروشــگاه  ــه اکن ــن برنام ــند. اگرچــه ای ــر باش بســیار بدت
حــذف  شــده اســت امــا نزدیــک بــه نیــم میلیــون نفــر، مســتعد 
بــه آلودگــی هســتند و امیدواریــم کــه ایــن اعــلان، هشــدار لازم 

را بــرای انجــام اقدامــات مــورد نظــر بــه آن هــا بدهــد.»



وصله آسیب پذیری  مرورگر از سوی مایکروسافت

روز سه شــنبه گذشــته مایکروســافت از انتشــار ۱۳ خبرنامــه 
امنیتــی خــبر داد کــه ۵۰ آســیب پذیری را در وینــدوز، اینترنــت 
ــن  ــد. ای ــه می کنن ــس و Exchange وصل ــپلورر، Edge، آفی اکس
شرکــت گفتــه اســت کــه یکــی از آســیب پذیری های موجــود در 

ــرداری واقــع  شــده اســت. ــر مــورد بهره ب مرورگ
 ،MS16-105 و MS16-104 ،ــی ــای حیات ــورد از خبرنامه ه دو م
را   edge و  اکســپلورر  اینترنــت  وینــدوز،  آســیب پذیری های 
CVE- برطــرف می کننــد. شــش مــورد از اشــکال ها ازجملــه

 Edge 3351-2016 بــر هــر دو مرورگــر وب اینترنت اکســپلورر و
اثــر می گذارنــد. اشــکال CVE-2016-3351 یــک حفــره امنیتــی 
اســت کــه بــه مهاجــم اجــازه می دهــد اطلاعــات قابل اســتفاده 
ــه  ــدف را ب ــامانه ه ــک س ــتر ی ــتن بیش ــر انداخ ــه خط ــرای ب ب

دســت آورد.
اگــر مهاجــم بتوانــد قربانــی را فریــب بدهــد تــا بــه یــک وبــگاه 
ــرداری  ــک بهره ب ــان ی ــه میزب ــر ک ــرض خط ــا در مع ــرب ی مخ
ــات  ــای اطلاع ــکال افش ــن اش ــد از ای ــود می توان ــت وارد ش اس

بهره بــرداری کنــد.
CVE-2016- هشــدار مایکروســافت نشــان می دهــد کــه از

3351 علیــه کاربــران اینترنــت اکســپلورر اســتفاده شــده اســت، 
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امــا جزئیــات بیشــتری را در ایــن رابطــه ارائــه نکــرده اســت. اگــر 
ــی از آســیب پذیری  ــت امنیت ــک شرک ــق ی ــافت از طری مایکروس
ــه طــی روزهــای  ــات حمل ــه جزئی ــمال دارد ک ــع شــود احت مطل

آتــی بــه اطــلاع عمــوم برســد.
MS16- آســیب پذیری های دیگــری کــه توســط خبرنامه هــای

ــر  ــف اث ــزای مختل ــر اج ــده اند ب ــه ش 104 و MS16-105 وصل
ــرای  ــا اج ــات ی ــای اطلاع ــب افش ــد موج ــد و می توانن می گذارن

ــد از راه دور شــوند. ک
MS16- خبرنامه هــای حیاتــی دیگــر بــرای وینــدوز عبارت انــد از

106 و MS16-116 کــه ۶ اشــکال را برطــرف می کننــد. ایــن 
ــاز، افشــای اطلاعــات  ــد موجــب ارتقــاء امتی اشــکال ها می توانن

و اجــرای کــد دلخــواه شــوند.
می کنــد.  برطــرف  را   CVE-2016-3375 اشــکال  MS16-116
ایــن آســیب پذیری یــک اشــکال خرابــی حافظــه اســت کــه 
 Microsoft OLE Automation دسترســی شــیوه  به واســطه 
ــه  ــپلورر ب ــت اکس ــی VBScript در اینترن ــور برنامه نویس و موت
اشــیاء حافظــه ایجــاد می شــود. اگــر مهاجــم بتوانــد قربانــی را 
بــرای ورود بــه یــک وبــگاه مخــرب متقاعــد کنــد ایــن اشــکال 
بــرای اجــرای کــد از راه دور قابــل بهره بــرداری اســت و بــا 
 MS16-104 و   MS16-116 به روزرســانی های  از  اســتفاده 

وصلــه می شــود.
ــد  ــشر ش ــس منت ــرای آفی ــه ب ــی ک ــی حیات ــه امنیت ــک خبرنام ی
افشــای   ،ASLR عبــور  آســیب پذیری های  بــه   (MS16-107)
ــد از راه دور  ــرای ک ــرداری در Outlook و اج ــات، کلاه ب اطلاع

می پــردازد.
مشــکل عبــور ASLR کــه بــا CVE-2016-0137 شناســایی 
ــل  ــاه قب ــاً ۹ م ــه تقریب ــت ک ــیب پذیری اس ــمان آس ــود ه می ش
ــه مایکروســافت اطــلاع داده  ــی enSilo ب توســط شرکــت امنیت
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شــده بــود. بــه گــزارش enSilo ایــن مشــکل بــر Detours اثــر 
ــت  ــش از ۱۰۰ شرک ــه بی ــت ک ــوری اس ــذارد. Detour موت می گ
از آن اســتفاده می کننــد. محققــان اشــکال های مشــابهی را 
در محصــولات نرم افــزاری چندیــن شرکــت بــزرگ شناســایی 

کرده انــد.
جمعــاً ۳ اشــکال در Microsoft Exchange اصــلاح  شــده اند 
کــه عبارت انــد از مشــکلات افشــای اطلاعــات، تغییــر مســیر بــاز 

و ارتقــای امتیــاز اســت.
کــه  اســت   MS16-110 دیگــر  شــایان ذکر  خبرنامــه  یــک 
ازجملــه  می کنــد؛  وصلــه  را  وینــدوز  آســیب پذیری  چندیــن 
ضعفــی کــه بــه مهاجــم اجــازه می دهــد تــا بــا جســتجوی 
فراگیــر درهم ســازی کلمــه عبــور NTLM یــک کاربــر را بیابــد. 
مایکروســافت می گویــد جزئیــات ایــن روش حملــه پیــش  از ایــن 

ــت. ــده اس ــشر ش ــوم منت ــرای عم ب
ــرد  ــشر ک ــک خبرنامــه امنیتــی منت ــافت همچنیــن ی مایکروس
شرکــت  ایــن  محصــولات  در  را   Adobe Flash Player کــه 
به روزرســانی می کنــد. شرکــت Adobe روز سه شــنبه گفــت 
درمجمــوع ۲۹ آســیب پذیری را در Flash Player برطــرف کــرده  

اســت.
 



اقدام شرکت موزیا برای رفع اشکال بحرانی الصاق گواهی نامه در مرورگر فایرفاکس ۴۹

 
روز شــنبه محققــان خــبر از وجــود یــک آســیب پذیری بحرانــی 
ــک  ــه ی ــه ب ــد ک ــس داده بودن ــر فایرفاک ــع مرورگ ــد منب در ک
نفوذگــر امــکان مــی داد خــود را بــه جــای کارگــزار موزیــلا جــا 
ــد. ــه کن ــا ارائ ــرای افزونه ه ــی را ب ــانی های جعل زده و بروزرس

مرورگــر Tor نیــز کــه بــر مبنــای بــر یکــی از نســخه های 
ــا عرضــه  ــن آســیب پذیری را ب ــه ای فایرفاکــس اســت، روز جمع
نســخه ۶.۰.۵ رفــع کــرد. مدیــر ارشــد بخــش مهندســی امنیتــی 
شرکــت موزیــلا در ایــن خصــوص اعــلام کــرد کــه تیــم مهندســی 
ــرای  ــه طراحــی وصله هــای لازم ب ــدام ب امنیتــی ایــن شرکــت اق
رفــع اشــکال بحرانــی موجــود در فایرفاکــس ۴۹ کرده انــد کــه در 
ــران عرضــه خواهــد شــد. ــرای کارب روز سه شــنبه ۲۰ ســپتامبر ب
مشــکل اصلــی در ایــن آســیب پذیری، تفــاوت در مکانیســم 
 HTTPS گواهی هــای  الصــاق  بــرای  فایرفاکــس  مرورگــر 
 HPKP صنعتــی اســتاندارد  بــا  کارگزارهــا  از  به دســت آمده 

ــت. اس
ــا گواهــی مــورد انتظــار  ــان ب الصــاق فرآینــد ارتبــاط یــک میزب
x509 و یــا کلیــد عمومــی اســت. زمانــی کــه یــک کلیــد  
ــا یــک گواهــی بــرای یــک میزبــان روشــن می شــود،  عمومــی ی
ــور الصــاق  ــان مذک ــرای میزب ــد عمومــی ب ــا کلی ــن گواهــی ی ای
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می شــود.
در ایــن فرآینــد، نفوذگــری کــه بتوانــد یــک گواهــی جعلــی ولــی 
ــد،  ــته باش ــار داش ــرای mozila.com را در اختی ــده ب ــا ش امض
می توانــد بــه راحتــی به روزرســانی های مخــرب مربــوط بــه 
افزونه هــا را بــدون بــروز هیچ گونــه هشــدار و خطــا مبنــی 
بــر عــدم تطابــق گواهــی استفاده شــده بــا گواهی هــای الصــاق 
ــر  ــد. مرورگ ــال کن ــران ارس ــه کارب ــر، ب ــر کارب ــده در مرورگ ش
فایرفاکــس در ایــن شرایــط تنهــا اقــدام بــه بررســی دامنــه 
ــرار  ــرده و کلیدهــای الصاق شــده مــورد بررســی ق گواهی هــا ک

نمی گیرنــد.
ــرد:  ــان ک ــن خصــوص بی ــه ای در ای ــلا طــی اطلاعی شرکــت موزی
«بــه دلیــل بــروز برخــی اشــکالات در ایــن فرآینــد، ایــن شرکــت 
ــذاری  ــش بارگ ــی از پی ــد عموم ــاق کلی ــانی «الص ــا به روزرس ب
ــه  ــا توج ــت. ب ــته اس ــکل داش ــن مش ــل ای ــعی در ح ــده» س ش
ــه ایــن اقــدام، فرآیندهــای الصــاق به روزرســانی های مربــوط  ب
بــه افزونه هــا در فایرفاکــس ۴۸ کــه در ۱۰ ســپتامبر عرضــه 
شــد، غیرفعــال خواهنــد شــد. همیــن شرایــط بــرای ESR نســخه 
ــد  ــرار خواه ــز برق ــپتامبر نی ــخ ۳ س ــده در تاری ۴۵.۳.۰ عرضه ش

ــود.» ب
ایــن شرکــت در ادامــه اذعــان داشــت کــه بــه منظــور جلوگیــری 
addons. از بــروز خطــرات احتمالــی، اقــدام بــه تنظیــم کارگــزار

mozilla.com کــرده اســت تــا کلیدهــای گواهــی الصاق شــده ی 
طریــق  ایــن  از  و  کنــد  به روزرســانی  روز  هــر  را  کاربــران 

ــد. ــد ش ــخت تر خواه ــکال س ــن اش ــرداری از ای بهره ب
بــدون  را  فایرفاکــس  مرورگــر  کاربــران  از  بســیاری  اگرچــه 
افزونه هــای موجــود در آن مورداســتفاده قــرار می دهنــد و 
بدین ترتیــب در خطــر نیســتند، امــا مرورگــر Tor بــا دو افزونــه 
ــران را  ــخصی کارب ــم ش ــه حری ــت ک ــده اس ــع ش ــی توزی حیات
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می کنــد. حفــظ 
کاربــران ایــن مرورگــر بایــد هــر چــه سریع تــر مرورگــر خــود را 
ــلا  ــران شرکــت موزی ــد. در طــرف دیگــر، کارب به روزرســانی کنن
بایــد افزونه هــا و همچنیــن بخــش به روزرســانی خــودکار آن هــا 

ــا روز سه شــنبه غیرفعــال کننــد. را ت



اقدام OpenSSL مبنی بر رفع چندین آسیب پذیری خطرناک

بــه زودی  کــه  کــرد  اعــلام  دوشــنبه  روز   penSSLپــروژه ی
چندیــن  کــه  کــرد  خواهــد  عرضــه  را  به روزرســانی هایی 
آســیب پذیری ازجملــه یــک آســیب پذیری بــا خطــر بــالا را 

می کننــد. وصلــه 
 1.1.0a، طبــق ایــن اطلاعیــه، وصله هــای لازم بــرای نســخه های
 ۲۲ سه شــنبه  روز  در   OpenSSL محصــول   1.0.1u و   1.0.2i
ــن  ــاره ای ــد شــد. درب ــپتامبر حــدود ســاعت ۸ عرضــه خواهن س
 OpenSSL نســخه ها اطلاعــات چندانــی در دســت نیســت امــا
درجــه  کشف شــده  آســیب پذیری های  از  می گویــد  یکــی 
خطــر بــالا را داشــته اســت و یکــی دیگــر از آن هــا درجــه خطــر 

ــم داشــته اند. ــز درجــه خطــر ک ــه نی متوســط و بقی
خطــر  درجــه  دارای  اشــکال های  از  بهره بــرداری  احتــمال 
اســت.  کمــتر  بحرانــی  آســیب پذیری های  مقابــل  در  بــالا 
توســعه دهندگان ایــن شرکــت به طورکلــی پــس از شناســایی 
اشــکال ها، طــی یــک مــاه اقــدام بــه اطلاع رســانی دربــاره 

می کننــد. آن هــا 
ــادآوری  ــران خــود ی ــه کارب ــار دیگــر ب ایــن شرکــت همچنیــن ب
کــرد کــه پشــتیبانی های موجــود بــرای نســخه 1.0.1 در تاریــخ 
۳۱ دســامبر پایــان خواهــد یافــت. همچنیــن ایــن شرکــت اعــلام 
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ــت  ــخه 1.1.0 از روز ۲۵ آگوس ــتیبانی نس ــش پش ــه بخ ــرد ک ک
آغــاز خواهــد شــد.

نکتــه ای کــه در مــورد فعالیت هــای OpenSSL در خصــوص 
ــن  ــت،  ای ــر اس ــا قابل ذک ــع آن ه ــد رف ــیب پذیری ها و فرآین آس
اســت کــه ایــن شرکــت ســه دوره فرآینــد به روزرســانی را طــی 
ــن  ــه طــی ای ــرده اســت ک ــه اینجــا عرضــه ک ــا ب ســال جــاری ت
در  دوره  آخریــن  شــده اند.  رفــع  آســیب پذیری   ۱۶ دوره هــا 
ــن دوره،   ــد. در ای ــام ش ــی انج ــاه م ــل م ــوص در اوای ــن خص ای
ایــن متخصصــان امنیتــی شرکــت یــک آســیب پذیری بــا شناســه 
CVE-2016-2107 را کــه در ســال ۲۰۱۳ کشــف شــد و مربــوط 

ــد. ــع کردن ــود، رف ــه حمــلات Lucky 13 TLS ب ب
ایــن حفــره امنیتــی بــه یــک نفوذگر مــرد میانــی امــکان می دهد 
در زمانــی کــه اتصــال موجــود از رمــز AES CBC اســتفاده 
پشــتیبانی   AES-NI دســتورالعمل های  از  کارگــزار  و  کــرده 
می کنــد ترافیــک را رمزگشــایی کنــد. شــایان ذکر اســت کــه 
ــرای  ــاز ب ــای موردنی ــی وصله ه ــس از طراح ــه پ ــه هفت ــا س تنه
ــیاری  ــه بس ــد ک ــلام کردن ــان اع ــیب پذیری، محقق ــن آس ــع ای رف
ــتفاده  ــا اس ــن وصله ه ــا از ای ــم در سراسر دنی ــای مه از وبگاه ه

نکرده انــد.
مــارس  مــاه  به روزرســانی های  خصــوص  در  مهــم  نکتــه 
OpenSSL ایــن اســت کــه ایــن به روزرســانی ها به منظــور 
ــد. روش DROWN یــک  رفــع DROWN طراحــی شــده  بودن
روش بــرای انجــام حمــلات چنــد پروتکلــی اســت کــه نفوذگــران 
را  رمزنگاری شــده  ارتباطــات  آن  از  اســتفاده  بــا  می تواننــد 
ــد. ــت ببرن ــه سرق ــه را ب ــات محرمان ــرده و اطلاع ــایی ک رمزگش



اقدام شرکت سیسکو مبنی بر به روزرسانی های امنیتی

شرکــت سیســکو بــه تازگــی اقــدام بــه طراحــی وصله هایــی بــه 
CVE- ــا شناســه منظــور رفــع اشــکال اجــرای کــد از راه دور ب
 WebEx 1482-2016 کــرده اســت. ایــن اشــکال در کارگزارهــای
Meetings ایــن شرکــت مشــاهده می شــود و نفوذگــران ناشــناس 
می تواننــد از راه دور فرمان هــای دلخــواه را در کارگزارهــای 

ایــن شرکــت صــادر کننــد.
در ایــن خصــوص، ضروری اســت کــه مدیــران ســامانه های ایــن 
شرکــت هــر چــه سریع تــر و قبــل از هرگونــه اقــدام نفوذگــران 
وصله هــای  آســیب پذیری،  ایــن  از  بهره بــرداری  منظــور  بــه 
ــان ایــن  ــا بی طراحی شــده را اســتفاده کننــد. شرکــت سیســکو ب
ــرای  ــری ب ــه راه دیگ ــه هیچ گون ــرد ک ــان ک ــر نش ــب خاط مطل
ــت  ــدارد. شرک ــود ن ــیب پذیری وج ــن آس ــع ای ــا رف ــش و ی کاه
سیســکو طــی یــک اطلاعیــه هشــداری در ایــن خصــوص عنــوان 
 WebEx ــک آســیب پذیری در کارگزارهــای ــی ی ــه تازگ ــرد: «ب ک
Meetings شرکــت سیســکو مشــاهده شــده اســت کــه بــه 
نفوذگــران ناشــناس امــکان گــذر از محدودیت هــای امنیتــی 
ــان در بخــش DMZ را می دهــد. عــلاوه  موجــود در یــک میزب
بــر ایــن، نفوذگــران بــا اســتفاده از ایــن آســیب پذیری می تواننــد 
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ــد.» ــادر کنن ــامانه ص ــک س ــواه را در ی ــای دلخ فرمان ه
همان طــور کــه ایــن شرکــت در ایــن اطلاعیــه اعــلام کــرده 
اســت، ایــن آســیب پذیری نتیجــه کوتاهــی در فرآینــد پاکســازی 
از اطلاعــات کاربــران اســت. نفوذگــران بــا اســتفاده از ایــن 
آســیب پذیری می تواننــد بــا تزریــق فرمان هــای دلخــواه بــه 
اســکریپت های یــک برنامــه، کارگزارهــای WebEx Meetings را 
مــورد نفــوذ خــود قــرار دهنــد. شرکــت سیســکو در ایــن خصوص 
خاطــر نشــان کــرد: «ایــن آســیب پذیری بــه دلیــل عــدم انجــام 
فرآینــد کامــل پاکســازی از اطلاعــات کاربــری اســت کــه توســط 
بــا  نفوذگــران  می شــود.  پــردازش  آلوده شــده  نرم افزارهــای 
اســتفاده از ایــن آســیب پذیری می تواننــد بــا تزریــق فرمان هــای 
ــا  دلخــواه بــه اســکریپت برنامه هــای فعــال در یــک دســتگاه ی
ســامانه و بــه طــور اختصاصــی در بخش هــای DMZ، اقــدام بــه 
ــر ایــن  ــد و عــلاوه ب ــه اجــرای کــد دلخــواه از راه دور کنن حمل
ــه هشــداری  ــق اطلاعی ــاء  بخشــند.» طب ــازات خــود را ارتق امتی
ــلات  ــرض حم ــا در مع ــن کارگزاره ــخه ۲.۶ ای ــت، نس ــن شرک ای

ــد. ــرار دارن ــن آســیب پذیری ق ناشــی از ای
شرکــت سیســکو عــلاوه بــر ایــن، چندیــن مشــکل امنیتــی 
ــکال های  ــت. اش ــرده اس ــع ک ــود رف ــولات خ ــر را در محص دیگ
 ،Web Security Appliance منــع سرویــس کــه در محصــولات
کارگــزار WebEx Meetings، نرم افــزار IOS XE و همچنیــن 
ــای  ــدند، از نمونه ه ــاهده می ش ــل مش ــیریابی حام ــامانه  مس س

ــن اشــکالات هســتند. ای
ــی  ــیب پذیری های خطرناک ــر از آس ــی دیگ ــن، یک ــر ای ــلاوه ب ع
کــه در کارگــزار WebEx server وجــود دارد، دارای شناســه 
CVE-2016-1483 اســت و ناشــی از اعتبارســنجی نادرســت 
ــت.  ــی اس ــای خدمات ــی بخش ه ــری در برخ ــاب های کارب حس
ــران  ــرد: «نفوذگ ــوان ک ــوص عن ــن خص ــت سیســکو در ای شرک
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ناشــناس می تواننــد از راه دور و بــا تلاش هــای متوالــی دســتیابی 
ــتفاده  ــیب پذیری سوءاس ــن آس ــی، از ای ــای خدمات ــه بخش ه ب
ــشرده  ــای ف ــرای فرآینده ــتفاده، اج ــن سوءاس ــه ای ــد. نتیج کنن
ــه  ــر ب ــه منج ــت ک ــامانه اس ــط س ــی توس ــباتی و رایانش محاس

ــود.» ــس در آن می ش ــع سروی ــط من ــروز شرای ب
ــع آســیب پذیری های یادشــده  ــی رف ــز در پ ــم US-CERT نی تی
توســط شرکــت سیســکو، طــی یــک اطلاعیــه بــا عنــوان «اقــدام 
کاربــران  امنیتــی»،  به روزرســانی های  در  سیســکو  شرکــت 

ــرده اســت. ــن مســئله آگاه ک ــه ای را از ای رایان



شرکت SAP چندین آسیب پذیری را در محصول مدیریتی پایگاه داده  خود وصله می کند!

شرکــت SAP طــی هفتــه جــاری هم زمــان بــا شرکت هــای 
ماهانــه  امنیتــی  به روزرســانی های   ،Adobe و    Microsoft
خــود را بــه منظــور رفــع ۱۹ آســیب پذیری در محصــولات خــود 
عرضــه کــرد. گفتنــی اســت کــه 3 مــورد از ایــن آســیب پذیری ها 
ــداد  ــالا قلم ــر ب ــه خط ــا درج ــت، ب ــن شرک ــای ای ــی گزارش ه ط

شــده بودنــد.
رفــع اشــکال های مــاه ســپتامبر توســط ایــن شرکــت شــامل ۱۱ 
ــرای یادداشــت های قبلــی  ــی، ۳ به روزرســانی ب یادداشــت امنیت

و همچنیــن ۵ یادداشــت بســته پشــتیبانی اســت.
گزارش هــای ایــن شرکــت در ایــن خصــوص نشــان می دهــد کــه 
ــل عــدم بررســی های  ــه دلی بیشــتر آســیب پذیری های موجــود ب
بیشــتر  در  مشــکل  ایــن  اســت.  بــوده  اختیــارات  ســطح 
ــال،  ــن ح ــود. در عی ــاهده می ش ــت SAP مش ــولات شرک محص
جــاری  مــاه  در  خصــوص  ایــن  در  طراحی شــده  وصله هــای 
آســیب پذیری هایی ماننــد افشــای اطلاعــات، منــع سرویــس، 

حمــلات XSS و همچنیــن تزریــق SQL را رفــع می کننــد.
ــت  ــص در محافظ ــت متخص ــک شرک ــه ی ــت ERPScan ک شرک
شرکت هــای  ســازمانی  منابــع  برنامه ریــزی  ســامانه های  از 
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ــه  ــن س ــورد از ای ــه دو م ــرد ک ــلام ک ــت، اع SAP و Oracle اس
ــک  ــه ی ــت SAP ک ــزار ASE شرک ــدی در کارگ ــیب پذیری  ج آس
محصــول مدیریــت پایــگاه داده مــدل رابطه  ای اســت، مشــاهده 
می شــود. بررســی ها در ایــن خصــوص نشــان می دهــد کــه 
 SQL ایــن آســیب پذیری ها مربــوط بــه اشــکال های تزریــق
 SQL ــکان اجــرای جســتجوهای ــران ام ــه نفوذگ ــه ب هســتند ک

جعلــی را می دهنــد.
ــادآور  ــن خصــوص ی شرکــت ERPScan طــی یــک پســت در ای
شــد: «کارگــزار ASE اطلاعــات ارزشــمند و محرمانــه شرکــت را 
ذخیــره می کنــد و بــا توجــه بــه ایــن مســئله، می تــوان بــه طــور 
قطــع ادعــا کــرد کــه پایــگاه داده ASE در شرکــت SAP با وجود 
ــرای نفوذگــران  ــه ارزشــمند ب ــن آســیب پذیری ها، یــک گنجین ای
بــوده اســت. در عیــن حــال، دو آســیب پذیری رفــع شــده در ایــن 
پایــگاه مربــوط بــه حمــلات تزریــق SQL هســتند. بــا اســتفاده 
از ایــن آســیب پذیری ها، یــک کاربــر احــراز هویت شــده در 
ــه راحتــی فرآیندهــای ذخیره شــده را  ــد ب کارگــزار ASE می توان

بــا اســتفاده از دســتورات SQL طراحــی و اجــرا کنــد.»
ــه توســط  ــن، ســومین آســیب پذیری خطرناکــی ک ــر ای عــلاوه ب
ــیب پذیری  ــک آس ــد، ی ــع ش ــاری رف ــاه ج ــی م ــت SAP ط شرک
 Business منــع از سرویــس بــوده اســت کــه در محصــول

Objects BI Launchpad شناســایی شــده بــود.
گــزارش منتــشر شــده از ســوی ERPScan در مــاه گذشــته نشــان 
می دهــد کــه از مــاه ژوئــن ســال جــاری، شرکــت SAP بیــش از 
ــتیبانی را  ــته های پش ــت بس ــی و یادداش ــت امنیت ۳۶۶۰ یادداش

بــرای هــزاران آســیب پذیری موجــود عرضــه کــرده اســت.
همچنیــن شرکــت امنیتــی Onapsis نیــز طــی گزارشــی در ایــن 
ــود  ــیب پذیری های موج ــی از آس ــه برخ ــرد ک ــان ک ــوص بی خص
در محصــولات SAP منجــر بــه آلودگــی بیــش از ۱۰ هــزار 

http://www.securityweek.com/adobe-patches-29-vulnerabilities-flash-player
http://www.securityweek.com/microsoft-patches-browser-vulnerability-exploited-attacks
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مشــتری ایــن محصــولات شــده اســت. ایــن شرکــت در مــاه مــی 
ــل  ــه دلی ــی ب ــارت جهان ــش از ۳۶ تج ــه بی ــدار داد ک ــز هش نی
وجــود یــک اشــکال در یکــی از محصــولات SAP مــورد نفــوذ 
واقــع شــده اند. شــایان ذکر اســت کــه ایــن آســیب پذیری ۵ 

ــود. ــه شــده ب ســال پیــش وصل



استفاده از فیلتر های DNS برای محدودسازی حمات سایبری

ــن، رئیــس مرکــز اطلاعــات انگلیــس (GCHQ) و  ســیاران مارتی
 ،(NCSC) ــایبری ــت س ــده ی امنی ــیس ش ــازه تأس ــی ت ــز مل مرک
در بــرج امنیــت ســایبری بیلینگتــون از علاقــه ی گروه هــای 
ــت  ــرای ممانع ــای DNS ب ــتفاده از فیلتر ه ــرای اس ــی ب جاسوس
از حمــلات ســایبری ســخن گفتــه اســت. در ایــن ســخنرانی 
ــردن  ــر ک ــرای بزرگ ت ــروژه ای ب ــام پ ــال انج ــه دنب ــت: «ب او گف
اســتفاده از فیلــتر DNS هســتیم. اگــر ارائه کننــدگان اصلــی 
ــا  ــاس ب ــان را از تم ــتر مشتریانش ــر و به ــور مؤث ــی، به ط خصوص
ــی  ــه راه ــد، چ ــع کنن ــد من ــای ب ــاص و آدرس ه ــای خ بد افزار ه
بهــتر از ایــن به عنــوان دفــاع خــودکار وجــود دارد؟ بســیار مهــم 
اســت کــه ایــن طرح هــای اقتصــادی در طــرف بخــش خصوصــی 
هســتند. دولــت صاحــب اینترنــت نیســت و آن را اجــرا نمی کنــد. 
 DNS مصرف کننــدگان حــق انتخــاب دارنــد. هرگونــه فیلترینــگ
ــرد باشــد و نگرانی هــای شــخصی و  ــه انتخــاب خــود ف ــد ب بای
انتخــاب شــهروندان بایــد در ایــن برنامــه مدنظــر قــرار گیــرد.»
 DNS ــگ ــاً از فیلترین ــه GCHQ عموم ــت ک ــده اس ــزارش ش گ
ــد  ــتفاده می کن ــت اس ــی از اینترن ــردن بخش های ــتر ک ــرای فیل ب
ــن  ــورد توجه تری ــت دســتور آن را می دهــد. یکــی از م ــه دول ک

51

ــد  ــم نخســت وزیر ســابق، دیوی و جدیدتریــن پرونده هــا، تصمی
ــای  ــی از محتواه ــواع خاص ــاختن ان ــوع س ــرای ممن ــرون ب کام

ــود. ــگاری در بریتانیــا ب هرزه ن
روش  از  دارنــد  نظــر  در  اکنــون  نیــز  جاسوســی  گروه هــای 
مشــابهی بــرای مســدود  کــردن آدرس هــای وب نامناســب و 
ــر  ــد دســتگاه کارب ــد کــه می توانن شناخته شــده ای اســتفاده کنن
را بــا بدافــزار آلــوده ســازند. ایــن آدرس هــا اغلــب خــود را بــه 
ــی از  ــیوه یک ــن ش ــد. ای ــا می زنن ــی ج ــای قانون ــوان دامنه ه عن
ــن  ــت. ای ــایبری اس ــم س ــار جرائ ــیوه های انتش ــوم ترین ش مرس
ــن،  ــای چی ــترده در دولت ه ــور گس ــایبری به ط ــلات س ــوع حم ن
ایــران و روســیه بــرای دســت یابی بــه شــبکه های دولتــی، سرقــت 
اطلاعــات یــا بهره بــرداری از زیرســاخت های ملــی اســتفاده 
می شــود. ایــن شــیوه همچنیــن یکــی از راه هــای مرســوم بــرای 
ــراد را  ــد اف ــال می توانن مجرمــان ســایبری اســت کــه به طــور مث
هــدف قــرار دهنــد و در حمــلات فیشــینگ از آن هــا اســتفاده 

کننــد.
ــا ارائه دهنــده  طبــق گزارش هــا GCHQ بــه دنبــال همــکاری ب
ــا انجــام ایــن امــر را آســان  ــا اســت ت خدمــات اینترنتــی بریتانی
ســازد. اگــر ایــن اتفــاق بیفتــد، دیگــر نیــازی بــه مســیر طولانی و 
طاقت فرســای قانونی ســازی ایــن فیلترینــگ نیســت. شــهروندان 
بریتانیایــی بــه دلیــل نگرانی هــای موجــود پیرامــون آزادی هــای 

شــهروندی می تواننــد در ایــن فیلترینــگ شرکــت نکننــد.
مارتیــن اضافــه کــرد کــه: «ایــن طــرح  آنچــه را ســال ها در امنیت 
ســایبری بــه دنبالــش هســتیم کامــل می کنــد. در بریتانیــا امنیــت 
امــن،  ســخت افزار  توســعه ی  پیش فــرض،  طرح هــای  بــا  را 
ــب  ــش مناس ــامل نق ــه ش ــی ک ــزاری و دیجیتال ــات نرم اف خدم
رمزنــگاری قــوی اســت، در اختیــار داریم؛ و کار خــود را با شرکای 
ــیب پذیری  ــردن آس ــرف ک ــتن و برط ــرای یاف ــی ب ــش خصوص بخ
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ــار  ــی، اعتب ــورت عموم ــون به ص ــال تاکن ــم. امس ــه می دهی ادام
شناســایی ۲۰ آســیب پذیری مهــم را توســط شرکــت اپــل و ســایر 

ــه دســت آورده ایــم.» ــدگان عمــده ب ارائه دهن
ــت Bromium در  ــه ای در شرک ــس SE منطق ــن، رئی ــزر کای فری
گفتگــو بــا وبــگاه SCMagazineUK.com گفــت: «بایــد از 
طرح هایــی این چنینــی حمایــت کنیــم چــرا کــه گام مفیــدی در 
جهــت رســیدن بــه مســیر صحیــح هســتند؛ امــا همان طــور کــه 
ــه بد افزار هــای  ــا علی ــن روش هــا تنه ــد، ای ــان می کنن تفاســیر بی
ماهیــت  بــا  می رونــد.  کار  بــه  شناخته شــده  و  ســاده 
چند گانــه ی بد افزار هــا و ازدیــاد حمــلات هدف گذاری شــده، 
ــتر  ــدا را فیل ــم سروص ــلات ک ــی از حم ــط برخ ــا فق ــن طرح ه ای
می کننــد و کمــک چندانــی بــه حمــلات خطرنــاک حقیقــی 
نمی کننــد. سرمایه گــذاری بیشــتری در راه هــای عملــی محافظــت 
نیــاز اســت کــه وابســته بــه شناســایی نیســتند. امنیــت مبتنــی 
بدافزار هــای  هــم  انتهایــی  نقــاط  در  مجازی ســازی  بــر 
ــن روش  ــد. ای ــدا می کن ــده را ج ــم شناخته نش ــده وه شناخته ش
ــه ی بعــدی دفــاع در هــر بخــش امنیتــی در  ــوان لای بایــد به عن
نظــر گرفتــه شــود. بــدون انجــام ایــن کار، امنیتــی پــوچ خواهیــم 

داشــت.»
ایــن خــبر زمانــی اعــلام شــد کــه انجمــن ارائه دهنــدگان خدمــات 
ــت  ــدگان اینترن ــکل از ارائه دهن ــی متش ــت (ISPA، گروه اینترن
نظیــر Sky، BT و Virgin Media) اوایــل ایــن مــاه نتایجــی را 
ــدگان  ــتر ارائه دهن ــد بیش ــا می ش ــه در آن ادع ــد ک ــشر کردن منت
خدمــات اینترنــت در بریتانیــا ماهانــه، هفتگــی یــا حتــی روزانــه 

مــورد حمــلات ســایبری قــرار گرفته انــد.
NCSC قــرار اســت مــاه آینــده در لنــدن افتتــاح شــود و انتظــار 
مــی رود تــا یــک همگرایــی بــرای نیروهــای امنیتــی ســایبری بــا 
هــدف ارائــه ی دفــاع ســایبری بــرای اقتصــاد دیجیتــال روزافــزون 

بریتانیــا باشــد.
مــت هنــکاک وزیــر امــور خارجــه در مســائل سیاســت دیجیتــال 
در بخــش فرهنــگ، رســانه و ورزش در مــاه مــارس اعــلام کــرده 
ــایبری  ــلات س ــد حم ــه رش ــای روب ــا تهدید ه ــا ب ــود: «بریتانی ب
ــم،  ــه مه ــای خرابکاران ــف، گروه ه ــای مختل ــب دولت ه از جان
گروه هــای نفوذگــر و تروریســت مواجــه اســت. NCSC کمــک 
ــی و  ــی و دولت ــش خصوص ــازمان های بخ ــردم، س ــا م ــد ت می کن
زیرســاخت های مهــم دولتــی، بــا امنیــت بیشــتری برخــط شــوند. 

ایــن نهــاد، متخصصــان ســایبری را بــرای رفــع اشــکالات امنیتــی 
ســایبری گــرد هــم مــی آورد. ایــن نهــاد صــدای قانونــی امنیــت 
اطلاعاتــی در بریتانیــا خواهــد شــد و یکــی از اولیــن وظایفــش 
ــه  ــنهادات ب ــه ی پیش ــرای ارائ ــتان ب ــک انگلس ــا بان ــکاری ب هم
بخــش مالــی بــرای اداره ی مؤثرتــر امنیــت ســایبری خواهــد بــود. 
در برپایــی NCSC، از مشــاوره های ســاختاری بخــش خصوصــی 
ــت،  ــا افزایــش آگاهــی دول ــرد. اهــداف م ــم ک اســتفاده خواهی
انجــام گفتگوهــای حقیقــی بــرای ارائــه ی خدمــات بهــتر، تعهــد 
ــل  ــای تعام ــعه ی کانال ه ــرات و توس ــنیدن نظ ــرای ش ــدی ب ج

پایــدار اســت.»
در  ارشــد  تحقیقــات  اطلاعاتــی  تحلیلگــر  گیتــس،  اســتفان 
ــن  ــه قوانی ــی ک ــا، مردم ــد: «در سراسر دنی NSFOCUS می گوی
ــان  ــایبری و مجرم ــلات س ــد از حم ــروی می کنن ــان را پی دولتش
ــد  ــردم مایلن ــوارد، م ــیاری از م ــده اند. در بس ــته ش ــا خس آن ه
تــا ارائه دهنــدگان خدمــات گامــی فراتــر بردارنــد و آن هــا را در 
ــت  ــت محافظ ــخص در اینترن ــرب و مش ــای مخ ــل وبگاه ه مقاب
کننــد. امــروزه ۳۲۵ میلیــون نــام دامنــه ثبت شــده در تمــام 
دامنه هــای ســطح بــالا و احتــمالاً میلیارد هــا URL منحصربه فــرد 
وجــود دارنــد کــه از ایــن تعــداد خیلی هــا درگیــر بد افزار هــای 
تبلیغ افزارهــای  باج افــزار،  بهره بــرداری،  کیت هــای  خانگــی، 
ــزی  ــر چی ــتند. ه ــه هس ــای مجرمان ــایر فعالیت ه ــرب و س مخ
کــه مــردم را از رفــتن ناآگاهانــه بــه ایــن وبگاه هــا (کــه اغلــب 
ــره  ــرداری، سرقــت و غی ــرداری، کلاه ب ــه آلودگــی، بهره ب منجــر ب
می شــود) محافظــت کنــد گامــی به ســوی مســیر صحیــح اســت. 
بــا این حــال، انجــام چنیــن کار هایــی منجــر بــه اشــتباهاتی 
ــتای  ــلاش در راس ــرای ت ــا ب ــت و ISP ه ــه دول ــت ب ــر تهم نظی

ــود.» ــردم می ش ــت م ــترل اینترن کن
ــی  ــدات در شرکــت امنیت ــرز ویلســون، رئیــس مدیریــت تولی پی
 Freedom of درخواســت  «اخیــراً  می گویــد:   Huntsman
Information (آزادی اطلاعــات) نشــان داد کــه تعداد رخنه های 
گزارش شــده بــه ICO در 12 مــاه گذشــته تقریبــاً دو برابــر 
ــی  ــد کاری انجــام داد. برنامه های ســال گذشــته اســت، پــس بای
ــرای  ــاع خــودکار ب ــن در خصــوص شــبکه دف ــه ســیاران مارتی ک
حفاظــت از بریتانیــا در مقابــل تهدید هــای ســطح پاییــن ارائــه 
داده اســت، مطمئنــاً گامــی در مســیر صحیــح اســت. بــه عــلاوه 
ــی را  ــیعی از پیچیدگ ــازه ی وس ــود ب ــا به خودی خ ــن تهدید ه ای
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ــا حجــم  شــامل شــده و می تواننــد موجــب شــوند ســازمان ها ب
وســیعی از هشــدارهای تهدیدهــا روبــرو باشــند. ایــن امــر منجر 
ــدون بررســی  ــر ب ــر و شرورانه ت ــا تهدید هــای جدی ت می شــود ت

ــوار شــود. ــر هم ــران حرفه ای ت ــد و کار نفوذگ بمانن
حــل مشــکل حجــم تهدید هــای ســطح پاییــن هنــوز بخشــی از 
یــک جورچیــن اســت. ســازمان ها هنــوز هــم درخطــر حمــلات 
ــواره  ــد و دی ــرار دارن هدف گذاری شــده و تهدید هــای داخلــی ق
ــکل را  ــی از مش ــش کوچک ــد بخ ــا می توان ــزرگ بریتانی ــش ب آت
حــل کنــد. بدین صــورت ســازمان ها نیــاز دارنــد توانایــی لازم را 
ــر  ــا امکان پذی ــن  تهدیده ــایی جدی تری ــا شناس ــند ت ــته باش داش
شــده و بــر هــمان اســاس، تهدید هــا اولویت بنــدی شــوند. بــرای 
اینکــه ایــن کار بهــتر انجــام شــود بایــد میــزان خودکارســازی در 
ــن  ــد؛ بدی ــثر برس ــه حداک ــد کاهــش آن ب ــد و فرآین ــد تهدی تأیی
ــا ســامانه های امنیتــی برطــرف  ترتیــب حمــلات شناخته شــده ب
شــده و گروه هــای فنــاوری نیــز زمــان بیشــتری بــرای تمرکــز بــر 

ــد.» ــناخته دارن ــر و ناش ــای جدی ت روی تهدید ه



فصل پنجم

اخبار تحــلیلی



Neverquest تغییرات اساسی در تروجان بانکی

تروجــان بانکــی Neverquest یکــی از پرکارتریــن تروجان هــای 
حــاضر در دنیــای مجــازی اســت کــه ابتــدا در تابســتان گذشــته 
بــا اســتفاده از کدهــای متنــوع، اقــدام بــه سوءاســتفاده از رایانه 
کاربــران می کــرد. ایــن تروجــان اکنــون بــا بــروز تغییراتــی، بــه 
روش هــای خاصــی اقــدام بــه سرقــت اطلاعــات کاربــران از رایانه 
ــا،  ــه وبگاه ه ــد ب ــق ک ــا تزری ــان ب ــن تروج ــد. ای ــا می کن آن ه
اطلاعــات ورود بــه حســاب کاربــران را از ایــن وبگاه هــا سرقــت 
می کنــد. محققــان بــا بررســی تغییــرات و به روزرســانی های 
رخ داده در ایــن تروجــان، متوجــه تغییــرات بســیار زیــادی در آن 
شــده اند و ایــن تغییــرات زیــاد، محققــان را بــر آن داشــت کــه 
نــام ایــن تروجــان را بــه تروجــان Neverquest2 تغییــر دهنــد.

 Arbor Networks تیــم واکنــش و مهندســی امنیتــی در شرکــت
ــا همــکاری دیگــر اعضــای  ASERT)) طــی ماه هــای گذشــته ب
تروجــان  در  رخ داده  تغییــرات  امنیتــی،  تحقیقــات  انجمــن 
ــن محققــان  ــد. بررســی های ای Neverquest را رصــد می کرده ان
ــا  ــم طراحــی کننــده ایــن تروجــان ب ــان می دهــد کــه تی نش
اســتفاده از نســخه جدیــد و بــه روز ایــن تروجــان بــا نــام 

ــد. ــدی را دارن ــلات جدی ــام حم ــد انج Neverquest2، قص
 Gozi تروجــان  نســخه های  از  یکــی   Neverquest تروجــان 
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ــت  ــش فعالی ــال پی ــد س ــه چن ــان Gozi ک ــت. تروج ــوده اس ب
خــود را شروع کــرد، در ابتــدای فعالیــت، میلیون هــا دلار از 
ــر  ــلاوه ب ــرد. ع ــت ب ــه سرق ــران را ب ــی کارب ــاب های بانک حس
ایــن، گــروه بدافــزاری Neverquest کــه بــا نــام Vawtrak نیــز 
شــناخته می شــوند، مــدت ســه ســال اســت کــه در فضــای 
مجــازی فعالیــت می کننــد و در ابتــدا توســط کیــت بهره بــرداری 
ــران  ــای کارب ــی و رایانه ه ــامانه های بانک ــه س Neutrino EK ب

نفــوذ می کردنــد.
ــن  ــد ای ــای جدی ــی نمونه ه ــا بررس ــت Arbor ب ــان شرک محقق
تروجــان، اعــلام کردنــد کــه بــه زودی یــک تحلیــل فنــی را از ایــن 
ــا  ــد کــرد. بررســی های ایــن محققــان ت تروجــان منتــشر خواهن
 Neverquest2 بــه اکنــون نشــان می دهــد کــه طراحــان تروجــان
ــا نمونه هــای قبلــی  تغییراتــی را در ایــن تروجــان در مقایســه ب
ــت  ــی اس ــرات، افزونه های ــن تغیی ــی از ای ــد. یک ــام داده ان انج
کــه قــادر بــه انتقــال ۲۶۶ قاعــده تزریــق وب هســتند کــه بــر 
انــواع خاصــی از وبگاه هــا اثــر دارد. وبگاه هــای بانکــی و مالــی 
ــرار  ــان ق ــن تروج ــدف ای ــه ه ــتند ک ــی هس ــه وبگاه های از نمون
گرفته انــد. عــلاوه بــر ایــن، وبگاه هــای بخش هــای دولتــی، 
ــات  ــای خدم ــیم،  وبگاه ه ــت بی س ــی اینترن ــای خدمات شرکت ه
پرداختــی و وبگاه هــای جمــع آوری اطلاعــات عمومــی اینترنتــی 
ــد.  ــی بوده ان ــان بانک ــن تروج ــدف ای ــی ها ه ــق بررس ــز طب نی
ــه  ــد ک ــلام کرده ان ــن اع ــر ای ــلاوه ب ــم ASERT ع ــان تی محقق
نکتــه جدیــد و مهمــی کــه در ایــن تروجــان مشــاهده می شــود، 
وجــود قوانیــن تزریــق وب اســت کــه نفوذگــران بــا اســتفاده از 
ایــن ویژگــی می تواننــد بــه وبگاه هــای تجــارت بیت کوینــی 

حملــه کننــد.
قــادر  ســابق خــود  هماننــد نمونــه   Neverquest2 تروجــان
اســت بــه هنــگام ورود کاربــر بــه یــک وبــگاه مــورد نفــوذ ایــن 
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تروجــان، وارد ســامانه کاربــر شــده و اقداماتــی را در آن ترتیــب 
دهــد. ایــن تروجــان پــس از ایــن اقدامــات، تزریــق وب را انجــام 
ــزودن  ــه اف ــدام ب ــان اق ــن تروج ــد، ای ــن فرآین ــد. در ای می ده
بخش هــای اضافــی بــه وبگاه هــا می کنــد و از ایــن طریــق 
اقــدام بــه سرقــت شــماره های شناســایی کاربــران و دیگــر 

اطلاعــات محرمانــه می نمایــد.
در ســال ۲۰۱۴، افــراد زیــادی بــه اتهــام ارتبــاط بــا ایــن تروجــان 
و انجــام یــک حملــه تزریــق وب دســتگیر شــدند. ایــن حملــه 
 ،StubHub منجــر بــه سرقــت ۱.۵ میلیــون دلاری در وبــگاه

یکــی از درگاه هــای تهیــه بلیــت اینترنتــی شــد.
تروجــان Neverquest2 در تابســتان ســال جــاری تغییراتــی 
داشــته اســت. شرکــت امنیــت فضــای مجــازی PhishLabs اعــلام 
کــرد کــه تروجــان Neverquest2 از یــک الگوریتــم جدیــد تولیــد 
دامنــه بــه منظــور تولیــد تعــداد زیــادی از نام هــای دامنــه 
اســتفاده می کنــد. ایــن نام هــای دامنــه توســط نفوذگــران بــرای 
ــلات  ــی در حم ــتور و فرمان ده ــزار دس ــا کارگ ــاط ب ــاد ارتب ایج

ــد. ــرار می گیرن ــتفاده ق ــورد اس م
یــک نمونــه دیگــر از تغییــرات مهــم در ایــن تروجــان کــه توســط 
ــاژول  ــی م ــت، معرف ــده اس ــف ش ــم ASERT کش ــان تی محقق
جدیــد بــه تروجــان اســت کــه قابلیت هــا و امکانــات جدیــدی 
را بــه ایــن تروجــان می دهــد. دو نمونــه از ایــن ماژول هــا، 
backconnect و همچنیــن یــک افزونــه سرقــت گواهی هســتند 
کــه در تابســتان ســال جــاری بــه ایــن تروجــان افــزوده شــده اند.

امــکان  نفوذگــران  بــه   (backconnect (bc_32.dll مــاژول 
ــوده را می دهــد. ایــن  ــه یــک ســامانه آل دســتیابی از راه دور ب
پیمانــه دارای یــک کارگــزار VNC اســت کــه روی میزبان هــای 
آلــوده نصــب می شــود. یکــی از محققــان تیــم ASERT در ایــن 
ــای  ــتفاده از رایانه ه ــا اس ــران ب ــرد: «نفوذگ ــلام ک ــوص اع خص
ــه راحتــی وارد شــده و  ــران ب ــه کارب ــه رایان ــد ب ــوده می توانن آل
ــن،  ــر ای ــد و عــلاوه ب ــر را مشــاهده کنن صفحــه دســکتاپ کارب
ــته  ــی داش ــا دسترس ــابقه مرورگره ــن س ــن و همچنی ــه دوربی ب
ــه  ــل ب ــی کام ــن، دسترس ــر ای ــلاوه ب ــران ع ــن نفوذگ ــند. ای باش
 CMD رایانــه کاربــر را دارنــد و می تواننــد بــا اجــرای فرمانهــای
 ،Task Manager دلخــواه و همچنیــن دسترســی بــه بخــش

ــد.» اقدامــات مخــرب خــود را انجــام دهن
ــه  ــاری ب ــال ج ــتان س ــی تابس ــه ط ــش دوم (dg_32.dll) ک بخ

ایــن تروجــان افــزوده شــده اســت، یــک بخــش سرقــت اطلاعــات 
ــده در  ــای ثبت ش ــت گواهی ه ــتجو و سرق ــه جس ــه ب ــت ک اس
ــه طبــق بررســی های  ــردازد. ایــن افزون ــوده می پ ــه آل یــک رایان
تیــم ASERT بــه ایــن صــورت عمــل می کنــد: «ایــن افزونــه بــا 
اســتفاده از بخــش CertOpenSystemStore() و واســط های 
برنامه نویســی رمزنگاری کننــده، بــه بخــش ذخیــره گواهــی 
ــا کلیدهــای خصوصــی  ــن بخــش ب ــد. ای ــدا می کنن دسترســی پی
و مراجــع صــدور گواهی هــای دیجیتــال در ارتبــاط اســت. ایــن 
ــه منظــور شناســایی  ــدام،  ســامانه را ب ــن اق تروجــان پــس از ای
حســاب های مرورگــر، کوکی هــا و رکوردهــای حافظــه نهــان 

ــد.» ــرار می ده ــتجو ق ــش و جس ــورد پوی ــا م مرورگره
تیــم ASERT در ادامــه گزارش هــای خــود عنــوان کــرد کــه 
نســخه جدیــد تروجــان Neverquest2 عــلاوه بــر ایــن ویژگی ها، 
قــادر اســت بــا دسترســی از راه دور بــه یــک رایانــه آلــوده، یــک 
تروجــان دیگــر بــا نــام Pony را کــه بــه نــام Fareit نیــز شــناخته 

می شــود، در ایــن رایانــه فعــال کنــد.
بــا  مقایســه  در  را  بســیاری  تغییــرات  محققــان  اگرچــه 
مشــاهده   Neverquest2 و   Neverquest تروجان هــای 
می کننــد، امــا بــه عقیــده آن هــا، هــدف اصلــی ایــن دو تروجــان 
یکســان اســت. ایــن تروجان هــا بــا تغییــر در صفحــات وب 
ــات  ــت اطلاع ــعی در سرق ــران، س ــط کارب ــتفاده توس ــورد اس م
ورود بــه حســاب و یــا دیگــر اطلاعــات محرمانــه کاربــران دارند. 
ــه  ــد: «نمون ــوص معتقدن ــن خص ــم ASERT در ای ــان تی محقق
جدیــد ایــن تروجــان، یــک بســتر بدافــزاری حرفــه ای اســت کــه 
دارای بخش هــای مختلــف اســت و نفوذگــران بــا روش هــای 
خاصــی اقــدام بــه نوشــتن و طراحــی آن کرده انــد. تروجــان 
Neverquest2 در مقایســه بــا نمونه هــای ابتدایــی تروجــان 
Neverquest کــه در ســال ۲۰۱۵ مشــاهده شــدند، توانایی هــای 
بســیار زیــادی نــدارد، امــا برخــی تغییــرات اساســی ماننــد 
مکانیســم های DGA در ایــن نمونــه جدیــد مشــاهده می شــود. 
ــرای خصوصی ســازی کارگزارهــای دســتور  ــن مکانیســم کــه ب ای
ــان  ــرد،  نش ــرار می گی ــتفاده ق ــورد اس ــان م ــن تروج ــترل ای و کن
می دهــد کــه طراحــان ایــن تروجــان هنــوز هــم در حــال 
ــتند.» ــرب هس ــی و مخ ــان بانک ــن تروج ــترش ای ــعه و گس توس
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کــه  کردنــد  اعــلام   Bitdefender شرکــت  امنیتــی  محققــان 
طریــق  از  کــه  کرده انــد  کشــف  را  هرزنامــه  زنجیــره  یــک 
ــن  ــان در ای ــود. محقق ــال می ش ــدوز فع ــای PUB وین پرونده ه
ــد کــه ایــن فرآینــد توســط یــک تروجــان  خصــوص اعــلام کردن
انجــام می شــود کــه یــک درب پشــتی را روی رایانه هــای آلــوده 

طراحــی می کنــد.
ایــن شرکــت در ادامــه یــادآور شــد کــه تاکنــون هــزاران رایانامــه 
را در مــدت کوتاهــی بــه ایــن شــکل شناســایی کــرده اســت کــه 

ــه آن هــا پیوســت شــده اند. پرونده هــای.pub ب
ــی ها از  ــق بررس ــد طب ــن فرآین ــتفاده در ای ــورد اس ــه م هرزنام
شرکت هــای مختلــف انگلســتانی و چینــی بــه شــکل ســفارش و 

ــران ارســال می شــود. ــرای کارب ــا بــرگ خریــد ب ی
محققــان بــا بررســی ایــن رایانامه هــا دریافتنــد هنگامی کــه 
 VBScript را اجــرا می کنــد، یــک پرونــده PUB کاربــر پرونــده
ــک  ــری ی ــه بارگی ــدام ب ــپس اق ــده س ــن پرون ــود و ای ــاز می ش ب

ــد. ــر می کن ــه کارب ــتخراجی CAB در رایان ــده خوداس پرون
ایــن پرونــده دارای یــک اســکریپت AutoIt و یــک پرونــده 
رمزنگاری شــده بــا الگوریتــم AES-256 اســت. محققــان شرکــت 
Bitdefender در ایــن خصــوص اعــلام کردنــد کــه زنجیــره 
کلیــد  عنــوان  بــه  فرآینــد  ایــن  در   AutoIt اســکریپت های 
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رمزگشــایی پرونــده پایانــی ایــن فرآینــد عمــل می کنــد.
بررســی های بیشــتر محققــان در ایــن خصــوص نشــان می دهــد 
کــه پرونــده رمزنگاری شــده در حقیقــت یــک تروجــان درب 
ــکان را می دهــد  ــن ام ــه طراحــان خــود ای ــه ب پشــتی اســت ک
کــه بــه رایانــه آلوده شــده دسترســی پیــدا کــرده و بــه آن متصــل 

شــوند.
کی لاگینــگ،  ماننــد  مختلفــی  قابلیت هــای  تروجــان  ایــن 
توســط  آن هــا  تایــپ  هنــگام  بــه  عبــور  کلمه هــای  ثبــت 
مرورگرهــا  در  عبــور  کلمه هــای  از  رونوشــت برداری  کاربــر،  
رایانــه  از  اطلاعــات  جمــع آوری  رایانامــه ای،  بخش هــای  و 

دارد. را   ... و  آلوده شــده 
مشــکلی کــه محققــان شرکــت Bitdefender بــه آن اذعــان 
بررســی های  اســت.  تروجــان  ایــن  نام گــذاری  داشــته اند، 
محققــان تــا بــه ایــن لحظــه نشــان می دهــد کــه ایــن تروجــان 
Generic.Malware.SFLl.545292C نام گــذاری شــده اســت. 
ــن تروجــان  ــع ای ــرای توزی پرونده هــای PUB مــورد اســتفاده ب
 W97M.Downloader.EGF نیــز در اطلاعیه هــای هشــداری
ــای  ــورد پویش ه ــه در م ــری ک ــه دیگ ــده اند. نکت ــایی ش شناس
ــتفاده از  ــد، اس ــر می رس ــه نظ ــب ب ــان عجی ــن تروج ــع ای توزی
ــه  ــه برنام ــوط ب ــا مرب ــن پرونده ه پرونده هــای PUB اســت. ای
Microsoft Publisher کــه یکــی از برنامه هــای موجــود در 

محصــول Office 365 suite اســت.
ــت  ــه ای شرک ــد هرزنام ــگاه ض ــر آزمایش ــرون، مدی ــان می آدری
Bitdefender در ایــن خصــوص اعــلام کــرد: «پرونــده.pub یــک 
پرونــده عــادی و رایــج بــرای ورود بدافزارهــا بــه رایانــه کاربــران 
نیســت. طراحــان ایــن حمــلات بــه دلیــل اینکــه کاربــران کمــتر 
ــک  ــا ش ــازی آن ه ــوده س ــزان آل ــا و می ــه پرونده ه ــه این گون ب

می کننــد،  از ایــن پرونده هــا اســتفاده می کننــد.»

https://www.hotforsecurity.com/blog/microsoft-publisher-files-spread-backdoor-to-steal-corporate-data-bitdefender-warns-16620.html


iOS به دستگاه های اندروید و Dualtoy حمله تروجان ویندوزی

محققــان امنیتــی بــه تازگــی خــبر از کشــف یــک تروجــان جدیــد 
ــال  ــق اتص ــه از طری ــد ک ــام DualToy می دهن ــه ن ــدوز ب وین
ــوده،  ــه آل ــد و یــک رایان ــن یــک گوشــی تلفــن اندروی USB بی
اقــدام بــه بارگیــری جانبــی برخــی برنامه هــای مخــرب در 

ــد. ــراه می کن ــن هم ــی تلف گوش
بررســی های  طــی   Palo Alto Networks شرکــت  محققــان 
خــود اعــلام کردنــد کــه ایــن تروجــان از ژانویــه ۲۰۱۵ در فضــای 
اینترنتــی فعالیــت داشــته اســت و تنهــا بــه صــورت نصــب 
ــی  ــا و نمایــش برخــی تبلیغــات تلفن ناخواســته برخــی برنامه ه
خــود را نشــان داده اســت. ۶ مــاه بعــد، ایــن تروجــان بــا اندکــی 
تغییــر، اقــدام بــه حملــه بــه دســتگاه های اپــل نمــود و بــا 
 ،iTunes هــدف سرقــت نــام کاربــری و کلمه هــای عبــور بخــش
 App Store ــه ســاخت یــک برنامــه نامعتــبر  و جعلــی اقــدام ب

ــرد. ــتگاه ها ک ــن دس در ای
کلــود خیائــو، یــک محقــق ارشــد حــوزه بدافزارهــا بــا چــاپ یــک 
ــرد:  ــلام ک ــان اع ــن تروج ــورد ای ــی در م ــوط و فن ــزارش مبس گ
«تروجــان DualToy در ابتــدای ظهــور خــود در ژانویــه ۲۰۱۵، 
ــا در  ــود، ام ــد ب ــه دســتگاه های اندروی ــه ب ــه حمل ــادر ب ــا ق  تنه
هفتــم ژوئــن ســال ۲۰۱۵ اولیــن نمونــه ایــن تروجــان کــه قــادر 
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بــه حملــه بــه دســتگاه های iOS اســت، مشــاهده شــد. در ســال 
۲۰۱۶ نیــز یــک نمونــه دیگــر از ایــن تروجــان مشــاهده شــد.»

محققــان بــا بررســی روش کار ایــن تروجــان، دریافتنــد کــه ایــن 
ــال  ــه دنب ــدوز، ب ــتگاه وین ــردن دس ــوده ک ــس از آل ــان پ تروج
در   iTunes بخــش  و  اندرویــد  تلفن هــای  در   ADB بخــش
تلفن هــای اپــل می گــردد و در مرحلــه بعــدی، در صــورت 
عــدم وجــود راه اندازهــای مربــوط بــه ایــن دو بخــش، اقــدام بــه 
ــراری  ــگام برق ــق در هن ــن طری ــد و از ای ــا می کن ــری آن ه بارگی
ــد. ــراه می نمای ــای هم ــردن تلفن ه ــوده ک ــه آل ــدام ب ــال، اق اتص
ــا  ــوان ب ــه می ت ــرد: «اگرچ ــان ک ــوص اذع ــن خص ــو در ای خیائ
 ADB یــک سری اقدامــات جانبــی (ماننــد فعــال کــردن بخــش
در اندرویــد و جعبــه شــنی در اپــل)، از بــروز چنیــن حملاتــی 
ــش  ــان را کاه ــن تروج ــی از ای ــرات ناش ــرد و خط ــری ک جلوگی
داد، امــا نحــوه فعالیــت ایــن تروجــان زنــگ خطــری بــرای 
کارشناســان و مهندســان ایــن حــوزه اســت. ایــن مســئله نشــان 
می دهــد کــه نفوذگــران چگونــه می تواننــد بــا اســتفاده از 
ــرب  ــی مخ ــای جانب ــا برنامه ه ــی تلفن ه ــال USB، در برخ اتص
را اجــرا کننــد. عــلاوه بــر ایــن، بــا بررســی بیشــتر ایــن تروجــان 
در  می تواننــد  چگونــه  بدافزارهــا  کــه  دریافــت  می تــوان 

ــوند.» ــش ش ــف پخ ــترهای مختل بس
محققــان همچنیــن طــی بررســی های آمــاری خــود اعــلام کردنــد 
کــه تاکنــون ۸ هــزار نمونــه فعــال از ایــن تروجــان وجــود دارد. 
ــه  ــوده ب در عیــن حــال، آمــار دقیقــی از تعــداد گوشــی های آل

ایــن تروجــان در دســت نیســت.
ایــن  در  خــود  گزارش هــای  از  دیگــری  بخــش  در  محققــان 
ــه  ــن زمین ــل در ای ــه دســتگاه های اپ ــادآور شــدند ک خصــوص ی
خطــر کمــتری را مشــاهده خواهنــد کــرد، زیــرا گواهــی مربــوط 
بــه بخــش Apple App کــه تروجــان بــرای نصــب نمونــه جعلــی 
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ــاز دارد، اکنــون منقضــی شــده اســت. ایــن بخــش بــه آن نی
ــز اذعــان داشــت کــه در طــول دو ســال  شرکــت Palo Alto نی
گذشــته، نمونه هــای مشــابهی ثبــت شــده اند کــه بــا اســتفاده از 
وینــدوز و اپــل، ســعی در حملــه بــه دســتگاه های تلفــن همــراه 

از طریــق روش هــای بارگیــری جانبــی داشــته اند.
حملــه  از  نــوع  «ایــن  گفــت:  خصــوص  ایــن  در  خیائــو 
اســت.  مخــرب  ابزارهــای  از  اســتفاده  نــوع  معروف تریــن 
ــن  ــابه ای ــای مش ــی از نمونه ه ــه یک ــان WireLurker  ک تروج
دســتگاه های  روی  را  مخــرب  برنامه هــای  اســت،   تروجــان 
جیلبریک نشــده ی آیفــون اجــرا می کــرد. تروجــانRCS کــه 
بــود  شــده  طراحــی   HackingTeam نفــوذ  گــروه  توســط 
ــه  ــوده ب ــای آل ــا و مک ه ــود را از رایانه ه ــای خ ــز بدافزاره نی
 BlackBerry تلفن هــای و  جیلبریک شــده  اپــل  دســتگاه های 

می کــرد.» ارســال 
نکتــه مهــم در خصــوص تروجــان DualToy ایــن اســت کــه ایــن 
تروجــان تــا چنــدی پیــش تنهــا کاربــران چینــی را مــورد حملــه 
قــرار مــی داد، امــا تحقیقــات محققــان نشــان می دهــد کــه ایــن 
تروجــان بــه تازگــی کاربرانــی از کشــورهای آمریــکا، انگلســتان، 

تایلنــد، اســپانیا و ایرلنــد را هــدف خــود قــرار داده اســت.
خیائــو در بخــش دیگــری از گزارش هــای خــود در ایــن خصــوص 
اعــلام کــرد کــه بــرای دســتگاه های اپــل کــه ایــن تروجــان اقــدام 
بــه آلوده ســازی آن هــا می کنــد، بایــد یــک ارتبــاط جفتــی 
قابل اعتــماد میــان رایانــه و دســتگاه تلفــن همــراه وجــود داشــته 
ــازی  ــه آلوده س ــادر ب ــان ق ــورت، تروج ــن ص ــر ای ــد. در غی باش

تلفــن همــراه نخواهــد بــود.
نکتــه دیگــری کــه محققــان تاکنــون در کشــف آن ناموفــق 
ــه  ــه وارد رایان ــان چگون ــن تروج ــه ای ــت ک ــن اس ــد، ای بوده ان
می شــود. در عیــن حــال، محققــان مشــاهده کرده انــد کــه 
ــه  ــدام ب ــود، اق ــه می ش ــان وارد رایان ــن تروج ــه ای ــی ک هنگام
ــتور و  ــزار دس ــام adb.exe از کارگ ــا ن ــده ب ــک پرون ــری ی بارگی
اصلــی  بخــش  حقیقــت  در  پرونــده  ایــن  می نمایــد.  کنــترل 
ADB کاربــران وینــدوز اســت. محققــان همچنیــن کشــف 
ــده  ــک پرون ــان ی ــن تروج ــر ای ــای جدیدت ــه نمونه ه ــد ک کرده ان
محلــی بــه همیــن شــکل را بــا نــام tadb.exe را در رایانــه 
کاربــر بــه جــا می گــذارد. ایــن بدافــزار ســپس دو برنامــه 
و   AppleMobileDeviceSupport64.msi نصب کننــده 

نرم افزارهــای  کــه  را   AppleApplicationSupport64.msi
وینــدوز  نرم افزارهــای  بــرای  اپــل  شرکــت   iTunes رســمی 

می کنــد. بارگیــری  هســتند، 
ایــن تروجــان در مــورد دســتگاه های اندرویــد، چندیــن برنامــه 
ــد.  ــب می کن ــتگاه نص ــی را در دس ــان چین ــه زب ــده ب نوشته ش
محققــان بــا اســتفاده از ایــن سرنــخ، حــدس می زننــد کــه 
طراحــان ایــن تروجــان بــرای ایــن منظــور، مبالغــی را دریافــت 
می کننــد. در طــرف مقابــل، ایــن تروجــان در دســتگاه های 
ــران و  ــب کارب ــه فری ــدام ب ــی اق ــتفاده از روش های ــا اس ــل ب اپ
ــد. ــور iTunes آن هــا می کن ــری و کلمــه عب ــام کارب شناســایی ن
خیائــو در ایــن خصــوص اعــلام کــرد: « اســتفاده از یــک برنامــه 
ــن  ــن حــوزه نیســت. ای ــدی در ای ــی App Store، کار جدی جعل
ــه  ــد برنام ــی مانن ــه جانب ــک برنام ــاضر، ی ــال ح ــه در ح برنام
ZergHelper اســت کــه شرکــت اپــل در دســتگاه های خــود 
ــرد،  ــر عملک ــه App Store از نظ ــد. برنام ــتفاده می کن از آن اس
شــبیه برنامــه AceDeceiver اســت، زیــرا هنگامی کــه بــرای 
ــه  ــد ک ــت می کن ــر درخواس ــود، از کارب ــرا می ش ــار اج ــن ب اولی

ــد.» ــور خــود را وارد کن ــه عب شــماره شناســایی و کلم
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و  سیســکو  شرکت هــای  امنیتــی  کارشناســان  گزارش هــای 
Proofpoint و همچنیــن چندیــن محقــق مســتقل امنیتــی 
ــه یــک  ــر ب ــزار H1N1 در حــال تغیی ــه بداف نشــان می دهــد ک

ــت. ــات اس ــارق اطلاع ــه س ب
ــده  ــه «بارگیری کنن ــن ب ــش از ای ــه پی ــی ک ــزار قدیم ــن بداف ای
بدافــزار» معــروف بــود، نوعــی از ویــروس اســت کــه می توانــد 
جــای پــای خــود را در رایانــه قربانــی محکــم کنــد. ایــن ویــروس 
ــر  ــروس را دارد و عــلاوه ب توانایــی گــذر از نرم افزارهــای ضدوی
ایــن، توانایــی اجــرا در هــر بــار راه انــدازی ســامانه و همچنیــن 

ــر را دارد. ــری و نصــب بدافزارهــای قوی ت بارگی
ــه و همچنیــن گــزارش  گــزارش شرکــت سیســکو طــی ایــن هفت
کــه  می دهــد  نشــان  مــی  مــاه  در    Proofpoint شرکــت 
و  دارنــد  بیشــتری  ویژگی هــای   H1N1 جدیــد  نســخه های 
می تــوان از ایــن حیــث ادعــا کــرد ایــن بدافــزار در دســته 

می گیــرد. جــای  اطلاعــات  ســارق  بدافزارهــای 
ــد  ــد کــه نمونه هــای جدی کارشناســان در ایــن خصــوص معتقدن
ــذر از  ــرای گ ــوی ب ــد و ق ــی جدی ــزار H1N1 دارای توانای بداف
ــر اســت کــه از طریــق یــک روش  بخــش کنــترل دسترســی کارب
ــای  ــن روش ه ــا و همچنی ــک پوی ــه لین ــت کتابخان ــد سرق جدی
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مبهم ســازی منحــصر بــه فــرد کــد مهیــا شــده اســت. ایــن 
روش هــا فرآینــد مهندســی معکــوس را دشــوارتر می کننــد.

ــزار،  ــن بداف ــد ای ــخه های جدی ــای نس ــر از ویژگی ه ــی دیگ یک
ــه دیگــر  ویژگــی خــود انتشــاری آن اســت کــه توانایــی ورود ب
 USB رایانه هــای موجــود در هــمان شــبکه و یــا درایوهــای

ــد. ــزار می ده ــن بداف ــه ای ــه را ب ــه رایان ــل ب متص
 H1N1 ــزار ــد بداف ــای جدی ــوص ویژگی ه ــم در خص ــه مه نکت
ایــن اســت کــه ایــن بدافــزار قــادر اســت اطلاعــات را از 
ســامانه های آلــوده جمــع آوری کــرده و ســپس ایــن داده هــا را 
کــه بــا اســتفاده از یــک الگوریتــم RC4 رمزنــگاری شــده اند بــه 

ــد. ــزی  ارســال کن ــترل مرک ــزار دســتور و کن یــک کارگ
بدافــزار H1N1 همچنیــن قــادر اســت اطلاعــات را از بخش های 
مختلفــی در ســامانه ماننــد اطلاعــات ورود بــه نمایــه فایرفاکــس، 
اطلاعــات Intelliform اینترنــت اکســپلورر و همچنیــن اطلاعات 
ــه رایانامــه از طریــق Microsoft Outlook جمــع آوری  ورود ب
کــرده و آن هــا را بــه سرقــت بــبرد. نکتــه ای شــایان ذکر در 
ایــن خصــوص ایــن اســت کــه اطلاعــات سرقــت شــده توســط 
ایــن بدافــزار، بــه انــدازه اطلاعــات سرقــت شــده توســط دیگــر 
بدافزارهــای سرقــت اطلاعــات نیســت، امــا بایــد بــه یادداشــت 
کــه ایــن ویژگــی بــه احتــمال زیــاد در نســخه های بعــدی 

ــد. ــد ش ــر خواه قوی ت
محققــان عــلاوه بــر ایــن یافته هــا،  دریافتنــد کــه ایــن بدافــزار 
ــد و  ــه حــذف رونوشــت های ســایه ای می کن ــدام ب همچنیــن اق
ــال  ــز غیرفع ــامانه را نی ــی س ــن، گزینه هــای بازیاب ــر ای ــلاوه ب ع
می کنــد. جــاش رینالــدز، از کارمنــدان شرکــت سیســکو در ایــن 
خصــوص یــادآور شــد: «ایــن فرمان هــا بــه طــور عمــده توســط 
باج افزارهــا مــورد اســتفاده قــرار می گیرنــد، مــا هنــوز شــواهدی 
را  بدافزارهــا  این گونــه   H1N1 کــه  نکرده ایــم  مشــاهده  را 
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بارگیــری کــرده باشــد.»
 

H1N1 هرزنامه ای در حال توزیع سیل آسای
مشــاهده  پویش هایــی  در   H1N1 بدافــزار  ایــن  از  پیــش 
ــا Pony را منتــشر  ــه تروجــان بانکــی Vawtrack و ی می شــد ک
ــع و  ــه توزی ــدام ب ــا اق ــد تنه ــای جدی ــا پویش ه ــد، ام می کردن
پخــش بدافــزار H1N1 می کننــد. شــایان ذکر اســت عملکــرد 
قــرار دادن بدافــزار هنــوز هــم در H1N1 وجــود دارد و ممکــن 
اســت بــار دیگــر توســط نفوذگــران مــورد اســتفاده قــرار گیرنــد. 
ــن خصــوص خــبر از شناســایی  ــان شرکــت سیســکو در ای محقق
نســخه های  کــه  می دهنــد  هرزنامه هــا  از  مجموعــه  یــک 

ــد. ــش می کنن ــزار را پخ ــن بداف ــد ای جدی
مجرمــان فضــای مجــازی بــرای ایــن منظــور، پرونده هــای مخــرب 
DOC را درون رایانامه هــا قــرار می دهنــد. پرونــده مذکــور 
می کنــد  اســتفاده  ویرایــش»  «فعال ســازی  روش  هــمان  از 
تــا اســکریپت VBA موجــود را اجــرا کنــد. ایــن اســکریپت 
H1N1 را بارگیــری و نصــب می کنــد. تصویــر زیــر، نمونــه ای از 
ــد را  ــن فرآین ــتفاده در ای ــورد اس پرونده هــای مخــرب DOC م

نشــان می دهــد.

 
پویــش فعــال پخــش ایــن بدافــزار در حــال حــاضر ســازمان های 
مالــی، تولیــد انــرژی، ارتباطــات و بخش هــای نظامــی و دولتــی 
را هــدف قــرار می دهــد. گفتنــی اســت کــه ایــن پویــش بــرای 
اســتفاده  رایانامه هــا  در  مختلــف  عناویــن  از  منظــور  ایــن 

ــد. ــب ده ــدان را فری ــا کارمن ــد ت می کن
ــا  ــود، ب ــات خ ــری از تحقیق ــش دیگ ــکو در بخ ــان سیس محقق
ــف  ــش OpenDNS، کش ــود در بخ ــات موج ــتفاده از اطلاع اس
ــزار  ــن بداف ــده ای ــی پخش کنن ــروه جاسوس ــک گ ــه ی ــد ک کردن
از نشــانی marekkazuewsky@gazeta.pl اســتفاده می کنــد، 
تاکنــون اقــدام بــه ثبــت ۱۷۷ دامنــه کــرده اســت. ایــن دامنه هــا 
ــزار  ــه ای دارای بداف ــای هرزنام ــال مجموعه ه ــور ارس ــه منظ ب

ــرد. ــرار می گی ــتفاده ق ــورد اس H1N1 م
محققــان همچنیــن بــا بررســی اطلاعــات موجــود در ســایر 
پویش هــا، توانســتند ایــن دامنه هــا و گــروه مربــوط بــه آن 
را بــه چندیــن عملیــات بدافــزاری دیگــر مرتبــط کننــد کــه بــه 
 ،Rovnix تروجــان بانکــی ،Bayrob توزیــع تروجــان درب پشــتی
نوعــی از تروجــان بانکــی Zeus، تروجــان Sality، تروجــان 

Virut و چندیــن نســخه از باج افزارهــا می پرداختنــد.
طبــق بررســی محققــان، تروجــان درب پشــتی Bayrob پــس از 9 
ســال، به روزرســانی شــده اســت. گفتنــی اســت کــه ایــن اقــدام 
ــی  ــمان زمان ــاً ه ــی دقیق ــت یعن ــده اس ــام ش ــی انج ــاه م در م
ــد  کــه شرکــت Proofpoint خــبر از شناســایی نســخه های جدی

ــزار H1N1 داد. بداف
ــوص  ــن خص ــکو در ای ــت سیس ــدان شرک ــن، از کارمن ــت کوئ ام
ــی  ــه از بدافزارهای ــک نمون ــزار H1N1 ی ــت: «بداف ــد اس معتق
اســت کــه در گــذر زمــان، تکمیــل و به روزرســانی می شــوند و 
بــه دلیــل انــواع بدافــزاری کــه می توانــد بــا خــود همــراه داشــته 
ــود. ــوب می ش ــازمان ها محس ــرای س ــری ب ــواره خط ــد هم باش

میــزان مبهم ســازی در پرونــده بایــنری، نشــان دهنده ایــن اســت 
ــا از  ــتند ت ــاده هس ــدر آم ــا چق ــن بدافزاره ــندگان ای ــه نویس ک
کــد اصلــی خــود محافظــت کننــد. انــواع مختلفــی از بدافزارهــا 
ــی  ــن چالش ــد و ای ــی را دارن ــزان پیچیدگ ــن می ــه ای ــتند ک هس

ــت.» ــران اس ــرای تحلیل گ ــزرگ ب ب



استفاده از حالت امن ویندوز برای نفوذ

ــه ای را شناســایی کــرده کــه  ــی، دوران نعیــم حمل محقــق امنیت
بــه نفوذ گــران کمــک می کنــد از حالــت امــن وینــدوز ۱۰ 
بــرای ربــودن جزئیــات ورود سوءاســتفاده کنــد. بــه گفتــه ایــن 
محقــق، نفوذگــران بــرای بهره بــرداری از ایــن روش بایــد بــه یــک 
رایانــه دسترســی داشــته باشــند تــا بتواننــد ماشــین مذکــور را در 
حالــت امــن راه انــدازی مجــدد کننــد. بدیــن ترتیــب می تواننــد 
ــط در جهــت هــدف  ــن محی ــی کمــتر در ای از کنترل هــای امنیت

تعییــن شــده اســتفاده کننــد.
هنگامی کــه دســتگاه در حالــت امــن قــرار گیــرد، می تــوان 
pass-the- ــای ــایر روش ه ــا از س ــد و ی ــات ورود  را دزدی  جزئی

ــره  ــده به ــبکه ش ــین های ش ــایر ماش ــه س ــوذ ب ــرای نف hash- ب
بــرد. بــرای اینکــه صفحــه ی غیرواقعــی ورود را شــبیه بــه یــک 
ــدازی عــادی نشــان داد و حالــت امــن را مخفــی  صفحــه راه ان
نگه داشــت می تــوان از روش COM object اســتفاده کــرد.

کاربرانــی کــه اطلاعــات ورود خــود را وارد می کننــد، گــمان 
ــدازی مجــدد ســاده، اطلاعــات ورود را  می کننــد کــه یــک راه ان

ــت. ــرار داده اس ــمان ق ــار مهاج در اختی
ــط  ــن محی ــمان از ای ــه مهاج ــد: «هنگامی ک ــان می کن ــم بی نعی
ــین  ــر روی ماش ــی را ب ــی محل ــی مدیریت ــرده و دسترس ــور ک عب
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وینــدوزی بــه دســت می آورنــد، می تواننــد بــرای عبــور و 
دســت کاری معیارهــای امنیتــی نقطــه ی انتهایــی حالــت امــن را 
ــد  ــن، مهاجــمان می توانن ــت ام ــد. در حال ــال کنن از  راه  دور فع
بــرای بــه دســت آوردن اطلاعــات، آزادانــه ابزار هــا را اجــرا کــرده 
و ســپس، در حالی کــه ناشــناس باقــی می ماننــد بــه ســامانه های 
ــن  ــاژول ام ــود م ــم وج ــی رغ ــد. عل ــال یابن ــده انتق ــل ش متص
ــز  ــدوز 10 نی ــرداری در وین ــن بهره ب ــافت، ای ــازی مایکروس مج

انجــام می شــود.»
مایکروســافت مشــکل بــردار حملــه را حــل نمی کنــد زیــرا اجــرای 
ــتگاه  ــک دس ــه ی ــران ب ــی نفوذ گ ــتلزم دسترس ــه مس ــن حمل ای

وینــدوزی اســت.
ــال  ــد س ــه می گوی ــق Fireeye ک ــه تحقی ــاره ب ــن اش ــم ضم نعی
گذشــته بیشــتر مؤسســات ســابقه ی فیشــینگ های هدف گــذاری 
ــک  ــل ی ــه حداق ــی ب ــه دسترس ــد ک ــته اند، می گوی ــده را داش ش

دســتگاه وینــدوز در یــک ســازمان کار ســاده ای اســت.
ورود بــه حالــت امــن از اعــمال برخــی کنترل هــای امنیتــی نظیــر 
مــاژول امنیتــی مجــازی در ماشــین میزبــان جلوگیــری می کنــد. 
ــی مهاجــمان  ــردن توانای ــاژول خــود مســئول محــدود ک ــن م ای
بــرای به کارگیــری ابزار هــا و سرقــت درهم ســازی کلمه هــای 

عبــور اســت.
نعیــم می گویــد: «الگــوی ضبــط اطلاعــات و انتقــال پــس از آن، 
ــا حصــول نهایــی  ــار توســط یــک مهاجــم ت می توانــد چندیــن ب

ــرداری دامنــه انجــام شــود.» بهره ب
ــود را  ــتگاه خ ــی، دس ــه قربان ــا زمانی ک ــد ت ــمان می توانن مهاج
راه انــدازی مجــدد کنــد منتظــر بماننــد یــا بــا نمایش یک هشــدار، 
بــه قربانــی تلقیــن کننــد کــه راه انــدازی مجــدد دســتگاه ضروری 

اســت.
ضدویروس هــای  هنگامی کــه  آزمایشــگاهی  بررســی های  در 
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حالــت  در   ،Microsoft، Trend Micro، McAfee ، Avira
ــزار  ــک اب ــه ی ــدند، Mimikatz ک ــال ش ــن غیر فع ــدازی ام راه ان
ــه  ــم ب ــد. نعی ــی مان ــناس باق ــت، ناش ــرداری اس ــس از بهره ب پ
ــه  ــر منظــم جزئیــات ورود ب ــا تغیی ــران پیشــنهاد می کنــد ب مدی
ــران  ــرای مدی ــه، ب ــلات pass-the-hash  پرداخت ــا حم ــه ب مقابل
محلــی حداقــل ســطوح اختیــارات را در نظــر گرفتــه و ابزارهــای 
امنیتــی را اســتفاده کننــد کــه توانایــی اجــرا در حالــت امــن را 

ــد. ــز دارن نی



نویسنده ی LuaBot می گوید که بدافزار او خطرناک نیست!

نــام  بــا  امنیــت  حــوزه  محقــق  یــک  پیــش  هفتــه  دو 
ــد  ــه ش ــی مواج ــان لینوکس ــک تروج ــا ی MalwareMustDie ب
ــه  ــود کــه ب ــزار لینوکســی ب ــه ی او اولیــن بداف ــه گفت ــا ب کــه بن

زبــان Lua نوشــته شــده بــود.
آنالیــز معکــوس کدهــای بدافــزار، ثابــت کــرد کــه ایــن تروجــان 
معــماری اینترنــت اشــیاء را هــدف قــرار داده اســت و ایــن 
قابلیــت را دارد کــه حمــلات منــع سرویــس توزیع شــده را اجــرا 
توســط  تعبیه شــده  حفاظت هــای  زدن  دور  همچنیــن  کنــد. 
وب  امنیــت  تولیدکننده هــای  و   Sucuri مثــل  شرکت هایــی 

ــد. ــی کن ــکا را عملیات آمری
در کــد منبــع LuaBot نویســنده ی بدافــزار پیامــی از خــود بجــا 
ــوا: «ســلام. بررســی های معکــوس  ــن محت ــا ای گذاشــته اســت ب
خوبــی داشــته باشــید! شــما می توانیــد بــه مــن ایمیــل بزنیــد.» 

و آدرس ایمیــل خــود را نوشــته اســت.
 

نویسنده ی LoaBot به تعدادی سوال پاسخ داده است!
ــنده ی  ــا نویس ــام x0rz  ب ــا ن ــوی ب ــت فرانس ــق امنی ــک محق ی
بدافــزار ارتبــاط برقــرار کــرده و از او ســوالاتی را پرســیده اســت. 

ایــن پاســخ ها بطــور برخــط منتــشر شــده اســت.
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ــن  ــرای انجم ــه ب ــه ک ــم گفت ــاه، مهاج ــه ی کوت ــن مصاحب در ای
infosec کار نمی کنــد و همچنیــن کارمنــد وابســته بــه هیــچ 

ــت. ــازی نیس ــای مج ــرم در فض ــروه مج گ
اســت  گفتــه  و  کــرده  معرفــی  «هیچ کــس»  را  خــودش  او 
ــی را  ــن ارزیاب ــای ای ــت. او مبن ــاک نیس ــزار او خطرن ــه بداف ک
عملکــرد بدافــزار خــود عنــوان می کنــد بطوری کــه ایــن بدافــزار 
نمی بــرد. سرقــت  بــه  را  مســیریاب ها  ورود  اعتبارنامه هــای 

 
نویســنده ی LuaBot می گویــد کــه ایــن بدافــزار بــرای حمــلات 

منــع سرویــس توزیع شــده بــکار نمــی رود!
ایــن  روی  بــر  ســال ها  کــه  می گویــد   LuaBot نویســنده ی 
ــی  ــرای سرگرم ــدا ب ــه ابت ــزی ک ــت و چی ــرده اس ــزار کار ک بداف

ــت. ــده اس ــود ش ــع س ــه منب ــل ب ــود الان تبدی ــده ب شروع ش
او از گفــتن فعالیتــی کــه ایــن بدافــزار بــرای او ســودآوری 
می کنــد، امتنــاع کــرده اســت ولــی می گویــد کــه ایــن بدافــزار 
 vDos ــد ــع سرویــس توزیع شــده ای را همانن ــچ سرویــس من هی
ــا  ــه ب ــرد ک ــوان ک ــن او عن ــر ای ــلاوه ب ــد. ع ــه نمی ده kids ارائ
ــت  ــا دول ــا ی ــد و توســط بانک ه اشــخاص خصوصــی کار می کن

تامیــن نمی شــود.
 

آنالیزها چیزهای جالبی را فاش می کند.
ــه  ــوص ب ــرم مخص ــه روز-صف ــد ک ــوان می کن ــم عن ــن مهاج ای
خــود را دارد کــه از آن بــرای آلــوده کــردن تجهیــزات اســتفاده 
ــده  ــزار را دی ــه بداف ــی ک ــی برزیل ــق امنیت ــک محق ــد. ی می کن
اســت، می گویــد بــه نظــر می رســد کــه ایــن کــد، مســیریاب های 
ARRIS را هــدف قــرار داده اســت. ایــن هــمان محققــی اســت 
 ARRIS کــه ســال پیــش نیــز 3 درب پشــتی را در مســیریاب های
افشــاء کــرد کــه 600 هــزار مــودم متصــل برخــط را تحــت تاثیــر 
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قــرار مــی داد.
برنــاردو رودریگــز، محقــق برزیلــی عنــوان می کنــد: «اگــر 
همیــن امــروز پرس وجوهــای یکســانی انجــام شــود، مــا شــاهد 
خواهیــم بــود کــه تعــداد تجهیــزات در معــرض خطــر بــه تقریبــا 

ــه اســت.» 35000 کاهــش یافت
ایــن محقــق همچنیــن عنــوان می کنــد کــه در وهلــه ی اول 
آلوده شــدن بــه ایــن بدافــزار، LuaBot از قواعــد دیــواره ی آتــش 
بــرای مســدود کــردن دسترســی  از ارتباطــات خارجــی اســتفاده 
ــد کــه ایــن یــک ویژگــی خود-محافظتــی صریــح اســت. می کن

بــا ایــن وجــود، ایــن بدافــزار ســاز و کار پایــداری از طریــق بــوت 
را نــدارد و آغــاز بــه کار مجــدد مســیریاب، ایــن بدافــزار را از آن 

وســیله حــذف می کنــد.
در زمــان نــگارش ایــن خــبر، هیــچ حملــه ای گــزارش نشــده اســت 
کــه مســتعد آلودگــی بــه ایــن بدافــزار باشــد و برخــلاف وجــود 
عملیــات سیل آســای HTTP بــرای حمــلات منــع سرویــس 
ــک راز  ــورت ی ــه ص ــداف آن ب ــزار و اه ــن بداف ــده، ای توزیع ش

باقــی مانــده اســت.
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