


ــروز  ــو؛ امـ ــا رادیـ ــم ده هـ ــی گفتیـ ــی مـ ــک وقتـ یـ
مســـئلة هزارهاســـت؛ رادیـــو هســـت؛ تلویزیـــون 
هســـت؛ ایـــن وســـایل اینترنتـــی هســـت - مرتبـــاً 
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در ایـــن زمینـــه کار مـــی کننـــد. ایـــن، یکـــی از 

ــمن اســـت. ــوط کاری دشـ خطـ
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فصل اول

اخبار عـمومـی



ابزار رمزگشایی برای باج‌افزار Bart توسط بیت‌دیفندر منتشر شد

ــادی از  ــداد زی ــه تع ــت ک ــی اس ــن معن ــا بدی ــور باج‌افزاره ظه

قربانیــان، پرونده‌هــای خــود را از دســت خواهنــد داد و یــا پــول 

ــا  ــت. ب ــد ریخ ــایبری خواهن ــان س ــب مهاج ــادی را در جی زی

 Bart ــزار ــه باج‌اف ــا ب ــامانه‌ی آن‌ه ــه س ــی ک ــال، کاربران ــن ح ای

آلــوده شــده، دیگــر لازم نیســت نگــران باشــند چــرا کــه شرکــت 

ــر  ــزار را منت ــن بداف ــرای ای ــایی ب ــزار رمزگش ــدر اب بیت‌دیفن

کــرده اســت.

 2016 ســال  ژوئیــه‌ی  در  بــار  اولیــن  بــرای   Bart باج‌افــزار 

میــادی مــورد بررســی قــرار گرفــت ولــی تاکنــون راه‌حلــی بــرای 

ــگاری  ــزار رمزن ــن بداف ــیله‌ی ای ــه بوس ــی ک ــی پرونده‌های بازیاب

ــایی  ــزار رمزگش ــتفاده از اب ــا اس ــت. ب ــود نداش ــود، وج ــده ب ش

ــای  ــوان پرونده‌ه ــرده، می‌ت ــر ک ــدر منت ــت بیت‌دیفن ــه شرک ک

کــرد.  بازیابــی  را  مختلــف  پســوندهای  بــا  رمزنگاری‌شــده 

بیت‌دیفنــدر اعــام کــرد ایــن ابــزار بــا همــکاری ایــن شرکــت بــا 

یوروپــل و پلیــس رومانیــا طراحــی و توســعه داده شــده اســت.

 

باج‌افزار Bart چگونه کار می‌کند؟

باج‌افــزاری  خانواده‌هــای  ســایر  از  متمایــز   Bart باج‌افــزار 
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بــدون  را  قربانــی  پرونده‌هــای  می‌توانــد  کــه  چــرا  اســت 

نیــاز بــه اتصــال اینترنــت، رمزنــگاری کنــد. بــا این‌حــال در 

فرآینــد رمزگشــایی بــه اتصــال اینترنــت نیــاز اســت تــا مهاجــم 

بــه کارگــزار دســتور و کنــرل متصــل شــده، بیت‌کوین‌هــای 

پرداختــی ارســال شــود و در نهایــت کارگــزارِ مهاجــم، کلیدهــای 

ــد. ــرار ده ــی ق ــار قربان ــایی را در اختی رمزگش

ایــن بدافــزار اگــر زبــان رایانــه، یکــی از زبان‌هــای روســی، 

ــه نمی‌دهــد  ــات خــود را ادام ــی باشــد، عملی ــاروس و اوکراین ب

و ایــن می‌توانــد نشــان دهــد کــه بدافــزار توســط یــک نفوذگــر 

روســی نوشــته شــده اســت. ایــن بدافــزار نقــاط بازیابــی ســامانه 

را حــذف کــرده، بــا اســتفاده از اطلاعــات موجــود بــر روی 

ــردازد، پرونده‌هــا  ــگاری می‌پ ــد کلیدهــای رمزن ــه تولی ماشــین ب

ــد  ــن کلی ــا اســتفاده از ای ــرده و تمامــی آن‌هــا را ب را شــارش ک

رمزنــگاری می‌کنــد.

ــت  ــی و هدای ــام باج‌خواه ــش پیغ ــش از نمای ــز پی ــه نی در ادام

کاربــر بــه ســمت یــک وب‌گاه .onion، تمامــی کلیدهــای مــورد 

ــی  ــد اصل ــک کلی ــا ی ــا را ب ــگاری پرونده‌ه ــرای رمزن ــتفاده ب اس

رمزنــگاری می‌کنــد. محققــان امنیتــی معتقدنــد توســعه‌دهنده‌ی 

 Dridex ــای ــعه‌دهنده‌ی باج‌افزاره ــان توس ــزار Bart ه باج‌اف

و Locky اســت کــه از هرزنامه‌هــا بــرای توزیــع بدافــزار خــود 

ــد. ــتفاده می‌کنن اس



باج‌افزاری که از شما می‌خواهد بازی رایانه‌ای انجام داده و به امتیاز بالا برسید

ایــن حقیقــت کــه ظهــور باج‌افزارهــا رفته‌رفتــه بیشــر و بیشــر 

می‌شــود چیــز جدیــدی نیســت ولــی اینــک یــک باج‌افــزار 

ــازی  ــک ب ــا ی ــی می‌خواهــد ت ــه از قربان ــد ظاهــر شــده ک جدی

انجــام داده و در آن بــه امتیــازات بــالا برســد تــا مهاجــم 

او را برگردانــد. پرونده‌هــای 

از   rensenWare باج‌افــزار  امنیتــی،  محققــان  گفتــه‌ی  بــه 

قربانیــان می‌خواهــد تــا در یــک بــازی بســیار ســخت رایانــه‌ای 

ــا  ــای آن‌ه ــا پرونده‌ه ــد ت ــدا کنن ــت پی ــی دس ــاز بالای ــه امتی ب

بــرای  باج‌افــزار  نویســندگان  معمــولاً  کنــد.  رمزگشــایی  را 

ــب  ــاج در قال ــی ب ــی پرونده‌هــای رمزنگاری‌شــده از قربان بازیاب

می‌کننــد. درخواســت  بیت‌کویــن 

ــر  ــدای ام ــزار در ابت ــن بداف ــزار چــه می‌خواهــد؟ ای ــن باج‌اف ای

تمامــی پرونده‌هــای موســیقی و تصویــری قربانــی را رمزنــگاری 

ــازی  ــک ب ــا در ی ــد ت ــان می‌خواه ــه از قربانی ــد. در ادام می‌کن

ــاز  ــن امتی ــد ای ــند هرچن ــارد برس ــاز 0.2 میلی ــه امتی ــه‌ای ب رایان

ــن  ــه بازیک ــی ک ــرای کس ــی ب ــت ول ــی نیس ــدار بالای ــی مق خیل

حرفــه‌ای نباشــد، ســخت اســت.

هرچنــد مشــخص اســت کــه ایــن باج‌افــزار یــک تهدیــد جــدی 

نبــوده و بیشــر بــه یــک شــوخی شــبیه اســت. نویســنده‌ی ایــن 
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ــر  ــی منت ــور عموم ــزار او به‌ط ــه بداف ــس از اینک ــزار پ باج‌اف

شــد، در توییــر پســتی را بــرای معذرت‌خواهــی از کاربــران 

منتــر کــرد.

ــره‌ای در  ــان ک ــه زب ــولاً ب ــه معم ــزار ک ــن باج‌اف ــنده‌ی ای نویس

توییــر پســت منتــر می‌کنــد گفــت: »اول از همــه، از تمامــی 

ــدند  ــت ش ــا اذی ــوکه و ی ــزار ش ــن بداف ــط ای ــه توس ــانی ک کس

عذرخواهــی می‌کنــم. مــن صرفــاً ایــن باج‌افــزار را بــرای شــوخی 

ــع آن را در وب منتــر  ــدن توســعه دادم. مــن کــد منب و خندی

کــردم و زمــان انتشــار آن، نقطــه‌ی آغــاز تــراژدی بــوده اســت.«

ــگاری و  ــق رمزن ــذف منط ــه ح ــد ک ــا می‌کن ــر ادع ــن نفوذگ ای

رمزگشــایی در کــد منبــع پیــش از انتشــار ایــده‎ی بســیار خوبــی 

بــوده اســت ولــی او در ایــن راه بــا شکســت مواجه شــده اســت. 

نویســنده‌ی بدافــزار معتقــد اســت کــه مــردم حــق دارنــد کــه او 

را بخاطــر انتشــار کــد ایــن بدافــزار سرزنــش کننــد.

نویســنده‌ی بدافــزار در توضیحــات خــود گفــت: »مــن کــد منبــع 

ــردم  ــر ک ــاب منت ــر روی گیت‌ه ــزار rensenWare  را ب باج‌اف

تــا اگــر ممکــن اســت ایــن ابــزار بــه کســانی کــه تحــت تأثیــر 

ــگان  ــاره از هم ــن دوب ــد. م ــرده باش ــی ک ــد کمک ــرار گرفته‌ان ق

ــا متأســفم.« ــن واقع ــم. م عذرخواهــی می‌کن

بخش‌هــای  بدافــزار،  ایــن  منبــع  کــد  در  حــاضر  حــال  در 

رمزنــگاری و رمزگشــایی حــذف شــده اســت ولــی حــذف شــدن 

ــه  ــت ک ــی نیس ــن معن ــه ای ــاب، ب ــر روی گیت‌ه ــع ب ــن تواب ای

ــد. ــده باش ــذف ش ــت ح ــل از روی اینترن ــور کام ــزار به‌ط بداف



رکوردهای جستجو در Ask.com به‌طور عمومی افشاء شده است

Ask. ــه وب‌گاه ــوط ب ــی مرب ــزار آپاچ ــت کارگ ــه‌ی وضعی صفح

com در دســرس عمــوم قــرار دارد و همــه می‌تواننــد مشــاهده 

ــت.  ــرده اس ــتجو ک ــزی را جس ــه چی ــی چ ــه کس ــه چ ــد ک کنن

هرکــس نگاهــی بــه ایــن صفحــه بینــدازد می‌توانــد پرس‌وجوهــا 

و عملیاتــی کــه توســط افــراد بــر روی ایــن کارگــزار انجــام شــده 

را مشــاهده کنــد.

ــل  ــام پ ــا ن ــی ب ــح توســط محقــق امنیت ایــن مســئله امــروز صب

ــاعت‌ها از  ــت س ــد از گذش ــی بع ــده و حت ــف ش ــاپیرو کش ش

انتشــار ایــن خــر، Ask.com اطلاعــات ایــن کارگــزار را از دیــد 

ــی نکــرده اســت. ــران مخف کارب

ــور  ــی به‌ط ــه زمان ــه از چ ــن صفح ــت ای ــخص نیس ــوز مش هن

عمومــی بــاز بــوده اســت و باتوجــه بــه بی‌توجهــی ایــن شرکــت، 

تــا چــه زمانــی این‌طــور در معــرض دیــد عمــوم باقــی خواهــد 

مانــد. ایــن صفحــه 3 روز قبــل مجــدداً راه‌انــدازی شــده و 

ــزار را در  ــن کارگ ــدازی مجــدد، ای ــن راه‌ان ــه نظــر می‌رســد ای ب

ــرار داده اســت. ــد عمــوم ق معــرض دی

 

این موضوع یک تهدید امنیتی نیست

ــوان  ــل می‌ت ــور کام ــه به‌ط ــن صفح ــر روی ای ــه ب ــی ک در حال
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ــی  ــت ول ــده اس ــتجو ش ــی جس ــه مطالب ــه چ ــرد ک ــاهده ک مش

خوشــبختانه آدرس IP افــرادی کــه ایــن مــوارد را جســتجو 

ــت  ــود. در حقیق ــش داده نمی‌ش ــه نمای ــن صفح ــد در ای کرده‌ان

ــی  ــه فهرســت شــده، آدرس‌هــای داخل تمامــی آدرس‌هــای IP ک

هســتند و به‌عبارتــی می‌تــوان گفــت آدرس‌هــا متعلــق بــه 

دیــواره‌ی آتــش Ask.com هســتند.

ایــن نقــض داده نگران‌کننــده اســت ولــی نگرانــی خیلــی زیــاد 

نیســت چــرا کــه آدرس‌هــای IP کاربــران در معــرض دیــد عمــوم 

قــرار نــدارد. بــه همیــن دلیــل تمامــی اطلاعاتــی کــه بــر روی ایــن 

کارگــزار افشــاء شــده یــک تهدیــد امنیتــی محســوب نمی‌شــود. 

ــد  ــد افشــای چنیــن اطلاعاتــی به‌طــوری کــه همــه بتوانن هرچن

ــن  ــم ای ــی معمــول نیســت. امیدواری ــد خیل آن را مشــاهده کنن

ــورد  ــر برطــرف شــده و Ask.com در م مشــکل هرچــه سریع‌ت

آن اظهارنظــر کنــد. در حــال حــاضر شــا می‌توانیــد ایــن صفحــه 

ــد را مشــاهده  را مجــدداً بارگــذاری کــرده و جســتجوهای جدی

کنیــد.



فصل دوم

مـدیریت امــنیت



دادگاه کانادا قبول وثیقه از نفوذگر یاهو را رد کرد

ــرای آزادی  ــه ب ــول وثیق ــنبه قب ــادا روز سه‌ش ــی در کان دادگاه

ــم  ــو مته ــه یاه ــم علی ــایبری عظی ــوذ س ــه نف ــه ب ــری ک نفوذگ

شــده را رد کــرد. ایــن فــرد منتظــر درخواســت اســرداد از طــرف 

آمریــکا اســت. کریــم باراتــو 22 ســاله اهــل قزاقســتان، بــه اتهــام 

ــا  ــارس ب ــاه م ــم در م ــر جرائ ــاری و دیگ ــی تج ــوذ، جاسوس نف

ــکا دســتگیر شــده اســت. حکــم دادگاه آمری

وکیــل باراتــو اعــام کــرد آن‌هــا قصــد دارنــد بــه حکــم اســرداد 

ــل مــاه  ــد بازرســی اوای ــد. فرآین ــکا اعــراض کنن ــه آمری ــو ب بارات

ژوئــن آغــاز شــده و رونــد تصمیم‌گیــری بــرای اســرداد او 

ــمی  ــات رس ــد. مقام ــول انجام ــه ط ــال ب ــی‌رود 3 س ــار م انتظ

آمریــکا معتقدنــد دیپلمات‌هــای جاســوس روســیه، باراتــو و یــک 

نفوذگــر دیگــر را بــرای انجــام نفــوذ و جاسوســی از حســاب‌های 

ــتخدام  ــادی اس ــا 2016 می ــال‌های 2014 ت ــازه‌ی س ــو در ب یاه

کرده‌انــد.

در نقــض داده‌ای کــه گریبان‌گیــر شرکــت یاهــو شــد، اطلاعــات 

500 میلیــون حســاب کاربــری افشــاء شــده بــود و ایــن اتفــاق 

در نــوع خــود، بزرگ‌تریــن نقــض داده‌ی تاریــخ محســوب 

می‌شــود. اهــداف ایــن نفــوذ شــامل مقامــات روســیه و آمریــکا، 

امنیــت ســایبری، پرســنل نظامــی و دیپلماتیــک، روزنامه‌نــگاران، 
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ــوده اســت. ــی ب ــا و مؤسســات مال شرکت‌ه

ــرای او حــر خانگــی را درخواســت کــرده کــه  ــو ب ــل بارات وکی

دادگاه بــا ایــن موضــوع موافقــت نکــرده اســت. دادســتان اعــام 

ــی  ــای خارج ــی از دولت‌ه ــه جاسوس ــم ب ــو مته ــه بارات ــرد ک ک

اســت و در ضمــن یکــی از هم‌دســتان او موفــق شــده بــه 

روســیه فــرار کنــد.



تلاش برای از کار انداختن بات‌نت Kelihos پس از دستگیری نفوذگر روسی در اسپانیا

ــام  ــا ن ــر لواشــو ب ــام پیوت ــا ن اینــک کــه یــک نفوذگــر روســی ب

ــات  ــت، مقام ــده اس ــتگیر ش ــپانیا دس ــتعار Severa در اس مس

رســمی آمریــکا در تــاش هســتند تــا بات‌نت‌هــای ایــن نفوذگــر 

را کــه ســالانه بــرای ارســال میلیاردهــا هرزنامــه اســتفاده 

می‌شــود، از کار بیندازنــد.

ــرای از  ــکا، تلاش‌هــا ب ــه‌ی وزارت دادگســری آمری براســاس بیانی

کار انداخــن بات‌نــت Kelihos آغــاز شــده اســت. بات‌نــت 

Kelihos یــک شــبکه‌ی جهانــی از رایانه‌هــای وینــدوزی اســت 

کــه آلــوده شــده و بــرای ارســال هرزنامه‌هــا بــرای تبلیــغ داروهــا 

ــد  ــد. هرچن و محصــولات قاچــاق مــورد اســتفاده قــرار می‌گیرن

ایــن پویــش تــاش خــود بــرای بدســت آوردن گــذرواژه و آلــوده 

ــد. ــه می‌ده ــزار را ادام ــه بداف ــامانه‌ها ب ــردن س ک

ایــن بیانیــه پــس از آن منتــر شــد کــه خــر دســتگیری لواشــو 

در کل جهــان پخــش شــد. گفتــه می‌شــود Severa حداقــل 

از ســال 2010 میــادی بــه اســتفاده از بات‌نــت هرزنامــه‌ای 

مشــغول بــوده اســت. بــه گــزارش محققــان امنیتــی، او در حــال 

حــاضر در بیــن 10 ارســال‌کننده‌ی برتــر هرزنامــه در جهــان در 

مقــام هفتــم قــرار دارد.

 Kelihos مقامــات آمریکایــی افزودنــد از کار انداخــن بات‌نــت
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نتیجــه‌ی همــکاری بیــن کارشناســان شرکت‌هــای خصوصــی 

ــی و  ــه‌ی فن ــای خلاقان ــه از روش‌ه ــوده ک ــی ب ــع قانون و مراج

قانونــی اســتفاده کرده‌انــد. براســاس گــزارش FBI عملیــات 

بــرای از کار انداخــن بات‌نــت Khelios از تاریــخ 19 فروردیــن 

ــت  ــن بات‎ن ــا ای ــط ب ــای مرتب ــردن دامنه‎ه ــدود ک ــا مس ــاه ب م

ــود. ــه ش ــر گرفت ــای بیش ــوی آلودگی‌ه ــا جل ــده ت ــاز ش آغ

کارشناســان امنیتــی می‌گوینــد: »حکــم لازم بــرای هدایــت 

یــک  بــه ســمت   Kelihos بــه بات‌نــت آلــوده  رایانه‌هــای 

کارگــزار جایگزیــن توســط مقامــات قانونــی صــادر شــده اســت 

ــه  ــا ب ــن رایانه‌ه ــه ای ــی ک ــتفاده از ترافیک ــا اس ــه ب ــا در ادام ت

ــا  ــد، آدرس IP آن‌ه ــال می‌کنن ــر ارس ــورد نظ ــزار م ــمت کارگ س

ــا  ــازد ت ــادر می‌س ــی را ق ــات قانون ــن کار مقام ــد. ای ــت آی بدس

آدرس‌هــای IP را در اختیــار شرکت‌هــا امنیتــی و ارائه‌دهنــدگان 

سرویــس اینترنــت قــرار دهنــد.« هرچنــد مــدت زمــان کوتاهــی 

ــور  ــت به‌ط ــن بات‌ن ــالاً ای ــی احت ــذرد ول ــئله می‌گ ــن مس از ای

ــاده اســت. ــل از کار افت کام



شرکت پرداخت وام با نام Wonga در انگلستان دچار نقض داده‌ی بزرگی شده است

شرکــت پرداخــت وام در انگلســتان بــا نــام  Wonga به مشــریان 

خــود اطــاع داد کــه احتــالاً در یــک حملــه‌ی ســایبری، بخشــی 

ــه  ــت رفت ــه سرق ــت ب ــن شرک ــی ای ــخصی و مال ــای ش از داده‌ه

اســت. براســاس گفته‌هــای ایــن شرکــت، نفوذگــران توانســته‌اند 

تمــاس،  شــاره  فیزیکــی،  آدرس  رایانامــه،  آدرس  نــام،  بــه 

اطلاعــات کارت اعتبــاری و کارت بانکــی کاربــران دســت یابنــد. 

ــام اســت. ــت در حــال انج ــن شرک بررســی‌های ای

شرکــت Wonga اعــام کــرده هنــوز شــواهدی مبنــی بــر سرقــت 

کــه  کاربرانــی  ولــی  نــدارد  وجــود  کاربــران  گذرواژه‌هــای 

ــد گــذرواژه‌ی خــود را  ــان می‌توانن ــرای اطمین نگــران هســتند، ب

ــد  ــر قــرار گرفته‌ان ــه مشــریانی کــه تحــت تأثی ــد. ب ــر دهن تغیی

ــت. ــده اس ــانی ش اطلاع‌رس

روزنامــه‌ی گاردیــن گــزارش داد کــه در ایــن حادثــه نزدیــک 

ــه 270 هــزار مشــری فعلــی و ســابق ســاکن در انگلســتان و  ب

لهســتان تحــت تأثیــر قــرار گرفته‌انــد. تقریبــاً 245 هــزار مــورد 

ــه اهــل انگلســتان هســتند. ــن حادث ــان ای از قربانی

ــه  ــی ب ــای بانک ــات کارت‌ه ــوذ، کل اطلاع ــن نف ــد در ای هرچن

سرقــت نرفتــه اســت ولــی Wonga اعــام کــرده بــه مؤسســات 

ــرای  ــده ب ــه ش ــریان گفت ــه مش ــرده و ب ــانی ک ــی اطلاع‌رس مال
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ــای  ــا بانک‌ه ــار مشــکوک در حســاب‌ها ب ــه رفت بررســی هرگون

ــاط باشــند. خــود در ارتب

ــه  ــی اســت ک ــض داده‌های ــن نق ــی از بزرگ‌تری ــه یک ــن حادث ای

یــک شرکــت انگلســتانی تجربــه کــرده اســت. دفــر کمیســاریای 

ــدازی  ــه راه‌ان ــن حادث ــرای بررســی ای ــن کشــور، گروهــی را ب ای

ــه  ــت مربوط ــرای شرک ــد ب ــی می‌توان ــن بررس ــت و ای ــرده اس ک

ــی داشــته باشــد. جریمــه‌ی ســنگینی در پ



فصل سوم

امـنیت ســایبری



گروه نفوذ Shadow Brokers ابزارهای نفوذ بیشتری متعلق به آژانس امنیت ملی آمریکا را 
منتشر کرد

 

ــد؟  ــر داری ــوذ The Shadow Brokers را به‌خاط ــروه نف ــا گ آی

آن‌هــا دوبــاره برگشــته‌اند. ایــن گــروه نفــوذ ســال گذشــته 

مدعــی شــده بــود بخشــی از ابزارهــای نفــوذ متعلــق بــه آژانــس 

امنیــت ملــی آمریــکا را بدســت آورده کــه ایــن ابزارهــا شــامل 

ــود.  ــرم ب ــیب‌پذیری‌های روز-صف ــرداری از آس ــزار و بهره‌ب بداف

اواخــر ســال گذشــته نیــز ایــن گــروه نتوانســت ابزارهــای سرقتــی 

را بــه قیمــت مــورد نظــر خــود بــه فــروش برســاند و مجبــور شــد 

ــد. آن‌هــا را به‌طــور برخــط منتــر کن

بهره‌برداری‌هــای  و  ابزارهــا  نفــوذ  گــروه  ایــن  گذشــته  روز 

ــروه  ــه گ ــق ب ــده متعل ــی ش ــرده و مدع ــر ک ــدی را منت جدی

ــران  ــایر نفوذگ ــی و س ــان امنیت ــت. محقق ــوذ Equation اس نف

معتقدنــد گــروه Equation توســط آژانــس امنیــت ملــی آمریــکا 

مــورد حمایــت قــرار می‌گیــرد و ایــن گــروه در نفوذهــای ایــن 

ــش دارد. ــی نق ــازمان اطلاعات س

عــاوه بــر ابزارهــای نفــوذ آژانــس امنیــت ملــی کــه ایــن 

گــروه به‌طــور عمومــی منتــر کــرده بــود، یــک پرونــده‌ی 

رمزنگاری‌شــده از ابزارهــای دیگــر نیــز وجــود داشــت کــه ایــن 

ــغ 1  ــا مبل ــده‌ای ب ــرار دادن آن مزای ــار ق ــرای در اختی ــروه ب گ
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میلیــون بیت‌کویــن، معــادل 568 میلیــون دلار برگــزار کــرده 

ــود. ب

ــروه  ــد، گ ــه ش ــت مواج ــا شکس ــده ب ــن مزای ــه ای ــس از اینک پ

ــای  ــه بازاره ــروش مســتقیم ب ــرای ف ــوذ ابزارهــای خــود را ب نف

زیرزمینــی بــرد و آن‌هــا را در گروه‌هــای مختلفــی از جملــه 

ــک از  ــر ی ــت ه ــرد. قیم ــته‌بندی ک ــان دس ــرداری و تروج بهره‌ب

ایــن دســته‌ها از 1 تــا 100 بیت‌کویــن متغیــر بــود.

ــده‌ی  ــن پرون ــذرواژه‌ی ای ــروه Shadow Brokers گ ــره گ بالاخ

رمزنگاری‌شــده را اعــام کردنــد تــا عمــوم بتواننــد از ایــن 

ابزارهــای نفــوذ متعلــق بــه آژانــس امنیــت ملــی اســتفاده کننــد. 

 CrDj”(;Va.*NdlnzB9M?@K2)#>deB7mN گــذرواژه 

اســت. ایــن گــذرواژه در یــک پســت وبلاگــی به‌طــور عمومــی 

افشــاء شــده اســت.

ــوش  ــود را فرام ــل خ ــوان »اص ــا عن ــی ب ــت وبلاگ ــن پس در ای

ــور  ــس جمه ــه رئی ــاب ب ــاده خط ــه‌ی سرگش ــک نام ــد« ی نکنی

ــوذ  ــروه نف ــت و گ ــده اس ــته ش ــپ نوش ــد ترام ــکا، دونال آمری

ــه وقایــع  Shadow Brokers عقایــد سیاســی خــود را نســبت ب

اخیــر و اقدامــات دولــت ترامــپ از جملــه حملــه‌ی هوایــی بــه 

ســوریه بیــان کرده‌انــد.

یــک محقــق امنیتــی کــه در توییــر بــا شناســه‌ی x0rz، فعالیــت 

می‌کنــد پــس از دریافــت و رمزگشــایی ایــن پرونده‌هــا، تمامــی 

آن‌هــا را در گیت‌هــاب بارگــذاری کــرده اســت. در حــال حــاضر 

هنــوز مشــخص نیســت کــه آیــا ایــن آخریــن اســناد باقــی مانــده 

ــروه  ــا گ ــر شــده اســت ی ــه منت ــود ک ــروه ب ــن گ در دســت ای

ــه  ــق ب ــری متعل ــای دیگ ــم ابزاره ــوز ه Shadow Brokers هن

آژانــس امنیــت ملــی آمریــکا را در دســت دارنــد.

 



iCloud جعل تراکنش بیت‌کوین برای نشان دادن پرداخت باج توسط اپل به نفوذگران

یــک گــروه نفــوذ کــه اخیــراً اعــام کــرده بــود کنــرل میلیون‌هــا 

حســاب iCloud را در دســت دارد و بــرای حــذف نکــردن 

اطلاعــات ایــن حســاب‌ها از شرکــت اپــل بــاج درخواســت 

کــرده بــود، روز جمعــه اعــام کــرد کــه بــاجِ درخواســتی آن‌هــا 

ــن  ــک کارشــناس بیت‌کوی ــا این‌حــال ی پرداخــت شــده اســت. ب

ــت. ــی اس ــاختگی و جعل ــوع س ــن موض ــد ای می‌گوی

ــدر  ــته در ص ــاه گذش ــرک م ــم تُ ــواده‌ی جرائ ــوذ خان ــروه نف گ

خبرهــا قــرار گرفتــه بــود و اعــام کــرد کنــرل بیــش از 700 

میلیــون حســاب icloud.com، me.com و mac.com را در 

دســت دارد. آن‌هــا شرکــت اپــل را تهدیــد کــرده بودنــد کــه اگــر 

بــاج درخواســتی آن‌هــا را پرداخــت نکنــد، تمامــی اطلاعــات ایــن 

ــرد. ــد ک ــذف خواهن ــاب‌ها را ح حس

روز جمعــه، ایــن گــروه نفــوذ در توییتــی اعــام کــرد کــه مبلــغ 

ــن دریافــت کــرده اســت.  480 هــزار دلار را در قالــب بیت‌کوی

بــرای اثبــات ایــن موضــوع نیــز یــک پیونــد مربــوط بــه انجــام 

تراکنــش در کیــف پــول Blockchain.info را منتــر کــرد. 

ــوذ  ــروه نف ــاج، گ ــورد پرداخــت ب ــت در م ــش از ارســال تویی پی

در توییــت دیگــری اعــام کــرده بــود: »مــا بــا مذاکــره بــا شرکــت 

ــیده‌ایم.« ــق رس ــه تواف ــل ب اپ
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ــد،  ــن می‌گوی ــوزه‌ی بیت‌کوی ــناس ح ــک کارش ــال ی ــن ح ــا ای ب

پیونــدی کــه نفوذگــران منتــر کرده‌انــد مربــوط بــه یــک 

ــق  ــن محق ــت. ای ــن اس ــه‌ی بیت‌کوی ــی در خزان ــات داخل عملی

اعــام کــرد ایــن تراکنــش بخشــی از فرآینــد داخلــی واریــز پــول 

ــت. ــوده اس ــره‌ای ب ــن ک ــازار بیت‌کوی ــک ب در ی

شرکــت اپــل در مــورد ایــن مســائل هیــچ اظهارنظــری نکــرده و 

قبــاً اعــام کــرده هیچ‌گونــه نقــض داده‌ای در سرویس‌هــای ایــن 

ــی  ــت گواهی‌نامه‌های ــه اس ــل گفت ــت. اپ ــداده اس ــت رخ ن شرک

کــه در اختیــار نفوذگــران قــرار گرفتــه بــه احتــال زیــاد، از نقض 

ــان  ــت. محقق ــده اس ــت آم ــر بدس ــای دیگ داده در سرویس‌ه

ــن  ــد ای ــد و معتقدن ــد کرده‌ان ــل را تأیی ــه‌ی اپ ــز گفت ــی نی امنیت

گــروه نفــوذ در ادعــای خــود اغــراق کــرده اســت.

 

 



یک نفوذگر روسی به اتهام جرائم سایبری متعدد در اسپانیا دستگیر شد

در  اتهــام شرکــت  بــه  اســپانیا  در  روس  برنامه‌نویــس  یــک 

چنــد نفــوذ ســایبری دســتگیر شــده اســت. گفتــه می‌شــود 

ــز ســال  ــه نفوذهایــی اســت کــه پایی ایــن دســتگیری مربــوط ب

ــکا رخ  ــوری آمری ــت جمه ــات ریاس ــان انتخاب ــته در جری گذش

داده بــود. بــه گــزارش خبرگزاری‌هــای اســپانیا، پیوتــر لواشــو در 

18 فروردیــن مــاه در بارســلونا دســتگیر شــد و در حــال حــاضر 

در بازداشــت بــه سر می‌بــرد.

یکــی از مراجــع قانونــی اســپانیا بــه خبرگزاری‌هــا گــزارش داده 

ــی  ــه ول ــرار گرفت ــکا مــورد اســرداد ق کــه لواشــو از طــرف آمری

ایــن موضــوع هنــوز در دادگاه اســپانیا در حــال بررســی اســت. 

یــک وب‌گاه خــری در اســپانیا در پســتی نوشــته اســت، دســتور 

دســتگیری لواشــو توســط دولــت آمریــکا صــادر شــده اســت و 

ــان  ــرات در جری ــزب دموک ــای ح ــه رایانامه‌ه ــوذ ب ــل آن نف دلی

انتخابــات ریاســت جمهــوری آمریــکا بــوده اســت. ایــن موضــوع 

توســط همــر لواشــو نیــز تأییــد شــده اســت.

بــا ایــن حــال منابــع رســمی، ایــن مســئله را رد کــرده و می‌گویند 

دســتگیری او به‌خاطــر نفوذهایــی در مقیــاس بــالا بــوده و نــه 

چیــزی بیشــر. در ایــن وب‌گاه اشــاره شــده شرایــط فعلــی هیــچ 

ــوری  ــت جمه ــات ریاس ــیه در انتخاب ــت روس ــه دخال ــی ب ربط
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آمریــکا نــدارد.

محققــان امنیتــی جزئیــات زیــادی دربــاره‌ی لواشــو منتــر 

ــتعار  ــام مس ــا ن ــر ب ــران بیش ــه‌ی نفوذگ ــد. او در جامع کرده‌ان

Severa شــناخته می‌شــود. برایــان کربــس، محقــق امنیتــی 

ــه  مشــهور می‌نویســد او یکــی از ارکان اساســی ارســال هرزنام

در فضــای مجــازی اســت و اوســت کــه نویســندگان بدافــزار را 

بــه پویش‌هــای هرزنامــه‌ای بــرای توزیــع متصــل می‌‌کنــد.

جرائــم  از  طولانــی  فهرســت  لواشــو  بــرای  کربــس  برایــان 

ــن 10  ــال، او در بی ــوان مث ــرده اســت. به‌عن ــه ک ــایبری را ارائ س

ارســال‌کننده‌ی برتــر هرزنامــه در جهــان، در مقــام هفتــم قــرار 

 Waladec دارد. او یکــی از عوامــل اصلــی بات‌نــت هرزنامــه‌ای

بــوده کــه ده‌هــا هــزار رایانــه را بــا ارســال 1.5 میلیــارد هرزنامــه 

ــوده کــرده اســت. در هــر روز آل



انتشار چارچوب Grasshopper متعلق به سازمان سیا توسط ویکی‌لیکس

ــای  ــه ویکی‌لیکــس از قابلیت‌ه ــناد Vault 7 ک ــه‌ی اس در ادام

نفــوذ ســازمان ســیا افشــاء کــرده اســت، روز گذشــته، 27 ســند 

جدیــد نیــز از بهره‌برداری‌هــای مــورد اســتفاده توســط ســازمان 

ســیا منتــر شــده اســت.

یــک چارچــوب   Grasshopper نــام بــا  ابــزار جدیــد  ایــن 

خــط فرمــان بــرای توســعه‌ی بدافزارهــای ویــژه اســت کــه 

ــل  ــامانه عام ــرار دادن س ــدف ق ــرای ه ــیا ب ــازمان س ــط س توس

ــای  ــا راه‌حل‌ه ــده ت ــی ش ــافت طراح ــت مایکروس ــدوز شرک وین

ــی  ــد تمام ــا می‌کن ــس ادع ــد. ویکی‌لیک ــزاری را دور بزن ضدبداف

اســنادی کــه افشــاء شــده به‌نوعــی کتابچــه‌ی راهنــا محســوب 

شــده و تحــت عنــوان »محرمانــه« برچســب‌گذاری شــده‌اند 

تــا تنهــا اعضــای ایــن ســازمان بتواننــد بــه آن دسترســی داشــته 

ــند. باش

 

Grasshopper: چارچوب توسعه‌ی بدافزار ویژه

بــه   Grasshopper چارچــوب  منتشرشــده،  اســناد  براســاس 

ــات  ــه جزئی ــا باتوجــه ب ــی‌داد ت اعضــای ســازمان ســیا اجــازه م

فنــی ســامانه عامــل و ضدبدافــزار مــورد نظــر، بدافزارهــای 

ــرای  ــه ب ــوب در ادام ــن چارچ ــد. ای ــعه دهن ــوص را توس مخص

حملــه بــه ســامانه‌ی مــورد نظــر، مؤلفه‌هــای مختلــف را کنــار 
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هــم قــرار می‌دهــد و در نهایــت یــک پرونــده‌ی نصــب را ارائــه 

می‌کنــد کــه اعضــای ســازمان ســیا می‌تواننــد آن را بــر روی 

ــد. ــرا کنن ــامانه‌ی هــدف نصــب و اج س

ویکی‌لیکــس مدعــی اســت بدافزارهایــی کــه توســط چارچــوب 

ــا  ــده‌اند ت ــی ش ــوری طراح ــوند ط ــاد می‌ش Grasshopper ایج

راه‌حل‌هــای امنیتــی ارائه‌شــده توســط شرکت‌هــای بزرگــی 

مانند آزمایشــگاه کسپرســکی، ســیمانتک و مایکروســافت را دور 

بزننــد.

بــه گــزارش ویکی‌لیکــس ســازمان ســیا نــه تنهــا ایــن چارچــوب را 

طــوری طراحــی کــرده کــه بــرای اســتفاده در اهداف جاسوســی، 

آســان و کاربرپســند باشــد بلکــه طراحــی آن را طــوری در نظــر 

گرفتــه تــا در ســامانه‌ی آلــوده‌ی وینــدوز بــه ســازوکار مانــدگاری 

نیــز دســت یابــد. بــرای رســیدن بــه مانــدگاری نیــز از روش‌هــای 

معــروف و شناخته‌شــده در فضــای ســایبری اســتفاده کــرده 

اســت.

به‌طــور مثــال ایــن چارچــوب قــادر اســت روش مانــدگاری 

موجــود در بدافــزار Carberp را پیاده‌ســازی کنــد. ایــن بدافــزار 

ــعه  ــران روســی توس ــط نفوذگ ــه توس ــت اســت ک ــک روت‌کی ی

ــه  ــل مشــخص نیســت ک ــوز به‌طــور کام داده شــده اســت. هن

ســازمان ســیا اخیــراً چگونــه از ابزارهــای ذکرشــده در ایــن اســناد 

اســتفاده کــرده اســت ولــی ویکی‌لیکــس می‌گویــد ایــن ابزارهــا 

ــتفاده  ــورد اس ــادی م ــا 2015 می ــال‌های 2012 ت ــازه‌ی س در ب

قــرار گرفتــه اســت.

ــوب  ــس چارچ ــه ویکی‌لیک ــم ک ــاهد بودی ــز ش ــش نی ــدی پی چن

Marble را منتــر کــرد کــه بــرای ســخت‌تر کــردن فرآینــد 

اســتفاده  مــورد  ســیا  ســازمان  حمــات  در  جرم‌شناســی 

بدافــزار  مبهم‌ســازی  بــه  چارچــوب  ایــن  می‌گرفــت.  قــرار 

می‌ســاخت. مشــکل  را  آن  ردیابــی  فرآینــد  و  می‌پرداخــت 



ابزارهای نفوذ سازمان سیا با حملات جاسوسی علیه 16 کشور مرتبط است

ــق  ــوذ متعل ــی و نف ــای جاسوس ــیمانتک، ابزاره ــزارش س ــه گ ب

بــه ســازمان ســیا کــه توســط ویکی‌لیکــس افشــاء شــده اســت، 

ــرار داده اســت. در  ــدف ق ــاد را در 16 کشــور ه ــاً 40 نه تقریب

گزارشــی کــه ســیمانتک روز دوشــنبه منتــر کــرد، ایــن ابزارهــا 

ــروه  ــک گ ــط ی ــه توس ــی دارد ک ــا روش‌های ــادی ب ــراک زی اش

ــرد.  ــرار می‌گی ــورد اســتفاده ق ــام Longhorn م ــا ن جاسوســی ب

ــال  ــادی فع ــال 2011 می ــل از س ــی حداق ــروه جاسوس ــن گ ای

بــوده و بــا اســتفاده از تروجــان و آســیب‌پذیری‌های ناشــناخته 

ــت. ــرده اس ــه می‌ک ــود حمل ــداف خ ــه اه ب

ســیمانتک در مــورد ســازمان‌هایی کــه هــدف ایــن حمــات 

ــی  ــرد ول ــه نک ــی ارائ ــات دقیق ــتند، اطلاع ــرار داش ــی ق جاسوس

ــع  ــی و صنای ــازمان‌های دولت ــا، س ــن بخش‌ه ــود ای ــه می‌ش گفت

در حــوزه‌ی مالــی، مخابراتــی، فنــاوری اطلاعــات و هوافضــا 

هســتند. رایانه‌هــای قربانــی در خاورمیانــه، اروپــا، آســیا و 

آفریقــا واقــع شــده‌اند و در یــک مــورد نیــز ســازمان هــدف در 

آمریــکا قــرار دارد هرچنــد کــه ســازمان ســیا عملیــات نظارتــی 

در ایــن کشــور را رد کــرده اســت. ســیمانتک گفــت: »بــه دنبــال 

ایــن عملیــات جاسوســی، یــک رایانــه در آمریــکا نیز آلوده شــده 

اســت ولــی ایــن آلودگــی پــس از ســاعاتی حــذف شــد و بــه نظر 

می‌رســد ایــن دســتگاه به‌طــور ناخواســته آلــوده شــده اســت.« 
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ســازمان ســیا در مــورد صحــت اســنادی کــه ویکی‌لیکــس منتــر 

کــرده هیــچ اظهارنظــری نکــرده اســت. روز دوشــنبه ســیمانتک 

 Longhorn اعــام کــرد شــکی نیســت کــه بیــن گــروه جاسوســی

منتــر  کــه ویکی‌لیکــس  نفــوذ ســازمان ســیا  ابزارهــای  و 

ــرد  ــام ک ــی اع ــت امنیت ــن شرک ــرده، ارتباطــی وجــود دارد. ای ک

ــد  ــتفاده می‌کن ــود اس ــات خ ــزار در حم Longhorn از 4 بداف

کــه 2 مــورد از آن‌هــا دقیقــاً هــان چیــزی اســت کــه در اســناد 

ــال در اســنادی  ــوان مث ویکی‌لیکــس تشریــح شــده اســت. به‌عن

 Fluxwire کــه ویکی‌لیکــس منتــر کــرده یــک بدافــزار بــا نــام

و تاریــخ تغییراتــی کــه در آن اعــال شــده، منتــر شــده اســت. 

ســیمانتک اعــام کــرده بــا نظارتــی کــه بــر روی عملیــات گــروه 

ــان انتشــار نســخه‌ی  ــا زم ــا ب ــن تاریخ‌ه ــته، ای Longhorn داش

ــر از  ــی دیگ ــت دارد. یک ــروه مطابق ــن گ ــان ای ــد از تروج جدی

ــزار  ــا بداف ــز ب ــیا نی ــازمان س ــناد س ــود در اس ــای موج بدافزاره

ــه  ــت دارد ک ــروه Longhorn مطابق ــط گ ــتفاده توس ــورد اس م

بــرای ایجــاد یــک دربِ پشــتی در ســامانه‌های وینــدوزی مــورد 

ــواهد  ــی ش ــد برخ ــیمانتک می‌گوی ــرد. س ــرار می‌گی ــتفاده ق اس

نشــان می‌دهــد کــه ســابقه‌ی گــروه Longhorn بــه ســال 

2007 میــادی برمی‌گــردد. بــا ایــن حــال پیــش از افشــای اســناد 

ــن نتیجــه  ــه ای ســازمان ســیا توســط ویکی‌لیکــس، ســیمانتک ب

رســیده بــود کــه ایــن گــروه جاسوســی دارای منابــع کافــی بــوده 

و بــه اطلاعــات زیــادی دسترســی دارنــد و احتمالاً انگلیســی زبان 

ــورد اســتفاده  ــک از ابزارهــای م ــچ ی هســتند. ویکی‌لیکــس هی

ــه  ــه ارائ ــنادی ک ــرده و اس ــر نک ــیا را منت ــازمان س ــط س توس

داده در حــد یــک کتابچــه‌ی راهنــا هســتند. محققــان امنیتــی 

ــا  ــی و ی ــه شرکت‌هــای امنیت ــد ب ــناد نمی‌توان ــن اس ــد ای معتقدن

ــچ  دولت‌هــای خارجــی در کشــف روش‌هــای ســازمان ســیا هی

کمکــی بکنــد.



فصل چهارم

اخبار فـــنی



شرکت ادوبی آسیب‌پذیری‌های موجود در محصولات خود را وصله کرد

شرکــت ادوبــی روز سه‌شــنبه به‌روزرســانی امنیتــی را بــرای 

محصــولات خــود منتــر کــرد کــه در آن به‌طــور کلــی 59 

ــیب‌پذیری‌هایی  ــه‌ آس ــود. از جمل ــده ب ــه ش ــیب‌پذیری وصل آس

ــه در  ــکالاتی ک ــوان اش ــده‌اند، می‌ت ــه ش ــه وصل ــن هفت ــه ای ک

ــرد. ــام ب ــد را ن ــاء ش ــال افش ــابقه‌ی Pwn2Own امس مس

ــم،  ــر بگویی ــم دقیق‌ت ــر بخواهی ــا اگ ــیب‌پذیری‌ها و ی ــر آس اک

و  وینــدوز  نســخه‌ی  روی  بــر  آســیب‌پذیری‌ها  از  مــورد   47

مــک ادوبــی آکروبــات و ادوبــی ریــدر وصلــه شــده اســت. ایــن 

ــه  ــی حافظ ــه خراب ــوط ب ــوده و مرب ــدی ب ــیب‌پذیری‌ها ج آس

هســتند کــه بهره‌بــرداری موفــق از آن‌هــا بــه مهاجــم اجــازه‌ی 

اجــرای کــد دلخــواه را داده و منجــر بــه نشــت حافظه می‌شــود.

ــر نیــز 7 آســیب‌پذیری حیاتــی وصلــه شــده  در ادوبــی فلش‌پلی

آزادســازی  از  پــس  اســتفاده  آســیب‌پذیری‌ها،  ایــن  اســت. 

و خرابــی حافظــه بودنــد کــه در صــورت بهره‌بــرداری، بــه 

ــیب‌پذیر  ــامانه‌ی آس ــر روی س ــد ب ــرای ک ــازه‌ی اج ــم اج مهاج

از آســیب‌پذیری‌ها توســط محققــان  را می‌دادنــد. بســیاری 

امنیتــی ترندمیکــرو بــه شرکــت ادوبــی گــزارش شــده اســت کــه 

تعــدادی از آن‌هــا نیــز در مســابقه‌ی Pwn2Own افشــاء شــده 

بــود.
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ــولات  ــیب‌پذیری‌هایی را در محص ــن آس ــی همچنی ــت ادوب شرک

دیگــر ماننــد فتوشــاپ سی‌ســی نســخه‌ی مــک و وینــدوز، 

در   Creative Cloud Desktop Application و   Campaign

وینــدوز وصلــه کــرده اســت. ایــن شرکــت اعلام کــرد بهره‌بــرداری 

ــای واقعــی را مشــاهده نکــرده  ــن آســیب‌پذیری‌ها در دنی از ای

اســت.

CVE-2017- یــک آســیب‌پذیری روز-صفــرم دارای شناســه‌ی

0199 اســت و یــک اشــکال مربــوط بــه آفیــس و وردپــد اســت 

 Dridex، WingBird، کــه بــرای توزیــع بدافزارهایــی ماننــد

قــرار می‌گیــرد.  بهره‌بــرداری  مــورد   Godzilla و   Latentbot

 CVE-2017-0210 شناســه‌ی  بــا  دیگــر  آســیب‌پذیری  یــک 

ــپلورر  ــت اکس ــه در اینترن ــت ک ــاز اس ــاء امتی ــه ارتق ــوط ب مرب

وجــود دارد.

ــر  ــت تأثی ــس را تح ــر آفی ــرم دیگ ــیب‌پذیری روز-صف ــک آس ی

قــرار می‌دهــد ولــی هنــوز وصلــه نشــده اســت. شرکــت 

مایکروســافت بــرای ایــن منظــور راه‌حل‌هایــی را ارائــه داده تــا 

ــن  ــد. ای ــن آســیب‌پذیری کاهــش یاب ــرداری از ای ــرات بهره‌ب تأثی

آســیب‌پذیری در مقیــاس محــدود و در حمــات هدف‌منــد 

ــت. ــه اس ــرار گرفت ــرداری ق ــورد بهره‌ب م



مایکروسافت به‌روزرسانی امنیتی برای ماه آوریل را منتشر کرد

ــل،  ــرای مــاه آوری در به‌روزرســانی‌های امنیتــی مایکروســافت ب

تقریبــاً 40 آســیب‌پذیری حیاتــی، مهــم و متوســط وصلــه شــده 

روز� آســیب‌پذیری‌های  اشــکالات،  ایــن  از  مــورد   3  اسـ�ت .

-صفــرم هســتند کــه در حــال حــاضر در حمــات فعــال مــورد 

بهره‌بــرداری قــرار می‌گیرنــد.

آســیب‌پذیری  به‌روزرســانی‌ها  ایــن  مایکروســافت  به‌گــزارش 

ــژوال  ــس، وی ــدوز، آفی ــپلور، وین ــت اکس ــر اج، اینترن در مرورگ

اســتادیو بــرای مــک، چارچــوب .NET، ســیلورلایت و مؤلفه‌های 

ادوبــی فلــش پلیــر را وصلــه کــرده اســت.

ــط  ــاه توس ــن م ــه ای ــرم ک ــیب‌پذیری‌های روز-صف ــی از آس یک

CVE-2017- شناســه‌ی  دارای  شــده،  وصلــه  مایکروســافت 

0199 بــوده و آفیــس و وردپــد را تحــت تأثیــر قــرار داده و بــا 

بهره‌بــرداری از آن می‌تــوان بــه اجــرای کــد از راه دور پرداخــت. 

ــرار  ــرداری ق ــورد بهره‌ب ــی م ــای واقع ــن آســیب‌پذیری در دنی ای

 Dridex، WingBird، گرفتــه و بــرای توزیع بدافزارهایــی ماننــد

Latentbot و Godzilla مــورد بهره‌بــرداری قــرار می‌گیــرد.

یکــی دیگــر از آســیب‌پذیری‌های روز-صفــرم کــه در حــال 

شناســه‌ی  دارای  می‌گیــرد  قــرار  بهره‌بــرداری  مــورد  حــاضر 

ــت  ــاز اس ــاء امتی ــکال ارتق ــک اش ــوده و ی CVE-2017-0210 ب
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می‌دهــد.  قــرار  تأثیــر  تحــت  را  اکســپلورر  اینترنــت  کــه 

نبــود  به‌خاطــر  آســیب‌پذیری  ایــن  مایکروســافت می‌گویــد 

ــا  ــد ب ــن دامنه‌هــا وجــود دارد و می‌توان ــی بی سیاســت‌های کاف

تحریــک کاربــر او را بــه صفحــه‌‌ی وب مخــرب و جعلــی هدایت 

کنــد. هرچنــد مایکروســافت اطلاعاتــی در مــورد حملاتــی که در 

ــت. ــته اس ــراک نگذاش ــه اش ــد را ب ــاضر رخ می‌ده ــال ح ح

آســیب‌پذیری روز-صفــرم دیگــر در آفیــس وجــود داشــته و 

مایکروســافت می‌گویــد در حمــات بســیار محــدود و هدفمنــد 

ایــن آســیب‌پذیری  مــورد بهره‌بــرداری قــرار گرفتــه اســت. 

ــا  ــت. ب ــده اس ــه نش ــاه وصل ــن م ــی ای ــانی امنیت در به‌روزرس

و  پیشــگیری  بــرای  را  راه‌حل‌هایــی  مایکروســافت  این‌حــال 

کاهــش خطــرات ایــن آســیب‌پذیری ارائــه داده اســت. ایــن 

ــی  ــس وجــود دارد و راه‌حل ــه‌ی EPS آفی آســیب‌پذیری در مؤلف

کــه مایکروســافت ارائــه داده ایــن مؤلفــه را به‌طــور پیش‌فــرض 

غیرفعــال می‌کنــد.

مایکروســافت  کــه  دیگــری  حیاتــی  آســیب‌پذیری‌های  در 

ایــن هفتــه وصلــه کــرده 13 مــورد دیگــر نیــز وجــود دارد کــه 

مرورگــر اینترنــت اکســپلورر، اج، چارچــوب .NET، آفیــس و 

ــافت از  ــت. مایکروس ــرار داده اس ــر ق ــت تأثی ــر وی را تح هایپ

ارائــه‌ی بول‌تنهــای امنیتــی بــه ســمت پایــگاه داده‌ی راهنــای 

ــن  ــاه ای ــن م ــل شــده اســت. ای ــی منتق به‌روزرســانی‌های امنیت

ــده  ــر نش ــی منت ــن امنیت ــچ بول ــده و هی ــل ش ــال تکمی انتق

ــتقبال  ــر اس ــن تغیی ــران از ای ــی کارب ــه برخ ــت. در حالی‌ک اس

ــی  ــای امنیت ــا بول‌تنه ــد ب ــر معتقدن ــی دیگ ــی برخ ــد ول کرده‌ان

بیشــر ارتبــاط برقــرار می‌کردنــد. همچنیــن شــایان ذکــر اســت، 

ــدوز  ــرای وین ــانی ب ــن به‌روزرس ــاه، آخری ــن م ــانی ای به‌روزرس

ــدوز  ــرای ایــن وین ــد ب ــوده اســت و از ایــن بــه بع ــتا ب ویس

ــد. ــد ش ــر نخواه ــی منت ــانی امنیت به‌روزرس
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شرکــت  مایکروســافت،  امنیتــی  به‌روزرســانی‌های  کنــار  در 

را  مختلفــی  به‌روزرســانی‌های  سه‌شــنبه  روز  نیــز  ادوبــی 

بــرای محصــولات خــود منتــر کــرده کــه در آن نزدیــک بــه 60 

آســیب‌پذیری در محصــولات مختلــف ایــن شرکــت وصلــه شــده 

اســت. در ادوبــی آکروبــات و ریــدر، 47 آســیب‌پذیری برطــرف 

ــه اجــرای کــد  ــرداری موفــق از آن‌هــا منجــر ب ــه بهره‌ب شــده ک

ــد شــواهدی  ــی می‌گوی دلخــواه توســط مهاجــم می‌شــود. ادوب

دنیــای  در  آســیب‌پذیری‌ها  ایــن  از  بهره‌بــرداری  بــر  مبنــی 

واقعــی مشــاهده نکــرده اســت.

 



آسیب‌پذیری روز-صفرم مایکروسافت ورد که در حال حاضر مورد بهره‌برداری قرار می‌گیرد

ــردن  ــاز ک ــم و ب ــه سر می‌بری ــادی ب ــال 2017 می ــک در س این

ــا را  ــامانه‌ی ش ــد س ــافت ورد می‌توان ــده‌ی مایکروس ــک پرون ی

آلــوده کنــد. محققــان امنیتــی هشــدار دادنــد حملــه‌ی جدیــدی 

ــه  ــاً مخفیان ــور کام ــه‌ به‌ط ــود ک ــام می‌ش ــاضر انج ــال ح در ح

ــرم  ــیب‌پذیری روز-صف ــک آس ــرداری از ی ــا بهره‌ب ــزاری را ب بداف

ــاً  ــه کام ــامانه‌ای ک ــر روی س ــزار مایکروســافت ورد، ب در نرم‌اف

ــن  ــد ای ــان می‌گوین ــد. محقق ــه شــده اســت، نصــب می‌کن وصل

آســیب‌پذیری در مایکروســافت ورد بســیار جــدی اســت و 

تاکنــون وصلــه نشــده اســت.

ایــن آســیب‌پذیری روز-صفــرم در مایکروســافت آفیــس، توســط 

محققانــی از شرکت‌هــای مک‌آفــی و فایــرآی کشــف شــده 

اســت. ایــن حملــه بــا ارســال یــک رایانامــه شروع می‌شــود کــه 

ــت.  ــده اس ــه ش ــرب OLE2link ضمیم ــیء مخ ــک ش در آن ی

ــرداری  ــاز می‌شــود، کــد بهره‌ب ــن شــیء مخــرب ب ــی کــه ای زمان

اجــرا شــده و بــه کارگــزار راه دور کــه در کنــرل مهاجــم اســت 

متصــل می‌شــود و از آن‌جــا یــک پرونــده‌ی مخــرب HTML را 

ــد. ــری می‌کن بارگی

ایــن پرونــده‌ی HTML در ادامــه به‌طــور خــودکار اجــرا شــده و 

بــار داده‌هــای بیشــری را از بدافزارهــای شناخته‌شــده، بارگیــری 
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می‌کنــد تــا ســامانه‌ی هــدف را از کار انداختــه و در ادامــه 

ــان  ــه‌ی محقق ــه گفت ــدد. ب ــرب را می‌بن ــده‌ی ورد مخ ــز پرون نی

امنیتــی، ایــن آســیب‌پذیری روز-صفــرم بســیار جــدی بــوده 

توســط  ارائه‌شــده  دفاعــی  راه‌حل‌هــای  و می‌توانــد تمامــی 

ــرای  ــن آســیب‌پذیری ب ــن ای ــد. همچنی مایکروســافت را دور بزن

ــا  ــدارد ت ــاز ن ــیب‌پذیری‌ها نی ــایر آس ــاف س ــرداری، برخ بهره‌ب

کاربــر ماکروهــا را فعــال کنــد.

بــا ایــن قابلیت‌هایــی کــه گفتــه شــد، حمــات جدیــد بــر روی 

کار  وینــدوز 10  وینــدوز حتــی  عامل‌هــای  ســامانه  تمامــی 

ــی از  ــدوز 10 یک ــد وین ــر می‌رس ــه نظ ــه ب ــد در حالی‌ک می‌کن

امن‌تریــن ســامانه عامل‌هــای شرکــت مایکروســافت اســت. 

ــای  ــی از ویژگی‌ه ــه یک ــوط ب ــیب‌پذیری مرب ــن آس ــه‌ی ای ریش

ــت. ــام  OLE اس ــا ن ــس ب ــافت آفی ــم در مایکروس مه

محققــان امنیتــی می‌گوینــد مایکروســافت از ایــن آســیب‌پذیری 

ــه  ــن اشــکال وصل ــه ای ــس از اینک ــرم باخــر اســت و پ روز-صف

نشــد و در حمــات فعــال در دنیــای واقعــی مــورد بهره‌بــرداری 

قــرار گرفــت، محققــان به‌طــور مســئولانه ایــن آســیب‌پذیری را 

ــور  ــیب‌پذیری را به‌ط ــن آس ــی ای ــدا مک‌آف ــد. ابت ــاء کردن افش

ــات آن را  ــرآی جزئی ــز فای ــد نی ــرد و روز بع ــاء ک ــی افش عموم

منتــر نمــود.

شرکــت  اســت  قــرار  ادامــه  در  کــه  امنیتــی  به‌روزرســانی 

ــه منتــر  مایکروســافت داشــته باشــد، سه‌شــنبه‌ی همیــن هفت

خواهــد شــد و بســیار بعیــد به‌نظــر می‌رســد ایــن شرکــت بــرای 

ــد  ــر از موع ــانی را زودت ــیب‌پذیری، به‌روزرس ــن آس ــه‌ی ای وصل

منتــر کنــد.



هزاران مسیریاب آسیب‌پذیر برای حمله به وب‌گاه‌های وردپرس مورد استفاده قرار گرفتند

 

شرکــت امنیتــی Wordfence روز سه‌شــنبه گــزارش داد کــه 

ده‌هــا هــزار از مســیریاب‌های خانگــی آســیب‌پذیر، مــورد 

ــرس  ــای وردپ ــه وب‌گاه‌ه ــه ب ــرای حمل ــه و ب ــرار گرفت ــوذ ق نف

ــاه گذشــته هشــدار  ــی م ــن شرکــت امنیت اســتفاده شــده‌اند. ای

ــبت  ــری نس ــریان الجزای ــه وب‌گاه مش ــات علی ــداد حم داد تع

ــه اســت. بررســی‌های  ــش یافت ــازه‌ی مشــابه گذشــته افزای ــه ب ب

دقیق‌تــر 10 هــزار آدرس IP حمله‌کننــده را نشــان داد کــه 

ــد. ــر بودن ــی در الجزای ــت مخابرات ــک شرک ــه ی ــق ب متعل

محققــان امنیتــی متوجــه شــدند مهاجــان از آســیب‌پذیری‌های 

مخابراتــی  شرکــت  ایــن  مســیریاب‌های  روی  بــر  موجــود 

ــه از  ــد. در ادام ــوذ کرده‌ان ــا نف ــه آن‌ه ــرده و ب ــرداری ک بهره‌ب

ایــن دســتگاه‌های آســیب‌پذیر بــرای اجــرای حملــه‌ی جســتجوی 

فراگیــر و ســایر حمــات بــر روی وب‌گاه‌هــای وردپــرس اســتفاده 

شــده اســت.

محققــان مســیریاب‌های آســیب‌پذیر را از  27 ارائه‌دهنــده‌ی 

سرویــس اینترنــت )ISP( دیگــر در سراسر جهــان شناســایی 

کرده‌انــد کــه در پاکســتان، هنــد، فیلیپیــن، ترکیــه، مــر، 

عربســتان  صربســتان،  اندونــزی،  برزیــل،  مالــزی،  مراکــش، 
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ســعودی، روســیه، رومانــی، سریلانــکا، کرواســی و ایتالیــا واقــع 

شــده‌اند. ایــن مســیریاب‌ها بــر روی درگاه بــاز 7547 بــه گــوش 

ــریان  ــیریاب‌های مش ــت مس ــرای مدیری ــن درگاه ب ــتند. ای هس

توســط شرکت‌هــا مــورد اســتفاده قــرار گرفتــه و از کارگــزار 

ــه دارای آســیب‌پذیری اســت،  وب AllegroSoft RomPager ک

اســتفاده می‌کننــد.

دارای   RomPager وب  کارگــزار  از   4.34 قبلــی  نســخه‌های 

ــا شناســه‌ی CVE-2014-9222 هســتند  ــی ب آســیب‌پذیری‌ حیات

و بهره‌بــرداری از آن موجــب سرقــت مســیریاب‌های خانگــی 

می‌شــود.  مختلــف  تولیدکننــده‌ی  شرکت‌هــای  بــه  متعلــق 

افشــای ایــن آســیب‌پذیری بــه ســال 2014 میــادی بــر می‌گــردد 

و محققــان امنیتــی هشــدار دادنــد کــه نزدیــک بــه 12 میلیــون 

ــود دارد. ــان وج ــیب‌پذیر در سراسر جه ــتگاه آس دس

 IP مــاه گذشــته ایــن شرکــت امنیتــی نزدیــک بــه 90 هــزار آدرس

منحصربفــرد را مشــاهده کــرده کــه بــه نظــر می‌رســد متعلــق 

بــه مســیریاب‌های خانگــی آســیب‌پذیر هســتند. محققــان 

می‌گوینــد بیشــر ایــن آدرس‌هــای IP در عــرض 48 ســاعت کمــر 

از هــزار حملــه را تولیــد کرده‌انــد. ایــن شرکــت امنیتــی ابــزاری 

را به‌طــور برخــط منتــر کــرده کــه کاربــران بــا اســتفاده از آن 

ــر روی مســیریاب خانگــی  ــودن درگاه 7547 ب ــاز ب ــد ب می‌توانن

خــود را بررســی کننــد.

 



به‌روزرسانی BIND برای وصله‌ی 3 آسیب‌پذیری منع سرویس منتشر شد

 

کــرد  اعــام  هفتــه  ایــن  اینترنتــی  ســامانه‌های  کنسرســیوم 

ــه  ــام BIND ارائ ــا ن ــزار DNS ب ــرای نرم‌اف ــانی‌هایی ب به‌روزرس

ــد.  ــرف می‌کن ــس را برط ــع سروی ــیب‌پذیری من ــه 3 آس ــده ک ش

ایــن آســیب‌پذیری‌ها از راه دور قابــل بهره‌بــرداری هســتند. 

ایــن   9.11.0-P5 و   9.9.9-P8، 9.10.4-P8 نســخه‌ی   3 در 

اســت. آســیب‌پذیری‌ها وصلــه شــده 

CVE- شناســه‌ی  دارای  آســیب‌پذیری‌ها  مهم‌تریــن  از  یکــی 

3137-2017 اســت. ایــن آســیب‌پذیری بــه مهاجــم اجــازه‌ی 

ایجــاد شرایــط منــع سرویــس را می‌دهــد و عمدتــاً تحلیل‌هــای 

DNS بازگشــتی تحــت تأثیــر قــرار می‌گیرنــد. کارگزارهــای 

معتــر نیــز اگــر بخواهــد پرس‌وجوهــای بازگشــتی انجــام دهنــد، 

دارای آســیب‌پذیری هســتند.

یکــی دیگــر از آســیب‌پذیری‌ها کــه در ایــن به‌روزرســانی‌ها 

وصله شــده، دارای شناســه‌ی CVE-2017-3136 اســت. درجه‌ی 

اهمیــت ایــن آســیب‌پذیری متوســط بــوده و کارگزارهایــی کــه 

بــرای اســتفاده DNS64 بــا گزینــه‌ی

;break-dnssec yes

پیکربندی شده‌اند، تحت تأثیر قرار می‌دهد.
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 CVE-2017-3138 شناســه‌ی  بــا  آســیب‌پذیری  ســومین  در 

ــتور  ــال دس ــا ارس ــام BIND ب ــزار ن ــد کارگ ــه فرآین ــوان ب می‌ت

خالــی خاتمــه داد. بــا این‌حــال تنهــا توســط مهاجمانــی از 

ــه  ــی ب ــازه‌ی دسترس ــه اج ــت ک ــرداری اس ــل بهره‌ب راه دور قاب

کانال‌هــای کنترلــی را دارنــد.

بــر  مبنــی  شــواهدی  کــه  اســت  آن  از  حاکــی  گزارش‌هــا 

ــی وجــود  ــای واقع ــن آســیب‌پذیری‌ها در دنی ــرداری از ای بهره‌ب

ــد  ــی جدی ــی روش ــق امنیت ــک محق ــاه ی ــن م ــل ای ــدارد. اوای ن

 BIND بــرای تشــدید حمــات منــع سرویــس بــر روی نرم‌افــزار

کشــف کــرد. ایــن کارشــناس امنیتــی کشــف کــرد بــا اســتفاده از 

پاســخ پرس‌وجوهــای DNAME ریشــه، می‌تــوان حمــات منــع 

ــرد. ــدید ک ــای DNS را تش ــر روی کارگزاره ــس ب سروی

ــزارش شــده  ــت گ ــامانه‌ی اینترن ــیوم س ــه کنسرس ــن مســئله ب ای

ــل  ــه دلی ــات ب ــن حم ــه ای ــخیص داده ک ــازمان تش ــن س ــا ای ام

ــت  ــام اس ــل انج ــکل قاب ــی پروت ــان طراح ــیب‌پذیری در زم آس

ــن  ــت. ای ــزار BIND نیس ــود نرم‌اف ــیب‌پذیری در خ ــک آس و ی

محقــق امنیتــی اعــام کــرد کارگــزار DNS مایکروســافت در 

ــت. ــیب‌پذیر نیس ــی آس ــن حملات ــر چنی براب



فصل پنجم

اخبار تحــلیلی



بدافزاری که برای جلوگیری از تشخیص، داده‌های ناخواسته تولید می‌کند

یــک بدافــزار جدیــد کــه در حملاتــی کشــورهای کــره‌ی جنوبــی 

ــه  ــری از تشــخیص ب ــرای جلوگی ــرار داده، ب ــن را هــدف ق و ژاپ

تولیــد داده‌هــای ناخواســته اقــدام می‌کنــد. محققــان آزمایشــگاه 

کسپرســکی اعــام کردنــد هرچنــد ایــن روش بــرای جلوگیــری از 

تشــخیص جدیــد نیســت ولــی عملیــات ایــن گــروه قابــل توجــه 

اســت.

ایــن شرکــت امنیتــی زمانــی بــا ایــن بدافــزار مواجــه شــد کــه در 

 XXMM  حــال بررســی حمــات انجام‌شــده توســط روت‌کیــت

ــر  ــدازه‌ای براب ــود و ان ــزار srvhost.exe ب ــن بداف ــام ای ــود. ن ب

ــوءظن  ــروز س ــرد از ب ــاش می‌ک ــت و ت ــت داش ــا 100 مگابای ب

جلوگیــری کنــد.

بررســی‌های کسپرســکی نشــان داد کــه ایــن بدافــزار یــک 

 wali تروجــان بارگذاری‌کننــده اســت که ســعی دارد دربِ پشــتی

را فعــال کنــد. مــاژول دربِ پشــتی توســط ایــن بارگذاری‌کننــده 

در نمونه‌هــای  تزریــق می‌شــود.   iexplore.exe پــردازه‌ی  در 

ــوع  ــه ن ــه ب ــدازه‌ی آن باتوج ــده، ان ــاهده ش ــه مش ــزار ک بداف

بســته‌بندی از چنــد کیلوبایــت تــا چنــد مگابایــت متغیــر 

اســت. همچنیــن مشــاهده شــده مهاجــان ســایبری بدافــزار را 

در داخــل پرونده‌هــای ISO و یــا فیلــم مخفــی می‌کننــد و ایــن 

باعــث می‌شــود انــدازه‌ی پرونــده‌ی مخــرب بــه چنــد گیگابایــت 
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هــم برســد.

نکتــه‌ی جالــب توجــه در دربِ پشــتی Wali ایــن اســت کــه در 

قالــب یــک پرونــده‌ی 100 مگابایتــی بــر روی ســامانه‌ی قربانــی 

قــرار نمی‌گیــرد. بارگذاری‌کننــده‌ی اولیــه انــدازه‌ای برابــر بــا 

ادامــه  در  نصب‌کننــده  مؤلفه‌هــای  ولــی  دارد  مگابایــت   1

ــا  ــر ب ــی براب ــزار، حجم ــی بداف ــده‌ی اجرای ــه پرون ــد ب می‌توانن

ــد. ــه کنن ــت را اضاف ــا گیگابای ــت ت ده‌هــا مگابای

به‌خاطــر اینکــه داده‌هــای ناخواســته به‌طــور پویــا توســط 

بدافــزار  پرونــده‌ی  انــدازه‌ی  می‌شــود،  تولیــد  نصب‌کننــده 

باشــد. کسپرســکی در حمــات واقعــی  می‌توانــد متفــاوت 

انــدازه‌ی 50 و 100 مگابایــت را  نمونه‌هایــی از بدافــزار بــا 

مشــاهده کــرده اســت. محققــان امنیتــی می‌گوینــد در حملاتــی، 

ــد. ــاهد بوده‌ان ــز ش ــت را نی ــا 200 مگابای ــر ب ــدازه‌ای براب ان

محققــان امنیتــی معتقدنــد ایــن دربِ پشــتی یــک تهدیــد قابــل 

ــتفاده  ــورد اس ــد م ــات هدفمن ــه در حم ــرا ک ــت چ ــه اس توج

قــرار گرفتــه اســت. کسپرســکی در توضیحــات خــود می‌گویــد: 

»هرچنــد در نــگاه اول، ایــن روش بــرای جلوگیــری از تشــخیص 

ــزار  ــا اب ــه ب ــی‌هایی ک ــی در بررس ــد ول ــر برس ــه نظ ــد ب ناکارآم

YARA بــرای پویــش دیســک انجــام شــده، ترافیــک ایــن بدافزار 

تشــخیص داده نشــده اســت.«

ــئله  ــن مس ــل ای ــی از دلای ــد: »یک ــکی افزودن ــان کسپرس محقق

ــی از  ــزار YARA یک ــا اب ــک ب ــش دیس ــه در پوی ــت ک ــن اس ای

ــدازه‌ی  ــه ان ــت ک ــن اس ــی ای ــش کارای ــرای افزای ــم ب ــکات مه ن

گرفتــه  نظــر  در  کــم  می‌شــوند،  پویــش  کــه  پرونده‌هایــی 

شــود. پرونده‌هــای بزرگــی ماننــد نمونــه‌ی بدافــزار XXMM از 

ــد. بنابرایــن  ــزار و قوانیــن آن مخفــی خواهنــد مان ــد ایــن اب دی

محققــان امنیتــی بایــد در زمــان تنظیــم قوانیــن بــرای ابزارهــای 

ــز توجــه داشــته باشــند.« ــن موضــوع نی ــه ای ــی، ب امنیت



بدافزار BrickerBot به ثابت‌افزار دستگاه‌های اینترنت اشیاء آسیب می‌رساند

	

محققــان امنیتــی گــروه جدیــدی از حملات ســایبری را شناســایی 

ــه‌ی  ــدف حمل ــیاء را ه ــت اش ــتگاه‌های اینترن ــه دس ــد ک کرده‌ان

خــود قــرار داده‌انــد و به‌جــای تبدیــل ایــن دســتگاه‌ها بــه 

ــانند. ــیب‌ می‌رس ــتگاه آس ــن دس ــع ای ــه مناب ــت ب بات‌ن

ــذاری شــده  ــس دائمــی )PDoS( نام‌گ ــع سروی ــن حمــات من ای

ــت  ــوع آن ضروری اس ــس از وق ــتند و پ ــرب هس ــیار مخ و بس

ــا ســخت‌افزار آن مجــدد نصــب  ــا دســتگاه تعویــض شــده و ی ت

ــرداری  ــس از بهره‌ب ــد پ ــح دادن ــی توضی ــان امنیت ــود. محقق ش

ایــن دســتگاه‌ها، مهاجــان می‌تواننــد  از آســیب‌پذیری‌های 

ثابت‌افــزار و برنامه‌هــای ســامانه‌ای را از کار بیندازنــد.

یکــی از بدافزارهایــی کــه در ایــن نــوع از حملات مورد اســتفاده 

قــرار می‌گیــرد، BrickerBot اســت کــه محققــان امنیتــی اخیــراً 

دو نســخه‌ی مختلــف از آن را مشــاهده کرده‌انــد. یکــی از ایــن 

نســخه‌ها عمــر کوتاهــی داشــته و پــس از مدتــی غیرفعــال 

ــود  ــه کار خ ــان ب ــر همچن ــخه‌ی دیگ ــی نس ــد ول ــی می‌مان باق

ــا این‌حــال هــر دو نســخه هــدف یکســانی  ــه می‌دهــد. ب ادام

دارنــد: آلــوده کــردن دســتگاه اینترنــت اشــیاء و آســیب رســاندن 

ــر روی دســتگاه. ــع ذخیره‌شــده ب ــه مناب ب
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هــر دوی ایــن نســخه‌ از بدافــزار، در یــک تاریــخ مشــخص 

حمــات منــع سرویــس دائمــی را شروع کــرده و محققــان آن‌ها را 

بــا فاصلــه‌ی یــک ســاعت از هــم کشــف کرده‌انــد. نســخه‌ی اول 

از بدافــزار کــه دارای عمــر کوتاهــی اســت، حمــات شــدیدتری 

ــری  ــدت کم ــر ش ــخه‌ی دیگ ــه نس ــد در حالی‌ک ــام می‌ده انج

داشــته ولــی حمــات آن دقیق‌تــر اســت و بــرای مخفــی شــدن 

ــرد. ــره می‌ب ــی Tor به از شــبکه‌ی گمنام

 BrickerBot بــرای آلوده کردن دســتگاه اینترنت اشــیاء، بدافــزار

از حملــه‌ی جســتجوی فراگیــر بــر روی پروتــکل telnet اســتفاده 

می‌کنــد. ایــن روش قبــاً نیــز در حمــات بدافــزار Mirai مــورد 

ــوده کــرده و از  ــا دســتگاه‌ها را آل ــود ت ــه ب ــرار گرفت اســتفاده ق

آن‌هــا بــرای حمــات منــع سرویــس توزیع‌شــده اســتفاده کنــد.

پــس از دسترســی موفــق بــه دســتگاه مــورد نظــر، بدافــزار برخی 

دســتورات لینوکســی را بــرای خــراب کــردن منابــع ذخیره‌ســازی 

دســتگاه اجــرا می‌کنــد. در ادامــه نیــز تــاش دارد اتصــال 

دســتگاه بــه اینترنــت را قطــع کــرده و تمامــی پرونده‌هــای 

ــد. ــوده را حــذف کن ــر روی دســتگاه آل موجــود ب

ــر  ــی ب ــت اشــیاء مبتن ــتگاه‌های اینترن ــن حملــه بیشــر دس ای

ســامانه‌های لینوکــس را کــه درگاه telnet در آن‌هــا بــاز بــوده و 

از طریــق اینترنــت قابــل دسترســی اســت، هــدف قــرار می‌دهــد. 

دســتگاه‌هایی کــه هــدف حملــه‌ی بات‌نــت Mirai قــرار گرفتــه 

بودنــد، در برابــر حملــه‌ی بات‌نــت جدیــد نیــز آســیب‌پذیر 

هســتند.

حمــات منــع سرویــس دائمــی، از روی تعــداد محــدودی از 

ــا، درگاه  ــی عامل‌ه ــر روی تمام ــام شــده و ب آدرس‌هــای IP انج

22 بــاز بــوده و از یــک نســخه‌ی بســیار قدیمــی کارگــزار 

ــوع  ــی ن ــان امنیت ــد. محقق ــتفاده می‌کردن Dropbear SSH اس

ــد  ــز شناســایی کردن ــع سرویــس دائمــی را نی دوم از حمــات من
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کــه در آن آدرس‌هــای IP پشــت یــک شــبکه‌ی Tor مخفــی 

می‌شــود. ایــن حمــات همچنــان ادامــه داشــته و بــر روی 

ــری  ــام کارب ــا ن ــر ب ــتجوی فراگی ــات جس ــس telnet حم سروی

انجــام می‌دهنــد.   root/vizxv و root/root و گذرواژه‌هــای

ــع ذخیره‌ســازی دســتگاه،  ــه مناب ــرای آســیب‌ ب ــز ب ــه نی در ادام

دســتورات لینوکســی دیگــری اجــرا می‌شــود.

 busybox محققــان امنیتــی می‌گوینــد در ایــن حمــات از ابــزار

اســتفاده نشــده ولــی مهاجــان از ابزارهــای dd و cat کــه بــر 

ــد. در  ــتفاده می‌کنن ــود دارد، اس ــوده وج ــتگاه‌های آل روی دس

نهایــت در ایــن حمــات تــاش می‌شــود تــا دروازه‌ی پیش‌فــرض 

ــی TCP غیرفعــال  ــذف شــده و مُهرزمان بــر روی دســتگاه ح

ــاش  ــان ت ــر، مهاج ــی دیگ ــتورات اضاف ــک دس ــا کم ــود. ب ش

می‌کننــد تمامــی قوانیــن iptable و NAT را حــذف کــرده و 

ــی  ــته‌های خروج ــام بس ــردن تم ــا ک ــرای ره ــدی ب ــن جدی قوانی

اعــال کننــد.



بات‌نت Amnesia و حمله به دستگاه‌های آسیب‌پذیر اینترنت اشیاء

یــک بات‌نــت لینوکســی جدیــد بــا نــام Amnesia دســتگاه‌های 

ــرار داده اســت.  ــال )DVR( را هــدف ق ــوی دیجیت ــط ویدئ ضب

ــر  ــد از راه دور ب ــک آســیب‌پذیری اجــرای ک ــت از ی ــن بات‌ن ای

ــیب‌پذیری  ــن آس ــد. ای ــرداری می‌کن ــتگاه‌ها بهره‌ب ــن دس روی ای

تقریبــاً یــک ســال قبــل کشــف و گــزارش شــده ولــی هنــوز بــر 

ــه  ــیب‌پذیری وصل ــن آس ــتگاه‌ها، ای ــری از دس ــداد کثی روی تع

نشــده اســت.

ــونامی  ــت س ــخه‌ای از بات‌ن ــت نس ــن بات‌ن ــود ای ــور می‌ش تص

ــی و  ــورد بررس ــو م ــت پالوآلت ــان شرک ــط محقق ــه توس ــت ک اس

تحلیــل قــرار گرفتــه بــود. ایــن بات‌نــت ســامانه‌های تعبیه‌شــده 

بویــژه دســتگاه‌های DVR ســاخت کشــور چیــن را هــدف 

قــرار داده اســت. ایــن محصــولات در بیــش از 70 مــدل در 

ــال  ــیب‌پذیری س ــن آس ــیده‌اند. ای ــروش رس ــه ف ــان ب سراسر جه

قبــل توســط یــک محقــق امنیتــی کشــف شــد و پــس از اینکــه 

ــن  ــات ای ــرد، جزئی ــی نک ــزارش او توجه ــه گ ــازنده ب ــت س شرک

آســیب‌پذیری را به‌طــور عمومــی افشــاء کــرد.

بــه احتــال زیــاد ایــن آســیب‌پذیری وصلــه نشــده باقــی مانــده 

و پویش‌هایــی کــه توســط شرکــت پالوآلتــو انجــام شــده نشــان 

می‌دهــد کــه در کشــورهای آمریــکا، تایــوان، هندوســتان، رژیــم 
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صهیونیســتی، ترکیــه و مالــزی بیــش از 227 هــزار دســتگاه 

آســیب‌پذیر وجــود دارد. در تحقیــق جداگانــه، گــروه دیگــری از 

محققــان امنیتــی نشــان دادنــد کــه در ایــن حملــه بیــش از 700 

هــزار آدرس IP منحصربفــرد مشــارکت داشــتند.

ــمت  ــادی از س ــای زی ــاهد فعالیت‌ه ــته ش ــاه گذش ــد م در چن

 Remaiten و   Mirai ماننــد  اشــیاء  اینترنــت  بات‌نت‌هــای 

ــب  ــه جال ــزی ک ــد، چی ــت جدی ــن بات‌ن ــورد ای ــتیم. در م هس

توجــه اســت ایــن نکتــه اســت کــه بدافــزار اجــرا بــر روی 

ماشــین مجــازی را بررســی کــرده و تــاش دارد اجــرا شــدن بــر 

روی چنیــن محیط‌هــای تحلیلــی و آزمایشــی را دور بزنــد. 

ــی  ــزار لینوکس ــن بداف ــن اولی ــد ای ــی می‌گوین ــان امنیت کارشناس

ــد. ــنی را دور بزن ــه ش ــط جعب ــعی دارد محی ــه س ــت ک اس

در مــورد بدافزارهــای وینــدوز و اندرویــد معمــولاً شــاهد 

هســتیم کــه تــاش دارنــد از اجــرا بــر روی ماشــین‌های مجــازی 

ــون  ــی تاکن ــای لینوکس ــورد بدافزاره ــی در م ــد ول ــاب کنن اجتن

چنیــن مــوردی مشــاهده نشــده بــود. محققــان می‌گوینــد 

اگــر بدافــزار اجــرا بــر روی ماشــین مجــازی را تشــخیص دهــد، 

ــا کل  ــد ت ــاش می‌کن ــامانه، ت ــای س ــردن پرونده‌ه ــذف ک ــا ح ب

ــد. ــذف کن ــازی را ح ــین مج ماش

هرچنــد بات‌نــت Amnesia بــرای اجــرای حمــات وســیع و 

گســرده بــه کار گرفتــه نشــده اســت ولــی محققــان معتقدنــد 

ــزرگ و  ــت ب ــل شــدن بــه بات‌ن ایــن بات‌نــت پتانســیل تبدی

قــوی را دارد کــه در حمــات آینــده علیــه دســتگاه‌های اینترنــت 

اشــیاء خطرســاز باشــد.



Dridex بهره‌برداری از آسیب‌پذیری روز-صفرم آفیس برای توزیع تروجان بانکی

مایکروســافت  در  اخیــراً  کــه  روز-صفــرم  آســیب‌پذیری 

ــورد  ــی Dridex م ــان بانک ــط تروج ــده، توس ــف ش ــس کش آفی

ــوده  ــان را آل ــای قربانی ــا رایانه‌ه ــرد ت ــرار می‌گی ــرداری ق بهره‌ب

ــرآی  ــی و فای ــط مک‌آف ــیب‌پذیری توس ــن آس ــات ای ــد. جزئی کن

ــازه  ــم اج ــه مهاج ــق از آن ب ــرداری موف ــده و بهره‌ب ــح ش تشری

اجــرای دســتورات بــر روی رایانــه‌ی آلــوده را می‌دهــد.

بــا اســتفاده از قابلیــت OLE در آفیــس، مهاجــم می‌توانــد یــک 

ســند RTF ایجــاد کنــد کــه بــه یــک پرونــده‌ی HTML بــر روی 

کارگــزار راه دور پیونــد دارد. ایــن پرونــده‌ی HTML در ادامــه 

قابلیــت اجــرای یک اســکریپت مخــرب ویــژوال بیســیک را دارد.

محققــان پروف‌پوینــت می‌گوینــد ایــن آســیب‌پذیری در اســناد 

مخربــی کــه در رایانامه‌هــا بــرای هــزاران قربانــی ارســال شــده، 

ــرب  ــای مخ ــن رایانامه‌ه ــرد. ای ــرار می‌گی ــرداری ق ــورد بهره‌ب م

ــر روی ماشــین  ــزار Dridex ب ــه نصــب بداف ــه منجــر ب در ادام

ــود. ــی می‌ش قربان

در ایــن پویــش تمامــی پیام‌هــا از طــرف آدرســی بــه شــکل 

کــه  شــده  ارســال   >]device]@[recipient's domain[<

 copier، documents، ماننــد  عباراتــی   ]device[ بخــش  در 

قــرار بگیــرد.  یــا scanner می‌توانــد  noreply، no-reply و 
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اســت در   Scan Data مــوارد رایانامــه در تمامــی  موضــوع 

Scan_xxxx. حالی‌کــه نــام ســند مخــرب مایکروســافت ورد

اســت.  Scan_xxxx.pdf یــا   doc

ــده  ــام ش ــرداری انج ــد، بهره‌ب ــاز ش ــرب ب ــند مخ ــن س ــی ای وقت

ــا  ــان Dridex ب ــتورات، تروج ــک سری دس ــرای ی ــس از اج و پ

شناســه‌ی 7500 بــر روی رایانــه‌ی قربانــی نصــب می‌شــود. 

محققــان امنیتــی اشــاره کردنــد بــرای بهره‌بــرداری از ایــن 

ــدارد. ــود ن ــر وج ــل کارب ــه تعام ــازی ب ــچ نی ــیب‌پذیری هی آس

محققــان امنیتــی می‌گوینــد در چنــد وقــت اخیــر شــاهد 

بوده‌ایــم کــه مهاجــم از طریــق هرزنامــه و ماکروهــای مخــرب 

ســعی در نصــب بدافــزار داشــتند و بــرای فریــب کاربــر از 

ــن  ــی در ای ــد ول ــره‌ می‌بردن ــی به ــی اجتماع ــای مهندس روش‌ه

حملــه می‌بینیــم کــه هیــچ یــک از ایــن مــوارد رخ نــداده اســت. 

ــای  ــی روش‌ه ــه راحت ــد ب ــان می‌توانن ــر مهاج ــارت دیگ به‌عب

مــورد اســتفاده‌ی خــود را تغییــر داده و تأثیــر عملیــات خــود را 

ــد. افزایــش دهن

 



نسخه‌ی جدید بدافزار Mirai دارای قابلیت استخراج بیت‌کوین است

محققــان امنیتــی هشــدار دادنــد کــه نســخه‌ی جدیــدی از 

بدافــزار Mirai مشــاهده شــده کــه دســتگاه‌های اینترنــت 

ــرار  ــدف ق ــن ه ــازی بیت‌کوی ــتخراج ارز مج ــرای اس ــیاء را ب اش

بــار در ســپتامبر ســال  اولیــن   Miari بدافــزار  اســت.  داده 

گذشــته مــورد بررســی قــرار گرفــت و تــاش دارد دســتگاه‌های 

ــه  ــا را ب ــرده و آن‌ه ــایی ک ــیاء را شناس ــت اش ــیب‌پذیر اینترن آس

بــات تبدیــل کنــد. ایــن بات‌هــا در ادامــه بــرای انجــام حملــه‌ی 

منــع سرویــس توزیع‌شــده مــورد اســتفاده قــرار می‌گیرنــد.

ــر  ــی منت ــور عموم ــزار به‌ط ــن بداف ــع ای ــد منب ــه ک از زمانی‌ک

اوایــل  بودیــم.  را شــاهد  آن  از  نســخه‌های مختلفــی  شــد، 

ــزار ظاهــر شــد کــه  ــدوزی بداف ــز نســخه‌ی وین ســال جــاری نی

بــرای گســرش نســخه‌ی لینوکســی بدافــزار مــورد اســتفاده قــرار 

می‌گرفــت. در نســخه‌ای کــه اخیــراً مشــاهده شــده، عــاوه بــر 

قابلیــت حملــه‌ی منــع سرویــس، قابلیــت اســتخراج بیت‌کویــن 

نیــز اضافــه شــده اســت.

ایــن نســخه از Mirai کــه قابلیــت اســتخراج بیت‌کویــن را دارد، 

ــاهده  ــارس مش ــاه م ــر م ــدت در اواخ ــش کوتاه‌م ــک پوی در ی

شــده اســت کــه ماشــین‌های لینوکســی کــه  BusyBox را اجــرا 
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می‌کننــد هــدف قــرار داده اســت. در ایــن حمــات تمرکــز 

ــکل  ــرداری از پروت ــای DVR و بهره‌ب ــر روی کارگزاره ــی ب اصل

telnet قــرار دارد. بدافــزار Miari بــرای حملــه بــه دســتگاه‌های 

اینترنــت اشــیاء، از پروتــکل telnet بــا انجــام حملــه‌ی جســتجوی 

ــد. ــتفاده می‌کن ــر اس فراگی

ــر قابلیت‌هایــی کــه تاکنــون از بدافــزار Mirai شــاهد  عــاوه ب

بوده‌ایــم، نســخه‌ی جدیــد بدافــزار می‌تــوان ماشــین قربانــی را 

ــل  ــد. به‌دلی ــل کن ــن تبدی ــتخراج بیت‌کوی ــرای اس ــرده‌ای ب ــه ب ب

اینکــه دســتگاه‌های اینترنــت اشــیاء دارای تــوان پردازشــی پاییــن 

هســتند، بــه خــودی خــود نمی‌تواننــد بــه اســتخراج بیت‌کویــن 

بپردازنــد.

»هرچنــد  گفتنــد:  خــود  توضیحــات  در  امنیتــی  محققــان 

بــه  نمی‌تواننــد  تنهایــی  بــه  اشــیاء  اینترنــت  دســتگاه‌های 

درســتی بــرای اســتخراج بیت‌کویــن مــورد اســتفاده قــرار گیرنــد 

ــدار  ــد مق ــم می‌توانن ــار ه ــوده در کن ــای آل ــن بات‌ه ــی ای ول

زمانی‌کــه  احتــالاً  کننــد.  اســتخراج  بیت‌کویــن  ارزشــمندی 

ــت  ــرا دریاف ــرای اج ــتوری ب ــتند و دس ــکار هس ــا بی ــن بات‌ه ای

می‌شــوند.« بیت‌کویــن  اســتخراج  مشــغول  نکرده‌انــد، 

بدافــزار Mirai آخریــن بدافــزاری اســت کــه قابلیــت اســتخراج 

کــه  مــوردی  آخریــن  اســت.  آورده  بدســت  را  مجــازی  ارز 

 Sundown ــرداری ــت بهره‌ب ــت، کی ــت را داش ــن قابلی ــاً ای قب

 Monero ــازی ــتخراج ارز مج ــه اس ــل ب ــاه قب ــد م ــه چن ــود ک ب

می‌پرداخــت. ســال گذشــته محققــان امنیتــی یــک تروجــان 

لینوکســی را کشــف کردنــد کــه بــه زبــان Go نوشــته شــده بــود 

ــت. ــز داش ــتخراج Monero تمرک ــر روی اس و ب



سازمان OWASP برای سال 2017 میلادی آسیب‌پذیری‌های جدیدی منتشر کرد

ــاز برنامه‌هــای کاربــردی تحــت وب )OWASP( روز  پــروژه‌ی ب

دوشــنبه سری جدیــدی از 10 آســیب‌پذیری برتــر در برنامه‌هــای 

وب در ســال 2017 را اطلاع‌رســانی کــرد کــه در آن 2 دســته 

ــته‌ی  ــن دو دس ــت. ای ــده اس ــی ش ــد معرف ــیب‌پذیری جدی آس

جدیــد عبارتنــد از »تشــخیص و پیشــگیری ناکافــی از حمــات« 

محافظت‌نشــده«. برنامه‌نویســی  »واســط‌های  و 

پــروژه‌ی OWASP قصــد دارد در فهرســت 10 آســیب‌پذیری 

برتــر خــود کــه آخریــن بــار در ســال 2013 میــادی به‌روزرســانی 

شــده، آســیب‌پذیری »تغییــر مســیر نامعتــر« را حــذف کــرده و 

آســیب‌پذیری »واســط‌های برنامه‌نویســی حفاظت‌نشــده« را 

اضافــه کنــد.

آســیب‌پذیری »تشــخیص و پیشــگیری ناکافــی از حمــات« نیــز 

در ایــن فهرســت در ردیــف هفتــم قــرار گرفتــه اســت. بــرای جــا 

دادن ایــن آســیب‌پذیری، OWASP دو آســیب‌پذیری موجــود 

ــن  ــرده اســت. ای ــام ک ــر ادغ ــا یکدیگ در ردیف‌هــای 4 و 7 را ب

آســیب‌پذیری‌ها »ارجــاع مســتقیم بــه اشــیاء به‌طــور ناامــن« و 

»عــدم وجــود کنــرل دسترســی در ســطح برنامه‌هــای کاربــردی« 

ایــن آســیب‌پذیری ادغامــی را  ایــن ســازمان نــام  هســتند. 

»کنــرل دسترســی ناقــص« قــرار داده اســت.
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و  تشــخیص  آســیب‌پذیری  بــرای   OWASP کــه  تعریفــی 

پیشــگیری ناکافــی از حمــات ارائــه داده بــه شرح زیــر اســت: 

برنامه‌نویســی  واســط‌های  و  کاربــردی  برنامه‌هــای  »اکــر 

ــتی  ــات دس ــگیری از حم ــخیص و پیش ــرای تش ــی ب ــد روش فاق

و خــودکار هســتند. حفاظــت در برابــر حمــات، چیــزی فراتــر 

ــودکار،  ــخیص خ ــامل تش ــوده و ش ــا ب ــنجی ورودی‌ه از اعتبارس

ــات  ثبــت رویدادهــا، پاســخ‌دهی و حتــی مســدود کــردن عملی

ــرای  ــادر باشــند ب ــد ق ــردی بای ــکان برنامه‌هــای کارب اســت. مال

اعــال  از حمــات هرچــه سریع‌تــر وصله‌هــا را  پیشــگیری 

ــد.« کنن

در بحثــی کــه در انجمــن Reddit انجــام شــده بســیاری از 

کاربــران اعــام کردنــد حفاظــت ناکافــی در برابــر حمــات 

ــر  ــدی شــود. اگ ــک آســیب‌پذیری طبقه‌بن ــوان ی ــد به‌عن نمی‌توان

ــا ایــن تغییــر موافــق باشــند، OWASP ایــن  کاربــران زیــادی ب

ــرد. ــد ک ــال خواه ــرات را اع تغیی

حفاظت‌نشــده،  برنامه‌نویســی  واســط‌های  دســته‌ی  در 

OWASP می‌گویــد: »برنامه‌هــای کاربــردی مــدرن معمــولاً 

دارای کارخــواه و واســط‌های برنامه‌نویســی غنــی هســتند کــه 

ــد.  ــه واســط‌های برنامه‌نویســی دیگــر متصــل می‌کن آن‌هــا را ب

ــادی  ــداد زی ــولاً محافظــت نمی‌شــوند و تع ــن واســط‌ها معم ای

آســیب‌پذیری در آن‌هــا وجــود دارد.«

ــت 10  ــرای فهرس ــنهادی OWASP ب ــرح پیش ــرای ط ــرات ب نظ

ــه‌ی   ــق رایانام ــن از طری ــخ 30 ژوئ ــا تاری ــر ت ــیب‌پذیری برت آس

OWASP-TopTen(at)lists.owasp.org قابــل ارســال اســت. 

نســخه‌ی نهایــی در مــاه ژوئیــه و یــا اوت منتــر خواهــد شــد.



غیرفعال شدن کیت بهره‌برداری Sundown و ظهور کیت جدید با نام ترور

 

ناگهانــی  تحــول  و  تغییــر  از  ســال  یــک  گذشــت  از  بعــد 

ناپدیــد شــدن  بــا  کــه  بهره‌بــرداری  در حــوزه‌ی کیت‌هــای 

کیت‌هــای Angler و Nuclear رخ داد، اینــک شــاهد تحــولات 

دیگــری هســتیم. محققــان امنیتــی می‌گوینــد تقریبــاً یــک 

ــت  ــه حال ــرداری Sundown ب ــت بهره‌ب ــه کی ــود ک ــاه می‌ش م

غیرفعــال درآمــده و در پویش‌هــای جدیــد ســایبری از کیــت 

بهره‌بــرداری جدیــدی بــا نــام تــرور اســتفاده می‌شــود.

هرچنــد کــه کیــت بهره‌بــرداری Sundown نیــز خیلــی در 

ــازار دارای ســهم بالایــی نبــود و بعــد از ناپدیــد شــدن کیــت   ب

ــتفاده  ــورد اس ــایبری م ــان س ــط مهاج ــر توس Neutrino بیش

قــرار می‌گرفــت ولــی تــا پایــان ســال گذشــته، هنــوز نتوانســته 

ــرد. ــرار بگی ــر ق ــرداری برت ــت بهره‌ب ــن 3 کی ــود در بی ب

ــال  ــیار فع ــرداری Sundown بس ــت بهره‌ب ــعه‌دهندگان کی توس

بودنــد و تــاش می‌کردنــد تمامــی فناوری‌هــای جدیــد را در کیت 

خــود بگنجاننــد. اخیــراً شــاهد بودیــم کــه قابلیــت نهان‌نــگاری 

ــا در  ــا بهره‌برداری‌ه ــود ت ــده ب ــه ش ــت اضاف ــن کی ــه ای ــم ب ه

ــه ظاهــر بی‌خطــر مخفــی شــود. ــری ب پرونده‌هــای تصوی

بــا این‌حــال، محققــان امنیتــی یــک مــاه می‌شــود کــه از 
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می‌دهنــد  خــر  بهره‌بــرداری  کیــت  ایــن  شــدن  غیرفعــال 

به‌طــوری کــه نســخه‌های مختلــف ایــن کیــت نیــز ناپدیــد 

ــت  ــت، کی ــن کی ــدن ای ــال ش ــا غیرفع ــان ب ــت. همزم ــده اس ش

ــن  ــت. ای ــده اس ــر ش ــرور ظاه ــام ت ــا ن ــری ب ــرداری دیگ بهره‌ب

کیــت بــرای اولیــن بــار در مــاه ژانویــه مشــاهده شــد و گفتــه 

کــه  چــرا  اســت   Sundown کیــت  از  نســخه‌ای  می‌شــود 

مشــابهت زیــادی بیــن کدهــای آن‌هــا وجــود دارد.

ــی او  ــان امنیت ــه محقق ــرداری ک ــت بهره‌ب ــن کی ــنده‌ی ای نویس

را در انجمن‌هــای زیرزمینــی مختلــف بــا شناســه‌ی @666_

KingCobra پیــدا کرده‌انــد، ایــن کیــت را بــا نام‌هــای مختلــف 

ــا نام‌هــای دیگــری  ــت ب ــن کی ــروش می‌رســاند. ظاهــراً ای ــه ف ب

ــود. ــناخته می‌ش ــز ش ــد Blaze، Neptune و Eris نی مانن

پویــش  در  بهره‌بــرداری  کیــت  ایــن  از  نمونــه  مهم‌تریــن 

تبلیغ‌افــزاری بــا نــام Smoke Loader مــورد اســتفاده قــرار 

گرفتــه اســت. اســتفاده از شــبکه‌های تبلیغاتــی متنــوع کــه 

ترافیکــی بــا کیفیــت پاییــن تولیــد می‌کننــد از ویژگی‌هــای بــارز 

ایــن پویــش بــوده و از اینترنــت اکســپلورر، فلــش و ســیلورلایت 

ــد. ــرداری می‌کن ــی بهره‌ب ــامانه‌ی قربان ــردن س ــوده ک ــرای آل ب

 Sundown امنیتــی می‌گوینــد کیــت بهره‌بــرداری محققــان 

بــه سرقــت بهره‌برداری‌هــا از ســایر کیت‌هــا معــروف بــود 

ــن  ــر ای ــرد. اگ ــتفاده می‌ک ــا اس ــر کیت‌ه ــای دیگ و از ویژگی‌ه

مــورد  نیــز  دیگــر  بهره‌بــرداری  کیت‌هــای  توســط  رویکــرد 

ــری مواجــه  ــد بســیار قوی‌ت ــا تهدی ــت، ب ــرار می‌گرف اســتفاده ق

ــت. ــن نیس ــاضر چنی ــال ح ــی در ح ــم ول بودی



تروجان اندرویدی برای فرار از تشخیص از جعبه شنی استفاده می‌کند

محققــان امنیتــی از شرکــت آواســت اعــام کردنــد بدافــزار 

پیشرفته‌تریــن  از  یکــی  به‌عنــوان  قبــل  ســال  کــه   Triada

شــد،  شناســایی  همــراه  تلفن‌هــای  حــوزه‌ی  در  تهدیــدات 

ــا  ــود داده و ب ــود را بهب ــخیص خ ــری از تش ــای جلوگی قابلیت‌ه

برخــی از ویژگی‌هــای محیــط جعبــه شــنی ســازگار شــده اســت.

ایــن بدافــزار بــرای اولیــن بــار، ســال گذشــته مــورد بررســی قــرار 

ــردن برنامه‌هــای  ــاب ک ــرای ق ــد Zygote ب ــه از فرآین گرفــت ک

ــی  ــن ویژگ ــرد. داش ــتفاده می‌ک ــتگاه اس ــر روی دس ــود ب موج

مســیر  تغییــر  و  هدایــت  بــرای  بدافــزار  ایــن  در  مــاژولار 

پیامک‌هــای مالــی بــرای خریــد محتــوای بیشــر یــا سرقــت پــول 

ــرد. ــرار می‌گی ــتفاده ق ــورد اس ــر م کارب

ــاز  ــنی م‌تنب ــه ش ــتفاده از جعب ــی اس ــه تازگ ــزار Triada ب بداف

ــک  ــب ی ــدون نص ــه ب ــت ک ــرده اس ــاز ک DroidPlugin را آغ

ــن  ــا کمــک ای ــد. ب ــری و اجــرا نمای ــد آن را بارگی ــه می‌توان برنام

جعبــه شــنی، بدافــزار برنامه‌هــای مخــرب اندرویــد را بارگــذاری 

کــرده و بــدون نصــب آن‌هــا بــر روی دســتگاه، بــه اجــرای آن‌هــا 

ــرای راه‌حل‌هــای  ــزار ب ــدام، کشــف بداف ــن اق ــا ای ــردازد. ب می‌پ

ضدبدافــزاری بســیار ســخت می‌شــود چــرا کــه هیــچ پرونــده‌ی 

ــان نصــب نشــده اســت. مخربــی در قســمت برنامه‌هــای میزب
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ــا اســتفاده از روش‌هــای مهندســی اجتماعــی و  ــزار ب ــن بداف ای

تحریــک کاربــر بــه بارگیــری و نصــب آن توزیــع می‌شــود. پــس 

ــن  ــش تلف ــه‌ی نمای ــود را از صفح ــون خ ــزار آیک ــب، بداف از نص

همــراه مخفــی کــرده و در پس‌زمینــه بــه سرقــت اطلاعــات 

ــی هشــداری بدهــد. ــر قربان ــه کارب ــه ب ــدون اینک ــردازد ب می‌پ

هرچنــد نســخه‌های قبلــی از ایــن بدافــزار از جعبــه شــنی 

DroidPlugin اســتفاده نمی‌کردنــد، ولــی محققــان از آبــان مــاه 

ســال گذشــته مشــاهده کردنــد کــه بدافــزار بــا روش‌هــای ایــن 

جعبــه شــنی مطابقــت پیــدا کــرده اســت. بــا آغــاز اســتفاده از 

ایــن جعبــه شــنی توســط بدافــزار Triada نویســنده‌ی بدافــزار 

یــک آســیب‌پذیری خــارج از محــدوده‌ی حافظــه را در ایــن 

ــت. ــزارش داده اس ــعه‌دهنده‌ی آن گ ــه توس ــف و ب ــزار کش اب

بــه گــزارش محققــان امنیتــی، بدافــزار خــود را در قالــب برنامه‌ی 

Wandoujia کــه یــک فروشــگاه معــروف برنامه‌هــای اندرویــد 

ــاهده  ــن مش ــر ای ــاوه ب ــد. ع ــی می‌کن ــت، مخف ــن اس در چی

شــده ایــن بدافــزار تمامــی افزونه‌هــای خــود را بــرای اجــرا 

شــدن در پوشــه‌ی جعبــه شــنی DroidPlugin قــرار داده اســت.

عملیــات  افزونه‌هــا  ایــن  از  »هریــک  می‌گوینــد:  محققــان 

مخــرب مخصــوص بــه خــود را انجــام می‌دهنــد. به‌عنــوان 

مثــال یکــی از ایــن افزونه‌هــا بــا کارگــزار دســتور و کنــرل 

ارتبــاط برقــرار کــرده و دســتورات لازم بــرای اجــرای افزونه‌هــا 

را دریافــت می‌کنــد. ایــن دســتورات دریافت‌شــده بایــد توســط 

ــوند.« ــام ش ــر انج ــای دیگ افزونه‌ه

ــزار،  ــن بداف ــنده‌ی ای ــد، نویس ــاره کردن ــن اش ــان همچنی محقق

ــام  ــم ادغ ــا ه ــه ب ــک برنام ــب ی ــرب را در قال ــای مخ افزونه‌ه

نکــرده تــا هریــک از افزونه‌هــا قابلیــت بارگیــری و اجــرا توســط 

جعبــه شــنی DroidPlugin را داشــته باشــند. برنامــه‌ی میزبــان 

کــه نصــب شــده، دارای هیــچ فعالیــت مخربــی نبــوده و توســط 
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ــد. ــد ش ــایی و مســدود نخواه ــزار شناس ــای ضدبداف برنامه‌ه

مشــاهده  بدافزارهــا  از  محــدودی  بســیار  تعــداد  تاکنــون 

ــه  ــرای اهــداف مخــرب خــود از روش‌هــای جعب شــده‌اند کــه ب

شــنی اســتفاده می‌کننــد ولــی بایــد پــس از ایــن، شــاهد افزایــش 

اســتفاده از چنیــن روش‌هایــی باشــیم. باتوجــه بــه ایــن ویژگــی 

ــد آن را  ــه می‌توان ــک برنام ــب ی ــدون نص ــنی ب ــه ش ــه جعب ک

ــف  ــای مختل ــط بدافزاره ــد توس ــن روش می‌توان ــد، ای ــرا کن اج

ــرد. ــرار بگی مــورد اســتفاده ق



دارپا: ویژگی‌های امنیتی باید بر روی مدارهای سخت‌افزاری تعبیه شود

ــکا  آژانــس پروژه‌هــای تحقیقاتــی پیشرفتــه‌ی وزارت دفــاع آمری

)دارپــا( ایــن هفتــه برنامــه‌ای را اطلاع‌رســانی کــرد کــه مدعــی 

ــر نفــوذ به‌طــور  ــرار اســت محافظت‌هــا در براب اســت در آن ق

ــوند. ــازی ش ــخت‌افزار پیاده‌س ــر روی س ــتقیم ب مس

ــع  ــای مجتم ــیاری از مداره ــه بس ــرد ک ــاره ک ــس اش ــن آژان ای

ــورد  ــا م ــق نرم‌افزاره ــه از طری ــتند ک ــیب‌پذیری هس دارای آس

نیــز  نرم‌افــزاری  وصله‌هــای  می‌گیــرد.  قــرار  بهره‌بــرداری 

صرفــاً راه‌حل‌هــای موقتــی هســتند. در بخشــی از برنامــه‌ی 39 

ــخت‌افزار  ــزار و س ــی در ثابت‌اف ــامانه‌ی امنیت ــام س ــا ن ــه ب ماه

)SSITH( دارپــا امیــدوار اســت پیشــنهادهای پژوهشــی خوبــی 

را بــرای توســعه‌ی تراشــه‌های امــن دریافــت کنــد و جلــوی 

ســخت‌افزار  آســیب‌پذیری‌های  از  نرم‌افــزاری  بهره‌بــرداری 

ــه شــود. گرفت

ــی بســیار مهــم تمرکــز دارد:  ــر روی 2 حــوزه‌ی فن ــروژه ب ــن پ ای

توســعه‌ی معــاری ســخت‌افزاری امــن و معرفــی ابــزاری بــرای 

ــرده  ــی اســتفاده ک ــن نوآوری‌هــای امنیت ــا از ای ــدگان ت تولیدکنن

ــامانه‌های  ــی س ــت امنیت ــی، وضعی ــتفاده از معیارهای ــا اس و ب

جدیــد را شناســایی کننــد.

ــع  ــای مجتم ــدگان مداره ــیاری از تولیدکنن ــاضر بس ــال ح در ح
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ماننــد اینتــل، ویژگی‌هــای محافظتــی مختلفــی را در تراشــه‌های 

خــود تعبیــه کرده‌انــد امــا دارپــا می‌خواهــد ابــزاری را توســعه 

ــرد  ــرار بگی ــتفاده ق ــورد اس ــرده‌ای م ــطح گس ــه در س ــد ک ده

و امنیــت تعبیه‌شــده در ســخت‌افزار بــه یــک اســتاندارد در 

وزارت دفــاع آمریــکا و ســایر شرکت‌هــای تجــاری تبدیــل شــود.

ــا اعــام کــرده پیشــنهادهای پژوهشــی کــه ارائــه می‌شــود  دارپ

در  کــه  ســخت‌افزاری  آســیب‌پذیری‌های  از  مــورد   7 بایــد 

ــن آســیب‌پذیری‌ها  ــد. ای ــی شــده را برطــرف کن فهرســتی معرف

شــامل تزریــق کــد، مجوزهــا و امتیــازات، خطاهــای بافــر، نشــت 

اطلاعــات، مدیریــت منابــع، خطاهــای عــددی و اشــکالات 

ــن آژانــس اشــاره کــرده در 2800 مــورد از  ــگاری اســت. ای رمزن

حــوادث امنیتــی از ایــن نــوع آســیب‌پذیری‌ها بهره‌بــرداری 

شــده و بــا برطــرف کــردن ایــن اشــکالات می‌تــوان تــا 40 درصــد 

ــرد. ــگیری ک ــی پیش ــای امنیت از ضعف‌ه
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